FACES DA VIOLENCIA

No interior da triplice — virtual
(cyberbullying/hacktivismo), escolar
(bullying) € urbana.

(foram efectuados todos os esforc¢os no sentido de obter dos autores de alguns excertos e imagens incluidas neste trabalho, a
respectiva permissao para reproduc¢do, mas se, por lapso, escapou algum, teremos prazer em corrigir).
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Enquadramento Institucional

* O ISCPSI - Instituto Superior de Ciéncias Policiais e Seguranca Interna é um instituto
policial de ensino superior sediado em Lisboa (Alcantara), PORTUGAL, que desenvolve
actividades de ensino, de instrucao, de investigacdo e de apoio a comunidade.
» Dotado de personalidade juridica e de autonomia cientifica, pedagdgica e administrativa,
cabendo-lhe formar oficiais destinados ao quadro de pessoal com funcdes policiais da Policia
de Seguranca Publica (PSP).

No quadro das suas atribuicdes, compete ao ISCPSI:

a) Organizar e ministrar cursos e estagios para oficiais de policia;

b) Organizar e ministrar outros cursos e estagios de aperfeicoamento, reciclagem ou
especializacdo de interesse para a Policia Seguranca Publica;

c) Realizar, coordenar ou colaborar em projectos de investigacdo e desenvolvimento,
integrados em objectivos de interesse nacional, nomeadamente no dominio da seguranca

interna.

Alvaro Monteiro /Anacleta Fernandes - Post Graduacdo GCC




INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E
SEGURANCA INTERNA

Trabalho Apresentacao no Alpbito do Programa de
Po6s-Graduacao em GESTAO CIVIL DE CRISES

Objectivos do Programa de P4s — Graduacgédo GCC 09

« Reflectir sobre a seguranca interna na politica externa nacional.

* Enquadrar os aspectos civis da gestéo de crises.

» Contextualizar as missdes de manutencéo e construcao da paz.

» Reflectir sobre o papel da diplomacia, policia, justica, forcas
armadas, administracao civil e proteccéo civil no quadro da gestao de
crises.

* Abordar os aspectos tacticos e operacionais da participacdo da
Policia em cenarios de crise e pds-conflito.

» Desenvolver competéncias ao nivel do planeamento, da gestédo de
incidentes, da analise de risco, da negociacdo e da mediacdo de
conflitos em cenarios de risco.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCCrises
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© Justificativa e Objectivo do Trabalho

Ed

O presente trabalho numa orientacdo sumaria, aflora o fendmeno social
extremamente abrangente e actualmente preocupante da violéncia, explorando trés
dominios de aplicacdo — a violéncia virtual (cyberbullying/hacktivismo), a violéncia
escolar (bullying) e a violéncia urbana, particularmente através da definicdo e
caracterizacao dos elementos agressores, incidéncias, causas e propostas sumarias
de solucbes, contribuindo para reforcar a necessidade urgente de mudanca nas

politicas publicas e na sociedade como um todo.

O objectivo deste trabalho foi avaliar o fenomeno da violéncia muitas vezes usado de
forma indiscriminada para referir-se a agressoes, incivilidades, hostilidades e
intolerancias, tornando-o publico para reflexdo e discussao, incentivando o
sentimento para que o auditorio aprenda a lidar com o problema, atraves de atitudes

e sugestdes propostas.
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j_’ VIOLENCIA — Aspectos Teoricos

i

{

» Pratica de um comportamento agressivo, por parte de um individuo que causa dano a outro ser vivo, ou
até mesmo objecto e se materializa através do uso excessivo da forca fisica e/ou mecanismos que

causam dano fisico.

» A violéncia personifica-se de diversas formas, sendo o meio urbano o mais propicio para o desencadear

de actos contra a integridade humana.

* Violéncia Objectiva aquela que representa agressdes permanentes contra a natureza e,

* Violéncia Subjectiva que traduz as agressoes, determinadas ou néo pelos individuos.

* A violéncia urbana é extremamente abrangente, acolhe a violéncia doméstica, a violéncia ao patriménio,

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09
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VIOLENCIA — Sentimento de Inseguranca

de Inciviledades

t Alvaro Monteiro /Anacleta Fernandes - 2° Post Grad GCC 09 J
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VIOLENCIA — Sentimento de Inseguranca

0

Pode surgir:

(1) através da associacao entre a falta de controlo, percepcéo das consequéncias e
percepcao do risco (Perspectiva Criminal);

(2) visto que a existéncia de incivilidades proporciona uma percepc¢ao do risco, que
pode ter na sua origem processos sociais ou a existéncia de situacdes de crime,
embora estes factores ndo sejam necessarios (Perspectiva das Incivilidades); e

(3) a estrutura da sociedade e consequentes processos sociais podem levar a
situacOes de crime que explicam o sentimento de inseguranca da populacéo.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09
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f’ﬁ VIOLENCIA — Proposta de Solucéo
"«U—r

v' Passar por conhecer quais (a existirem) as variaveis do sentimento de
inseguranca presentes na populacao do local, de forma a podermos

analisar qual (ou quais) a(s) perspectiva(s) que melhor explicam o fendmeno do
sentimento de insegurancga nesta populacéo.

(Diagnostico/Auditoria dos Locais Seguranca)
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¥ VIOLENCIA VIRTUAL -
> d Cyberbullying/ /Hacktivismo
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JERBULLYING

PREDADOR
DANET VIOLA
VIENINA ==

M Aliciada por homem gue conheceu através da internet a tomar
\ café. foiabusada e abandonada na Praia de Leca, Matosinhos mas

* 30 mil na faixa dos 10 aos 15
anos, o total estimado de
criancas vitimas de assedio

sexual pela internet — Inspector
Chefe CAMILO OLIVEIRA —
Directoria Centro PJ — Investigacao
de Crimes Sexuais.

(Fonte: CM — 20 Jun 2009)




ully

Tipo de bullying (praticas agressivas e humilhantes)
melhorado. E a pratica realizada através da internet ou
telemovel que procura humilhar e ridicularizar os

alunos, pessoas desconhecidas e também professores

perante a sociedade virtual.

+ Sao ataques a uma pessoa cometidos por meios
interactivos como mensagens de texto, emails, sites de
relacionamentos e jogos, e que pela frequéncia e

violéncia, podem causar danos psicolégicos e sociais a

2@z s888

| Aaro Monisio/Anacleta Ferandes- Pos 6ad 62509 |

vitima.




/' CYBE

/_,

. 32% dos adolescentes americanos foram vitimas do

cyberbullying em 2007 (*)

* Apesar de ser praticado de forma virtual, o
cyberbullying tem preocupado pais e professores, pois
atraves da internet e telemoveis, os insultos
multiplicam-se rapidamente e ainda contribuem para

contaminar outras pessoas que conhecem a vitima.

(*) Mean Teens Online: Forget Sticks and Stones, They've Got Mail -

ULL YING



http://pewresearch.org/pubs/527/cyber-bullying
http://pewresearch.org/pubs/527/cyber-bullying
http://pewresearch.org/pubs/527/cyber-bullying

Don't be a Victimor a Cyberbully!

(] Stop, Block and Telll!! (don't respond 10 any cyberbullying message, block the person
sending 1t 1o you and tel a trusted adul)

[ ThinkB4UCIick (check what you ane sending before you send 1 think about & from the
recpent’s point of view)

R-E-S-P-E-C-T! (use good nebquette and respect the feelings and bandwadth of others)

them more easily they can bully you)

Google yourself! (conduct frequent searches for your own personal

O
[[] Keep personal information private (the more information someone has about you,
O
information onling and set alerts. . 10 spot cyberbullying eany)
O

Take 5! (walk away from the computer for 5 minutes when something
upsets you, S0 you don't do something you will ater regret)

www.stopcyberbullying.org

l Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09 ‘
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0 das seguintes recomendacgoes:

. Estabelecer uma educacao PAIS e FILHOS ou educandos sobre como usar as tecnologias de informacéo e

comunicacédo de forma ética, responséavel e segura;

. Educar as criancas/jovens sobre os riscos de colocarem fotografias, videos e outros dados pessoais online que

possam ser usados pelos seus pares para actos de cyberbullying;

. Prestar atencéo aos que os filhos ou educandos dizem sobre potenciais casos de cyberbullying e ndo se limite a
subestimar, criar falsos sentimentos de seguranca ou até ignorar as situagoes que Ihe séo reportadas (por

exemplo, “ limita-te a ignorar ", “ ndo leves isso a sério ", etc.);

. N&o reagir intempestivamente para proteger a crianga/jovem. Por exemplo, ndo se ajuda uma vitima castigando-

a. Se a crianca é vitima de cyberbullying, n&o Ihe retirar o direito de acesso ao computador ou a Internet;

. Caso os filhos ou educandos sejam vitimas de cyberbullying, deixar claro a intencéo e responsabilidade de

trabalhar com a crianga/jovem para encontrar uma solucao;

. Monitorizar a utilizagéo das tecnologias de informacéo e comunicacéo pelas criangas e jovens a cargo. Fazer
escolhendo criteriosamente o local e o posicionamento do computador. Evitar as areas isoladas (quartos de
criangas/jovens), preferindo os espacos de maior circulagdo de pessoas. Adoptar programas de controlo parental

e procurar toda a informagé&o sobre outros locais a partir dos quais os mitdos acedam a Internet.

N '
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tachledraht DDoS Attack

)S 0 > do mundo, diz ‘-q
espemahsta

Atacker mnthme r\mmn client
progréem

Tuesday, 4. November 2008, 19:19:03

O Brasil tem hoje os melhores hackers do mundo, ao lado da Coreia e da , ' 3
China. A afirmagéo é do americano Chris Rouland, Director da X-Force, a s a4 4a 3 =2
um grupo de especialistas da empresa Internet Security Systems (ISS)

gue monitora o trafego na internet e combate a accdo de hackers.

G o [ d Compromi Compromised Compromised

. O Brasil tem milhares dos melhores hackers do mundo e eles estédo muito
ocupados disse Rouland, que esta no Brasil para um ciclo de palestras
sobre seguranca de redes corporativas e internet em Séo Paulo.

O director da X-Force ressaltou que nenhum governo ou empresa esta
livre de um ataque de hacker. Segundo ele, o facto de ter os protocolos de

internet (IP) em sequéncia torna a web brasileira muito vulneravel a acao ¢ ; }5
dos invasores virtuais. No Brasil, todos os IPs come¢am com o numero Internet
200.

Milhares de sistemas brasileiros séo invadidos em poucas horas. =

47 1
fonte: http://my.opera.com/community/ B

Targeted Server(s)

| Aero Monisio/Anacleta Ferandes- Pos 6ad 62509 |


http://upload.wikimedia.org/wikipedia/commons/3/3f/Stachledraht_DDos_Attack.svg

HACKTIVIS

 Juncao de HACK (brincadeira, partida —
pratical joke) e ACTIVISMO, manipular
bits para acessar ao universo cibernético

para promover ideologia politica .

« Abordagem activista do Hacking que
aproveita as potencialidades e o baixo
custo da internet para a promocao de
accoes electronicas de desobediéncia civil
a nivel internacional contra organizacoes

governamentais e corporativas.

WP '



* HACK — nasceu do Tech Model RailRoad Club

na década de 50.

« Criado por um grupo de Hackers - Cult of
Dead Cow (Culto da Vaca Morta, em portugués;
também conhecidos pelo acronimo cDc), € um
grupo norte-americano de hackers e uma
organizacao de divulgacédo de media Faca vocé
mesmo, fundada em 1984 em Lubbock, no

estado do Texas.

 Tornaram-se bastante conhecidos por volta de
1998 pela construcéo do Back Orifice, um trojan
qgue, segundo o grupo, tinha o propaosito de

mostrar as falhas do Microsoft Windows 98.

i Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09 l



O Hacking € uma actividade com indameras
vertentes:

e parapregar partidas

« exercitar a inteligéncia
* activismo social Th poge b 6 viskaton o
* ousimplesmente causar problemas

Usado nas areas da programacao e electronica,
significa fazer uma partida inteligente a alguém,
como por exemplo ligar os sistemas telefénicos
para fazer chamadas gratis ou substituir
mensagens em sites institucionais ou

corporativos.

Alvaro Monteiro /Anacleta Fernandes - 2° Post Grad GCC 09
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Um bom exemplo de hacktivismo e simultaneamente o acto de hacking nacional mais

famoso foi o0 ataque lancado a pagina oficial do ministério dos Negdcios Estrangeiros da
Indonésia em 1997

Os Hackers do grupo Toxyn, substituiram a pagina por outra feita por eles e entre apelos
a autodeterminacédo do povo timorense, modificaram a mensagem de boas-vindas por:

“Bem-vindo ao Ministério dos Negécios Estrangeiros da Republica Fascista da
Indonésia”

Ali Alatas, ministro indonésio dos negdécios estrangeiros viu também uma fotografia sua
(verdadeira!) ser colocada no site.

Ali Alatas concorria na altura do hack contra Kofi Annan pela lideranca

da ONU. A fotografia correu mundo. Escusado sera dizer que perdeu
a eleicao




Jam Echelon Day
WANK Worm

EDT and the Mexican Zapatistas — ataque ao

site do Presidente em 1998
Kosovo conflict
China-related conflicts

Packistan/India conflict over Kashmir
. n;‘:-;;:{’é‘»'—{ A o A
Mideast conflict ' ﬂ

bin Laden WTC/Pentagon terrorism © Gary Markstein, Wisconsin -- Editorial cartoons
from The Milwaukee Journal-Sentinel

__ Ao Monteiro/Anaciea Fernandes -2 Pot Grad 60009 |



- The Register - Netzcape = =] x|
File Edit “iew Go Communicator Help
| 4 2 | A Dd a2 wm S & @ @
Back Forward | Reload Haome Search  Metzcape Print Securty Shop Stop
o JTEDkaarks .7 Lcu:atiu:un:Ihttp:.-".-’www.theregister.u:u:u.uk.-"c:u:untent.-"E.-"1EIEIEI4.htmI j &7 what's Related
00 F » - E [ r
» x ' ] . ' [ ] e
Search .~ Sections
Lhe Legletch Do vou know who’s coming +o dinner? Front Page
o —
Semiconductors i
I An Outlook worm to jam NSA's Echelon Software
Search for dot By: Thomas C Greene in WWashington Networks
& com . .
a domain Posted: 16/05/2001 at 20:42 GMT "
I k-based anti-virus outfit Sophos is reporting a new variant of Business
m Gol the LoveBuUg Outlook worm which contains a large amount of Security
hidden text, apparently designed to attract the US MNational Bootnotes
by DOMAINBUSTER . | . .
Security Agency's Echelon spy satellite network and overload it
The Week's Headlines
Compare Comments within the executable file include large swaths of text
Shop & Save o ioh e J Contact the Register
Click to Compare PHces :
"MSA national security agency code FGF GPG satellite cia
yemen toxn botulinum mid mig mit kab .mil mil baset4 us
defence inteligence agency admiral diplomat alert! BATF " and Broadband
S o, e-business
Hardware Roundup
As for social engineering, this worm looks like a total O —
non-starter. The subject line reads, 1l the body reads, -] R
MUCL. . and then there's an attached file: echelon vbs. We Shamral Flarl
don't expect it to get very far.
BOFH 2K+1: Whaole Shebang

= =B

|Document: Cone




WORMS AGAINST NUCLEA AR KILILETRS

\

AN /\ /7 / /NN NN L/ 7 /
NN /N /) /7 N\ I N L1/ 7 /
NN N /NN / \ 1N N I\ A /
NN/ N/ /7 \ A\ I D N T N O T N
\ /

\ /

\ Your System Has Been Officically WANKed /
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You talk of times of peace for all, and then prepare for war.
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The Electronic Disturbance Theater

and Electronic Civil Disobedience

by Stefan Wray on June 17, 1998

The Elecironic Disiurbance Theaier

The Electronic Disturbance Theater (EDT) 15 a small group of cyber activists and artists engaged in developing the theoty and
practice of Electromc Cral Disobedience (ECT). Tntil now the group has focused its electronic actions against the Mexcan
and 1.5, governments to draw attention to the war being waged against the Zapatistas and others in Mexmico. But ECD
tactics have potential application by a range of polibical and artistic movements. The Electronic Disturbance Theater, worlang
at the intersections of radical politics, recombinant and performance art, and computer software design, has produced an
ECD dewice called Flood IMet, TEL baszed software used to flood and block an opponent’s web site. While at present a
catalyst for mowing forward with ECD tactics, the Electromic Disturbance Theater hopes to eventually blend into the

backeround to become one of many small autonomeus groups heightening and enhancing the ways and means of
computenized resistance.

Electronic Civil Disobedience (see longer article)

Acting i the tradition of non-wiclent direct action and ciwil disobedience, proponents of Electronic Crnl Dizobedience are
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ABCHEWS com : Hackers Hit High-Profile Sites Over Kosovo - Hetscape
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Hack Attack

Security
Glitch Turns

Major Web
Sites Into

.. Kosovo
| Billboards

Hackers got into
more than 50 Web
sites in what

.- appeared to be a

coordinated effort to
promote Serbs in
Kosovo. This is what
slovenia.com looked
like after the cyber
attack. (slovenia.com)
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are vou ready for the truth ?

Kosovo - ( stop the war )

Watching the news today, I found out that Serbia has been bombed for the 4™ week in row.
And I wondered what has been accomplished after these 4 weeks of air strikes. Who has
rained from it, and who has lost ? Many targets inside Serbia have been hit, many civilians
were killed. But Milosevich, the Serbian President doesn't give a damn about his people. He
couldn't care less if they are dead or alive. What is the good of actions when the president
doesn't care about the targets that have been hit ? What good does it do to keep wasting
bombs, killing more people? - How intelligent must you be to see that war is not a solution ?
{ask NATO!!). The people in Serbia are loval to thewr President. He says that it's NATO
bombing them, and its NATO killing all their people. Well, without the support of the people
in Serbia NATO is not gonna get very far. This 1s unfortunately not the first time NATO has
screwed up. During the Gulf War they had a chance to kill Saddam Houssein while he was
still out in the pubhe, but they didn't. In France they had a chance to kill Milosevich, but they
didn't. Stop This War. No more innocent people have to be sacrificed for a cause that is
ineffective.

Open your eyes, it can't be too hard can it, and you will see we are right.

I
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Families grieve victims
of Chinese embassy

bombing as NATO air
campaign continues

Embassy strike
'was a mistake'
May 10, 1999

Web posted at: 5:50 a.m. EOT
{0950 GMT)

In this story:

Apologies don't halt angry marches

MATO says it hit wrong building

Russian envoy heads to Beijing
Monday

Family reunion bittersweet for KLA

The bombed Chinese Embaesy in Belgrade

(D RELATED YIDEO

CHNN's Rebecca MacKinnon reports on
anti-NATO demonstrations throughout
China {(May 9)
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Cyber War ou Guerra Cibernética é

(conceitualmente) apenas uma nova modalidade

da guerra convencional.

Principais diferencgas:

Silenciosa

Andnima

Sem territorio definido
Sem reaccao

Quem? Como? De onde?

THACKERS AN TURN YOUR

HOME COMPUTER

” ;..&blowyour
famdyrc




Nunca opte por transferir para o PC ou
portatil, programas ou motores de

pesquisa de fabrico ou oferta duvidosa.

N&o descarregue para o PC, ofertas de
software nem autorize pedidos de
instrugéo que apresentem hiperligagdes
diferentes do endereco certificado ou do
email enviado.

Faca periodicamente um scan ao

endereco do fornecedor de internet — IP
— internet protocol.

N&o guarde senhas, registos ou cadigos
de acesso a contas bancarias,
alterando-os com frequéncia.

Instale um programa anti-virus, spyware
e phishing (detector de fraudes)
diariamente actualizado duas vezes.
Preste cuidados redobrados nas redes
sociais.

N&o divulgue particularidades e
pormenores mais pessoais e fotos

intimas.
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Violencm Escolare Bullying

Relato§ /"

Jovem espanhol Jokin Cebrio, de 14 anos, atirou-se das muralhas da cidade de Hondarribia, no Pais
Basco, onde vivia, para por fim a mais de um ano de tormento na escola. Jokin era sistematicamente
perseguido e maltratado pelos colegas. Calou-se e foi aguentando. Acabou por criar coragem e contou
aos pais 0 que se passava e quem o maltratava. Mas quatro dias depois de o ter feito, suicidou-se.

Jokin tornou-se um caso emblematico, tendo sido nos ultimos meses referido um pouco por todo o
mundo. E ficou claro que o bullying ndo € um problema sé de Espanha. E um mal comum a inUmeros
paises.

O massacre de Columbine aconteceu a 20 de Abril de 1999 no Condado de Jefferson, Colorado,
Estados Unidos, no Instituto Columbine, onde os estudantes Eric Harris (apelido ReB), de 18 anos, e
Dylan Klebold (apelido VoDkA), de 17 anos, atiraram em varios colegas e professores — total 15 mortos
e 24 feridos. Harris e Klebold, 6ptimos alunos de boas familias, ndo eram populares na escola.
Preferiam os computadores aos campos e recintos de desportos. Encontraram sua turma num grupo, a
Méafia da Capa Preta. Ridicularizados pelos atletas, remoiam planos de vinganga e extravasavam seu
odio na Internet.




“Violéncia Escolare Bullying
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Staff and students evacuate Columbine
High School during the shooting.

| Location Columbine, Colorado, US4,

| Date April 20, 1999
11:19 am —12:08 pm (UTC-6)

| Attack type School shooting, mass murder,
massacre, murder-suicide, suicide
attack, improvised explosives

| Weapon(s) Intratec TEC-DCS3, Hi-Point 995
Carbine, Savage 67H pump-action
shotgun, Stevens 311D double
barreled sawed-off shotgun

: Deaths 15 (including the 2 perpetrators)

; Injured 24

5 Perpetrator Eric Harris and Dylan Klebold
| (8)
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Violeéncia Escolare Bullying

Bullying (pesquisada na ultima década — Prof. Dan Olweus Univ Bergen, Noruega 1978-1993)
- praticas agressivas e humilhantes de um ou mais jovens contra outro grupo ou um so colega.

Gozar, chamar nomes, ameacar, empurrar, humilhar, excluir de brincadeiras e jogos séo actos
de todos os dias — acontecem desde sempre, desde que héa criancas.

Ocorre sem motivo aparente, podendo vir a causar graves problemas psicolégicos em criancas
e adolescentes, levando-as até mesmo ao suicidio.

Todos os jovens que praticam bullying tém grandes probabilidades de se tornarem adultos
violentos, com comportamentos anti-sociais, podendo vir a adoptar atitudes delinquentes.

Embora o bullying aconteca em qualquer contexto no qual seres humanos interagem, sabe-se
gue a maioria destes comportamentos ocorre nas escolas.

E necessario que a sua prevencio se centre em todas as pessoas pois todas elas tém um
papel importante a desempenhar - Escolas, familias, criangas e jovens e politicos a nivel
nacional.




i< Vieléncia Escolare Bullying

EFEITOS ou Indicios de BULLYING

Baixa auto-estima, medo, pesadelos, rejeicdo da escola,
Inseguranca, ansiedade, dificuldade de relacionamento
Interpessoal, dificuldade de concentracao, diminuicao do
rendimento escolar, dores de cabeca ou de estomago,
mudancas repentinas de humor, vomitos, urinar na cama, falta
de apetite, choro, insonia, aumento do pedido de dinheiro e
até roubos em casa, surgimento de objectos desaparecidos
sem uma explicacao para tal.




AigeVioléncia Escolar =Solucées
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Criacao nas escolas de um espaco, um
gabinete, aonde os jovens, vitimas ou simples
testemunhas, possam denunciar aquilo que
viveram ou viram acontecer.

Nas maos dos Professores e Pais em Accao.




“Violéncia Escolar=Solucoes

Nas Maos dos Professores

Nao devem tratar estes jovens como “coitados” ou por os holofotes
sobre eles, pois tém direito a sua privacidade.

Descobrir as suas competéncias positivas (todos nds temos algo em
gue somos bons) e destaca-las.

Fazé-lo de forma honesta e ndao condescendente. Acima de tudo,
com dignidade.

Criar condicOes para o jovem aprender a lidar e a resolver
problemas.

Devem falar com a turma em geral sobre a violéncia, a importancia
de ter amigos, das relagOes entre as pessoas, mas de forma curta e
objectiva. E ouvir o que tém a dizer sobre isso.

(Margarida Matos, Psicologa; Estudo HBSC — Health Behaviour in School-aged Children) da
OMS - Organizacdo Mundial Saude.




.Vioylténcia Escolar = Solucoes
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Pais em Accao

... estar alerta para o problema.
... mostrar-se abertos a ouvir e ponderar com 0s jovens.

... fazer com que sintam confianca e se sintam em seguranga em casa, com abertura
para falar sem ser pressionado, julgado ou criticado.

... preparar os jovens para identificar estes actos. Ensinar-lhes que isso nao € normal e
gue devem avisar um adulto sobre o que se passa.

... evitar que a vitima responda no mesmo registo violento.

... ensinar-lhes a argumentar, a falar sobre o tema em vez de chorar, fugir ou bater. A
aprofundar a questao e a conseguir defender a sua posicao.

... educar para que sejam capazes de falar sobre as emocoes e os afectos como quem
fala de comida ou de outra coisa qualquer.

... estar conscientes de que nao existem para resolver todos os problemas dos filhos,
mas para estabelecer uma via aberta ao dialogo.

(Margarida Matos, Psicologa; Estudo HBSC — Health Behaviour in School-aged Children) da OMS —
Organizacdo Mundial Saude.




Violéncia Urbana

11
Se a janela de um edificio estiver partida e ficar por

reparar, em breve as restantes janelas estarao partidas. “ —
Wilsoné&Kelling apud Machado 2000.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09




Violéncia Urbana — realidades

“ O comportamento e ambiente familiares exercem
grandes influéncias na maneira de ser do individuo
e podem determinar 0 seu comportamento a curto,
médio e longo prazo. Meios familiares violentos, de
grande exclusao social, onde o desemprego, a
precariedade da habitacéo e do trabalho
remunerado e o desentendimento conjugal sao
permanentes, conduzem a situacoes de

marginalizacao infantil e de futura delinquéncia e

Foge -(lo COIégio criminalidade.” (Esteves, 1999: 28).
para ir roubar

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09
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0 Violéncia Urbana — realidades
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Esquartejou M
econgelou
corpo da mae|

ito alatava estudanies das escolas 00 Caces ¢ Agualva

‘Terror do Cacém’
tem apenas 16 anos
; e recebeu a PSP atiro
PSP reforca seguranca

$s vérios roubos a jovens., Toni Boy
em bairros derisco Internado. Apés varios roubos a jovens. Tonl 50y
foi internado num centro educativo, mas

- recictiu a detencao com uma arma
primeiro resistiua detencao Cf
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Fenomenologia Violencia Urbana

“Se ndo aumentar o risco do criminoso, nao se reduz a criminalidade. “

« Avioléncia e a criminalidade estdo associadas a tensdo urbana, as praticas desviantes como a
toxicomania * (maior incidéncia de delinquéncia nos homens entre 15 e 35 anos), as contradicoes
socioecondmicas, transgressao de regras, dos valores morais € no rompimento das relacfes de

conveniéncia.

« As cidades e locais de maior urbanidade aproximam os criminosos das suas vitimas, por causa
das grandes aglomeracgdes — dificuldades na prisao, maior facilidade de passar despercebido e

esconderijo.

«  Mudltiplas causas para o agravamento da violéncia e criminalidade urbana — crescimento da
urbanidade, complexidade e patologias urbanas mais graves, maior dominio pela multiddo, mais
solidao, mais anonimato e menor sentimento relacional, alienacéo e anomia social — falta de

perda ou auséncia de objectos e perda de identidade.

* Edward Glaeser, economia social e urbana, Harvard

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09
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. “;j; MASCULINIDADE e VIOLENCIA

>

A masculinidade = conjunto de atributos, valores, funcdes e condutas que se

espera qgue um homem tenha numa determinada cultura.

Modelo de masculinidade hegemonica (supremacia sobre 0s outros)
— Dominagao
— Heterossexualidade

— Aquisicéao das atribuicbes masculinas costuma caracterizar-se por um

processo violento, sendo a violéncia fundante da propria masculinidade.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09



Construcao da IDENTIDADE MASCULINA

“ES UM HOMEM OU UM RATO? “

« Portanto, atraves de actos violentos 0 homem procura recuperar o0 seu status social
masculino perdido: “ mato, logo existo”.

» A resposta violenta masculina procura recuperar o territério perdido: “perdé-la é perder a si

mesmo, e assim sendo, reage de modo que, se ndo pode té-la, entdo ninguém a tera.

O uso do comportamento agressivo para ganhar poder e dominancia € o seu

entendimento do que é ser masculino.

« Ha uma associacao entre formas de masculinidade dominante e comportamentos de

violéncia e/ou poder coercivo.
A necessidade de mostrar masculinidade, virilidade, afirmar-se e status, significados de

pertenciamento — carro turbinado, culto do fisico, pose no andar, dominacéao fisica ou

simbolicamente sobre as mulheres.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09
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? o Construcao da IDENTIDADE MASCULINA
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>

“ FALAS DA VIOLENCIA “— Comunidade QUINTA DO MOCHO

- “Bem, é que tem algumas pessoas que acham que pra ser homem tem que ser
violento. Ah! Homem é quando da porrada, quando faz isso , quando faz aquilo

e eu acho que nao, eu ja acho diferente” (Rico, 16 anos).

« “Eu acho que tudo isso vem da sociedade, a violéncia é gerada mais pelo
homem, por causa que a gente vé aqui dentro [comunidade], muita faccao,
falando de faccéo, isso gera muita violéncia porque (...) o homem, a violéncia

sO0 o homem causa” [e a mulher, nao causa violéncia?] (Ricardo, 17 anos).

* “Ojovem, ele ndo sabe direito o que quer e [como] alcancar os objetivos
deles, entao muitas vezes ele encara a violéncia como a melhor forma de subir

na vida e em alguma coisa” (Junga, 16 anos).

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09
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VlOlenCIa — Relatoério Angolal “ w

Os indices de criminalidade ainda sdo preocupantes, sobretudo na capital do pais, Luanda.

A capital concentra numa pequena area de 225 quilometros quadrados ( menor provincia do pais)

um grande namero de pessoas oriundas de diferentes zonas com habitos diferenciados.

Nas ofensas corporais, a incidéncia esta nos centros de maior concentracédo populacional, de maior
consumo de droga e bebidas alcodlicas e também em areas de maior concentracao de

desempregados.

S0 no primeiro trimestre de 2009 registaram-se 283 crimes de viola¢cdes, dos quais 171 foram
esclarecidos com 221 detencdes. Destes casos 81 foram de violagdo a menores de idade, 67

esclarecidos e 56 presumiveis autores detidos.

O uso de armas de fogo nos crimes reduziu significativamente. Para que tal fosse possivel em muito

contribui a campanha de desarmamento dos cidadaos, que decorre em todo o pais.

A recolha do armamento teve efeitos positivos na reducao da criminalidade grave e de maior

perigosidade na perspectiva da penalidade e medidas de seguranca.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09



Violéncia Urbana — Recomendacaes e Solucoes

“ A dinamica da violéncia, da criminalidade e da transgressao aos
direitos humanos impo6e, cada vez mais, a necessidade de estudos e
diagnosticos que permitam formular AGENDAS de PRIORIDADES e
elaborar Planos de Accéo para desarmar o cenario de inseguranca,
AUMENTAR O RISCO DO CRIMINOSO e devolver a dignidade. “ — profa

Ivone Freire Costa — Universidade Federal da Bahia; Business School.

« No Plano de Ordenamento e Urbanidade, a definicdo dos locais de relacdo e preservacao dos
valores comuns e servicos comunitarios, a eleicdo dos dirigentes ou lideres de quarteirdo e a

estratégia de vigilia e informacéao do territorio.

 Programas e accoes de parceria locais para preservacao da qualidade de vida, respeitabilidade e
periodicidade de seminarios de manutencdo e revisdo dos ideais de relacdo, vizinhanca e

confianca entre parceiros internos e externos.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09



CONTRATOS LOCAIS DE SEGURANCA
Policiamento de Proximidade

ASSALTOS DIARIOS

Crime no Prior Velho preocupa PSP
[Contratos LO' A PSP de Loures afirmou ontem que esta preocupada com o |

cais de Segu- sentimento de inseguranca vivido no Prior Velho e espera que
o Contrato Local de Seguranca, previsto para aquela freguesia

ranga] 550 d a maior em 2010, possa minimizar o problema. O elevado niimero de

assaltos didrios, tanto a estabelecimentos comerciais como a

im porté nCia pOl’q ue residéncias, moiivou um abaixo-assinado.
pretendem envol-

° ver toda acomu-

nidade nas (@, PORMENORES
quest6es BAIRRO PROBLEMATICO

Os populares quelxam-se to-
de Segu ra nga dos do bairro da Quinta de Ser-
ra."Héa assaltos e agressdes
diariamente. No outro dia, em
2 . plena luz do dia, um middo de
Rui Pereira 12 ou 13 anos passou por mim

Min.Adm Interna com uma cacadeira na mio",
i disse um morador ao'CM'

SEGURANCA EM REUNIAO
Ha cerca de um més, fot organiza
dauma reumn3o com populares
junta de freguesia e policia, "Nao

erviu para nada, continua tudo

na mesma. Vivemos no medo”

= quexou-se outro residente
Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09 ,




CONTRATOS LOCAIS DE SEGURANCA
Policiamento de Proximidade

O que sao CLS — CONTRATOS LOCAIS DE SEGURANCA?

“ Cultura de Segurancga “, assente numa estratégia de intervengéao, activa e partilhada, que a todos motiva e
responsabiliza.

S&o instrumentos privilegiados para colocar em pratica a cooperacao institucional a escala territorial a que
respeitam, e reflectem a necessidade de descentralizagcédo das respostas e competéncias em termos de

seguranca, combate a criminalidade e comportamentos anti-sociais;

Qual afinalidade do POLICIAMENTO DE PROXIMIDADE?

Corresponde a um modo de actuacdo que aposta no refor¢co da seguranga comunitaria, na acessibilidade e na
visibilidade das Forcas de Seguranca, na qualidade da actuacéo policial e no estreito relacionamento entre os
agentes de autoridade e os cidadaos, exigindo a cooperacgdo entre varias entidades: publicas e privadas;

centrais, regionais e locais.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09



CONTRATOS LOCAIS DE SEGURANCA
Democracia Participativa e Cultura de Capital Social
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A RELACAO HOLISTICA LOCAL — o0 novo papel do POLICIMENTO DE
PROXIMIDADE - Seguranca Cidada

-  SINONIMO DE ORDEM PUBLICA COM CIDADANIA
«  SINONIMO DE CRIACAO DE OPORTUNIDADES
- ESTABELECIMENTO DA ORGANIZACAO E VIGILIA LOCAL - lideres de quarteirdes,

vigilia, informacao e logistica.
« INTEGRACAO NO MERCADO DE TRABALHO
« ACESSO A EDUCACAO E FORMACAO
« INTEGRACAO ENTRE GERACOES
«  ENVOLVIMENTO E EMPENHAMENTO CIiVICO

(Alvaro Monteiro, 2009)

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09




Caso Ilustrativo

Policia de Proximidade

Propésito/Finalidade

CONTRATO LOCA . Criacdo de uma nova “ Cultura de Seguranga “, assente numa
J A FLIATAAY, ALY n e . . d
: \.’ et L : estratégia de intervencao, activa e partilhada, que a todos motiva e
DE SEGURANCA DE LOURES responsabiliza.

. A implementar no Municipio de Loures — Freguesias da Apelacéo,
Camarate e Sacavém — comunidades de um total de 50 mil pessoas.

Areas de Intervenc&o Prioritaria

. Delinquéncia juvenil

. Pequena criminalidade

. Violéncia doméstica

. Comportamentos anti-sociais — incivilidades e actos de vandalismo.

Objectivos
. Reduzir os indices de criminalidade e de delinquéncia juvenil;
. Combater e reduzir o sentimento de inseguranga;

. Promover uma cultura de responsabilizacéo, onde os direitos estejam
necessariamente associados aos deveres;

. Incentivar o sentimento de auto-estima e pertenca comunitaria e de
valorizagédo dos bens comuns.

Alvaro Monteiro /Anacleta Fernandes - Post Grad GCC 09
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