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RESUMO

Este plano a ser apresentado ¢ oriundo das falhas de seguranga da informagdo da
Oncoterapica. A empresa atua no ramo da saude, mais especificamente em tratamento de
pacientes com cancer. A partir da necessidade encontrada foram tragados objetivos
especificos no intuito de atingir um macro objetivo que ¢ o estudo de melhorias para a
implementagdo das normas de seguranga da informacao, conforme os itens estudados da
politica de seguranga da informacdo BS 7799.1:2002. Para atingir os escopos
determinados foram desenvolvidos no trabalho, além de uma referéncia bibliografica,
uma metodologia para a coleta de dados e uma posterior anélise das falhas de seguranca
na Oncoterapica. Durante o levantamento dos dados na empresa encontraram-se uma
série de erros nos padrdes de seguranca da empresa. A partir dos dados levantados foram
realizadas tomadas de ac¢des para a corre¢do das vulnerabilidades encontradas na
organizacdo, sempre se baseando nas melhores praticas inseridas nos padroes

internacionais de seguranga da informagao.

Palavras-chaves: Seguranca da Informacao, BS 7799.1:2002.
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1 INTRODUCAO

Cada vez mais as pessoas utilizam “facilitadores” no seu cotidiano. Esses
“facilitadores” ¢ a tecnologia, seja para comunicar-se ou para realizar uma compra com
o cartdo de crédito pela internet. Com as organizagdes ndo poderia ser diferente, cada
vez mais elas encontram-se dependentes de tais “facilitadores”, pois eles oferecem mais
agilidade e comodidade para as empresas.

E a informagio que “faz o mundo girar”. E a tecnologia trouxe um meio de
“transporte” rapido da informagao, que € a infernet. A partir da internet, podemos nos
conectar com o mundo e em questdes de segundos estarmos nos comunicando com
qualquer um conectado a rede mundial da internet.

Assim sendo, a informacao esta disponivel em qualquer lugar, e pode ser acessada
a qualquer momento. Porém existem tipos diferentes de informagdes, como por
exemplo, informagdes confidenciais, ou seja, informagdes que nem todos devem ter
acesso. E para isso estd cada vez mais presente a seguranca da informagao.

A nomenclatura de seguranga da informacao ¢ usualmente utilizada para a protecao
de informacdes mantidas em componentes de tecnologia da informacdo conta a todas as
ameacas e vulnerabilidades que estdo expostas. A utilizagdo de senhas, por exemplo, ¢
um meio de protecdo da informagao contida em e-mails e contas bancarias.

Clinicas e hospitais também dependem da seguranca da informacgdo. E este
trabalho sera fundamentado, dentro de sete capitulos, em uma clinica de tratamento
oncolodgico: a Oncoterapica.

O terceiro capitulo comprova qual ¢ o tema do trabalho. Através das descrigdes
problematicas, ¢ determinada a questdo problematica a qual devera ser respondida até a
conclusao do trabalho.

O quarto capitulo justifica que o tema escolhido analisando a importancia,

oportunidade e viabilidade de realizar o assunto desta monografia.



O quinto capitulo ¢ define os objetivos gerais e especificos para a realizagdo e
solugdo da questdo determinada no terceiro capitulo.

O sexto capitulo, a era da informagd@o, contem toda a bibliografia consultada no
ambito de sustentar o tema escolhido através de teorias e padrdes ja conhecidos.

O sétimo capitulo apresenta a maneira com que a questdo de pesquisa foi
trabalhada na organizacdo. O método determina como serd a coleta e analise dos dados
da realidade investigada.

O oitavo capitulo apresenta os dados coletados na pesquisa, e propde melhorias
para a problematica questionada no capitulo terceiro.

O nono capitulo e ultimo traz as conclusdes ¢ observagdes finais sobre o trabalho

realizado.
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2 CARACTERIZACAO DA ORGANIZACAO E DO SEU AMBIENTE

2.1 HISTORICO

A Oncoterapica foi fundada em Abril de 1999 e langou-se no mercado como uma
empresa de cunho familiar, trabalhando na prestagdo de servicos oncologicos, ou seja,
no tratamento de pacientes com cancer.

A Clinica comecgou as suas atividades no ramo de quimioterapicos antineoplasicos,
visando estabelecer um atendimento do tipo ambulatorial, ou seja, o paciente ¢ atendido
na clinica, faz quimioterapia e retorna para casa, nao havendo necessidade de internagao,
sendo esta uma vantagem em relacdes aos hospitais que fazem o mesmo tipo de
tratamento, internando os pacientes, 0 que ndo proporciona ao seu usuario final, o
paciente, uma melhora na qualidade de vida, devido as diversas internagdes que tera que
fazer ao longo do seu tratamento. Os servicos sdo prestados por uma equipe
especializada, composta por enfermeiras, farmacéuticas, plantdo médico e uma
psicologa.

Na metade de 2006, ocorreu uma mudancga de gestdo na empresa. A Oncoterapica
era composta por trés socios diretores sendo um deles administrador e dois médicos. A
mudanca ocorreu quando o diretor administrativo saiu da sociedade, deixando os dois
médicos como gestores da empresa, uma vez que a organizacao era de base familiar e tal
mudanca afetou os familiares envolvidos no negocio, que também foram desligados da
empresa.

Em maio de 2007, a nova gestao realizou o desligamento de diversos funcionarios

¢ a contratagdo de novos.
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2.2 NEGOCIO

O negobcio para a Oncoterapica € bem claro, uma vez que ¢ focado no usuario final
que ¢ o seu paciente. Por sua vez, pode-se analisar qual € o negdcio da empresa, em um
formato simplificado.

e Atendimento e tratamento a pacientes com cancer.

2.3 MISSAO

A missdo para uma organizacdo ¢ a parte que detalha o negocio da empresa. Uma
vez definido o negocio da empresa, parte-se para a missdo. A missdo da Oncoterapica
esta citada abaixo.

e Acolher e cuidar da satide de usudrios em terapia antineoplasica.

2.4 VALORES

Os valores utilizados ¢ aplicados na Oncoterapica sao de extrema importancia, uma
vez que todos os funcionarios sdo instruidos a estarem de acordo com os dez “pilares” da
empresa, 0s mesmos estao citados abaixo:

e Coeréncia: Correspondéncia entre o que dizemos e o0 que fazemos;

e Confianca: Confiar em nossa capacidade de protagonizar nosso proprio destino a
partir de nossas habilidades, conhecimentos ¢ escolhas;

e Cooperacdo: Valorizagdo da diversidade e das competéncias de colaboragdo
horizontal;

e Harmonia: Idéias antagdnicas gerando consenso e consciéncia de que a decisdo
tomada sera melhor para todos;

e Integridade: Combater o trafico de influéncia, o suborno e a propina por parte de
qualquer pessoa, entidade publica ou privada;

e Interdependéncia: Nosso sucesso ¢ interdependente com o bem-estar da
sociedade;

e Resiliéncia: Aprender com as crises e lidar com o inconcebivel;
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e Respeito: Respeito aos direitos de cidadania na relagdo com toda a pessoa afetada
por nossas agoes;
e Responsabilidade: Conhecer e cumprir a legislagdo e as boas praticas;

e Transparéncia: Acesso as informagdes e avaliagdes de desempenho da empresa.

2.5 OBIJETIVOS DA ORGANIZACAO

Crescer em média, 5% ao ano, para suprir o custo vegetativo, sempre mantendo a

qualidade e o foco principal da empresa, que € paciente/usuario.

2.6 PRODUTOS E/OU SERVICOS

A Oncoterapica ¢ uma clinica prestadora de servigos de terapia antineoplasica
ambulatorial, para pacientes com cancer, em outras palavras a empresa realiza
tratamentos quimioterapicos em seus pacientes. Ela oferece para eles um tratamento
diferenciado, pois o paciente recebe o acompanhamento de uma psicologa especializada
para confortar a situagdo que esta passando, assim como, oferece salas de alta qualidade
para tratamento e sdo equipadas com poltronas reclinaveis e TV a cabo para melhor
comodidade do paciente.

A Oncoterapica possui mais dois consultorios médicos onde os médicos associados
atendem a seus respectivos pacientes para ter um maior acompanhamento do tratamento

realizado na clinica.

2.7 ESTRUTURA ORGANIZACIONAL E ESTRUTURA FUNCIONAL

A empresa ¢ composta por dois diretores e, basicamente por quatro equipes: 0
Corpo Clinico (ONCORE), composta por médicos de dois consultérios, responsaveis
pelo o tratamento médico dos pacientes; a Equipe Assistencial, composta por
enfermeiras, farmacéuticas, psicologa, médicos plantonistas e recepcionista, que sdo
responsaveis pelo atendimento ao paciente; E o Apoio Operacional, composta pelos
funcionarios responsaveis pelo Faturamento, Financeiro, Desenvolvimento de Pessoas
(RH), Compras/Manutencdo (USG) e Tecnologia da Informagdo. Referente ao

organograma abaixo (Figura 1), aonde mostra o apoio operacional da empresa.
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__________________________________________

Diretor Diretor

1 1
1 1
1 1
1 1
1 1
1 1
1 1
' Financeiro Técnico !
1 1
1 1
1 1
1 1
1 1
1 1
1 1

Dire¢ao Executiva

Coordenagao Coordenagio Coordenagio Coordenagio
Assistencial Corpo Clinico Operacional Relacionamento
- - -TTSTTT°TO OO ﬁ ________________________________ |
! | [ [ | | |
" Financeiro Faturamento USG RH TI !

Figura 1 - Organograma da Oncoterapica
Fonte: adaptado de Oncoterapica / O autor (2008).

2.8 MERCADO DE ATUACAO

A empresa atua na area da satide atendendo a pacientes com cancer. Em sua grande
maioria, por ser um tratamento oneroso, os pacientes sdo conveniados a planos de saude.
Pode-se dizer que os clientes da Oncoterapica, s3o os planos de satide, uma vez que eles
sdo os responsaveis por mais de 90% do faturamento da empresa, como abordado no
capitulo 2.9. O tratamento do cancer em nivel ambulatorial ¢ uma técnica nova, uma vez
que os tratamentos sempre ocorreram dentro de hospitais. Os socios da Oncoterapica
visionaram sempre a melhora na qualidade de vida do usudrio portador de uma
disfungao celular, criando, assim, a Oncoterapica.

Conforme o INCA (Instituto Nacional de Cancer), somente em Porto Alegre nos
anos de 1993 a 1997 o nimero de portadores de cancer entre Homens e Mulheres era de
aproximadamente 19.628 pessoas. Esse numero foi levantado um ano e meio antes da

abertura da empresa.
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2.9 PRINCIPAIS CLIENTES

A Oncoterapica possui dois tipos de clientes:

e Clientes conveniados, ou seja, pacientes que possuem convénios de saude, como

Unimed;

e Clientes particulares, que por sua vez ndo possuem convénio de saude.

Os dois principais convénios e, grandes responsaveis pelo faturamento da empresa,

sdo a Unimed e o IPERGS (Instituto de Previdéncia do Estado do Rio Grande do Sul). A

Oncoterapica possui outros agentes conveniados como CASSI (Caixa de Assisténcia dos

Funcionarios do Banco do Brasil), Golden Cross, Sul América, CABERGS (Caixa de

Assisténcia dos Empregados do Banco do Estado do Rio Grande do Sul), entre outros

conveénios.

2.10 PRINCIPAIS FORNECEDORES

Os principais fornecedores da Oncoterapica sdo dividos em: Fornecedores de

Medicamentos, Materiais de Enfermagem, Materiais de Escritorio e Materiais de

Limpeza. Abaixo listados:

H G Raupp Comercial Ltda — Medicamentos;

Distribuidora de Medicamentos Paulo Lima Ltda — Medicamentos;

Dema Medicamentos — Medicamentos;

Oncoprod Industria de Comércio de Medicamentos Ltda —
Medicamentos;

BMR Medical Ltda — Materiais de Enfermagem,;

Medicor Produtos Hospitalares Ltda — Materiais de Enfermagem;

Junior Materiais de Escritorio Ltda — Materiais de Escritorio;

LT Distribuidora Atacadista Ltda — Materiais de Escritorio e Limpeza.

2.11 PRINCIPAIS CONCORRENTES

Os principais concorrentes para tratamento ambulatorial sdo:

GTTO — Grupo de Tratamento Oncoldgico Ltda;
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e CliniOnco — Clinica de Oncologia de Porto Alegre Ltda.

2.12 ORGAOS REGULAMENTADORES

A Oncoterapica ¢ regulamentada pela ANVISA RDC No. 220 — Regulamento

Técnico de funcionamento dos Servigos de Terapia Antineoplasica.

2.13 O SETOR DE TI DA EMPRESA

Como ja citado anteriormente, o Apoio Operacional é composto pelos responsaveis
dos setores de Faturamento, Financeiro, Desenvolvimento de Pessoas (RH),
Compras/Manuten¢do (USG) e Tecnologia da Informacao.

A Tecnologia da Informagao ¢ responséavel:

e Pela manutencdo e atualizagdo de todos os micros em geral na parte de
hardwares e softwares;

e Pelo funcionamento das impressoras;

e Por toda a infra-estrutura de computadores da clinica que ¢ composta por 27
computadores ligados em um servidor;

e Pelo funcionamento do sistema terceirizado pela empresa Interprocess, o qual
opera sobre uma plataforma web necessitando sempre estar conectado a internet
para o funcionamento;

e Pela disponibilidade da rede de dados da empresa, fornecendo internet a todo e

qualquer computador conectado a rede da Oncoterapica.



16

3 SITUACAO PROBLEMATICA

O ambiente corporativo tem sofrido muitas mudangas com a entrada da tecnologia
da informacdo, cada vez mais importante e vital para as empresas uma vez que, a
informatica foi um “facilitador” nos processos internos e externos de todas as empresas
trazendo maior agilidade, precisdo, confiabilidade nos dados, troca mais rapida de
informagdes entre usudrios/setores, além de muitos outros beneficios as pequenas e
grandes empresas.

Com o advento da era da tecnologia as empresas foram adaptando-se a mesma
através da compra de computadores, servidores, e logo apds os sistemas de
gerenciamentos. Esses, por sua vez, tornaram as empresas mais enxutas, uma vez que a
demanda de tempo e de pessoal para execugdo de alguma atividade, foi reduzida.

Por sua vez a Oncoterapica possui também um sistema de gerenciamento de suas
informacdes, 0 GESCOM, o qual gerencia e armazena dados vitais e confidenciais para
a empresa. Além de possuir um servidor dedicado, um computador que ¢ utilizado a fim
de fornecer: espaco para armazenamento de dados; manutengao/criagdo/controle de
contas de usudrios que acessam a rede; infernet aos 27 computadores conectados a este
servidor.

Caso ocorra algum “ataque” hacker a empresa ou o servidor pegue fogo, por
exemplo, as chances de a clinica recuperar suas informagdes ¢ praticamente zero, uma
vez que nao ¢ aplicada nenhuma politica de seguranca na empresa.

Ja foram constatados alguns fatores relevantes para a falta de seguranga da
informagao na empresa, como, por exemplo:

e Auséncia de backup dos arquivos mantidos no servidor, o que ja
proporcionou varias perdas de documentos corrompidos ¢ eles ndo foram

recuperados.
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e Qualquer funcionario tem acesso a todas as informagdes contidas nesse
servidor, onde ndo existe uma politica de usuario dentro da empresa com
limites de acessos as diversas pastas e a sites da internet.

e A falta de treinamento/conhecimento dos funcionarios da empresa em
relacdo a e-mails contendo malwares facilita a entrada de frojans e worms
dentro da rede.

e A Oncoterapica ndo tem controle de todos os bens materiais que possui,
assim como todos os componentes de informatica, como mouses,
teclados, computadores, ndo contém lacres ou cadeados, facilitando assim
o furto dos mesmos por qualquer funcionario.

e Nenhuma das salas da clinica possui extintores de incéndios para
componentes elétricos.

e Os gabinetes dos computadores e do servidor, ndo sdo aterrados, isto &,

ndo possuem um fio-terra para descargas elétricas.

Devido a auséncia de seguranca da informacdo pergunta-se: Quais procedimentos
devem ser aderidos para que a Oncoterapica esteja em conformidade com a norma de

seguranca da informacao?
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4 JUSTIFICATIVA DA ESCOLHA DO TEMA

A seguranca esta ligada a varios fatores, ndo apenas da tecnologia, mas do
cotidiano. Por sua vez, a mesma estd presente nas organizacdes, Visto que as
informagdes estdo constantemente vulneraveis e, caso as empresas ndo possuam
nenhuma politica de seguranca da informagdo, elas estardo dando margem ao erro,
estando sujeitas a furto das informagdes sem que ninguém perceba.

A Oncoterdpica devido as suas fragilidades em sua rede de dados, tanto
fisicamente, como virtualmente, necessita de uma politica de segurancga a fim de, evitar
perdas de informagdes vitais para a organizacdo. Visto que existem informagdes
confidenciais de clientes, fornecedores, faturamento, planejamento estratégico da
empresa, a clinica esta sujeita a copias, alteracoes e até a perda das mesmas.

O trabalho se faz oportuno tendo em vista que a Oncoterapica ndo se encontra em
conformidade com as normas de seguranca da informacao, portanto caso ocorra qualquer
quebra da seguranca na empresa, as atividades dos setores poderdo ser afetadas e
acarretando na demora dos processos internos da clinica, como a “queda” do servidor,
por exemplo.

E cabivel para o autor deste trabalho, propor um plano de melhorias e a elaboracio
de um plano de seguranga para uma pequena empresa, como a Oncoterapica, uma vez
que existem muitas organizacdes com as suas informagdes vulneraveis. Apds a
verificagdo das ndo conformidades, a proposta estara mais coerente com a seguranga da
informagdo em ambientes corporativos, contribuindo assim para a carreira de auditoria
para empresas, na area de seguranca da informacao.

A viabilidade do trabalho ocorre devido aos possiveis danos envolvidos com uma

hipotética invasdo na seguranca da informag@o da clinica, pois caso 0s seus processos
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fiquem estagnados a empresa estaria sendo diretamente afetada, visto que seus setores
estardo deixando de produzir com a maxima agilidade.

Existem algumas vantagens na padronizagdo e adequagdo de normas de seguranca
da informagao nas empresas.

A primeira de todas as vantagens seria comodidade e trangqiiilidade, pois se a
empresa esta em conformidade com métodos pré-estabelecidos, o dono, os funcionarios,
0s socios, ou seja, o publico interno da empresa fica mais sossegado com possiveis
ameagas internas e externas para a empresa, uma vez que os padrdes internacionais
existentes sdo amplamente estudados e avaliados.

Outra vantagem para uma empresa aplicar normas de seguranca da informagao
seria a possibilidade de avaliagdo do processo de seguranca da organizagdo. Por haver
padrdes estabelecidos e detalhados para a empresa, eles tornam-se facilmente auditados,
uma vez que eles seguem um modelo e, se ndo estiverem de acordo com o modelo saber-
se-a que tal item esta fora da politica de seguranca.

A Oncoterapica, visto o que ja foi exposto, s6 tem a se beneficiar com uma politica
de seguranca da informag@o, pois estard se protegendo de ameacas futuras, estard se
regularizando conforme padrdes internacionalmente seguidos por grandes

multinacionais.



20

5 OBJETIVOS

5.1 OBIJETIVO GERAL

Elaborar um plano de seguranca da informagdo para a Oncoterdpica em

conformidade com as normas de seguranca da informacao.

5.2 OBIJETIVOS ESPECIFICOS

e Verificar os itens em conformidade e ndo conformidade com a norma BS
17799.1:2002;
e Analisar e propor melhorias para os itens em ndo conformidade com a norma;

e Implementar uma politica de seguranca da informacao.
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6 A ERA DA INFORMACAO

Chiavenato (2004) cita que a Teoria Geral da Administragdo (TGA) possui
aproximadamente cem anos. No decorrer do século XX, ela sofreu diversas mudangas,
atravessando a Era da Industria Classica, no periodo que compreende os anos de 1900 a
1950; Era Industrial Neoclassica, que ocorreu a partir do ano de 1950 até 1990 e a partir
de 1990 ela ingressou na Era da Informagdo. O surgimento desta nova era ocorreu
devido ao grande impacto do desenvolvimento tecnologico e a Tecnologia da
Informagao (TI).

Segundo Chiavenato, a Era da Informacao estd associada a diversos fatores como
a TI; globalizacdo; énfase nos servigos; aceleracdo da mudanga; imprevisibilidade;
instabilidade e incerteza, e dentro das organizagdes, esta alinhada a produtividade,
qualidade, competitividade, cliente e novamente a globalizacao.

Uma vez que a Tecnologia da Informagdo ¢ o escopo da Era da Informacao, esta
monografia inicia-se abordando sobre a TI com a finalidade de obter maiores
informagdes sobre a tecnologia e associarmos posteriormente tais informacdes com a

Seguranca da Informagao.

6.1 TECNOLOGIA DA INFORMACAO

A Tecnologia da Informag¢ao ndo abrange somente a informatica, ela aborda todo
e qualquer assunto referente a tecnologia.

O conceito definido por Laudon e Laudon (1999), ¢ tudo que envolve tecnologia
e computadores para a formagao e uso da informagdo. Segundo Rezende e Abreu (2003)
ela ¢ disposta pelos seguintes componentes: hardware, seus dispositivos e periféricos;

software e seus recursos; sistemas de telecomunicagdo; gestao de dados e informagao.
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Para a tecnologia ter uma funcionalidade e utilidade, Rezende e Abreu enfatizam que ¢

preciso o recurso humano, ora chamado de peopleware ora de humanware, mesmo que

esse componente nao esteja inserido na parte de tecnologia de informacao.

Segundo Chiavenato (2004), a TI — é a mudanga do computador com a televisao

e as telecomunicag¢des. Assim sendo a TI vem crescendo cada vez mais na area

corporativa e realizando diversas transformacdes e beneficios, tais como:

Compressao do espago: Inovando com um conceito de escritdrio, o virtual ou
ndo-territorial, assim sendo, prédios comerciais sofreram reducdo de tamanho
significativa devido a tal conceito, uma vez que houve uma eliminacao de papéis,
ou seja, tudo passou a ser eletronico, reaproveitando, assim, o espago usado a
mais, com a diminui¢do do espacgo ocorre, diretamente, a diminuicdo dos custos
fixos, pois a criagdo de um escritério virtual ndo ¢ preciso uma sala para isso.
Assim sendo, para Chiavenato (2004), a miniaturizacdo, a portabilidade e a
virtualidade € a nova dimensao espacial que a TI oferece aos seus usuarios;
Compressdao do tempo: Conforme ja citado no capitulo sobre os beneficios do
uso dos sistemas de informagdo, o0 mesmo ocorre, ¢ logico, com a tecnologia de
informacdo, uma vez que as comunicagdes tornaram-se mais ageis e em tempo
real, possibilitando uma maior dedicagdo ao cliente. Os processos tornaram-se
mais enxutos, uma vez que se passou a uma nova dimensao temporal. Podemos
citar como exemplo de compressdo de tempo o processo de just-in-time (JIT)
onde foi o resultado da mudanca da reducao dos tempos/estoques no processo de
producdo. (CHIAVENATO, 2004)

Conectividade: Os laptops, palmtops, e hoje em dia os smartphones, trouxeram
uma maior mobilidade e conectividade entre os usuarios, através da internet.
Com o advento da TI, tém-se empresas globais; empresas que trabalham em
localidades distantes, mas conectadas em tempo real, realizando as mesmas
operagoes e problemas dentro das empresas, principalmente nas areas de tomadas

de decisdes, como setor de Planejamento Estratégico.

Areas compreendidas pela Tecnologia da Informacio

Para a gestdo total da TI se faz necessdria uma andlise de viabilidade, através da

mensuracao dos custos e beneficios aliados ao resultado, sem deixar de lado a situacdo
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real econdmica, financeira e politico-social da empresa. Na gestdo da TI, € preciso focar-
se na inteligéncia da organizagio e nio somente na tecnologia que ela possui. E
necessario ter um plano de contingéncia para suprir qualquer falha no funcionamento,
assim como possuir uma politica de seguran¢a da informacdo. (REZENDE E ABREU,
2003)

6.2 SEGURANCA DA INFORMACAO

Campos (2007) refere-se a seguranca da informagdo baseada em trés principios

basicos: Confidencialidade, Integridade e Disponibilidade, conforme figura 2:

_
INFORMAGAO }

34dvdalivIioON3dIdANOD
AAVAIdO3LNI
34dvdalivioON3dIdNOD

Figura 2 - Os trés principios da informagao
Fonte: adaptado de (CAMPOS, 2007) / O autor (2008).

Segundo Sémola (2003), o principio da confidencialidade, ¢ que toda e qualquer
informacgdo deve ser protegida conforme o sigilo do contetido da mesma, visando
restringir o seu acesso e liberando acesso somente as pessoas destinadas. Campos (2007)
acrescenta que, o acesso a uma informagao por um usuario nao autorizado, com ou sem
dolo, seja ela protegida ou ndao por senha de acesso, logo se tem um incidente de
seguranca da informagao por quebra de confidencialidade.

Para S€mola, o principio da integridade ¢ que toda informacdo tem que ser
armazenada igualmente como foi disponibilizada pelo seu proprietario, pretendendo

protegé-las contra qualquer modificagdo indevida, seja ela intencional ou acidental.
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Se porventura uma informacao ¢ impropriamente modificada, intencionalmente ou
ndo, seja por uma fraude de um arquivo/documento, alteracdo de dados armazenados em
um banco de dados, ou qualquer modificagdo indevida em um dado/informacdo,
configura-se uma quebra de integridade referente as segurangas de informagao.
(CAMPOS, 2007).

Sémola (2003) enfatiza que o principio da disponibilidade é que toda informagao
formada ou obtida por um usudrio ou organizagdo deve estar disponivel para todos os
seus individuos a partir do momento em que os mesmos precisarem delas para qualquer
fim. Campos (2007) conceitua como quebra de disponibilidade, quando a informagao
ndo estd acessivel para os wusuarios destinados a tais informagdes, como a
inexisténcia/perda de documentos, quando os servidores estdo “fora do ar”, mesmo
acidentalmente, ou, se os servidores estdo inoperantes devido a invasdes de virus nos
mesmos.

Qualquer uma das quebras sejam elas de confidencialidade, integridade ou
disponibilidade, geram um incidente de seguranca da informacdo, como todos estdo
sujeitos a tais falhas, pode haver prejuizos diversos para uma empresa, incluindo
financeiros. Para isso analisaremos o que ¢ um ativo de informacdo, ¢ as ameagas,

vulnerabilidades, partindo do principio da seguranca da informagao. (CAMPOS, 2007)

6.2.1 Ativo de Informaciao

Para uma organizagdo, a informaggo é um ativo de grande valor pois, é o elemento
essencial de cada negocio, uma vez que toda e qualquer empresa ¢ composta pelas
mesmas, como por exemplo, cadastros de clientes, faturamento da empresa, informagoes
bancarias, balangos patrimoniais, planejamento estratégico, e a perda de qualquer tipo de
informagdo corporativa tem um valor bastante significativo.

A informagdo existe concretamente apenas quando esta inserida em diversos
meios, como cadernos, enciclopédias, livros, em computadores, entre outros. Logo,
pode-se afirmar que mais importante que a informacdo é o meio onde ela esta inserida,
armazenada, para que possa existir. (CAMPOS, 2007).

Consideramos aqui a informac¢ao como um ativo de uma empresa, assim como ela
denomina seus imoveis como ativos devido ao seu valor, usaremos a informagdo e os

meios que armazenam tais ativos, pois a informacao de uma empresa vale muito mais
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que qualquer imé6vel da mesma, até porque sem ela o imovel ndo existiria. (CAMPOS,
2007)

Sémola (2003) diz que o termo ativo possui devida nomenclatura da area
financeira, pois € um elemento de valor para as empresas/individuos, e logo, necessita de
uma protecdo devida que € a ISO/IEC-17799, que trataremos no proximo capitulo.

Existem diversas maneiras de dividir e reunir os ativos, mas para Sémola (2003)
ele se divide em: equipamentos, aplicagdes, usuarios, ambientes, informagdes e
processos. Assim sendo, fica vidvel analisar as fronteiras de cada divisdo, manejando-os

com especificidade e aumentando as atividades de seguranga qualitativamente.

6.2.2 Aspectos da Seguranca da Informacio

Para a pratica da seguranca da informacdo, existem dois elementos essenciais,
diferentes para o devido objetivo que se queira alcancar, autenticacdo e legalidade. A
primeira € o processo de reconhecimento formal do conjunto de caracteres dos
elementos que realizam a comunicagdo ou estdo integrados em uma operagao eletronica
que libera o acesso ao dado/informagdo e seus ativos através de fiscalizagao de
identificacdo de tais elementos; por sua vez a segunda, legalidade, sdo as peculiaridades
as informagdes que possuem valor legal em um processo de comunicagdo, onde todas as
informacdes/ativos estdo coerentes com as normas contratuais ou conforme a legislagdo
vigente seja ela institucional, nacional ou internacional. (SEMOLA, 2003)

A partir desses dois elementos temos os aspectos associados, que sdo divididos em
autorizagdo, auditoria, autenticidade, severidade, relevancia do ativo, relevancia do
processo de negocio, criticidade e irretratabilidade. (SEMOLA, 2003)

O conceito de autorizagdo é a aprovagdo ao acesso das informagdes, operagdes ¢
sistemas aos usuarios envolvidos no processo de cambio das informacgdes, depois de
devido cadastramento e reconhecimento dos mesmos. (SEMOLA, 2003)

A auditoria ¢ o meio de coleta de provas, com a finalidade de analisar as
organizagdes envolvidas no processo de troca de informagdes, portanto da origem ao
destino e qual o caminho realizado para a troca de informagio. (SEMOLA, 2003)

Autenticidade fica responsavel pela a garantia de que as empresas ou usuarios
envolvidos na troca das informagdes estejam com a devida certificacdo, para que nao

ocorra nenhuma quebra de seguranga da informagdo, como ¢ o caso dos usudrios de
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home-banking onde consiste que o usuario, dono da conta no banco, acesse a sua conta,
sem que as informagdes entre banco e individuo sejam alteradas, pois se necessita ter a
garantia da autenticidade. (SEMOLA, 2003)

Severidade esta no grau de impacto do dano de uma determinada informagao, no
caso ativo, pode ocorrer devido a exposi¢do a qualquer vulnerabilidade por qualquer
ameaga que seja. (SEMOLA, 2003)

Relevancia do ativo é a importancia dada ao mesmo, em um processo de negocio
dentro de uma operagio. (SEMOLA, 2003)

Relevancia, para Sémola (2003), do processo de negdcio explica o grau de
importancia de um tramite de negodcio, que visa atingir os objetivos vitais de uma
empresa. (SEMOLA, 2003)

Sémola aborda a Criticidade como a critica dada ao impacto causado dentro do
negocio, como por exemplo, pela auséncia de um ativo ou pelo uso incorreto ou
improprio de um documento.

Irretratabilidade sdo “caracteristica de informagdes que possuem uma identificacao
do seu emissor que o autentica como o autor de informagdes por ele enviadas e

recebidas.” (SEMOLA, 2003, p. 46 ¢ 47).

6.2.3 Ameacas

Campos (2007, p.25) faz a analise de que ameaca ¢ um “usudrio externo ao ativo
de informagdes”, que ao tirar proveito das vulnerabilidade podem realizar qualquer tipo
de quebra da seguranca da informacao referente a esse “ativo de informacgdes”.

Sémola (2003) categoriza as ameagas em trés tipos, em conformidade as intengdes
de cada ameaca, aonde temos as naturais que ocorrem devido a sinistros, como incéndios
e acidentes de fenomenos naturais; as involuntarias onde sdo ameacgas inconscientes,
normalmente sem causa conhecida, podendo ser por erro humano; e as voluntarias as
quais como o proprio nome diz sdo propositais, ou seja, causada por agentes externos
humanos, como hackers, espides, ladrdes ou criadores de virus. Campos (2007)
complementa que pouco se pode realizar, a fim de diminuir ou aniquilar as ameagas,
uma vez que as mesmas podem ser naturais, involuntarias, ou as que estao fora do nosso

controle.
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6.2.4 Vulnerabilidades

13

Para Campos (2007, p.23), o conceito de vulnerabilidade ... sdo as fraquezas
presentes nos ativos de informacdo que poderiam ser exploradas, intencionalmente ou
ndo, resultando na quebra de um ou mais principios de seguranca da informagdo.”
Sémola (2003, p.48) contempla “As vulnerabilidades por si s6 ndo provocam incidentes,
pois sdo elementos passivos, necessitando para tanto de um agente causador ou condig@o
favoravel, que sdo as ameagas”.

Os exemplos de vulnerabilidades estdo divididos em fisicos — abrangem
instalagdes prediais fora do padrdo, falta de recursos para combate a incéndio, como
detectores de fumaca, extintores de incéndios, entre outros; naturais — tudo esta
suscetivel a sinistros, como ja citado em ameacas; hardware — falha em qualquer
componente fisico de um computador, dentro de uma Unidade Central de
Processamentos (do inglés Central Processing Unity — CPU) ou seus periféricos;
software — falhas em instalagdes de programas podem acarretar vazamento de
informagdes ¢ acessos indevidos; midias — qualquer meio portatil que possa conter
informacdes, seja ele uma pen drive, CD-ROM, DVD-ROM, Disquete, pode ser perdido,
furtado, copiado ou danificados; comunicagcdo — acessos nao autorizados, acessos
indevidos a redes wireless; humanas — uma das vulnerabilidades mais comuns caso nao
tenha um treinamento adequado, uso correto de senhas, vandalismo (SEMOLA, 2003;

CAMPOS, 2007).

6.2.5 Medidas de Seguranca

Sémola (2003) define medidas de seguranga como as melhores praticas, métodos e
mecanismos utilizados para tentar defender, combater e minimizar o risco envolvido
com a informagdo e seus ativos de quaisquer ameacas e vulnerabilidades. Podemos
classificar medidas de segurangas em trés categorias:

e Preventivas — Tem como objetivo prevenir incidentes de seguranga que possam
ocorrer. Visam manter a seguranga estabelecida, a fim de que possam ser
mantidas as normas de conduta e ética da seguranga na empresa. Um exemplo de
seguranga preventiva sao as politicas de seguranga dentro de uma empresa, onde

fica especificado e documentado que os usuarios nao podem ultrapassar tais
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normas com a finalidade de manter o equilibrio da seguranca da informagao
(SEMOLA, 2003);

Detectaveis — O objetivo €, que através de ferramentas para auxiliar na detecgdo
de infracdes das normas de seguranca dentro da empresa, através de cameras de
segurangas, sistema de detecgio de usuarios (SEMOLA, 2003);

Corretivas — S@0 acgdes a serem praticadas para a correcdo de alguma quebra de
seguranca, diminui¢do do impacto, com um plano de contingéncia para tal, como

restauragdo de backups, plano de recuperagdo de desastres (SEMOLA, 2003).

Campos (2007) aborda os topicos de incidente de seguranca da informacao,

probabilidade, impacto e controle, onde:

Incidente de seguranca da informagdo — “E a ocorréncia de um evento que possa
causar interrup¢des ou prejuizos aos processos do negdcio, em conseqiiéncia da
violagdo de um dos principios de seguranca da informacdo” (CAMPOS, 2007,
p.25);

Probabilidade — A probabilidade, conforme a Matematica, trata de um numero
entre 0 e 1, que indica as chances de algo acontecer. Em seguranca, ¢ a
probabilidade de ocorrer alguma quebra nas normas de seguranga, em relagdo as
ameagas e as vulnerabilidades. E importante citar que podem ocorrer,
eventualmente, vulnerabilidades a ativos, mas sem grande um grande potencial
de ameaca, como por exemplo, a passagem de um tornado em uma empresa
situada no Brasil e nas proximidades de uma empresa, a probabilidade de isto
ocorre € praticamente zero, porém, ndo temos como afirmar com 100% de que

isto possa nao ocorrer. Campos (2007) faz uma ilustragdo completa:

Para ilustrar, imaginemos o seguinte: estamos em agosto de 2001. Alguém
nos pergunta sobre a probabilidade de as torres gémeas do World Trade
Center cairem no mesmo dia. Sendo um cidadio comum sem acesso a
informagdes privilegiadas, arriscariamos dizer que isto seria impossivel, ou
seja, a probabilidade nula. No entanto, por improvavel que parecesse, isto
infelizmente ocorreu logo no més posterior. Quer dizer: por menor que seja,
ndo existe probabilidade zero (CAMPOS, 2007, p.27).

Impacto — O impacto de um incidente esta ligado aos futuros prejuizos causado
ao negodcio, caso ocorra um incidente de quebra de seguranca aos ativos da

informacao;
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e Controle — E 0 modo de evitar a ocorréncia de um incidente. Como demonstrado
anteriormente, os dois fatores que englobam a probabilidade de um incidente
ocorrer ¢ o grau da ameaca e¢ da vulnerabilidade. Assim sendo, devemos nos
focar mais para combatermos as ameagas, uma vez que sdao agentes externos, ou
seja, que ndo estdo ao nosso alcance. Para isso devemos programar um controle
de seguranga da informacgao, ou seja, ¢ um mecanismo para diminuir a fraqueza,
o ponto fraco, de um ativo/informagdo, sendo eles uma tecnologia, pessoa,
processo ou ambiente. Existem alguns tipos de controles como: as senhas de
acesso, contratos de responsabilidade, equipamento de firewall, entre outros
(CAMPOS, 2007).

Para Brasiliano (2002), a seguranca da informacdo estd compreendida entre a
seguranca fisica da informa¢do e a seguranca logica dos Sistemas de Tecnologia da

Informacao.

6.2.6 A seguranca fisica e de pessoal

A seguranga fisica compreende uma porcentagem importante da seguranga global
da rede. Sendo assim, qualquer projeto para uma rede de produgdo deve ser administrado
as questdes de seguranca fisica como: controle do acesso as salas de maquinas; niveis de
acesso as areas seguranga nas salas; registro de acesso e de recuperagdo de dados;
administracdo de usuarios externos; prevengao contra incéndios, relacionadas ao acesso
das instalagdes. (WADLOW, 2000)

Soares et al (1995) define seguranca fisica e de pessoal como os meios que
garantem a integridade dos recursos fisicos de um sistema que sdo indispensaveis para a
seguranca geral como um todo. Mecanismos operacionais devem ser delineados para
definir responsabilidades dos usudrios que utilizam os sistemas. A seguranca de qualquer
sistema, em ultimo caso, depende da seguranga fisica dos seus meios e da confiabilidade
do pessoal que opera tais recursos. Assim sendo, de nada adianta utilizar os melhores
softwares para a seguranca dos sistemas se intrusos podem acessa-los fisicamente.

Nakamura e Geus (2007) lembram que uma das formas de invasdo a sistemas
empresariais ocorre dentro da propria empresa, caracterizando esta acdo como insiders,

(13

que, conforme “... s3o os maiores responsaveis pelos incidentes de seguranga mais

graves nas organizagdes. Apesar de as pesquisas mostrarem que o numero de ataques



30

pela internet ¢ maior, os maiores prejuizos sdo causados internamente.” Os autores
dizem que a identificacdo de tais invasores ¢ complicada, mas normalmente sao
colaboradores insatisfeitos com os seus trabalhos, que querem demonstrar o seu valor
para as empresas. Sendo assim, tal tipo de funcionario ¢ facilmente manipulado pela
concorréncia.

Um exemplo recente foi o caso da a Ferrari®, conhecida equipe de Férmula 1®,
que teve seus documentos técnicos confidenciais repassados para sua rival McLaren®,
uma vez que o ex-projetista, Stepney, da equipe vermelha, ndo conseguiu ascender em

sua carreira profissional.

6.2.7 A seguranca légica da informacéo

Atualmente, para Beal (2005), o grande nimero de ambientes em redes multiplicou
o nimero de problemas com seguranca de forma gritante. Sendo assim, qualquer usuario
com um computador ou notebook torna-se um administrador de sistema, necessitando
somente gerenciar em sua maquina procedimentos de seguranca, como as ferramentas de
antivirus. Sendo assim, caso um usuario ndo esteja atento com os procedimentos de
segurancga, ele estara deixando a rede vulnerdvel a uma invasdo, como por exemplo, a
contaminacdo de um virus. Caso uma rede esteja conectada a Internet, a seguranca fisica
ndo garante protecdo nenhuma, pois deixa de estar em um local fisico e passa a estar em
toda a network, ou seja, navegando por qualquer provedor conectado a infernet no
mundo inteiro.

Para Beal (2005), a melhor maneira de se compreender as falhas de seguranca
légica e, classificar quais as medidas de prote¢do mais propicias, ¢ dividir as falhas em
areas, tais como: seguranca de redes, seguranca de aplicativos, seguranga de sistemas,

seguranc¢a do ambiente e usuario final.

6.2.8 As normas e padroes nacionais e internacionais de seguranca da informacao

Para Beal (2005), as normas ¢ padrdes sao uma importante referéncia para a

qualidade e confianca de qualquer processo. Quando produtos € servigos seguem a

normas e padrdes internacionalmente reconhecidos, os mesmos passam a ter uma
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garantia e maior confiabilidade na hora de escolher algum produto ou solicitar qualquer
tipo de servigo.

Na area de TI, existem diversas referéncias para as empresas implementarem
melhores praticas na gestdo de tecnologia da informacdo, como também padrdes

internacionais que serdo citado nos proximos capitulos.

6.2.8.1 BS 7799 e suas variacoes

A Norma BS7799 foi criada em uma época onde a Inglaterra liderou um
movimento da comunidade britdnica, que continham as melhores praticas para o
gerenciamento de seguranca da informacdo. Devido a falta de seguranca nos paises da
Comunidade Britanica, os mesmos passaram a adotar a norma da BSI — British Standart
Institution (SEMOLA, 2003)

Campos (2007) complementa que o cddigo de pratica BS7799 orientava as
organizagdes a concentrar suas acodes relacionadas a seguranca de informag@o, mas nao
era possivel verificar se tais a¢des estavam sendo realizadas corretamente. A partir dai
foi criado um checklist para a verificagdo das conformidades da norma com as empresas,
logo o novo codigo levou o nome de BS7799-1 e o checklist, de BS 7799-2. Com a
criacdo desta lista de checagem, foi possivel criar uma certificacdo para as empresas que
implementavam tais medidas. A partir da ISO — International Starndartization
Organization, a norma britanica passou a ter uma visibilidade mundial, onde no ano de
2000 analisou a normativa britanica BS 7799-1 e lancou sua versao chamada de ISO
17799:2000. (CAMPOS, 2007)

Porém, a norma BS 7799-2 ndo foi contemplada pela normativa ISO, que criou
uma necessidade mundial que permitisse uma certificagdo da seguranca da informagao
dentro das organizacdes. A ISO ndo chegou a um denominador comum para o
lancamento de tal certificacdo, logo a British Standart atualizou e adequou a BS 7799-2
aos padroes da Infernational Starndartization Organization, baseados nas familias dos
padrdes ISO 9000 e 14000, utilizando o ciclo PDCA (Plan, Do, Check, Act). A partir de
2002, passou a ser uma norma de certificacdo de seguranca da informagao e tornou-se
um instrumento de orienta¢do para a programacao de um sistema de gestdo de seguranga

da informagao. (CAMPOS, 2007)
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Em 2005, foi realizada uma reedicdo do codigo de praticas da ISO, com muitas
melhorias e identificando os controles de seguranga da informac¢do de forma mais clara.
Nesta mesma época foi homologada a segunda parte da BS 7799, possibilitando entdo a
certificagdo, logo a nova norma ISO, passou a ser chamada de ISO 27001, tal qual as
familias 9000 e 14000 (CAMPOS, 2007).

Nao demorou muito a ABNT — Associacdo Brasileira de Normas Técnicas, em
conformidade com a ISO 17799:2000, criou o projeto na versdo brasileira, onde foram
criados comités de estudos, com grandes nomes das areas publicas e privadas, que
sugeriram melhores adaptacdes da norma conforme as necessidades do mercado
brasileiro e, levando o nome de NBR ISO/IEC 17799-1 tornou-se a primeira norma
brasileira da area. (SEMOLA, 2003)

Assim como a ISO 9000, cada vez mais as certificacdes de seguranga da
informacdo terdo valor dentro das organizacdes, como diferenciais competitivos na Era
da Informacdo. Conforme mostra Nakamura e Geus (2007, apud Mddulo e-Security,
setembro 2002) que no Brasil a importancia da politica de seguranca ¢ a realidade de
39% das empresas; 16% das empresas ainda tém politicas irregulares, por algum motivo,
devido a alguns itens em ndo conformidade com a norma; 30% das organizacdes a
politica estd em fase de desenvolvimento; ¢ somente 15% das empresas ndo possuem
nem a formalizacdo da politica.

Beal (2005) acrescenta que a ISO/IEC 13335 (Guidelines for the management of
IT security) abrange as diretrizes de gestdo de seguranga focado na 4rea da tecnologia da
informagdo. Ela ¢ composta por cinco partes, que trabalham os conceitos e melhores
praticas para a seguranca de TI, da administracdo e planejamento da seguranca em TI, a
norma tem como objetivo o estabelecimento de uma referéncia comum de gestdo de

seguranga para toda e qualquer empresa.

6.2.8.2 Estrutura da NBR ISO/IEC 17799

A ISO ¢ organizada em 10 topicos, conforme Beal (2005), assim como sdo
citados por Menezes (2006):

e Politica de seguranga: Recomenda a formalizagdo de uma politica interna da

empresa, com diretrizes, principios e regras para a devida orientagdo e base para

implementagdo e manutengdo da seguranca da informacao dentro da empresa.
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e Seguranga organizacional: Estabelece uma estrutura de gestdo da seguranga da
informacdo baseada em um PDCA para a empresa;

e C(lassificacdo e controle dos ativos de informacdo: Recomenda realizar inventario
dos ativos e classificagdo de responsabilidades necessarias para o reparo e
controles dos mesmos;

e Seguranga em pessoas: Aborda para a reducdo de erro humano, como roubo,
fraude ou uso inadequado dos sistemas e informacgdes.

e Seguranga fisica e do ambiente: Aborda sobre questdes de protecdo dos recursos
e as instalagcdes do método de processamento de informagdes vitais ou variaveis
com 0 negocio.

e Gestdo das operagdes e comunicacdes: Aborda sobre a garantia a
operacionalizag¢do correta ¢ segura dos meios de processamento da informagéo
assegurando a integridade de servigos e informagoes.

e Controle de acesso: Contempla que o acesso a informagdo recurso de
processamento das informagdes e processos de negdcios sejam controlados com
base nos requisitos de negocio e seguranga da informacdo. E também que as
regras de controle de acesso levem em consideragdo as politicas para autorizagdo
e disseminagdo da informagao.

e Desenvolvimento e manutengdo de sistemas: Menezes (2006) abrange os
requisitos para o desenvolvimento de sistemas. Recomenda que os requisitos de
segurancga, junto com os acordos de contingéncia, sejam classificados na fase de
levantamento de requisitos para um projeto e esclarecidos, regulamentados e
documentados como parte do estudo de caso para um sistema de informagao.

e Gestdo da continuidade do negdcio: Conforme Beal (2005) ¢ a preparacdo para
as empresas neutralizarem as interrupgdes das atividades operacionais.

e Conformidade: Uma das diretrizes mais importantes, uma vez que sao as
diretrizes para o consenso com os requisitos legais, como a protecao de direitos
autorais. Descreve também as metodologias a serem adotadas em caso de

violagdo da politica de seguranga, com punigdes que os infratores estao sujeitos.

Sendo assim, as empresas que dependem de tais segurangas, uma vez que elas
utilizam sistemas de informagdes gerenciais, para a sua tomada de decisdo durante o seu

dia-a-dia.
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6.2.9 Politica de seguranca da informacéo

Beal (2006, p.43) “A elaboragdo de uma politica de seguranca da informagao (PSI)
representa um passo fundamental no estabelecimento de um sistema de gestdo de
seguranca da informacdo eficaz.”.

Sémola (2003) explica que a PSI tem a finalidade de conduzir as acdes de gestdo
de seguranca. O autor salienta ainda que guardada as devidas proporg¢des, a PSI tem a
mesma importancia a constituicdo federal para um pais.

Ferreira e Aradjo (2006, p.9) aborda que a PSI “define o conjunto de normas,
métodos e procedimentos utilizados para a manutengdo da seguranca da informagao,
devendo ser formalizada e divulgada a todos os usuarios que fazem uso dos ativos”.

Sendo assim, as empresas que dependem de uma politica de seguranga, pois
utilizam sistemas de informagdes gerenciais, para a sua tomada de decisdo durante o seu

dia-a-dia.

6.3 SISTEMAS DE INFORMACOES GERENCIAIS

Assim como o corpo humano, as empresas recebem e usufruem de informagoes
que permitem a elas sobreviverem no atual ambiente competitivo. As tomadas de
decisdes nas empresas ocorrem através das informagoes disponiveis e, a fim de facilitar
as suas decisdes, as organizacdes elaboram sistemas com a finalidade de busca, coleta,
armazenamento, classificacdo e tratamento das informag¢des indispensaveis para o seu
perfeito funcionamento. Para esses sistemas de informagdes gerenciais, a denominagdo
em inglés, ¢ Management Information System — MIS (CHIAVENATO, 2004).

Chiavenato (2004) comenta que os SIG (Sistemas de Informacdes Gerenciais) sao
formados por sistemas computacionais capacitados para proporcionar todos os tipos de
informagdes, para qualquer tomada de decisao.

Em contra partida os sistemas de informacdes gerenciais dentro das organizagdes,
Laudon e Laudon (1999, p.5), citam que “um sistema de informagdo ¢ uma parte
integrante de uma organizacdo e € um produto de tr€s componentes: tecnologia,

organizacoes e pessoas” como sdo demonstradas na figura 3.
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Ambiente Externo

Empresa

Sistemas de
Informacao

Tecnologia

Figura 3 - Sistemas Gerenciais de Informacao dentro das organizagdes.
Fonte: adaptado de (LAUDON e LAUDON, 1999) / O autor (2008).

Laudon e¢ Laudon (1999) definem que, sem o conhecimento das pessoas, das
empresas e das tecnologias, uma empresa nao consegue utilizar de forma eficiente, os
sistemas de informacao.

Para os autores, as pessoas fazem parte dos sistemas de informagao, ou seja, sdo os
usudrios de sistemas baseados em computadores que utilizam dentro de suas empresas e
cabe a elas alimentar o banco de dados do sistema.

Conforme Laudon e Laudon (1999) as organizagdes configuram os sistemas de
informagdo das mais variadas formas, sempre se adequando as suas necessidades, uma
vez que elas sdo organizagdes formais. Sendo assim, as empresas possuem setores
diferentes de trabalho, cada departamento ¢ especializado em uma drea da
administracdo, e por conseqii€ncia possui funcionarios treinados para as mais variadas
fungdes como vendas, produgdo, RH e finangas.

Todas as organizagdes possuem uma hierarquia em sua estrutura, onde sempre um
funcionario ira se reportar a outro de nivel hierarquico maior que o seu e, os postos de
trabalhos mais altos possuem cargos de geréncia. Os funcionarios de cargos inferiores
normalmente alimentam os sistemas através de uma entrada de materiais, por exemplo,

os profissionais em cargos mais altos geram relatdrios através de tal entrada, podendo

tomar a decisdo mais correta possivel.
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O ultimo dos trés componentes gira em torno dos sistemas de informagdes dentro
das organizacdes, a tecnologia, e conforme Laudon e Laudon (1999) s@o o meio em que
os dados sdo armazenados, organizados, transformados para o usufruto dos funciondrios
dentro da organizag¢do. Laudon e Laudon (1999, p.6) escrevem que: “... um sistema de
informagdo pode ser um sistema manual, usando somente a tecnologia do lapis e papel
(um exemplo seria uma pasta de um professor que contém os registros e notas dos seus
alunos)”. E, complementa com essa transcri¢do de que, os computadores desapareceram
com o sistema manual de processamento de grande volume de operagao das informagdes
e € o que sera citado no capitulo sobre tecnologia da informagao.

Conforme Rezende e Abreu (2003), os sistemas de informacdo devem ser
estruturadores e analisados conforme a perspectiva sociotécnica, onde a tecnologia e a
empresa devem ser ajustadas de forma que funcionem em perfeita harmonia. Assim
como mostram Laudon e Laudon (1999), as empresas e 0s usuarios passam por
processos de aperfeicoamento, na medida em que os sistemas dentro da empresa, sdo
desenvolvidos a fim de evitar surpresas entre os usuarios, ou nao ter profissionais
treinados para tais, assim como a criagdo desses sistemas acontecem conforme as
necessidades de cada organizagao.

Oliveira (2002) define que para compreender o conceito de sistemas de
informacdes gerenciais (SIG), primeiro teremos que trabalhar com os conceitos relativos

a cada uma de suas partes:

e Sistema;
e Informagdes;

e Gerenciais.

6.3.1 Sistema

Buscando um pouco sobre a onde os sistemas se originaram, Chiavenato (2004)
afirma que a Teoria Geral dos Sistemas (TGS) nasceu do trabalho do bidlogo Ludwig
Von Bertalanffy, que consistia em questdes cientificas, empiricas ou pragmaticas dos
sistemas. Os seus esforcos concentraram-se na producdo de definigdes que permitiam
exercer condi¢des aplicaveis a realidade empirica e pragmatica, dentro das questoes

cientificas dos sistemas (REZENDE ¢ ABREU, 2003).
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Conforme Laudon e¢ Laudon (1999), uma das definigdes de sistema é um
agrupamento de componentes, interligados e interdependentes com a finalidade de
coletar, recuperar, analisar, armazenar e disseminar informacdo, a fim de auxiliar o
planejamento, o controle, coordenacdo e a tomada da decisdo em empresas e
organizagoes.

Chiavenato (2004, p.327) complementa que, apos a analise da etimologia da
palavra sistema “... (do grego: sun = com e istemi = colocar junto)...” 0 mesmo passa a
imagem de conexdo. “O universo parece estar formado de um conjunto de sistemas, cada
qual contido em outro ainda maior como um conjunto de blocos para construgdo”
(CHIAVENATO, 2004 apud BEER 1969 p.28).

Ja para Rezende e Abreu (2003), “O conceito de sistemas ndo ¢ uma tecnologia em

si, mas € resultante dela.”

6.3.1.1 Componentes de Sistema

“Os sistemas de informacao essencialmente transformam a informagdo em uma
forma utilizdvel para a coordenacdo de fluxo de trabalho de uma empresa, ajudando
empregados ou gerentes a tomarem decisoes.” (LAUDON e LAUDON, 1999, p.4)

Os componentes de um sistema se relacionam através de quatro premissas basicas
(ver na Figura 1.1):

e Entrada (inputs): Através dos insumos ¢ utilizado qualquer sistema, ou seja, a
entrada em um sistema ¢ tudo aquilo que ¢ importado/recebido do mundo
exterior para dentro do sistema, como informacgao, energia, materiais. Através de
tais inputs o sistema pode trabalhar ou funcionar (CHIAVENATO, 2004);

e Saida (outputs): E a resposta/relatorio final da operagio de um sistema. E através
da saida que o sistema exporta para o ambiente o seu resultado, ou seja, € para os
usuarios que tais resultados s@o exibidos, para tomar a melhor decisdo possivel,
por exemplo, em um caso de gerenciamento (CHIAVENATO, 2004);

e Processamento: Para Oliveira (2002) ¢ a maneira que os elementos dos sistemas
trabalham com as entradas inseridas, a fim de obter as saidas desejadas. Para
Chiavenato (2004) ele emprega o termo caixa negra, do inglés, Black Box, o qual

indaga que um sistema tem o seu interior vendado, ou seja, ninguém pode
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desvendar o que ha no seu interior, somente “por fora”, em meio a alteracdes
externas. A caixa negra processa uma ‘“‘caixa hermeticamente fechada”, com
entradas e saidas, citadas acima;

e Retroacdo (Feedback): Chiavenato (2004) comenta que a retroalimenta¢do do
sistema, como também pode ser denominada, ¢ uma resposta proporcionado pela
saida do sistema conforme a sua entrada no sentido de ser ou ndo alterada de
alguma forma. Oliveira (2002, p.24) diz que “E um instrumento de regulagio
retroativa ou de controle, em que as informacdes realimentadas sdo resultados
das divergéncias verificadas entre as respostas de um sistema e os parametros
previamente estabelecidos”;

e Ambiente: Oliveira (2002) cita que o ambiente de um sistema ¢ o um grupo de
elementos que ndo fazem parte do mesmo, mas alguma mudanca feita no sistema

pode alterar tais elementos e estes alterados podem mudar o sistema.

Entradas Saidas
(Inputs) (Outputs)
7'y

Processamento

A
A

Retroalimentacdo (Feedback)

Figura 4 - Relacionamentos entre os componentes de um sistema.
Fonte: adaptado de (CHIAVENATO, 2004) / O autor (2008).

6.3.2 Informaciao

Para Oliveira (2002, p.36), antes de falarmos em informagdo, devemos diferenciar
dado de informagdo. A diferenca que difere dado ou um conjunto de dados de
informagdo “é o conhecimento que ela propicia ao tomador de decisdes”

Sendo assim, Oliveira (2002) cita que dado ¢ qualquer tipo de elemento em forma
“bruta” que ndo ¢ compreendido. Chiavenato (2004) informa que ¢ um registro referente
a qualquer evento ou ocorréncia, como um banco de dados, como o proprio nome ja diz,

¢ uma das formas de armazenar a maior quantidade possivel de dados para alguma
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finalidade de combinacdo ou processo. Caso tenhamos um dado com significado, como
um conjunto de nimeros que formam uma data, temos uma informacgao.

Laudon e Laudon (1999, p.10) complementam informando que: “... Para Platdo, os
dados puros eram uma reflexdo em uma parede de todas as coisas acontecendo no
mundo.”

Para Chiavenato (2004, p.332), o conceito de informagdo “... reduz a incerteza ou
que aumento o conhecimento a respeito de algo.” Ao contrario de um dado, como citado
anteriormente. Ainda o autor cita que ¢ a informagdo ¢ algo com significado, ou seja,
possui sentido, nexo, dentro de um determinado contexto, e, através de tal mensagem,
podemos tomar uma agdo, uma vez que a informacdo reduz a probabilidade de erro e até
mesmo nos da mais conhecimento sobre algo.

Oliveira (2004) define a informagdo como: “quando nds nos comunicamos,
escrevemos, a fim de repartir alguns de nossos conhecimentos tacitos, para tentarmos
transmitir, como informagao, aos demais usuarios. O autor lembra que o conhecimento ¢
a informag¢ao normalmente sdo confundidos e que na area de TI, eles podem ser usados
como sinonimos. Sendo assim, a informacdo esta associada aos fatos e também a
comunidade deles.

Para Campos (2007, p.15), “... informacdo ¢ ao mesmo tempo composta de dados e
componentes do conhecimento, como ilustrado na figura 5 a seguir, que mostra que a

informacgao ¢ a base para o conhecimento.”

DADOS INFORMACA> CONHECIMEN1>

Figura 5 - Composi¢do de informagdo e conhecimento.
Fonte: Adaptado de (CAMPOS, 2007) / O autor (2008).
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6.3.3 Gerenciais

Para Oliveira (2003, p.39) “gerencial é o processo administrativo (planejamento,

organizacdo, dire¢do e controle) voltado para resultados”

E importante apresentar o conceito de gerencial de forma inerente ao processo
administrativo porque, na maior parte das vezes, 0s executivos se esquecem
de percorrer todos os aspectos envolvidos e ficam apenas dirigindo sem
qualquer sustentagdo administrativa, ou seja, ndo planejam a situagdo do
alcance dos resultados delineados pelo planejamento e, conseqiientemente,
ndo podem controlar ¢ avaliar nada, pois ndo estabeleceram antecipadamente
os resultados a serem alcangados (OLIVEIRA, 2003, p.29).

6.3.4 Objetivo, foco e caracteristicas dos sistemas de informacao

O objetivo maior, segundo Rezende e Abreu (2003), é auxiliar, independente do
nivel do sistema, os processos de tomadas de decisdes.

O foco dos sistemas de informacdo, conforme Rezende e Abreu (2003), tem que
estar focado na empresa/negocio, para poder facilitar as tomadas de decisdes. Para
ilustrar melhor o foco usaremos o exemplo que Rezende e Abreu (2003, p.63) usaram
que: “O exemplo pode ser de uma industria que deve ter seus sistemas de informagao
direcionados ao processo fabril, efetivamente auxiliando nos processos de produgdo e
comercializagdo de tais produtos industrializados”.

As caracteristicas, conforme Rezende e Abreu (2003), que os sistemas de
informagdes possuem sdo — grande volume de dados e informagdes; complexidade de
processamentos; muitos clientes e/ou usuarios envolvidos; contexto abrangente, mutavel
e dindmico; interligacao de diversas técnicas e tecnologias; suporte a tomada de decisdes

empresariais; auxilio na qualidade, produtividade e competitividade organizacional.

6.3.5 Beneficios do uso de sistemas de informacao

Um dos beneficios de um sistema de informacgdo eficiente ¢ afetar a estratégia
corporativa ¢ o crescimento da empresa, ¢ tal efeito pode ajudar as empresas, clientes,
usudrios ou individuos que interajam com os sistemas de informacao (Rezende e Abreu,

2003 apud Oliveira, 1988; STAIR, 1998). Analisando também outros beneficios,
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conforme Rezende e Abreu, melhor servico e vantagem competitiva, reducdo da carga
horaria de trabalho, uma vez que os sistemas automatizaram varios processos.

Existe também uma maior seguran¢a da informagao, uma vez que os sistemas sao
mais precisos que o ser humano, sendo menos suscetivel ao erro. Assim sendo, nota-se
que tais beneficios adquiridos com a advinda dos sistemas de informago sdo muito mais

vantajosos tanto para as organizagdes cOmo para 0s Seus usuarios.



42

7 METODO

Este capitulo trata sobre as metodologias necessarias para elaborar este plano de
implementagdo de seguranca da informacdo na Oncoterapica. Roesch (2006) integra que
o estagio de pratica profissional € uma ocasido para convencionar teoria ¢ pratica. A
autora complementa que para o delineamento da pesquisa, usamos na literatura, duas
direcdes principais a pesquisa quantitativa e qualitativa.

Roesch (2006) explica que a técnica quantitativa destaca o uso de dados
padronizados que consente ao pesquisador organizar sumarios, comparagdes e
generalizagdes. Sendo assim a analise de dados da pesquisa ¢ norteada por uso de
estatistica.

Roesch apud Jones (1987) esclarece que a técnica qualitativa trata um interesse
tedrico que de modo autoconsciente busca suspender suposicdes descuidadas referente
significados divididos.

De acordo com Roesch apud Bryman (1989) o método de pesquisa qualitativa
demonstra duas diferengas em comparacao a teoria de pesquisa quantitativa. Uma das
diferencas ¢ que a distingdo entre os dois tipos diferentes de pesquisa ndo ¢ devido ao
fato da presenga ou auséncia de quantifica¢do. O fato ¢ que o enfoque insinua comegar
ligado a opinides amplas cujo teor vai concretizando-se durante o método de coleta. A

segunda diferenca ¢ a evidéncia na perspectiva do sujeito pesquisado.

Enquanto na pesquisa quantitativa o pesquisador parte de conceitos a priori
sobre a realidade, o pesquisador qualitativo sai a campo ndo estruturado,
justamente para captar as perspectivas e interpretacdes das pessoas. Neste
caso, a reflexdo teodrica ocorre durante ou quase no final do processo de
coleta de dados (ROESCH, 2006 apud BRYMAN 1989, p.125).
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Roesch (2006) explica que a pesquisa qualitativa e suas formas de coleta e analise
de dados sdo adequados para uma etapa exploratéria da pesquisa. Dessa forma, a teoria
qualitativa ¢ adaptada para a avaliacdo formativa, quando temos de melhorar a
efetividade de uma instrug¢do, ou um plano, ou quando temos que formular de normas,
bem como temos que selecionar metas de um planejamento e construir uma mediac3o.

A partir das defini¢des apresentadas a implementacdo de uma politica de seguranca
da informagdo foi utilizada uma pesquisa qualitativa que norteou o método de pesquisa
deste trabalho. Uma vez que foram sugerido as melhores praticas, ou seja, normas e
padrdes de um plano ja constituido e mediante a isto elaborado o melhor projeto para
implementagdo de um plano de seguranca da informacdo na Oncoterapica.

Dentro de tais perspectivas, Roesch (2006) aborda sobre duas estratégias de
pesquisa: o estudo de caso e a pesquisa-agao.

A primeira estratégia para Yin (2001) observa um fato contemporaneo dentro do
seu assunto. Difere do método historico, uma vez que se referem ao presente € ndo ao
passado.

Por sua vez a pesquisa-acdo, conforme Roesch (2006) consente em obter
conhecimento referente a realidade social empirica. Deste modo, permite ao pesquisador
ampliar os itens analiticos conceituais e decisivos de explicacdo, através dos dados, ¢
ndo de modos estruturados e altamente quantificados.

O que difere a pesquisa-acdo, segundo Roesch (2006, apud Jones 1987), das
demais areas da pesquisa qualitativa é o arrolamento da teoria com a pratica. E na
pesquisa-agdo que o pesquisador alia a teoria com a pratica. Assim sendo, o pesquisador
¢ caracterizado como um consultor, pois ele estara participando do processo e analisando
0 mesmo, verificando os resultados das intervengdes. Podendo analisar o0 modo dos fatos
como eles sdo, pois as pessoas envolvidas no processo tém suas particularidades.

Neste caso, foi utilizado a estratégia de pesquisa-acdo como método de colocar em
pratica a teoria utilizada na BS 7799.1:2002. Uma vez que o autor desta monografia teve
facilidade em aplicar na empresa-alvo ¢ assim aliou a teoria, que € a politica de
seguranca da informagdo, com a pratica, ou seja, no ambiente corporativo da
Oncoterapica.

Para comegar a realizar uma pesquisa qualitativa por meio de uma pesquisa-acao,

foi necessario utilizar técnicas de coleta de dados, para que os mesmos foram analisados
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e viabilizados de acordo com os padrdes. Para isso os meios mais utilizados na pesquisa
de carater qualitativo sdo as entrevistas e observacao participante.

Para Roesch (2006), observagao participante ¢ utilizando quando o pesquisador se
torna um empregado na empresa.

O levantamento da coleta de dados foi baseado no checklist da BS 7799.2,
conforme o quadro 2, que mostra todos os itens da norma que foram trabalhados nesta

monografia.

Gerenciamento de Informacdes de Seguranca BS 7799.2:2002 Check List Auditoria

Referéncia Area de auditoria, objetivos e questoes

Checklist ‘Norma Secao ‘Quest?m de Auditoria

Politica de Seguranca

1.1.2 ‘ 3.1.2 ‘ Revisao e avaliagio

Classificacao e Controle de ativos

3.1 [5.1.1 |Inventirio de ativos

Seguranca de pessoal

421 6.2.1 Educando e ensinando seguranca da informacio
43.1 6.3.1 Relatando incidentes na seguranca
Seguranca fisica e do ambiente

5.1.1 7.1.1 Perimetro de seguranca fisica

5.1.2 7.1.2 Controle de entrada fisica

5.1.3 7.1.3 Segurando escritdrios, quartos e facilidades
5.2.1 7.2.1 Implementando equipamentos de protecio
523 7.2.3 Seguranca de cabos

5.2.4 7.2.4 Manutencio de equipamentos

5.3.1 7.3.1 Politica de tela e mesa limpa

Gestao da comunicacgio e operacionalizacio

6.5.1 ‘ 8.5.1 ‘ Backup da informacio

Controle de Acesso

7.1.1 9.1.1 Politica de Controle de Acesso

7.2.1 9.2.1 Registro de usuario

7.1.3 9.7.3 Sincronizagao do relégio

Quadro 2 - Gerenciamento de Informagdes de Seguranca BS 7799.2:2002 Checklist Auditoria
Fonte: Traduzido midia CD-ROM de Ferreira e Aragjo (2006).

Os itens da checklist BS 7799.2 foram todos levantados por métodos de observagao
participante, uma vez que o autor desta monografia foi funcionario da empresa,

facilitando assim o acesso aos itens estudados da checklist.
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Infelizmente a checklist ndo foi trabalhado em sua total integridade, uma vez que o
tempo para a realizagdo deste trabalho ¢ de somente um més e meio depois de feita a
coleta dos dados junto a empresa. Portanto o checklist possui 127 itens para serem
auditados em empresas, e para este plano de acdes foram utilizados somente 15 itens da
BS 7799.2:2002, conforme o Quadro 2.

Por sua vez as entrevistas semi-estruturadas, foram realizadas em forma de bate-
papo. Pois foram realizadas em reunides abertas com os responsaveis dos setores dos
setores que compde o administrativo da empresa. Sendo assim ndo ouve um questionario
formulado e sim apresentagdo de vulnerabilidades na empresa e discutidas em reunides.

Para finalizar a coleta de dados, foi trabalhada uma tabela de todos os
investimentos necessarios para implementagdo das politicas estudadas e analisadas neste

trabalho para a Oncoterapica.
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8 ANALISE DE DADOS

Este capitulo aborda sobre os dados coletados juntamente a empresa e conforme o
método de pesquisa citado no capitulo anterior.

Foi realizada juntamente a empresa um cronograma de atividades e a¢des a serem
tomadas em relagdo a seguranca de informag@o da empresa. Para isso foi criado na
empresa um comité de seguranca da informagdo, conforme o item 3.1.1 da norma BS
7799:2002 como um ponto de partida, para a tomada de agdo na empresa. O comité de
seguranca da informacao € composto pelos responsaveis dos setores de TI, Faturamento,
Secretariado e Administrativo. A partir da concep¢do do comité foram realizadas
reunides semanais para discutir as vulnerabilidades da informag¢do na Oncoterapica,
como apresentado no capitulo da situacdo problematica desta monografia. E foi
compreendida a necessidade de um planejamento de fiscalizag@o e padronizagao sobre a
infra-estrutura de seguranca da empresa.

A partir do exposto a Oncoterdpica e a criagdo do comité de seguranga de
informacgao, foram observados os 15 itens compostos no quadro 2 do capitulo 7 deste
trabalho. A partir da observacdo e levantamento de tais dados os mesmos foram
analisados e distinguidos entre aqueles que estdo em conformidade e os que ndo estdo
em conformidade com as normas de seguranca da informagdo. A andlise do
levantamento esta exposta nos dois proximos capitulos.

Mesmo este trabalho sendo uma pesquisa-agdo, tiveram itens em que a empresa
solicitou orcamento para a implementacdo, uma vez que ¢ o método utilizado na
Oncoterapica, para qualquer tipo de investimento. Sendo assim existem itens observados
e analisados neste trabalho que aguardam aprovacao de orgcamento juntamente a diretoria

da Oncoterapica, impossibilitando uma aplicac@o e avaliacdo neste trabalho.
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8.1 ITENS EM CONFORMIDADE

Os itens em conformidade com a norma de seguranca da informacao sdo aqueles
que apresentaram similar padrao ao citado na norma, através da analise foi realizada com
a analise critica do funcionario de TI da empresa, o autor da monografia, e apresentada
em reunido, para avaliagdo.

Por mais que estivessem em conformidade com a norma, o autor realizou uma
analise critica do item, para que ele se aperfeicoe, uma vez que os itens estdo em
constante renovacao e reformulagdo, devido a novas ameacas e novas tecnologias.

Os dados foram apresentados na seguinte ordem:

e O item da checklist da BS 7799.2;

e E o que foi encontrado na empresa.

8.1.1 Relatando incidentes na seguranc¢a

O item 6.3.1 da norma de seguranca da informagdo cita se existe um procedimento
de relato formal, para reportar incidentes de seguranga, através de canais adequados de
seguranga, o mais rapido possivel.

Encontrado na empresa: Existem trés meios de relatar os incidentes ocorridos na
Oncoterapica: Por telefone, pelo Google® Talk® e por E-mail.

Os registros realizados por telefone, ndo ficam gravados o relato de incidente, para
isso o setor de TI solicita ao funcionario que envie um e-mail para inclusdo do incidente
na planilha, para um maior controle, porém nem sempre o mesmo ¢ realizado por parte
do funcionario da empresa, por falta de conhecimento da importincia do pedido
formalizado em forma de texto e ndo verbalmente.

A planilha de Excel®, conforme Figura 6, ela informa a ordem de registro, o que
seria o numero de protocolo para o incidente; a data do incidente ocorrido; o usuario que
informou; o hardware, porém o mesmo nao ¢ informado, pois ndo existe um
cadastramento dos ativos de hardwares da empresa; a prioridade, conforme a percepg¢do
da necessidade da continuidade do processo € o impacto que gera o incidente para a
empresa; o tipo de problema, ou seja, o que o funcionario informa; o detalhamento do
tipo de problema, ou seja, o que o colaborador de TI entendeu do tipo de problema; e o

detalhamento da resolucdo do problema.
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Figura 6 — Planilha de Incidentes da Oncoterapica
Fonte: Oncoterapica (2008).

8.1.2 Perimetro de seguranca fisica

No capitulo de Seguranga Fisica do Ambiente, a BS 7799.1, aborda item 7.1.1
(5.1.1 no checklist), se as facilidades de seguranca das fronteiras fisicas foram
implementadas para proteger o processo de servico da informagdo, ou seja, se existem
barreiras que separem e ao mesmo tempo protejam o servidor ou outros ambientes que
processem a informacao. Alguns exemplos desse tipo de mecanismo, citados na norma:
sdo controles de entrada em portdes, paredes, muros, recepcao lotada e etc.

Encontrado na empresa: O responsavel da TI possui acesso a sala do servidor,
uma vez que ele é o tnico que tem a chave da sala.

A Oncoterapica poderia trabalhar com abertura de porta por fechadura com senha
eletronica, a qual possui um teclado, e a porta s6 abre mediante a digitacdo correta da
senha. Dependendo do modelo, os valores variam em uma faixa de R$ 200,00 a 655,00

reais.
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8.1.3 Controle de entrada fisica

Assim como o item de seguranca fisica, o controle de entrada fisica. Se o
controle de entrada ¢ somente para pessoas autorizadas que tenham acesso a diversas
areas da organizacao.

Encontrado na empresa: Somente as pessoas autorizadas possuem as chaves para
acessar as suas salas. H4 apenas duas pessoas que possuem os cddigos de seguranca dos
alarmes de todas as salas, uma delas € a primeira abrir a clinica e a outra ¢ a ultima
pessoa que sai da clinica. O prédio comercial possui uma portaria que utiliza um
interfone para comunicar as salas administrativas e os consultorios da Oncoterapica
quem estd na portaria. Os funciondrios da Oncoterapica sdo os unicos que possuem
acesso livre pela portaria, mas acredito que para um maior controle poderia ser utilizado
um sistema de catracas, como ja existem em outros prédios comerciais de Porto Alegre.
Por sua vez a clinica tem a sua propria portaria e utiliza portas escurecidas com vidro
fumé, logo as pessoas que olham do lado de fora da recepgdo, ndo visualizam nenhuma
movimentagdo, porém, a recepcionista, dentro da clinica, consegue visualizar a
circulacdo de pessoas fora. A recep¢ao € equipada com uma camera externa, para uma
melhor visualizagdo de todos aqueles que se aproximarem da entrada da clinica e,
mediante a isso, a recepcionista, através de um mecanismo elétrico, libera a porta para o

usuario, seja para sair ou entrar na clinica.

8.1.4 Sincronizac¢io do relogio

No capitulo da norma que trabalha sobre “Controle de Acesso”, o item da norma
9.7.3 versa sobre se o computador ou dispositivo de comunicagdo tem a capacidade de
operar em tempo real, isso deve ser arrumado para uma norma acordada, como as
coordenadas universais ou horario padrao. A defini¢ao correta do relégio do computador
¢ importante porque garante a exatiddo dos registros da auditoria.

Encontrado na empresa: Os reldgios de todos os computadores locais sdo
configurados conforme o relogio do servidor. Por sua vez, o relogio do servidor, ¢é

baseado no horario de Brasilia, DF (GMT -03h00min), e ¢ atualizado conforme o
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horario de verdo brasileiro (GMT -02h00min), uma vez que horarios de agendamento de

pacientes e tratamento dos mesmos sdo extraidos do horario do computador local.

8.2 ITENS EM NAO CONFORMIDADE

Os itens em ndo conformidade com a norma de segurang¢a da informagdo sdo
aqueles que ou nao possuiam nenhuma referéncia com a norma ou até tinham certa
similaridade, porém estava desatualizada ou ndo funcionava regularmente.

Os itens apresentados nos proximos capitulos foram realizados trabalhos conforme
a necessidade da clinica. Logo, os itens podem ja estar implementados, ou podem estar
aguardando autorizagdo por parte da Oncoterapica, para execucao.

A partir de entdo os onze itens em ndo conformidades foram abordados da seguinte
maneira:

e O itemda BS 7799.1:2002;
e O que foi encontrado na empresa;
e Tomada de agdo para solugdo para a conformacdo da norma BS

7799.1:2002.

8.2.1 Revisao e Avaliacao

Segundo o item 3.1.2 expde que se a politica de seguranca possui um proprietario
que seja responsavel pela sua manutengdo e revisdo de acordo com uma revisao de um
processo ja definido. Se um processo afirma que a revisdo tome o lugar em resposta de
qualquer mudanga que afete a base da avaliacdo original, exemplo: seguranca
significativa, incidentes, novas vulnerabilidades ou mudanc¢a organizacionais ou técnicas
na infra-estrutura.

Encontrado na empresa: A empresa ndo possuia um responsavel ou proprietario
pela revisdo e avaliagdo das politicas ja praticadas.

Tomada de agdo: A partir da primeira reunido que ocorreu na Oncoterapica no dia
12/09/2008, e com a criagdo do comité de seguranca da informagao, ficou designado que
o responsavel de TI e juntamente com o autor desta monografia, seriam os responsaveis

pela manutengdo e revisdo de toda e qualquer politica a ser implementada ou ja
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implementada na empresa. A partir da ja utilizacdo planilha de incidentes pode-se

avaliar novas vulneraveis com a norma de seguranca da informacao.

8.2.2 Identificacao de Ativos

No capitulo da 5.1 da BS 7799.1:2002 “Classificagdo e Controle de Ativos” foi
trabalho o item 5.1.1 Identificacdo de Ativos. Esse por sua vez trata se os inventarios ou
registros sdo mantidos com os ativos importantes, associando cada informacdo em um
sistema. Se cada ativo identificado tem detalhado o seu proprietario, com defini¢do e
classificagdo de seguranga e de acordo com a localizacdo identificada. E um
levantamento de patrimonio da empresa, inserindo em cada ativo, uma etiqueta de
identificacdo, e esta etiqueta tem que estar em conformidade com os dados da etiqueta
no sistema da empresa, pois esse sistema informa que a etiqueta inserida em um certo
ativo, quem ¢ o dono ou responsavel pelo ativo, a qual area pertence e a sua especifica
localizagao na empresa.

Encontrado na empresa: A empresa tem uma lista, porém a mesma nao foi
atualizada e revisada desde janeiro do ano de 2007, mas nao contempla também uma
classificac@o de seguranga sob cada item e proprietario(s) ou responsavel do ativo, assim
como o ativo nao possui um selo de identificacdo que o mesmo estd inserido na listagem.

Tomada de agdo: Foi criada uma planilha, conforme a Figura 7, a qual relaciona os
ativos da empresa. A mesma ¢ separada em ativos de TI e ativos mobiliarios. Cada ativo
recebeu uma etiqueta provisoria, a qual possui o nome da empresa e um cddigo. O
codigo segue um padrao:

Para ativos da TI da clinica, o cddigo possui os algarismos “729”, uma vez que a
clinica est4 situada na Rua Almirante Barroso 729, seguidos de mais quatro digitos em
ordem crescente por numero utilizado. O codigo para ativos das salas no prédio
comercial possuem como algarismos padrao “725” seguidos de quatro digitos que
aumentam conforme o nimero de ativos.

Todos os ativos de TI possuem no final de cada codificacdo as letras “ti” juntas.
Estes codigos estdo alimentados dentro da planilha criada e em funcionamento. Os
ativos de TI sdo contemplam os itens de Hardwares que a empresa possui, como
monitores, teclados, mouses, desktops. A planilha mostra a configuragdo de cada

Hardware, para isso foi utilizado o programa Everest® (Figura 8), o qual uma vez
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instalado em um computador local emite relatérios com informagdes pertinentes as
configuragdes de cada Hardware. A partir de entdo conseguimos coletar informacdes os
tipos de memorias RAMs utilizadas em cada computador da clinica, para possuir um
backup deste tipo de Hardware. A planilha também contempla fotos das etiquetas,
imagens das Placas Maes, assim como imagem dos tipos de monitores. Os ativos de TI

foram classificados por localizacdo de sala e por Equipe, conforme o organograma da

empresa.
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Figura 7 — Planilha de Identificag¢do de Ativos
Fonte: Oncoterapica (2008).
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Figura 8 — Informacdes de Hardware
Fonte: Programa Everest® (2008).
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Entrando na area de Seguranca de Pessoas da norma, o item 6.2.1 aborda se todos

os funcionarios da organizagdo recebem treinamento apropriado de seguranga da

informacdo e cursos regulares de politicas e procedimentos da organizacao.

Encontrado na empresa: Atualmente, no treinamento e informagdes recebidas a

um novo funcionario da empresa ndo ¢ informado sobre aspectos de seguranca e

seguranca da informacdo e muito menos politicas e procedimentos a estes processos.

Tomada de ag¢do: A tomada de acles serd realizada em duas etapas - para

funcionarios da empresa e para novos colaboradores.

A tomada de acdes para os funcionarios da

5W2H, conforme o quadro 1.

empresa foi realizada uma matriz

A uanto
O queé? Quem? Quando? | Onde? Por que? Como? Q >
What? Who? When? Where? Why? How? Howmuch?
P .
ara deryn.onstrar 08 | \iovés  de
funcionarios as | resentacio
. Ricardo vulnerabilidades presentac
Treinamento Américo e Sala de Le a Oncoterdpica de slides e
Funcionarios . 12/12/2008 | reuniges | 1M & PNCOCTADICA T o eon  de |R$ 0,00
Responsavel possui e instrui-los -
Adm. 203 . . " lapostila com
de TI de como diminuir :
. 0s slides
tais apresentados
vulnerabilidades. P ’
Para demonstrar aos
funcionarios dos | Através  de
. consultorios as | apresentagdo
. Ricardo o .
Treinamento Américo e Sala de | vulnerabilidades de slides e
Funcionarios . 19/12/2008 | reunides |que a Oncoterapica | entrega  de | RS 0,00
. Responsavel . . , ;
Consultorios 203 possui e instrui-los | apostila com
de TI L ;
de como diminuir | os slides
tais apresentados.
vulnerabilidades.
Para demonstrar aos
funcionarios da | Através  de
. lini a
. Ricardo clinica as | apresentagao
Treinamento Américo e Sala de | vulnerabilidades de slides e
Funcionarios , 04/01/2008 | reunides |que a Oncoterapica | entrega  de | R$ 0,00
. Responsavel . . ; ;
Clinica 203 possui e instrui-los | apostila com
de TI L .
de como diminuir | os slides
tais apresentados.
vulnerabilidades.

Quadro 1 — 5W2H para tomada de aga@o de treinamento de pessoal
Fonte: O autor (2008).




54

O quadro 1 ilustra todas a¢des a serem tomadas para os atuais funcionarios da
Oncoterapica.

Para novos funcionarios, ao serem contratados, serdo entregues cartilhas referentes
a normas e procedimentos internos da empresa. Assim o novo funciondrio estara

inserindo-se no ambito de seguranga da informacao ja estabelecido na Oncoterapica.

8.2.4 Segurando escritorios, quartos e facilidades

r

O item “Segurando escritorios, quartos e facilidades” ¢ contemplado pelo item
7.1.3 da norma que acerca se as salas que tem a informacdo dos servicos de
processamento estdo trancadas ou possuem armarios ou cofres fechados. Se os servigos
de processamento de informagdo sdo protegidos de desastres naturais ou feitos pelo
homem. Se existe uma ameaca em potencial de instalagdes vizinhas.

Encontrado na empresa: Todas as salas da empresa, s6 sdo acessadas por
intermédio de chaves. Porém as salas ndo possuem gavetas com chaves e cadeados para
reservar as informagdes de possiveis invasores. O caixa da empresa ndo fica localizado
dentro de um cofre apropriado para abrigar valores e ¢ de facil acesso de todos, porém
possui um responsavel ficando vulneravel na falta ou auséncia do responsavel. Sala do
servidor possui uma janela em sua porta de facil violacdo, além do que a sala ndo tem
grande circulagdo de funciondrios, facilitando externamente que quiser arromba-la.
Quanto a prote¢ao contra desastres naturais, a sala do servidor, ou seja do processador de
informacdes possui isolamento em casos de descarga elétrica, enchente, pois ndo esta
préxima a janelas do prédio e ndo foi construida abaixo da caixa d’agua do prédio. E
equipada com detectores de fumacga no caso de incéndio, € um ar-condicionado split, o
qual refrigera a sala a uma temperatura média de 19 graus centigrados. Somente em
casos de terremotos (desastres naturais) a sala conta com a “sorte” da estrutura do
prédio, mas como ¢ do conhecimento de todos o Brasil estd sob uma grande placa
tectonica, o que impossibilita qualquer tremor de terra. Também foi citado no capitulo
8.2.5 os equipamentos de prote¢do de cada sala da empresa, ou seja, os sensores de
movimentos que a empresa possui juntamente com a Siemens® Seguranca.

Tomada de ag¢do: Conforme citado no item 8.1.2 desta monografia a empresa
poderia utilizar sistemas de codificagdo para abertura de portas onde contenham

informagdes ou processamento de informacdes da Oncoterapica, como as salas do
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financeiro e a sala do servidor. Para isso foi realizado contato telefonico com a empresa
Macosul®, o atendente Milton passou e-mail com or¢amento do produto, informando
que necessitaria a troca da fechadura, a instalagdo de um contra fecho eletromagnético,
que € o que libera a porta apos a validacdo da senha, e o controlador digital de acesso,

conforme a Figura 9, a qual mostra o orgamento.
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Figura 9 — Orgamento fechadura de controle de acesso
Fonte: Macosul (2008).

Para a protecdo da janela que possui na porta do servidor, foi sugerida ou a
colocagdo de uma grade, ou a troca do material de vidro, por uma chapa de acrilico. O
acrilico ¢ utilizado, por exemplo, no 8.° do prédio da FACE na PUCRS, onde esta
localizado os switchs do prédio. Este material tem uma durabilidade maior que o vidro,
pois ndo ¢ estilhagado facilmente.

Os valores para uma placa de acrilico nas dimensdes 1,20m por 80cm e 4mm de
espessura variam de R$ 230,00 a R$ 280,00. Foram solicitados orgamentos, mas as

empresas ndo retornaram os orcamentos a eles ofertados por contato telefonico.

8.2.5 Implementando equipamentos de proteciao

Conforme o item 7.2.1 da norma de seguranca da informagdo, “implementar
equipamentos de protecdo” relata que se controles foram adotados para minimizar os

riscos de ameagas em potencial, como roubo, fogo, explosivos, fumaca, agua, vibragao,
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efeitos quimicos, aparelhos elétricos, radiacdo eletromagnética, enchentes e etc. Se
existe uma politica em relacdo a comer, beber e fumar nas proximidades dos servigos de
processamento de informagoes.

Encontrado na empresa: A empresa possui em todas as salas juntamente com a
empresa de Seguranca Siemens® sensores de movimentagdo dentro das salas e na
clinica da Oncoterapica. Os sensores sdo ligados, mediante a digitacdo de senha e,
somente fora do expediente da empresa, com a finalidade de minimizar uma invasdo a
empresa. O prédio comercial onde estdo localizadas as salas administrativas e a clinica
possuem sprinklers, mais conhecidos como “chuveiros automaticos de prevengao contra
incéndio” (Figura 10), porém estes, segundo um técnico em Engenharia Civil contratado
pela empresa para vistoria das salas, informou que em um possivel incéndio a qualquer
sala da Oncoterapica, os sprinklers nao seriam acionados, ja que os equipamentos foram
pintados em uma das reformas realizadas. Logo as salas comerciais da empresa estao
vulneraveis ao fogo, uma vez que as mesmas, para prevencao de incéndio, s6 possuem
tal equipamento. Todas as salas administrativas, consultdrios e a propria clinica possuem
areas proprias para lanches e refei¢des, porém os mesmo sdo proximos a servicos de
processamento de informagdes, como os computadores locais.

Tomada de agdo: Para o concerto de tais sprinklers, seria necessario ativa-los para
esvaziar o encanamento deles e assim troca-los. Porém além de ser um custo muito alto,
se torna inviavel, pois todo o prédio teria que realizar a esta operacdo ¢ as atividades
teriam que ser cessadas por um tempo muito longo. A tUnica solucdo para este caso ¢ a
compra de equipamentos mais simples, como os extintores de incéndio. Foi orcado
juntamente a empresa CR Extintores® cinco extintores de incéndio da classificagao
ABC (ver Tabela 2). Este tipo de extintor combate a qualquer tipo de incéndio, seja ele
em equipamentos elétricos ou materiais solidos, ndo havendo a necessidade de comprar
dois tipos diferentes de extintores de incéndio.

Criar ambientes para que os funciondrios possam realizar lanches ou refeigdes
separadamente de computadores locais ou qualquer equipamento que processe
informagoes.

No capitulo anterior, Segurando escritérios, quartos ¢ facilidades, ¢ um
complemento para este capitulo, mas especificamente para protegdo de servigos de

processamento de informacao.



Figura 10 — Sprinkler pintado
Fonte: Oncoterdpica (2008).

Tabela 2 — Tabela de Orgamento de Equipamentos de Extintores de Incéndio
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Tipo de Custo Custo

Extintor Qntd. Empresa Custo Instalacio Produto Total
PQigAEKG 5 CR Extintores R$ 0,00 R$ 145,00 | R§ 725,00
Total R$ 725,00

Fonte: CR EXTINTORES (2008).

8.2.6 Seguranca de cabos

Ainda trabalhando o capitulo de “Seguranca Fisica e do Ambiente” da norma BS

7799.1:2002 ele aborta um item especifico que faz referéncia a “Seguranca de cabos” no

item 7.2.3 que aborda que se o cabo das telecomunicagdes que transportam dados e

informagdes de suporte dos servigos estao protegidos de interceptacdo ou defeito. Se

existe algum controle de seguranga adicional para substituir informagdes criticas ou

sensiveis.

Encontrado na empresa: Nenhum dos cabos de rede da Oncoterdpica possui

alguma identificagdo ou protecdo contra interceptagdo ou defeito. Os cabos de

telecomunicagdes possuem identificagdo. A infra-estrutura do prédio comercial ja néo

comporta mais cabos /an, pois a tubulagdo feita na constru¢do do mesmo ¢ estreita como

esta exposto na Figura 12.
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A Figura 11 mostra outra situagdo na clinica. O switch principal da empresa, o qual
se encontra aos pés aonde uma das enfermeiras trabalha, ao lado de um computador
local. Esta em contato com o ambiente, sempre com muita sujeira em cima dele. A fonte
de alimentacdo ¢ uma régua, a qual se encontra sobre o swifch, sem nenhuma isolagdo e
separagdo da rede logica com a rede elétrica. O que ja4 ocorreu por varias vezes o
desligamento deste equipamento, uma vez que foi retirado da tomada elétrica ndo
intencionalmente.

Tomada de a¢do: Foi analisado na primeira reunido na Oncoterapica o problema
de localizagdo e utilizagdo deste switch. O responsavel do Administrativo da empresa
solicitou um or¢amento para o ano de 2009, com a finalidade de que o swifch esteja em
conformidade com os padrdes de seguranca. Conforme a tabela 3 segue o orcamento
realizado, pela empresa S4T® em (www.s4t.com.br), para colocar o switch em um rack
especifico para switches, porém a maior necessidade seria colocar o equipamento
juntamente a sala do servidor localizada no sétimo andar do prédio comercial.

Contratar uma empresa especializada, para identificar todos os cabos em suas duas
extremidades, para saber que cabos conectados ao switch sdo ligados em quais
computadores, porque somente assim sera possivel identificar um problema de rede
quando o mesmo estiver associado ao cabo RJ-45 conectado ao computador local. Nao
foi realizado or¢amento para este servigo, pois nao foi localizado nenhuma empresa em
Porto Alegre para realizacdo do mesmo. Mas ainda ¢ necessaria a organizagdo dos
cabos.

Nos casos de futuras instalagdes sera utilizado um roteador wireless em cada uma
das salas da empresa, pois ndo sao localizadas no mesmo andar, e sera instalado nos
computadores placas wireless para conectarem-se a rede da Oncoterapica e a eliminacio
dos fios por conseqiiéncia. Este caso ndo foi or¢ado, uma vez que ndo se tem uma

previsdo proxima de instalacdo de novos computadores locais para a empresa.



Figura 11 — Switch da Clinica
Fonte: Oncoterapica (2008).

Figura 12 — Cabeamento no pri comercial
Fonte: Oncoterapica (2008).

Tabela 3 — Or¢amento para equipamentos de seguranca dos cabos
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Item Qntd. Custo Total
Rack para Switch 1 R$ 1.537,25
Total RS 1.537,25

Fonte: O autor (2008).
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8.2.7 Manutencido de equipamentos

O item 7.2.4 referente a “Manutencdo de Equipamentos” informa que se o
equipamento ¢ mantido com os intervalos como o fornecedor dos servigos recomendou
especificamente. Se a manutencao ¢ realizada apenas por pessoal autorizado. Se todos os
registros sdo mantidos com todas as suspeitas ou falhas reais e todas as medidas de
correcdo e prevencdo. Se os controles apropriados sdo implementados enquanto o
equipamento estd desligando as instalagcdes. Se o equipamento ¢ coberto por seguro, se
as exigéncias do seguro sdo satisfatorias.

Encontrado na empresa: Podemos separar a manutencdo e atualizacdo de
equipamentos em duas etapas:

Hardware: A manutengdo de hardwares da Oncoterapica ndo ocorre de forma
preventiva, ou seja, ela s6 ¢ realizada na medida em que ocorrem incidentes nos
equipamentos. Foi observado que a empresa possui um servidor desatualizado, pois € um
computador normal com a uUnica fun¢do de administrar os usuarios logados a rede,
fornecer a esses usuarios conexdao com a internet ¢ armazenar informagodes. Porém a
configuragdo deste “servidor” ¢ inferior aos computadores locais dos usuarios, uma vez
que possui 768Mb de Memoria RAM sendo que 16Mb sao compartilhados com a
memoria de video, portanto baixando a memoria RAM para 752Mb, processador Intel®
Pentium IV® 2.2 GHz e 30Gb de HardDisk. Considerando-se que hoje ja existem
tecnologias mais avangadas que trabalham em nivel de processamento com dois ntcleos,
no caso os Inteis® Core2Duo® e os AMDs® Turionx2®, a Oncoterapica estd com um
servidor muito desatualizado.

Tomada de acdo para Hardwares: Para os computadores locais, ndo haveria a
necessidade de upgrades tao drasticos como no servidor da clinica, uma vez que utilizam
programas bdasicos e ndo necessitam de uma alta velocidade de processamento. Foi
apresentado em reunido a necessidade de atualizagdo do servidor, tanto como Hardware
como em Sofware € 0 mesmo foi solicitado para que o responsavel de TI realiza-se um
orcamento para um novo servidor. O mesmo estd apresentado na tabela 4, conforme
orcamento enviado pela Dell Computadores®.

Softwares: A manutengdo e atualizacdo de softwares ela ndo ocorre na
Oncoterapica. Nao possui um controle de licencgas de softwares adquiridas. Os usuarios

das maquinas locais, por falta de treinamento, ndo realizam as atualiza¢des automaticas
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para os softwares. Sendo assim passa a deixar o sistema vulneravel, uma vez que muitos
softwares, como os browsers, estdo em constante atualizacdo, com a finalidade de
prevencdo de falhas de seguranga. O mesmo problema aplica-se ao servidor, o qual
possui como sistema operacional o Windows® Server 2000®, que possui algumas
limitagdes, inclusive de segurangas, por isso que ja foram langadas duas novas versdes
de Windows® Server®, para proteger e oferecer melhores recursos para os sistemas
operacionais de servidores. Foi observado também, que o servidor ndo tem um sistema
de firewall de toda a rede. Os antivirus das maquinas locais, além de serem Freewares, a
maioria deles estdo na versdo mais desatualizada. O ntimero de licengas do pacote Office
2007® ¢ inferior ao nimero instalado nos computadores.

Tomada de agdo para Softwares: Foram atualizados todos os antivirus dos
computadores para a versdo mais atualizada, assim como sera realizado um
monitoramento semanal referente as atualizacdes automaticas, tanto para o antivirus
como para o do Windows® XP® instalado. Por sua vez o servidor, foi realizado um
orgamento para Windows® Server 2003®, assim como para aquisicdo de um firewall,
conforme pode-se observar na tabela 4. E para melhor protecdo contra descargas

elétricas foi orgado um Nobreak com mais capacidade.

Tabela 4 — Or¢amento de Hardwares e Softwares para a Oncoterapica

Equipamento Qntd. Configuracio Custo Total
Processador Intel Xeon Quad Core X3220 2.4 GHz

2GB de memoéria RAM DDR-2
2 Discos Rigidos 250GB Serial Ata2 de 7200rpm
Controladora de array SAS 5IR (PCI-Express)
1 1 Interface de rede 10/100/1000 UTP Onboard R$ 6.181,55
DVD-RW, Mouse Otico, Teclado USB

Servidor Dell
PowerEdge 840

3 anos de garantia ProSupport End User com atendimento
on-site 7x24 com 4 horas de tempo de resposta

Sem Monitor

Dell UPS 1.5

KVA 127V 1 No-Break APC Smart de 1500VA - 120V R$  1.260,73

Windows Server . A . .
Standard 2003 1 32 bits OEM em inglés - Service Pack 2 Incluso servidor
Microsoft Cal de 13 Acessos das maquinas locais ao servidor R$  1.005,55

acesso
Firewall 1 Aguarda orgamento Aguarda Orgamento
Total RS  8.447,83

Fonte: O autor (2008).
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A Dell Computadores® incluiu no or¢amento uma prestagdo de servico 24/7, ou
seja, caso alguma peca do servidor dé algum defeito, eles cobrem o atendimento 24
horas por dia, 7 dias da semana, chegando ao local em no maximo 4 horas para a solugao

do problema.

8.2.8 Politica de Mesa Limpa e Tela Limpa

Um dos itens mais simples da norma e mais faceis de ser controlado, ndo estd em
conformidade na Oncoterapica, segundo o item 7.3.1, se a tela de bloqueio automatica
do computador ¢ ativada pelo usuario. Ou a tela pode ser bloqueada quando o
computador ndo ¢ usado por um periodo. Se os funcionarios foram avisados para deixar
qualquer material confidencial em forma de documentos em papel, midia e etc.
trancados quando estdo ausentes.

Encontrado na empresa: Os funcionarios da area administrativa, os quais manejam
materiais de informacdes privilegiadas da empresa, quando ausentes, deixam tais
informagdes sob as suas mesas ou dentro de gavetas sem nenhuma protecdo, como
mostra a Figura 13. As telas do sistema do operacional ndo sdo bloqueadas nem pelo
usudario, nem pelo sistema quando esse nao € utilizado por um determinado periodo. Os
funcionarios ndo recebem nenhuma instrugdo quanto a prote¢do de documentos em
papel, midia e etc.

Tomada de a¢do: Com a realizagdo do treinamento, citado no capitulo 8.2.3, os
usudrios estardo aptos para tomar maiores prevengdes quanto a politica de mesa limpa e

tela limpa.
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Figura 13 — Mesa do setor financeiro
Fonte: Oncoterapica (2008).

A Figura 13 ilustra a mesa de um funcionario do administrativo. A mesa contem as
agendas do funcionario, papéis de relatérios do sistema de gestdo da empresa,

informagdes sobre fornecedores entre outros materiais.

8.2.9 Backup da informacao

O item 8.5.1 aborda se o backup de informagdes empresarias importantes, como
servidor de producdo, componentes criticos de rede, configuracao de backup etc., foram
feitos regularmente. Exemplo: Segunda-Quinta: incrementar o backup e sexta: backup
completo.

Se a midia de backup junto com o procedimento para restaurar o backup sido
guardados com seguranca e bem longe do site atual. Se o backup de midia ¢
regularmente testado para garantir que eles podem ser restaurados no prazo colocado no
procedimento operacional de recuperagao.

Encontrado na empresa: O backup da empresa ¢ realizado por um computador
local, o do funcionario de TI, através de um software de backup o Cobian® Backup. Este
computador esta localizado a 3,5 metros da sala do servidor. Ele realiza a copia das
pastas do servidor para dentro de uma partigdo do HardDisk do computador local,
compactando os arquivos copiados. O Backup ¢ realizado no formato que a norma cita

como exemplo, ¢ um backup incremental de segunda a quinta e sexta-feira ¢ realizado
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um backup completo. A gravacdo em midia de DVD ¢ realizada pelo o funcionario de
TI, mas normalmente ela ndo € realizada.

Com a realizagdo de backup pelo programa ja utilizado pela a empresa, o mesmo
comprime os arquivos copiados, porém os arquivos eles ndo sdo testados para saber se
eles estdo realmente disponiveis e funcionando.

Tomada de decisao: Para realizar um backup padrdo de seguranga em informacao,
continuara sendo utilizado o Cobian Backup® e mais disco virtual na internet. O servigo
¢ realizado pela Locaweb® a qual disponibiliza diversos servigos via internet para
pessoas fisicas e juridicas. Os servigos sdo os mais variados, como registro de dominios
para a internet, como a virtualizacdo de servidores para empresas. Este ¢ um recurso
interessante da Locaweb® a qual nomeia o servico como Clouding Server que seria o
servidor em nuvem (na internet).

Para a Oncoterapica serd necessario contratar o servigo de disco virtual locaweb®
o0 qual proporciona aluga um espago virtual, conforme a necessidade do cliente. No caso
da Oncoterapica o orcamento realizado, tabela 5, a necessidade seria ter um espago de
10GB, uma vez que os backups da empresa estao aproximadamente em 4GB. E através
de um programa, da propria Locaweb®, ele realiza o agendamento da pasta de backup
do servidor, com o servidor da Locaweb®.

Com a realizacdo de backup pelo programa ja utilizado pela a empresa sera
realizado no dia posterior ao do backup um teste para avaliar se o arquivo comprimido

esta em perfeito funcionamento e para que o mesmo nao seja rompido.

Tabela 5 — Or¢amento de hospedagem de backup

Plano Disco Virtual Taxa fl N . Custo Custo Anual
transferéncia Mensal
Disco Virtual III 10GB 500GB R$ 29,00 R$ 348,00
Total R$ 348,00

Fonte: O autor (2008).

8.2.10 Politica de Controle de Acesso

A Politica de Controle de Acesso ¢ tratada na norma no item 9.1.1 e relata que se
os requisitos de negocios para controle de acesso foram definidos e documentados. Se a

politica de controle de acesso abrange as regras e direito para cada usuario do grupo. Se
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0s usuarios e servicos receberam uma afirmacdo clara da empresa dos requisitos de
negocio para ser cumprida pelo controle de acessos.

Encontrado na empresa: Os médicos da Oncoterapica acessam a rede com um
usuario padrdo. O usuario padrdo dos médicos ndo possui senha, além do que o padrao
de seguranca do nome do usuario dos médicos ¢ facilmente deduzido. Os outros usuarios
da empresa ndo possuem regras e direitos de acesso, todos 0s usudrios possuem acesso
total a todas as pastas do servidor, desde que os mesmos consigam realizar o
mapeamento da rede através de sua maquina local. Nao existe uma documentacio dos
controles de acessos definidos para cada usuario ou grupo.

Tomada de agdo: Levantamento de todos os usuarios e seus respectivos grupos.
Através de reunido com os gestores de cada setor, realizar um cadastro padrdo, para que
o gestor indique o que o usuario podera ter acesso. A partir do modelo apresentado na
Figura 14, serd realizado a cadastro de controle de acesso de cada usuério. E tal
documentacao sera anexada em uma pasta suspensa na sala da TI.

No caso dos usuarios médicos, serdo criadas senhas de facil acesso, porém as
mesmas terdo 30 dias de expiragdo. Sendo assim, as senhas ndo poderdo se repetir, €
pelo menos, haverd uma senha de acesso ao sistema, diminuindo o risco que a empresa

possui hoje.
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Controle de Acesso dos Funcionarios no Servidor Oncoterapica

suanio: Setor:
Acessos:
Pasta Publico Pasta Diretoria
Pasta do Setor FPasta A dministatyro
Pasta Geréncia Criagfio de Pasta Particular ne Servidor

Ex.: (Drive H:) Ficardo Américo

Gescom
Tsuario: Setor:
Acessos:
Cadastro Relatonos
Financetre Estatistice
Eeceppio Finatceiro
Configuracio Faturamento
Faturamento Farmacia
Farmacia
Assmatura Gestor Assimatura Funcionaro

Figura 14 — Cadastro de Controle de Acesso do Funcionario Oncoterapica
Fonte: O autor (2008).

8.2.11 Registro de usuario

Como complemento do capitulo 8.2.10, o item da Politica de Controle de Acesso
da norma, no capitulo 9.2.1 trata se existe um processo de registro ou desregistro formal
de usuarios garantindo o acesso para multiusuarios do sistema de informagdes e
Servigos.

Encontrado na empresa: A politica de usudrios da Oncoterapica nunca foi
revisada, ou seja, na troca de funcionarios de TI, nunca foi realizado nenhum controle
dos usuarios ativos e os que ja foram desativados. Logo, existem usuarios ativos no
“Ad” do Windows® Server® que ja foram desligados da empresa.

Tomada de a¢do: A partir do capitulo 8.2.10 desta monografia, todos os itens que

tratam sobre restricdo, manutencao e revisdo dos usuarios sera contemplada.
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Logo os novos funcionarios da Oncoterapica terdo seus cadastros realizados de
maneira padrdo, conforme a documentacdo apresentada pelo o gestor de sua area. Uma
vez que com a documentagdo padrdo dos usudrios de cada setor, ter-se-4 um perfil de
cada usuario dentro de cada setor, facilitando o cadastramento de novos funcionarios. E
os funcionarios que forem se desligando da empresa serdo excluidos os registros dos

usuarios do sistema, conforme solicita¢do por e-mail do gestor da area.

8.3 QUADRO GERAL DE TOMADA DE ACAO

Depois de tudo analisado, or¢ado, para a Oncoterdpica conseguir implementar e
ficar em conformidade com a norma de seguranca da informagdo, foi realizado uma
tabela 6 geral a qual descrimina custo total em relagdo a implementagdo de todas as
politicas de segurancas neste trabalho apresentadas.

Os custos apresentados na tabela 6 foram levantados no dia 04/11/2008 e, todos
podem sofrer alteragcdes sem aviso prévio do fornecedor. Eles sao utilizados nesta tabela
em nivel de analise de viabilizagdo, para a Oncoterapica, para a conformagdo com a
norma BS 7799.1:2002.

Este orcamento serd apresentado a Oncoterapica dia 14/11/2008, a fim de estudo,

por parte da empresa, da implementagdo daqueles itens que possuem um custo.

Tabela 6 — Orgamento Geral de Implementacdo conforme as Politicas de Seguranca da
Informacao do Checklist BS 7799.2:2002

Referencia Area de auditoria, | Conformidade Orcamento
Checklist | Norma | TCC Questoes de f/ Nﬁ? O que? Quanto?
Auditorias Conformidade : :
Politica de Seguranca
- - Nao
1.1.2 312 8.2.1 Revisdo e avaliagdo Conformidade - R$ 0,00
SUBTOTAL POLITICA DE SEGURANCA R$ 0,00
Classificacio e Controle de ativos
3.1.1 51.1 | 822 | Inventario de ativos Nao - R$ 0,00
Conformidade
SUBTOTAL CLASSIFICACAO E CONTROLE DE ATIVOS R$ 0,00
Seguranca de pessoal
Educando e ensinando Niio
42.1 6.2.1 8.2.3 s.eguranc;a~da Conformidade - R$ 0,00
informacgao
431 | 631 | g1 | Relaandoincidentes | oo iiage - R$ 0,00
na seguranga

SUBTOTAL SEGURANCA DE PESSOAL R$ 0,00
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Seguranca fisica e do ambiente

5.1.1 7.1.1 | .12 |Perimetrode. Conformidade - R$ 0,00
seguranca fisica
512 | 712 | 813 | Controledeentrada | oo idade . RS 0,00
fisica
CR C/TESTAS RS 80,07
CR ESPELHO R$ 24,21
Segurando escritorios, Nao MACANETA R$ 31,26
5.1.3 7.1.3 8.2.4 o .
quartos e facilidades | Conformidade
FECHO RS 67,33
ELETROMAGNETICO ’
CDA R$ 373,06
Implementando " - N
. Nao 5 Extintores de Incéndio de
521 721 8.2.5 equlpamenNtos de Conformidade 4 KG do tipo ABC R$ 725,00
protegdo
Nao .
523 7.23 8.2.6 Seguranca de cabos Conformidade Rack para Switch R$ 1.537,25
1 Servidor Dell PowerEdge RS 6.181.55
840
Nao | Del UPS NoBreak RS 1.260,73
= : e oBrea .260,
594 794 827 Manpteng:ao de Conformidade
equipamentos .
13 Microsoft Cal de acesso R$ 1.005,55
Firewall Aguarda
or¢camento
531 731 828 Politica dp tela e mesa Nao. } RS 0,00
limpa Conformidade
SUBTOTAL SEGURANCA FiSICA E DO AMBIENTE RS 11.286,01
Gestao da comunicacio e operacionalizacio
. N Nao Contratacdo de 1 ano de
6.5.1 8.5.1 8.2.9 | Backup da informagao Conformidade Disco Virtual Locaweb R$ 348,00
SUBTOTAL GESTAO DA COMUNICACAO E OPERACIONALIZACAO RS 348,00
Controle de Acesso
Politica de Controle de Nao
711 9-11 8.2.10 Acesso Conformidade B R$ 0,00
7.2.1 9.2.1 | 82.11 | Registro de usuario Nao - R$ 0,00
- - - Conformidade >
773 | 973 | 8.14 | Sicronizacdodo | oo nidade - RS 0,00
relogio
SUBTOTAL CONTROLE DE ACESSO R$ 0,00
TOTAL DA IMPLEMENTACAO DE UMA POLITICA DE SEGURANCA DA INFORMACAO | RS 11.634,01

Fonte: O autor (2008).
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9 CONCLUSOES

Este capitulo ¢ o qual o autor da obra traca conclusdes, consideracdes finais e
analise de novas propostas para a empresa referentes ao trabalho realizado.

Para muitas empresas ¢ muito importante um sistema de protegdo de suas
informagoes, pois a inteligéncia competitiva entre as empresas concorrentes esta cada
vez mais acirrada.

Cada vez mais a tecnologia da informagdo estd presente nas organizagoes.
Técnicas de melhores praticas como ITIL®, CoBiT®, ISO® estdo cada vez mais
desenvolvidas e atualizadas. Assim sendo, as melhores praticas para a T.I. seriam
equivalentes a jurisprudéncia para o setor judiciario.

Focado nas constantes atualizacdes do mercado tecnologico para organizagdes e a
inexisténcia de tais praticas na Oncoterapica, aliado as diversas vulnerabilidades
existentes contra sistemas de informacdes gerenciais, o autor conseguiu realizar um
trabalho atrelando esses trés fatores.

Para isso foram tragados 3 objetivos especificos, os quais juntos, resultariam em
um objetivo geral.

O primeiro objetivo especifico para o trabalho foi: “Verificar os itens em
conformidade e ndo conformidade com a norma BS 7799.1:2002”. Para isso foi utilizado
um checklist, em lingua inglesa, disponivel em midia de CD-ROM por (Ferreira e
Aratijo, 2006). Assim foram primeiramente traduzidos todos os 127 itens existentes na
checklist e verificados, observados, somente 15 itens do checklist da norma BS 7799.1.

O segundo objetivo foi: “Analisar e propor melhorias para os itens em nao
conformidade com a norma”. Dos 15 itens verificados conforme a checklist, foram
encontrados 11 em nio conformidade. A partir do conhecimento de que 11 itens ndo
estavam em conformidade foram estudados e orcados e proposto tomadas de acdo para

que a Oncoterapica estivesse de acordo com a BS 7799.1:2002.
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O terceiro e ultimo objetivo que compde o objetivo geral ¢ “Implementar uma
politica de seguranca da informac¢do”. Este objetivo ele foi atingido em sua totalidade. Ja
que dos 11 itens em ndo conformidade, apenas 18,18% estdo ja implementados na
empresa, o que representa somente 2 itens. Os demais itens estdo dependentes de
avaliacdo de custos com a empresa, devido a politicas do financeiro e da diretoria da
Oncoterapica. Outros itens estdo agendados para serem trabalhados na empresa, como
foi apresentado no capitulo 8 deste trabalho.

Logo, o objetivo geral deste trabalho ndo conseguiu ser aplicado em sua totalidade,
uma vez que a falta de tempo para a realizacdo de todo o projeto e depois a coleta de
dados demandaram um tempo maior do que o imaginado pelo o autor e até pela a
empresa. Porém ele estd sendo aplicado a um médio prazo. Os responsaveis que
participam do comité de seguranga da informacao da empresa estdo mais conscientes das
vulnerabilidades existentes na empresa.

O facil acesso a informacdo na empresa, uma vez que o autor da monografia era
funcionario da empresa. E o livre acesso a qualquer setor da empresa, facilitou a
observagao de todos os itens do checklist. A escolha dos 15 itens trabalhados ao longo
do trabalho foi de escolha do autor da monografia, conforme uma pré-analise baseada na
BS 7799.1:2002.

Um proximo objetivo a ser tratado apds a conclusdo e conformagdo dos 11 itens
em nao conformidade apresentados neste trabalho seriam:

e Aprimorar os 15 itens em conformidade com a Oncoterapica, ou seja, 0s
15 itens aqui estudados e todos implementados, sofrerem constantes
atualizagOes e avaliacdes para a diminui¢ao do risco de incidentes na
empresa;

e Criar um plano de contingéncia para a Oncoterapica.

Por fim, o trabalho de conclusdo realizado pelo autor desta monografia teve uma
grande influéncia para o seu crescimento profissional. Uma vez que o autor esta se
graduando em Administracdo de Empresas, sem nenhuma énfase. Logo o Plano de
Implementacdo de Normas de Seguranca da Informagdo na Oncoterdpica, teve uma
grande contribuicdo para a definicdo de atuagdo profissional para o autor devido a
abrangéncia de dareas para um administrador de empresas atuar. A Oncoterdpica
beneficiou-se juntamente com o autor desta monografia, pois a empresa descobriu falhas

que ndo cogitava a hipotese de existirem.
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ANEXO A - ORCAMENTO DELL
A seguir é demonstrado o orgamento realizado juntamente a Dell®

Computadores.



