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Resumo

Neste artigo, serd feita uma rapida e resumida abordagem dos principais modelos de
metodologia existentes para a drea da Tecnologia da Informacdo: COBIT, CMMI, PMBOK,
PRINCE2, ITIL, Seis Sigma, Balanced Scorecard, BS 7799 (ISO/IEC 27001 e ISO/IEC 17799),
ISO 9001:2000, ISO/IEC 12207, ISO 9126, MR mps, Modelos Fornecedores (Microsoft
Operations Framework, Microsoft Solutions Framework, Sun Tone, HP IT SMRM e RUP —
Rational Unified Process). Serdo estudados seus objetivos, suas estruturas, aplicabilidade e
beneficios, fazendo entdo um paradigma de como essas melhores préticas se relacionam de
forma a conduzir ao melhor desenvolvimento de suas aplicagdes.

Palavras-Chave
Gestao de projetos, metodologia, melhores praticas, implantacido da governanca.
1. INTRODUCAO

A metodologia, por defini¢do, significa o estudo dos métodos, ou “receita”, para as etapas a
serem seguidas em um determinado processo, e sao fundamentais para o desenvolvimento dos
projetos, desde que bem aplicados de acordo com as necessidades da empresa e do projeto, pois
ndo existe uma receita perfeita para todos. Estudamos a Metodologia Organizacional, ou seja, a
metodologia dentro de uma organizacao.

De acordo com o Portal da Administracao, no final do século XIX e inicio do XX, surgiram as
primeiras definicdes e aplicacdes para a metodologia organizacional. Taylor, considerado o “Pai
da Administragdo Cientifica” por propor a utilizacdo de métodos cientificos cartesianos na
administracdo de empresas, tinha seu foco na eficiéncia e eficicia operacional na administra¢io
industrial. Extremista em suas teorias, ele era extremamente forte, por definir métodos radicais e
eficazes. Na maioria das vezes eficazes, porém também era fraco pelos seus métodos
apresentarem falhas. Seu controle inflexivel, mecanicista, elevou enormemente o desempenho
das industrias em que atuou, todavia, igualmente gerou demissoes, insatisfacdo e estresse para
seus subordinados e sindicalistas.

Taylor estudou alguns assuntos essenciais para a administracio, dentre eles: desenvolvimento de
pessoal e seus resultados; planejamento a atuagdo dos processos; produtividade e a
participagdo dos recursos humanos; autocontrole das atividades desenvolvidas e as normas
procedimentais. Quanto ao planejamento a atuagdo dos processos, Taylor defendia a idéia de



que todo e qualquer trabalho necessita, preliminarmente, de um estudo para que seja
determinada uma metodologia propria visando sempre o seu maximo desenvolvimento.

Com o passar do tempo, varios estudiosos buscaram aprimorar as teorias de Taylor, e criaram
metodologias que seguem uma visdo mecanicista de que se pode dividir em pedacos, controlar,
monitorar, padronizar e aprimorar o trabalho humano seguindo a risca processos formais. Esse
pensamento traz resultados questiondveis, pois 0 homem nao pode ser tratado como mdquina, é
de sua natureza ndo funcionar corretamente desta forma. Taylor ji defendia este raciocinio
através do que ele denominou administra¢do cientifica. Ela é fundamentada em resolver os
problemas que resultam das relagdes entre os operarios que, como conseqiiéncia, modificam-se
as relacdes humanas dentro da empresa. Sua teoria defende a idéia de que o bom operario nio
discute as ordens, nem as instru¢des, faz o que lhe mandam fazer. Estes sdo pontos
extremamente familiares com alguns dos modelos que hoje € conhecido como CMMI
(Capability Maturity Model Integration), ou discutido no PMI (Project Management Institute),
Prince2, ITIL e outros modelos que também s@o largamente utilizados. Estes sdo modelos de
referéncia que contém praticas Genéricas ou Especificas necessdrias a maturidade para a
execuc¢do de um projeto, que procura estabelecer um modelo tnico para o processo de melhoria
corporativo, integrando diferentes modelos e disciplinas. O grande erro comum que muitas
pessoas cometem ¢ acreditar fielmente que essas metodologias realmente definem uma férmula
pronta e seja uma solucdo mdgica para os problemas da empresa, se esquecendo de analisar as
reais causas dos problemas que ocorrem ali, que podem inclusive, ser a falta de processos bem
definidos, que era exatamente o que Taylor defendia quanto ao estudo de cada caso. E, sim, de
extrema importancia a utilizagdo destes modelos, mas deve-se estudd-los e adaptd-los para
melhor utiliza¢do no cotidiano da empresa a aplica-lo.

Observando projetos bem sucedidos, mesmo aqueles que ocorreram antes da formacdo do
conceito de gerenciamento de projeto, nos perguntamos o que fez estes projetos obterem
sucesso e tudo se resume a uma unica resposta: Pessoas. Pessoas competentes, com dominio de
conhecimento na drea em que atuavam e muito bom senso, o que € diferente de senso comum, e
trabalhando sempre em equipe, visando o sucesso do resultado dela como um todo.

Processos sdo fundamentais para uma empresa, mas aqueles que sdo automatizados, as
maquinas que cuidem deles. Cada empresa deve desenvolver seus proprios processos para cada
projeto, langcando mao ou ndo das teorias existentes para as metodologias. Um modelo tem
como objetivo estabelecer - com base em estudos, histdricos e conhecimento operacional - um
conjunto de "melhores préticas" que devem ser utilizadas para um fim especifico, podendo nem
sempre ser a melhor opcdo, o que deve ficar a cargo de cada um determinar se determinada
pratica é a melhor ou ndo, deve ser usada ou nio.

Algumas empresas ndo possuem metodologias a serem seguidas, ou entdo utilizam
metodologias extremamente complicadas e burocréticas, dificultando assim o trabalho de seus
funciondrios. Muitas das empresas tém suas fungdes a serem seguidas, porém ndo existe uma
forma de executd-las, onde implica desde comunicacdo de informagdes do trabalho a ser
executado até o cronograma a ser cumprido. Por esses motivos questiona-se quais os fatores de
sucesso e fracasso na implantacdo de gestdo de projetos em pequenas empresas.

Este trabalho parte da hipotese que grande parte das empresas na drea de desenvolvimento de
software ndo adquirirem metodologia(s) em seus projetos visando reduzir custos, supondo que
uma metodologia aumentaria demais a burocracia, tempo e conseqiientemente o custo, porém se
esquecem que sem organizacao, o projeto acaba perdido, sem rumo e que se fosse implementada
corretamente uma metodologia a ser seguida a empresa aperfeicoaria o tempo perdido em passar



informacdes desnecessdrias, ou até mesmo repetindo vdrias vezes o trabalho para diversas
pessoas em funcdes diferentes pela falta de transmiss@o da informacdo, portanto os funcionarios
renderiam mais, pois eles teriam suas tarefas definidas previamente e com cronograma
estipulado e hébil a cumprir.

Com organizagdo, planejamento, metas e prazos bem definidos, a empresa ji tem um bom
comeco para obter sucesso em seu projeto.

O estudo sera feito com base em andlise das pesquisas das biografias citadas com o objetivo de
apontar as maiores dificuldades das empresas por ndo possuir uma metodologia de gestdo de
projetos ou dificuldades em implantar essas metodologias quando ja padronizadas pelo
mercado.

O mercado atual estd muito exigente e, portanto as empresas devem produzir trabalhos de
qualidade com agilidade e rapidez, a fim de satisfazer o cliente.

Neste artigo, serd feito um estudo objetivo das principais metodologias de gerenciamento de
projeto, voltando-os para a aplicacdo na area de Tecnologia da Informacao (TI). Caso o leitor
deseje ter maiores conhecimentos sobre qualquer uma das metodologias em estudo, deverd
procurar por bibliografias especificas, pois o aprofundamento das mesmas seria de tamanho
infinito, invidvel para este artigo.

O intuito deste estudo € saber como se deve escolher e utilizar as melhores metodologias de
gestdo de projeto, que sdo mais conceituadas no mercado, de acordo com as necessidades de
cada empresa e seu projeto.

2. 0 QUE E E COMO FUNCIONA O GERENCIAMENTO DE PROJETO?

Em entrevista a Microsoft (Construindo resultados com o gerenciamento de projetos) publicada
na revista Mundo PM, Ricardo Vargas faz um estudo interessante sobre a geréncia de projetos e
defende que ao falarmos de gerenciamento de projetos devemos observar que ele ndo nasceu
ontem, precisamos saber que hd 30, 40 anos atrds ja se estudava e normalizava seus padrdes,
conceitos e boas prdticas. Ao analisar as atuais praticas das empresas, podemos dizer que tudo
nelas é voltado para projeto, portanto ndo podemos deixar de pensar no bom gerenciamento
destes projetos a fim de se obter sucesso.

O grande segredo de um projeto ndo € fazer determinadas tarefas do jeito certo e sim minimizar
os problemas, ou seja, se o raciocinio estd estruturado, ordenado, encaixado, acertado, as
chances de obter sucesso se tornam bem maiores e o trabalho menor, pois gerenciar crise custa
caro e se ndo for bem planejado, as chances de se ter crise no decorrer ou final do projeto se
tornam maiores e serd necessdrio refazer determinadas tarefas e conseqiientemente aumentaria
0s custos.

Para Vargas, as palavras de “ordem” de um gerenciamento de projeto, sem divida sdo:
GERENCIAMENTO DE ESCOPO, GERENCIAMENTO DE RISCO, COMUNICACAO E
RECURSOS HUMANOS (aspectos humanos).

O escopo ¢ fundamental pelo fato de que conhecendo o escopo, se sabe o resultado esperado e o
trabalho que se deve fazer, da forma exata como deve ser feito, definindo os “GAPs”, os
gargalos, garantindo que se faca de fato o que precisa ser feito com o menor esforco necessario,
diminuindo os custos e riscos. Antes mesmo de comegar o desenvolvimento do projeto, deve-se
ter certeza da validade do escopo para que aquilo que estd para ser desenvolvido, de fato € o que
o cliente deseja como resultado.



O risco, assim como o escopo, também é fundamental e inevitdvel, pois conhecendo o projeto,
diminui o risco. Para identificar o risco deve-se estudar o ambiente como um todo, tanto o
interno como o externo a empresa.

Concluindo a ordem do gerenciamento de projetos, ndo se pode deixar de citar o
gerenciamento de pessoas, a lideranca, o bem-estar da equipe. As pessoas, estando bem
motivadas, hd um aumento da qualidade, o resultado e diminui o retrabalho, o estresse entre
outros efeitos colaterais negativos.

Terminando sua entrevista, Vargas fala que resolver conflitos, administrar poder, fazer aliancas,
comunicacgdo, clareza e justica (que se faca o que foi combinado) sdo aspectos da lideranca,
fundamental aquele que deseja estar a frente de uma equipe de projeto no rumo do sucesso. O
lider de um projeto é dotado daquilo que chamamos de poder, o qual combinado com sua
referéncia (conhecimento), expertise e senso de justi¢a, fard com que o time alcance o resultado
esperado. O poder é uma ferramenta amoral, que te dd subsidios para alcancar os objetivos
independentemente do que se estd fazendo para alcancd-los, porém no projeto deve existir a
ética, que € uma ferramenta MORAL, ou seja, o poder e a ética devem ser aliados para que
ambos sejam utilizados da melhor maneira. Por exemplo, ndo é ético dar um prazo para um
projeto sabendo que este prazo nunca podera ser cumprido. Isto ¢ IMORAL.

De acordo com os autores do livro “Implantando a Governanga de TI”, Aguinaldo Fernandes e
Vladimir de Abreu (2006), existem alguns modelos que sustentam as melhores préticas para se
trabalhar com tecnologia da informagdo (TI). Estes modelos vém surgindo e sendo elaborados
nas ultimas décadas, sendo alguns originados, derivados e ou evoluidos de outros modelos.
Desta forma, cria-se a idéia de que se t€ém os modelos que se destacam formando uma carteira
de modelos de melhores praticas. O quadro a seguir destaca estes modelos.

Modelo de melhores praticas Escopo do modelo
COBIT - Control Objectives for Information and Modelo abrangente aplicdvel para a auditoria e controle
related Technology de processos de TI, desde o planejamento da tecnologia
até a monitoragdo e auditoria de todos 0s processos.
CMMI - Capability Maturity Model Integration Desenvolvimento de produtos e projetos de sistema de
software.

ITIL — Information Technology Infraestruture Library | Infra-estrutura de tecnologia da informacao (servigos de
TIL, seguranga, gerenciamento da infraestrutura, gestdo
de ativos e aplicativos etc.).

BS 7799, ISO/IEC 27001 e ISO/IEC 17799 — Cédigo de | Seguranga da informagao.
prética para a gestdo da seguranca da informagao

Modelos ISO — International Organization for Sistema de qualidade, ciclo de vida de software, teste de
Standardisation software etc.

eSCM-SP — Service Provider Capability Maturity Outsourcing em servi¢os que usam IT de forma

Model intensiva.

PRINCE2 - Project in controlled enviroment Metodologia de gerenciamento de projetos.

PMBOK - Projetc Management Body of Knowledge Base de conhecimento em gestio de projetos.

BSC - Balanced Scorecard Metodologia de planejamento e gestdo da estratégia.
Six Sigma Metodologia para melhoramento da qualidade de
processos.

SAS 70 — Statement on Auditing Standards for services |Regras de auditoria para empresas de servicos.




organizations

Principais modelos de melhores praticas
FONTE: Implantando a Governanca de TI

Juntando os modelos e implementando-os em seu escopo, existem varias maneiras de intercala-
los a fim de chegar a um melhor modelo de governanca de TI. Porém, ainda assim existiriam
“GAPs”, a serem resolvidos no alinhamento estratégico e na decisdo, compromisso, prioriza¢ao
e alocacdo de recursos, pois nenhum deles trata dessas questdes que sdo consideradas criticas.
Mesmo que a Governanga de TI ndo se restrinja somente a implantacdo destes modelos, €
importante conhecé-los em termos de objetivos, estruturas e aplicabilidade.

A seguir serd feita uma abordagem geral e resumida com principais caracteristicas, objetivos e
utilizacdo de cada um deles conforme descrito no livro “Implantando a Governanca de TI”,
fazendo a seguir um paradigma da utilizacdo deles em conjunto.

3. O MODELO COBIT - CONTROL OBJECTIVES FOR INFORMATION AND
REIATED TECHNOLOGY

Criado em 1994 pela ISACF (Fundacdo de Auditério e Controle de Sistema de Informacao), o
atual modelo lancado em 2005 para versao 4.0, foi uma evolugio de praticas e padrdes, alinhada
a outros modelos como COSO (Committee of Sponsoring Organizations of the Threadway
Commission), ITIL (Information Technology Infraestruture Library), ISO/IEC 17788 e em
conformidade com as regulamentacdes do foco mais acentuado na governanga de TI, nos niveis
mais elevados e da ampliacdo da sua abrangéncia para um publico mais heterogéneo (gestores,
técnicos, especialistas e auditores de T1).
O modelo parte do principio de que as informagdes corporativas e a tecnologia necessdria para
reportd-las ndo podem ser tratadas isoladamente, devendo a TI ser considerada uma parte
integrante da estratégia corporativa, em vez de simplesmente um meio para tornd-la vidvel.
O principal objetivo das praticas COBIT, € contribuir para o sucesso da entrega de produtos e
servicos de TI. A partir da perspectiva das necessidades do negdcio, com um foco mais
acentuado no controle que na execugdo. Neste sentido, o COBIT:

® estabelece relacionamentos com os requisitos do negocio;

e organiza atividades de TI em um modelo de processos genéricos;

¢ identifica os principais recursos de TI, nos quais deve haver mais investimento;

e define os objetivos de controle que devem ser considerados para a gestao.
O modelo € genérico o bastante para representar todos os processos normalmente encontrados
nas funcdes da TI, e compreensiveis tanto para operacdo, como para os gerentes de negdcio,
pois cria uma ponte entre 0o que o pessoal operacional precisa executar e a visdo que OS
executivos desejam ter para “governar’”.
Para o COBIT, os pilares fundamentais que sustentam o nticleo da governanca de TI, podem ser
representados por cinco areas de focos distintos:
ALINHAMENTO ESTRATEGICO -> Garantia de ligacdo entre o negécio e os planos de TI,
manutencio e validagdo de proposicdo de valor da TI, e alinhamento das operacdes da empresa
com as de TL
AGREGACAO DE VALOR - Assegurar que a TI entregue os beneficios prometidos de
acordo com a estratégia, concentrando-se em otimizar custos € em comprovar o valor intrinseco
da TI.



GERENCIAMENTO DE RECURSOS - Otimizacdo dos investimentos e da gestdo adequada
dos recursos criticos de TI (aplicacdes, informagdes, infra-estrutura e pessoas), essenciais para
fornecer os subsidios de que a empresa necessite para cumprir seus objetivos.
GERENCIAMENTO DE RISCOS - Conhecimento dos riscos por parte da alta direcdo,
entendimento claro dos requisitos de COMPILANCE e das tendéncias da empresa para os
riscos, transparéncia acerca dos riscos significativos para a empresa e incorporacdo de
responsabilidades para o gerenciamento dos riscos na organizagao.

MEDICAO DE DESEMPENHO -> Acompanhamento e monitoriza¢io da implementagio de
estratégia, do andamento dos projetos, da utiliza¢do de recursos, do desempenho dos processos e
da entrega dos servicos, utilizando alem das medi¢des convencionais, indicadores de
desempenho (como por exemplo, balance scorecards) que traduzem a estratégia em agdes para
atingir objetivos mensuraveis.

A estrutura do COBIT integra e institucionaliza boas préticas de planejamento e organizacao,
aquisi¢ao e implementacdo, entrega e suporte, monitoramento e avaliacdo do desempenho de T1.
A governanca de TI, quando implementada de forma integrada, permite que a empresa gerencie
de forma eficiente seus investimentos em recursos tecnoldgicos e suas informagdes,
transformando-as em maximizacdo de beneficios, oportunidades de negocio e vantagem
competitiva no mercado.

Em sua estrutura o COBIT tem como caracteristica o foco no negocio com abordagens de
processos através do controle por objetivos e, direcionando para a andlise de medicOes e
indicadores de desempenho, obtidos ao longo do tempo.

A forma mais comum de se definir o COBIT, e dizer que ele serve para o gerenciamento por
processos de recursos de TI, para atingir as metas de TI, que por sua vez estdo estreitamente
ligadas aos requisitos de negocio.

Em sua aplicabilidade, a partir do alinhamento com os requisitos de alto nivel do negocio e da
boa convivéncia com outros padrdes e modelos de boas praticas existentes, o COBIT cobre todo
o conjunto de atividades de TI, voltando-se em “o que” deve ser atingido ao invés de “como”
atingir, em termos de governanga, gestdo e controle. Neste sentido, recomenda-se o COBIT para
uso no nivel estratégico com o objetivo de delinear uma estrutura de controle e gestdo, baseada
em um modelo de processos que sejam aplicdveis para toda a empresa.

O modelo traz como beneficio o favorecimento elevado do entendimento dos processos de TI e,
consequentemente, fornece um excelente guia para a sua implementacdo ou melhoria nas
organizacdes, assim como a avaliacdo da maturidade atual dos processos existentes.

4. O MODELO CMMI - CAPABILITY MATURITY MODEL INTEGRATION

Em 1991 o SEI (Software Engeneering Institute) criou a pedido do Departamento de Defesa
Norte Americano o SW-CMM (Modelo de Capacidade de Maturidade de Engenharia de
Software), que foi adotado pelo mercado como referéncia como modelo de qualidade.

Nas organizacdes existiam diferentes necessidades que originou variagdes como engenharia de
sistemas, aquisi¢ao de software, gestao e desenvolvimento de mao-de-obra e desenvolvimento
integrado de produtos e processos. Cada modelo desses possuia sua propria arquitetura e
abordagem de implementacdo, dificultando e encarecendo suas utilizacdes. Para resolver esta
questdo o SEI criou o modelo tnico em 2002 como evolug¢do de todos os outros, o CMMI
(Capability Maturity Model Integration), que além de unica, seria flexivel e componentizada,



podendo ser utilizada de forma integrada por processos de melhoria da corporacdo. Além de
integrar, o modelo tornou mais claro os conceitos que se confundiam como organizacio e
empresa, verificacio e validacdo, e a evolucdo da caracteristica “Medi¢do e Andlise”.

Seu principal objetivo é fornecer diretrizes para a melhoria dos processos e habilidades
organizacionais focando o gerenciamento do desenvolvimento, aquisicdo e manutengdo de
produtos e servicos. Isto quer dizer que sua abordagem envolve avaliagdo da maturidade da
organizacdo ou a capacidade de suas dreas de processo, o estabelecimento de prioridades e a
implementacdo de acdes de melhoria.

Em sua estrutura, o CMMI contempla o fato que cada organizacdo, qualquer que seja seu
tamanho, tem sua forma particular de gerenciar mudancas nos processos, por isso ele oferece
duas abordagens distintas para sua implementacdo: Abordagem por Estagios ¢ a Abordagem
Continua. Atendendo a requisitos de componentizacdo, tais abordagens estdo estruturadas em
publica¢cdes com contetddo direcionado para cada uma das seguintes disciplinas:
ENGENHARIA DE SOFTWARE (CMMI-SW) - aborda o desenvolvimento, a operacdo ¢ a
manutencio de software;

ENGENHARIA DE SISTEMAS (CMMI-SE/SW) - engloba o desenvolvimento de sistemas
integrais, podendo ou ndo incluir software, abordando a transformacdo das necessidades e
expectativas do cliente em solu¢des, acompanhando-as por todo o seu ciclo de vida;
DESENVOLVIMENTO INTEGRADO DE PRODUTO E PROCESSO (CMMI-IPPD) -
aborda a colaboragdo de vdrios processos da organizacdo através do ciclo de vida de um
produto, de forma a satisfazer adequadamente as necessidades, expectativas e requisitos do
cliente;

TERCEIRIZACAO (CMMI-SS: Suplier Sourcing) = aborda a aquisicdo de produtos ou
servicos de fornecedores externos para execugdo de fungdes especificas durante um projeto,
podendo estar sujeita a andlise de artefatos e ao monitoramento das atividades até o ato da
entrega.

A estrutura do CMMI foi criada a partir de uma abordagem de integracdo dos conceitos mais
importantes do CMM, resultando numa estrutura de modelo mais flexivel, na qual os principais
componentes sdo:

AREA DE PROCESSO - conjunto de priticas inter-relacionadas que, quando executadas
coletivamente, satisfazem um conjunto de metas consideradas importantes para realizar
melhorias significativas em uma determinada area;

METAS ESPECIFICAS -> metas relacionadas a uma determinada drea de processo, que
descrevem o que deve ser realizado para assegurar que esta esteja efetivamente implementada;
PRATICAS ESPECIFICAS - descricdes das atividades consideradas importantes para o
atendimento de suas respectivas metas especificas;

METAS GENERICAS - metas comuns, compartilhadas por miltiplas dreas de processo, que,
quando atingidas dentro de uma drea de processo especifica, podem indicar se estd sendo
planejada e implementada de forma efetiva, replicdvel e controlada;

PRATICAS GENERICAS - descricdes das atividades consideradas importantes para o
atingimento das suas respectivas metas genéricas e que garantem a institucionalizacdo efetiva,
repetivel e controlada das dreas de processo. As préticas genéricas podem conter derivagdes
especificas (elaboracdes) relacionadas a cada drea de processo em que sdo aplicadas;
CARACTERISTICAS COMUNS - agrupamentos utilizados para qualificar as praticas
genéricas dentro de cada drea de processo, conforme o seu direcionamento:



e Compromissos para Execugdo: praticas relacionadas a criacdo de politicas e garantia de
patrocinio;

e Habilidades para Execugdo: prdticas que garantem OS recursos necessirios para o
sucesso da implementagdo das dreas de processo;

e Diretrizes para Implementacdo: préticas relacionadas a gestdo do desempenho do
processo e da integridade dos produtos gerados, e ao envolvimento dos principais grupos
interessados;

e Verificagdo para Implementacdo: praticas relacionadas as revisdes pela geréncia superior
e a avaliacdo objetiva de conformidade com as descri¢cdes de processos, procedimentos e
padroes.

AMPLIFICACOES DE DISCIPLINAS - componentes que promovem a integragio entre as
disciplinas, através do fornecimento de informacdes relevantes.

Os componentes do modelo CMMI também podem ser agrupados em categorias que refletem o
modo como devem ser interpretados:

REQUERIDOS - absolutamente necessarios para a implementagao de uma area de processo;
ESPERADOS -> tipicamente utilizados pela drea de processo. Podem ser substituidos por
processos que satisfacam o mesmo resultado;

INFORMATIVOS - auxiliam no entendimento das metas e praticas, ¢ das formas como
podem ser implementadas.

Nao se pode falar sobre CMMI e ndo entrar mais a fundo no conhecimento do componente de
drea de processo. Sua estrutura € baseada no inter-relacionamento funcional entre as metas,
possuindo 25 dreas de processos, que sdo divididas em quatro categorias de afinidade. A seguir
faremos uma breve abordagem de cada uma dessas dreas montando os quadros retirados do livro
da CMU (Carnegie Mellon University) CMU/SEI-2002-TR028 — Capability Maturity Model®
Integration (CMMI®), Version 1.1 — Software Engineering (Cotinuous Representation) —
August/2002:

1. GESTAO DE PROCESSOS - manipula processos no ambito da organizagio por todos
0S processos.

Area de Processo Objetivo
Foco no Processo Planejar e implementar melhorias no processo organizacional, com base no claro
Organizacional entendimento dos seus pontos fortes e fracos.
Definicao do Processo Estabelecer e manter uma biblioteca reutilizdvel de componentes do processo
Organizacional organizacional, incluindo politicas, descri¢des de processos, modelos de ciclos de

vida, critérios e diretrizes para adaptacdo do processo, repositério de métricas e
demais itens de documentacdo relacionados.

Treinamento Desenvolver as habilidades e o conhecimento das pessoas, de forma que elas possam
Organizacional desempenhar seus papéis no processo organizacional de forma efetiva, visando o
atingimento dos objetivos estratégicos e taticos da organizacao.

Desempenho do Processo | Estabelecer e manter uma visdo quantitativa do desempenho dos processos padrdes e
Organizacional prover modelos e baselines de desempenho, visando melhorar a gestdo dos projetos
através de métricas de processo e produto.

Inovacio e Disseminaciio | Selecionar e implantar melhorias incrementais e inovagdes dos processos € nas
Organizacional tecnologias que promovam, quantitativamente, o aumento da habilidade da
organizagdo para cumprir os seus objetivos de desempenho de processos e qualidade.

Areas de Processo da Categoria “Gestiao de Processos”
FONTE: CMU (2002a)



2. GESTAO DE PROJETO -> envolve drea de processo que tratam aspectos de

planejamento,

monitoracdo e controle relacionados exclusivamente a projetos.

Integragdo da equipe e gestdo integrada do fornecedor.

Area de Processo

Objetivo

Planejamento do
Projeto

Estabelecer e manter planos que definam as atividades dos projetos, envolvendo a
elaboragdo de estimativas, o estabelecimento do nivel adequado de interacdo com os
grupos envolvidos e a obtengdo de compromissos.

Controle e Permitir uma visibilidade adequada do progresso do projeto, de forma que se possa tomar
monitoracio acoes corretivas quando houver desvios significativos em relacdo ao planejado.

Gestio de Acordo Gerenciar a aquisi¢do de produtos de fornecedores externos para os quais existe um
com o Fornecedor acordo formal.

Gestao Integrada do |Planejar e gerenciar o projeto e o envolvimento dos principais grupos interessados, de
Projeto acordo com um processo definido e integrado, derivado do processo-padrio da

organizagao.

Gestao de Riscos

Identificar problemas potenciais antes de sua ocorréncia, para que possa planejar e se for
o caso executar agdes de tratamento de risco, minimizando impactos negativos ao longo
do ciclo de vida do projeto.

Integracio de Equipe |Formar e manter equipes — formadas por representantes, que tenham poder, de todos os
grupos e empresas interessadas no produto — integradas com conhecimentos e habilidades
complementares, co-responsaveis pelo desenvolvimento e sucesso do produto.

Gestio Integrada do |Identificar potenciais fornecedores de produtos que poderdo ser utilizados para satisfazer

Fornecedor alguns dos requisitos do projeto e gerenciar os processos e produtos mais relevantes dos

fornecedores escolhidos, em conformidade com um acordo preestabelecido.

Gestao Quantitativa
do Projeto

Gerenciar quantitativamente (através de métricas) o processo definido no projeto,
visando o atingimento dos objetivos preestabelecidos de desempenho de qualidade e
processo.

Areas de Processo da Categoria “Gestao de Projeto”
FONTE: CMU (2002a)

3. ENGENHARIA -> agrupa dreas de processos relacionadas ao ciclo de vida de
desenvolvimento e manuten¢do, assim como a garantia de seu funcionamento e da sua
aderéncia as especificacoes. Integracdo do produto, verificagdo e validacao.

Area de Processo

Objetivo

Desenvolvimento de
requisitos

Gerar, analisar, definir e validar requisitos do cliente, produto e seus componentes, em
conformidade com as necessidades dos grupos interessados.

Gestao de requisitos

Gerenciar os requisitos técnicos e néo-técnicos absorvidos ou gerados por um projeto,
identificando as inconsisténcias em relacdo aos planos e produtos do projeto, e tratando
de forma adequada as mudangas necessarias e seus impactos.

Solucio técnica

Projetar, desenvolver e implementar alternativas de solu¢des para o atendimento de
requisitos preestabelecidos, podendo envolver a criacdo e/ou aquisicio de produtos,
componentes de produtos ou servicos relacionados.

Integracao do
produto

Montar o produto a partir dos seus componentes e entregd-lo ao cliente, garantindo o seu
funcionamento de forma integrada em relacdo a todas as interfaces internas e externas.

Verificacio

Garantir que um determinado produto satisfaca os respectivos requisitos para os quais foi
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desenvolvido.

Validacio

Demonstrar que um determinado produto ou componente de produto atinge os resultados
esperados depois de colocado em operagdo no ambiente final.

Areas de Processo da Categoria “Engenharia”
FONTE: CMU (2002a)

4. SUPORTE -> qualifica processos cujas atividades sao distribuidas ao longo de um
projeto e cujos objetivos sdo atingidos indiretamente através da sua execugao.

Area de Processo

Objetivo

Gestio da
configuracio

Estabelecer e manter a integridade dos produtos de trabalho através da identificacdo,
controle, verificagdo e monitoramento constante da situagdo da sua configurag@o.

Garantia da
qualidade do
processo e do produto

Prover aos integrantes das equipes uma visibilidade mais clara do andamento dos
processos e dos produtos gerados, através de avaliagdes objetivas em relagdo as
especificacdes, da identificacdo de nao-conformidades e do acompanhamento das agdes
corretivas.

Medicao e analise

Desenvolver e manter uma capacitagdo de medi¢do para suportar as necessidades de
informagdes gerenciais, em termos de conceitos, técnicas e mecanismos de execugao.

Analise de decisoes e
resoluciao

Analisar possiveis decisdes utilizando um processo de avaliagdo formal, que considera
alternativas identificadas em relagdo a critérios preestabelecidos.

Ambiente
organizacional para
integracao

Viabilizar a infra-estrutura adequada para o desenvolvimento integrado de processos e
produtos, estabelecendo um ambiente integrado de trabalho com visdo unica da
organizagdo, e incentivando as habilidades de lideranca e colaboragdo dentro das equipes.

Analise de causas e
resolucao

Identificar causas de defeitos e outros problemas e tomar acdes corretivas para prevenir a
sua ocorréncia futura.

Areas de Processo da Categoria “Suporte”
FONTE: CMU (2002a)

Em sua abordagem de implementagdo por estdgios, considera-se uma evolugdo direta do CMM,
sendo baseado em cinco niveis de maturidade. Isto quer dizer que cada nivel tem metas
especificas e genéricas a serem cumpridas, respectivamente através de suas praticas especificas
e genéricas. Sdo eles os niveis de maturidade: Inicial (1), Gerenciado (2), Definido (3),
Gerenciado Quantitativamente (4) e Otimizado (5). Abaixo é mostrada a tabela que agrupa as

dreas de processo por niveis, ou seja, pode-se ver o que € direcionado como objetivo de cada

Foco no processo organizacional
Defini¢ao do processo organizacional

nivel:
Nivel 5 ¢ Inovagdo organizacional e disseminacdo
(Otimizado) e Andlise de causas e resolucio
Nivel 4 ¢ Desempenho do processo organizacional
(Gerenciado Quantitativamente) e Gestio quantitativa do projeto
Nivel 3 e Desenvolvimento de requisitos
(Definido) e Solugdo técnica

e Integracdo do produto
e Verificacdo
e Validacdo
o
L]
o

Treinamento organizacional
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Gestdo integrada do projeto

Gestao de riscos

Integracdo da equipe

Gestdo integrada do fornecedor

Andlise de decisoes e resolugdo
Ambiente organizacional para integracio

Nivel 2
(Gerenciado)

Gestdo de requisitos

Planejamento do projeto

Gestao do acordo com o fornecedor

Medigdo e analise

Garantia da qualidade do processo e do produto
® Gestdo da configuragio

Areas de Processo por niveis de maturidade
FONTE: Implementando a Governanca de TI

Na abordagem continua de implementagdo, o CMMI permite que cada uma de suas areas de
processo seja implementada de forma independente e evolutiva, agrupando suas praticas
genéricas e especificas em seis niveis de capacitacio:

NIVEL 0 (Incompleto) = o processo nio é executado ou é parcialmente executado, sendo uma
de suas metas da drea de processo nao satisfeita;

NIVEL 1 (Executado) = o processo satisfaz todas a s metas especificas de sua drea de
processo;

NIVEL 2 (Gerenciado) = o processo é planejado e executado de acordo com as politicas
organizacionais, utiliza pessoal habilitado e recursos adequados para gerar saidas de forma
controlada e envolve os grupos interessados adequados, além de ser monitorado, controlado,
revisado, avaliado quanto a conformidade com sua descri¢ao e ao desempenho previsto nos seus
planos;

NIVEL 3 (Definido) = o processo é gerenciado e personalizado a partir de um conjunto de
processos padronizados da organizacdo que, por sua vez, também evoluem continuamente;
NIVEL 4 (Gerenciado quantitativamente) = o processo é definido e controlado através de
técnicas estatisticas e outros métodos quantitativos, visando o atingimento de objetivos
quantificaveis de desempenho de processo e de qualidade;

NIVEL 5 (Otimizado) = processo quantitativamente gerenciado, adaptado para contribuir com
os objetivos atuais e projetados do negocio, e focado na melhoria continua de desempenho
através de melhorias incrementais e inovacdes tecnoldgicas e de processo, baseada na anélise e
mitigacdo das causas comuns de variagdes.

Em sua aplicabilidade o CMMI pode ser implementado em quaisquer organizacdes cujo foco
seja o desenvolvimento de produtos para o atendimento de necessidades de clientes externos ou
internos, utilizando ou nao recursos e/ou servicos terceirizados. Sua abordagem por estdgios o
torna mais recomendado para organizacdes que ja estejam familiarizadas com a incorporagdo de
melhorias nos seus processos organizacionais através de grandes saltos de qualidade, tais como
aquelas que ja possuem um nivel de maturidade do CMM ou que possuem modelos de
qualidade baseados na melhoria simultanea e integrada de vérios processos. Em sua abordagem
continua, se torna recomendado para organizacdes que preferem uma evolucido gradual de sua
capacitacio, processo a processo, possibilitando uma maior diluicdo do investimento a ser feito
no programa de melhoria ao longo do tempo.

O modelo traz beneficios quantificdveis extremamente significativos relacionados a custo, prazo
de entrega dos produtos, qualidade, satisfacio do cliente e retorno sobre o investimento.
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5. GESTAO DE PROJETOS - PMBOK

O Project Management Body of Knowledge ou PMBOK foi elaborado pelo Project
Management Institute (PMI) com o objetivo de identificar o subconjunto do conjunto de
conhecimentos em gerenciamento de projetos que é amplamente reconhecido como boa prética.
Ele ndo fornece uma descricdo detalhada do conjunto de conhecimentos, mas sim uma visio
geral, sendo que boa pratica significa que existe um acordo geral de que a aplicagc@o correta
dessas habilidades, ferramentas e técnicas pode aumentar as chances de sucesso dos projetos,
tirando a idéia de que o PMBOK seja uma metodologia de gerenciamento de projetos.

Em sua estrutura ele € baseado em sete grupos de processos orientados a produtos ou também
conhecidos como fases do projeto:

INICIACAO - é o processo de autorizagio formal para um novo projeto, ou prosseguimento
da fase seguinte de um projeto em andamento. Em algumas organizacdes, os projetos somente
sdo iniciados apés um estudo de viabilidade, que pode ser muito ou pouco complexo. A
iniciacdo é dada por uma motivagao, necessidade ou demanda;

PLANEJAMENTO - é o processo de elaborar e documentar progressivamente o trabalho do
projeto (escopo do projeto), produzindo o produto do projeto. Desenvolve uma declaracdo
escrita do escopo, como base para decisdes futuras do projeto. Nesta etapa devemos colocar no
papel todas as informagdes necessdrias. Uma declaragido de escopo bem feita facilita bastante o
tempo do projeto, o gerente do projeto e o relacionamento e entendimento com os stakeholders
(todos envolvidos no projeto);

EXECUCAO -> tem por objetivo a execugio do trabalho que foi definido pelo planejamento;
MONITORAMENTO E CONTROLE - medem o desempenho do projeto em relagdo ao
planejamento e empreende as acOes corretivas caso haja desvios, assim como garante que as
mudancas aprovadas sejam implementadas. Adicionalmente sugere a adocdo de agdes
preventivas para evitar possiveis problemas no projeto;

ENCERRAMENTO -> objetiva finalizar formalmente todas as atividades do projeto ou fase
dele, entregando o produto terminado ou encerrando um projeto cancelado, estabelecendo que o
projeto ou fase esteja formalmente concluido.

Estes grupos processos agrupam nove dreas de conhecimento: Integracdo; custos;
comunicagdes; escopo; qualidade; risco; tempo; recursos humanos; aquisig¢oes.

Figura 1 - Areas de conhecimento do PMBOK
FONTE: livio IMPLEMENTANDO A GOVERNANCA DE TI (2006)



Gerenciamento de Projetos

Gorenciamento de Integragio do
Projeto

Gerenciamento do Escopo do Projeto
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do projeio Dascrigho do escopo :
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projeto Varificagha de sscope
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Dintribuigha das informagées
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Gerenciamenio do Tempeo do Projeto

Dafirig b da stividades
Saqlencismenio de atividades
Estimative de recursos da atividade
Ealimativa de dursglo da atividade
Deservolvimanto do cronograma
Controls do crorograma

Gerenciamenta de Recursos Humanas
do Projeto

PMansjamenic de recurios humsnss
Contralat ou mobilizar @ sguipe do
prajerhe

Dassnvolver & squips do projeio
Garsnciar 8 equips 00 projelo

Gerenciamento de Agquisi¢des do Projeto

Plansjar cOmpres & agquisighes
Plansjas contratagbes
Solicitar reaposias da fornacedores
Selecionad [ormacadores
Adminisiracho de contyala
Encerraments da proeto

A seguir podemos ver o quadro que descreve cada grupo de processos ou fase do projeto com

S€us processos:

Fase Processos

Iniciacao e Desenvolver o termo de abertura do projeto

Desenvolver a declarag@o do escopo preliminar do projeto

Planejamento Desenvolver o plano de gerenciamento do projeto
Planejamento do escopo

Definic¢ao do escopo

Criar EAP (estrutura analitica do projeto)
Definicao de atividades

Seqiienciamento de atividades
Estimativa de recursos da atividade
Estimativa da duragdo da atividade
Desenvolvimento do cronograma
Estimativa de custos

Orcamentacio

Planejamento da qualidade

Planejamento de recursos humanos
Planejamento das comunicagdes
Planejamento do gerenciamento de riscos
Identificacdo de riscos

Andlise qualitativa de riscos
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e Anilise quantitativa de riscos

¢ Planejamento de respostas de riscos
¢ Planejar compras e aquisi¢cdes
Planejar cotacoes

Execucao Orientar e gerenciar a execucao do projeto
Realizar a garantia da qualidade

Contratar ou mobilizar a equipe do projeto
Desenvolver a equipe do projeto
Distribuicao das informacdes

Solicitar respostas de fornecedores

Solicitar fornecedores

Monitoramento e
controle

Monitorar e controlar o trabalho do projeto
Controle integrado de mudangas
Verificacdo de escopo

Controle de escopo

Controle de cronograma

Controle de custos

Realizar o controle da qualidade
Gerenciar a equipe do projeto
Relatério de desempenho
Gerenciar as partes interessadas
Monitoramento e controle de riscos
Administracdo de contrato

Encerramento Encerramento do projeto
¢ Encerramento do contrato

Fases do projeto. FONTE: PMBOK

Este modelo pode ser aplicado em projetos de qualquer natureza, inclusive projetos de
tecnologia da informacdo. Sua énfase € sobre a gestdo do projeto e ndo sobre a engenharia de
desenvolvimento do produto resultante do projeto. Para ser utilizado de forma consistente em
uma organizacdo de TI, necessita de adaptacdes em funcdo dos tipos, portes e riscos dos
projetos, além de necessitar do estabelecimento de um processo de gerenciamento de projeto
que ligue, de forma légica e coerente, as boas praticas entre si. Também permite ser aplicado em
ferramentas de gerenciamento de projetos existentes no mercado, sendo que algumas
ferramentas podem apoiar total ou parcialmente as boas praticas do modelo.

O modelo gera indmeros beneficios incluindo estimativa de prazo, estimativa de esforgo,
estimativa de custo, estimativa de qualidade, satisfacdo de clientes, alinhamento dos projetos
com as estratégias do negocio, qualidade, utilizacdo nas horas de trabalho, menos defeitos,
produtividade do staff do projeto, tempo de resposta entre outros, se mostrando um modelo bem
eficiente quando bem aplicado.

6. O MODELO PRINCE2 - PROJECTS IN CONTROLLED ENVIROMENTS

O PRINCE2 nasceu de uma evolucdo do PRINCE que surgiu a partir da metodologia
PROMPTII. Sua criadora foi a CCTA (Central Computer and Telecomunications Agency), que
€ uma agéncia do governo britanico. Foi criado como padrdo do governo britinico, sendo
também reconhecida e usada no setor privado internacionalmente.
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Da mesma forma que o PMBOK, a PRINCE?2 também possui seu modelo de maturidade. Foi
criada com base em experi€ncias com projetos, gerentes de projetos e equipes de projeto que
contribuiram com seus erros, acertos € sucessos.
Seus objetivos sdo bem claros, de forma que se possa fornecer um método que:
e Possa ser repetido por todos os projetos;
e Possa ser ensinado;
e Assegure que os membros dos projetos saibam o que esperar deles, onde, como e
quando;
® Previna mais cedo contra problemas no projeto;
e Permita ser pro ativo, ndo reativo, mas capaz de acomodar mudangas repentinas,
oriundas de eventos inesperados;
e Forneca um guia consistente para os gerentes de projetos e demais interessados,
facilitando o planejamento, controle e comunica¢io no ambito do projeto.
A estrutura do modelo é composta por processos, componentes e técnicas, contemplando oito
processos gerenciais, oito componentes e trés técnicas.
Primeiramente, veremos cada um dos processos da metodologia:
CRIANDO UM PROJETO (SU - Starting up a project) = é o primeiro e assegura que 0s
quesitos para a iniciacdo estejam presentes. Designa a equipe, descreve o projeto, define sobre
como — em termos gerais — a solucdo serd fornecida, levanta as expectativas do cliente quanto a
qualidade, define os riscos e o plano estratégico da inicia¢do. Espera-se um documento ou termo
que autorize o inicio do projeto.
DIRIGINDO UM PROJETO (DP - Directing a project) = ocorre do inicio ao fim do projeto
sendo de responsabilidade do grupo tomador de decisdo. Autoriza a inicia¢do € o projeto, aloca
recursos, monitora o progresso, estabelece diretrizes, age contra ameacas de riscos e por fim
encerra o projeto.
INICIANDO UM PROJETO (IP — Initiating a project) = seu produto principal € o documento
de inicio de projeto ou termo de abertura do projeto. Define o nivel de qualidade do produto,
planeja o projeto e seu custo, revisa o caso de negdcio, assegura que o prazo e esforco sejam
justificados em func¢do do risco, permite e encoraja o comité a dirigir o projeto e comprometer-
se com a disponibilidade dos recursos e estabelece a linha de base inicial do projeto.
GERENCIANDO AS FRONTEIRAS DE UM ESTAGIO (SB — Managing Stage Boundaries)
- assegura que em determinado estagio o produto teve seu estagio esperado completo, prové
informagdes para que o comité avalie e aprove a viabilidade do projeto assim como a iniciacao
do estdgio seguinte e também registra medi¢des e licdes aprendidas para que possam ajudar em
outros estagios ou projetos.
CONTROLANDO UM ESTAGIO (CS — Controlling a Stage) - assegura que cada estégio seja
desempenhado conforme Plano do Estdgio autorizando para execucdo, obtendo informagdes de
progresso do projeto, analisando mudancas, revisando o projeto, permitindo a comunicacdo
acerca do projeto, tomando acdes corretivas e provendo informagdes para o Comité.
GERENCIANDO A ENTREGA DO PRODUTO (MP — Managing product delivery) —>
assegura que os produtos previstos sejam produzidos e entregues, considerando o prazo
negociado com o gerente, assegurando o compromisso da equipe em relacdo ao resultado,
avaliando o progresso do projeto, assegurando as expectativas sobre o produto em relacdo a
qualidade e por fim obtendo a aprovacao dos produtos contemplados.
FECHANDO UM PROJETO (CP - Closing a project) = verifica se os objetivos foram
alcangados e todos os produtos entregues, confirma que providéncias referente a manutengao,
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operacdo e treinamento foram realizadas, realizar recomendacdes para trabalhos futuros, registra
licdes aprendidas, prepara relatério de finalizacdo, arquiva documentos, produz um plano de
revisdo pds-projeto e solicita desalocagdo dos recursos.
PLANEJAMENTO (PL - planning) - para o Prince2 este processo € repetitivo ¢ tem papéis
importantes em outros processos, sendo o planejamento do estdgio de iniciagdo do projeto, do
projeto em si, de cada estdgio, atualizacdo do Plano de Projeto, aceitacio de um pacote de
trabalho e geracdo de um Plano de Excecao.
Ja vistos os processos, daremos inicio ao estudo dos componentes da metodologia, que formam
a direcd@o do projeto. S@o eles os componentes:
BUSINESS CASE = documento que demonstra a viabilidade do projeto. E o controle da
execug¢do do planejado para atingir o resultado.
ORGANIZACAO -> propde papéis, responsabilidades e relacionamento de todos os papéis
envolvidos, informando como os papéis devem ser exercidos.
PLANOS - possui uma séria de niveis de planos que podem ser adaptados as necessidades do
projeto, também abordando o planejamento baseado em produtos, ao contrario de atividades.
CONTROLES - conjunto deles orientados para gestdo por excec¢do atuando sobre estagios
para garantis o atendimento do escopo, qualidade, custo, prazo, esforco, etc. No controle
também se tem revisdes formais em varios pontos do ciclo de vida do projeto.
GESTAO DE RISCOS - presente em todo o ciclo do projeto, com pontos de revisio.
QUALIDADE NO AMBIENTE DO PROJETO -> oferece um plano de qualidade com critérios
de aceitacdo, requisitos de qualidade do produto, registros e verificacdes da qualidade.
GESTAO DE CONFIGURACAO - permite o rastreamento dos componentes produzidos ao
longo do projeto até o produto final. Estabelece um plano de configuracdes e um método
abrangente para sua execucao.
CONTROLE DA MUDANCA -> oferece diretrizes para gerenciar mudangas por riscos,
restri¢des, etc.
O modelo dispde de técnicas para serem empregadas em sua implementacao, sendo basicamente
trés:

¢ Planejamento baseado em produto;

e Técnica de controle da mudanga;

e Técnica de revisdao da qualidade.
O PRINCE2 dispde de uma estrutura de manual bem interessante, onde o usudrio pode
encontrar o fundamento e o contexto do processo, relacionando os subprocessos, com dicas de
aplicacdo do processo, responsabilidades, necessidades de informacdes e critério chave de
execugdo, além de que estdo disponiveis templates para aplicacio imediata. Para cada
componente estd disponivel de forma padronizada por topicos, o objetivo, beneficios, elementos
e/ou controles e seus mapeamentos para 0s processos.
Diferentemente do PMBOK, o PRINCE2 ¢ realmente uma metodologia de gerenciamento de
projetos, ndo sendo apenas um conjunto de conhecimentos, € pode ser aplicado a qualquer tipo
de projeto, incluindo projetos de tecnologia da informagao.
Pode-se dizer que em termos de beneficios, ele tem os mesmos que o PMBOK, que sdo
beneficios gerais para a gestao de projetos.

7. O MODELO ITIL - INFORMATION TECHNOLOGY INFRAESTRUCTURE
LIBRARY
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Desenvolvido pela CCTA (Central Technology Infraestructure Library) também a pedido do
governo britanico, que nao estava satisfeito com o nivel de qualidade dos servicos prestados em
TI. Portanto ele foi criado para gerenciar a utilizacao eficiente e responsdvel dos recursos de TI,
independente de fornecedores e aplicdveis a organizagdes com necessidades técnicas e de
negocio distintas.

ITIL € um grupamento de melhores préticas utilizadas para o gerenciamento de servigos de
tecnologia de informacdo de alta qualidade, obtidas por um longo periodo de estudos na drea.
Seu objetivo principal € prover um conjunto de préticas de gerenciamento, que podem servir
como batizadoras, tanto para organizacdes que ja possuem operacdes de TI em andamento e
pretendem empreender melhorias quanto para a criagdo de novas operagdes. A ado¢do adequada
das praticas de ITIL pretende levar uma organizacdo a um grau de qualidade que permita o uso
eficaz e eficiente dos seus sistemas de informacao e de sua infra-estrutura de TI, sempre com o
foco no atendimento das necessidades dos clientes e usudrios.

Fazendo uma analogia, a estrutura do ITIL pode ser comparada as placas tectonicas da crosta
terrestre, onde cada uma tem seu préprio formato, e pode ndo encaixar perfeitamente com as
demais, sendo que as camadas mais altas ndo tém uma demarcacdo exata, gerando instabilidade
devido a deslizamento, choques e afastamentos.

A Estrutura de publicacao da ITIL
FONTE: Site da Microsoft

Suporte
a Servicos

Infra-estrutura
IcT

A Tecnologia

Entrega de
Servigos

Gerenciamento de Aplicagao

Figura 3. A estrutura de publicacio da ITIL

Para o ITIL todo servico depende de um processo operacional, que € gerenciado por um
conjunto de processos de gerenciamento que sdo agrupados em dois dominios principais que
compdem sua espinha dorsal:
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SUPORTE A SERVICOS (Service Support) = processos com foco operacional, que visam
assegurar o acesso dos usudrios aos servicos apropriados que suportam as fungdes de negdcio;

ENTREGA DE SERVICOS (Service Delivery) = processos de nivel titico que o negécio
requer do provedor, para que seja assegurada a entrega dos servigos aos clientes de forma

adequada.

Figura 4 - Relacionamento entre Processos
FONTE: Site da CEVIU
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) e
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1
: Gerenciamenlo de SEMWS Suporte de Servicos
Entrega de Servicos
Gerenciamento : : SWINE TR 1
de Aplicagbes | [ Gerenciamento de Nivels de Servico | [ Garenciamento de Incigentss J
: | Gerenciamento de Capacidade | | Geranciamenio de Problemas |
| | Gerenciameno de Finangas | | Gerenciamento de Configuragdo |
¥ \| [ Gerenclamento de Disponibilidade | [~ Gerenciamento de Mudangas |
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i Gerenciamento de Infraestrutura de Tecnologia de R
Comunicagoes e de Informagao IE :
AN : =
| —- L
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Os demais dominios descrevem praticas adjacentes aos dominios principais:

PLANEJAR A IMPLEMENTACAO DA GESTAO DE SERVICOS -> descreve passos
necessdrios para implementar ou melhorar a prestacdo de servigos de TI, fornecendo diretrizes
praticas para alinhar as necessidades de negdcio a tecnologia e para avaliar se tais necessidades
estdo realmente sendo atendidas;

GESTAO DA INFRA-ESTRUTURA DE TIC (Tecnologia de Informacio e Comunicacdes) =
fornece aspectos gerenciais da infra-estrutura desde a identifica¢do dos requisitos de negocio até
o teste, instalacdo, implantacdo, suporte técnico e manutengdo continua dos produtos e servigos;
GESTAO DE APLICACOES - aborda o ciclo de vida completo das aplicacdes de software
relacionadas a implementacdo de servigos de TI, incluindo desenvolvimento e servigos;
GESTAO DA SEGURANCA - tudo relacionado a confidenciabilidade e integridade de
hardware e software, documentacgdo e procedimentos;

PERSPECTIVA DE NEGOCIOS - fornece mecanismos que facilitam o entendimento entre as
areas de negocio e os provedores de servicos.
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Quanto aos processos de Suporte a Servicos, eles se relacionam mutuamente para garantir o
atendimento adequado dos servicos, sendo eles de qualquer natureza como chamados,
incidentes, mudancas, releases, incidentes, problemas, erros ou configuracao.
CENTRAL DE SERVICOS (Service Desk) = funcdo (ndo é processo) destinada a responder as
questdes, reclamacdes e problemas dos usudrios;
e (Central de Atendimento (Call Center): énfase no atendimento de um grande nimero de
chamadas telefonicas;
e Central de Ajuda (Help Desk): gerenciar, coordenar e resolver incidentes sem permitir
que a chamada seja perdida, esquecida ou ignorada;
e C(Central de Servigcos (Service Desk): abordagem geral, integracdo dos processos de
negocio a infra-estrutura de gerenciamento de TI.
GERENCIAMENTO DE INCIDENTES - visa restaurar a operacdo normal de um servigo
minimizando impactos;
GERENCIAMENTO DE PROBLEMAS - visa minimizar os impactos adversos de incidentes
e problemas para o negocio causados por falhas na infra-estrutura e prevenir que ndo ocorram
novamente. Pode ser reativo ou pré-ativo;
GERENCIAMENTO DE MUDANCAS - visa assegurar o tratamento sistematico e
padronizado de todas as mudancas do ambiente operacional a fim de minimizar impactos
adversos;
GERENCIAMENTO DE CONFTGURACAO —> identifica, registra, controla e verifica os itens
de configuragdo, incluindo suas versdes, componentes e interfaces em repositério centralizado;
GERENCIAMENTO DE LIBERACOES (Releases) = abrange o ciclo completo de tratamento
de um conjunto de mudancgas, visando criar um conjunto de componentes finais para a
implantagdo em bloco em um ambiente de producao.
Quando falamos de processos do dominio Entrega de Servigos (Service Delivery), vemos que
eles asseguram a prestacdo de servicos pelo fornecedor ao cliente atingindo os requisitos, 0s
alvos e medi¢Oes gerando alertas, excecdes e mudangas necessdrias / previstas. Para isto existem
cinco dreas de gerenciamento responsdveis:
GERENCIAMENTO DO NIVEL DE SERVICO - visa manter e melhorar a qualidade dos
servigos através de um ciclo continuo de atividades envolvendo planejamento, coordenacdo,
elaboracdo, estabelecimento de acordo de metas de desempenho e responsabilidades miituas,
monitoramento e divulgacdo de niveis de servico (a clientes), niveis operacionais (a
fornecedores internos) e de contratos de apoio com fornecedores de servicos externos;
GERENCIAMENTO DA DISPONIBILIDADE -> visa assegurar que 0s Servigos sejam
projetados para atender e preservar os niveis de disponibilidade e confiabilidade requeridos pelo
negocio, minimizando os riscos de interrupg¢ao;
GERENCIAMENTO DA CAPACIDADE -> assegura que a capacidade da infra-estrutura
absorva demandas evolutivas, balanceando a oferta de servicos em relacdo a demanda e
otimizando a infra-estrutura necessdria a prestacao de servicos;
GERENCIAMENTO DA CONTINUIDADE DOS SERVICOS DE TI = assegurar que todos
0s recursos técnicos e servigos possam ser recuperados dentro de um tempo pré-estabelecido;
GERENCIAMENTO FINANCEIRO PARA SERVICOS DE TI - visa gerenciar o ciclo
financeiro de um servico de forma a prover a sustentacdo econdmica necessdria para sua
execucdo.
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Em uma visdo integrada dos processos, todos eles possuem uma forte relacdo de
interdependéncia e atuam conjuntamente no tratamento de diversos eventos possiveis no ciclo
de vida de um servigo.

Quanto a sua aplicabilidade, as praticas do ITIL sdao compativeis com vdrias modalidades de
prestacao de servicos. Quando associada as praticas de modelos especificos orientados a
software (como o CMMI, por exemplo), pode ser aplicado a servigos especificos de
gerenciamento de demandas de manuteng¢do de aplicacoes.

Como o modelo tem foco em processos de gerenciamento, o sucesso da sua aplicacdo depende
fundamentalmente da existéncia de um modelo operacional de servigos, no qual esteja
especificado um catdlogo de ofertas de servigos, além de processos organizacionais que
espelhem a cadeia produtiva da organizacdo, ou seja, o ciclo de vida (desde definicdao até
transferéncia de know-how) dos servigos desde a sua aquisicdo pelo cliente até o encerramento
da operagdo continua.

Assim como todos os modelos de melhores préiticas, o ITIL também pode precisar de
adaptacdes em funcdo das caracteristicas de cada organizacdo, recomendando-se que a
implementacdo do modelo seja feita gradativamente, partindo de um piloto e de preferéncia
utilizando ferramentas especificas de automacao.

Como toda boa pritica bem aplicada, o ITIL traz indmeros beneficios / melhorias, além da
reducdo de custo total de propriedade: satisfacdo do cliente; satisfagdo interna dos
colaboradores; reducdo da rotatividade dos colaboradores; redu¢do gradativa dos custos com
treinamento (principalmente se o padrdo for tomado a nivel corporativo); disponibilidade dos
sistemas e aplicagdes; produtividade das equipes de servicos; reducdo de custos relacionados a
incidentes e problemas; melhor utilizacdo dos recursos de TI; maior clareza no custeio dos
servigos; subsidios concretos para justificar investimentos em TI. Além desses, também temos
beneficios indiretos, tal como redu¢do do custo das oportunidades de negdcios perdidas ou falta
de capacidade para o atendimento dos servigos.

8. O MODELO SEIS SIGMA (Six-Sigma)

Suas raizes originam com Carl Frederick Gauss entre os séculos XVIII e XIX, quando
introduziu o conceito da curva de normal ou curva de Gauss. Como variacao de processos, vem
do trabalho de Walter Shewhart em 1930, o qual demonstrou que a partir de trés desvios
padrdes ou trés “sigmas” da média, o processo necessita de correcdo. Estes trabalhos deram base
para mais tarde Edward Deming e outros liderarem o movimento de qualidade total.

Seis Sigma € um sistema abrangente e flexivel para alcancar, sustentar € maximizar o sSucesso
empresarial através da compreensdo das necessidades do cliente utilizando de fatos, dados,
andlises, atencdo diligente a gestdo, melhoria e reinvengdo dos processos. Seu objetivo € a
melhoria do desempenho do negécio através da melhoria do desempenho dos processos
apresentando praticamente 100% de sucesso. Na pratica seus objetivos variam de acordo com o0s
objetivos da melhoria, podendo ser reducdao de custos, melhoria de produtividade, crescimento
de fatia de mercado, retencdo de clientes, redu¢do de tempo de ciclo, reducdo de defeitos,
mudanca cultural para a qualidade e/ou exceléncia no desenvolvimento de produtos e servigos.
Diferentemente do “Total Quality Management - TOM™, que pretendia melhorar a qualidade de
toda a organizacdo, o Seis Sigma procura melhorias que agregue valor para o cliente e também
pode ser aplicado para problemas localizados, porém ele utiliza as mesmas técnicas do TQM.
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A implantagdo do Seis Sigma tem como alicerce a metodologia DMAIC (Define, Measure,
Analyse, Improve and Control), que significa:

DEFINE -> Definir € o primeiro passo no processo. Nesta etapa, ¢ importante definir metas
especificas para atingir os resultados que sdo consistentes com ambas as exigéncias do seu
cliente e sua propria estratégia da empresa. Em esséncia, estd sendo estabelecido um roteiro para
a realizagdo.

MEASURE - A fim de determinar se foram ou ndo reduzidos os defeitos, utiliza-se uma base
medi¢do. Nesta etapa, devem ser feitas medi¢des precisas e relevantes dos dados que devem ser
recolhidos de forma que futuras comparagdes possam ser medidas para determinar se os defeitos
foram ou nao reduzidos.

ANALYZE - A andlise é extremamente importante para determinar as relacdes e os fatores de
causa. Se vocé estd tentando entender como corrigir um problema, causa e efeito esta fase é
extremamente necessdria e deve ser considerada.

IMPROVE - Executar melhorias ou otimizar seus processos com base em medi¢des e andlises
pode garantir que os defeitos sejam reduzidos e os processos simplificados.

CONTROL - O controle é o ultimo passo na metodologia DMAIC. Garante que qualquer
variagdo seja corrigida antes de um processo que pode influenciar negativamente causando
defeitos. Pode ser utilizado para determinar se os processos sdo capazes e, em seguida, quando
os dados sdo recolhidos, um processo pode voltar a producdo normal. No entanto, mantendo a
medicdo e andlise pode garantir que 0s processos continuem a seguir no caminho correto e livre
de defeitos abaixo do limite estabelecido pelo Seis Sigma.

Nestas etapas o modelo sugere algumas atividades principais, que podem ser listadas da
seguinte forma:

IDENTIFICAR PROCESSOS ESSENCIAIS E CLIENTES-CHAVE - identificar processos
centrais de negocio; definir saidas de processos e clientes-chave; criar mapas de processos
centrais de alto nivel.

DEFINIR NECESSIDADES DOS CLIENTES - coletar dados sobre o cliente — desenvolver
estratégia “voz do cliente”; desenvolver padroes de desempenho e declaragdes dos requisitos;
analisar e priorizar necessidades — avaliar estratégia do negdcio.

MEDIR O DESEMPENHO ATUAL -> planejar e executar medi¢cdes de desempenhos dos
requisitos do cliente; obter medidas de base de defeitos e identificar oportunidades de melhoria.
PRIORIZAR, ANALIZAR E IMPLANTAR MELHORIAS > selecionar projetos de melhoria;
analisar, desenvolver e implantar solu¢des focadas nas causas-raizes; projetar ou reportar
processos de trabalhos novos e eficazes.

EXPANDIR E INTEGRAR O SISTEMA SEIS SIGMA - implantar medidas, mandamentos e
acoes para manter a melhoria; definir responsabilidades para a propriedade e o gerenciamento
do processo; expandir para os demais processos da organizac¢do e manter indefinidamente o Seis
Sigma.

Para garantir a execugdo das atividades, o Seis Sigma utiliza técnicas a serem utilizadas de
acordo com a natureza do problema que estd sendo estudado.

Técnica Descricao

SIPOC - Suplier, Input, E uma técnica de diagrama que tem por objetivo o “desenho” de processos de
Process, Output, Customer | negdcio.

Diagrama de Pareto Técnica basica de qualidade que permite verificar a freqiiéncia das causas de
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varia¢do de um processo.

Diagrama de espinha de
peixe (ishikawa)

Permite entender as causas-raizes especiais e comuns de variagdo para oS
processos.

QFD - Quality Function
Deployment

Permite a especificacdo dos requisitos do cliente, confrontando-os contra os
atributos atuais do produto e servico e contra a concorréncia.

Business intelligence e data
mining

Séo técnicas para a descoberta de dados sobre o comportamento dos clientes em
relacdo aos produtos e servicos da empresa (para quem tem os dados das
transacdes armazenadas em data warehouse).

Scorecards de clientes

Credit e behavior scores mostram o perfil e o comportamento do cliente em
relagcdo a empresa.

Pesquisas direcionadas

Pesquisas de mercado direcionadas para os clientes da empresa.

Goal Driven Measurement

Técnicas como esta auxiliam a implantar um processo de medi¢do e andlise.

Estatistica basica e
descritiva

Meédia, desvio padrdo, moda, mediana, dispersdo, distribuicdo de probabilidades
etc.

Amostragem

Permite a selecdo de uma amostra que represente o universo dos itens ou
individuos em andlise.

Testes de hipoteses

Técnica usada para testar hipéteses sobre causas de variagdo de processos e sobre
solugdes.

Reprodutibilidade X
Repetitividade ou R&R

Técnica muito utilizada em metrologia, que serve para verificar variagdes de
resultados de medi¢do, em fungdo da variacdo de pessoas e equipamentos de
medigao.

Analise da variidncia ou
ANOVA

Utilizado para andlise e comparacdo entre grupos de amostras, conforme uma
varidvel (tempo, defeito, velocidade etc.).

Histograma ou Tabela de
freqiiéncia

Mostra graficamente a variagcdo de um grupo de dados.

Grafico de dispersao

Mostra a dispersdo entre varidveis que estdo em andlise.

Brainstorming

Técnica para processos de criagdo e identificag@o de causas e solugdes.

Analise de valor

Técnica usada para analisar quais atividades agregam valor ao negdcio.

Balanced scorecard

Usado para mostrar os objetivos de desempenho do produto ou servigo e o seu
desdobramento em objetivos de menor nivel.

Process scorecard

Mostra o desempenho do processo durante a implantagdo das melhorias
provocada pelo Seis Sigma e durante a manutencao do esforco.

CEP - Controle estatistico
de processo

Serve para monitorar o desempenho do processo conforme os atributos de
medicdo e mostra se o processo estd sendo desempenhado dentro dos limites
(inferior e superior) especificados.

Qui-quadrado

Teste de varidncia entre amostras.

Teste-t

Teste de significancia estatistica entre grupos de amostra.

Analise multivariada

Usado para comparar, simultaneamente, vdrios atributos que se quer observar nas
amostras.

Regressao linear

Analisa a linearidade entre varidveis dependentes e independentes, ou seja, uma
varidvel é func¢do de uma ou mais de uma.

Projetos de experimentos
(experimentos fatoriais)

Planeja e controla varidveis usando uma experiéncia. Por exemplo, verifica a
melhor combinagdo de varidveis para se obter o melhor resultado.
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Analise de modo e efeitos de
falha (FMEA)

E uma técnica de prevengdo que identifica defeitos potenciais em processos.

Analise da arvore de falhas
(FTA)

E uma técnica usada para analisar defeitos que ocorreram e identificar causas.

Dispositivos a prova de
falhas (Poka-Yoke)

Enfatizam a deteccdo e corre¢do de defeitos antes que o produto ou servigo seja
entregue para o cliente. Foca o erro humano.

Técnicas usadas no Seis Sigma
FONTE: Livro Implantando a Governanca de TI

Para implantar o Seis Sigma, € preciso que se tenha consciéncia de alguns requisitos:
alinhamento do esfor¢o Seis Sigma aos objetivos de negdcio, forte patrocinio da administrago,
foco em resultados de curto prazo, implanta¢cdo como nova forma de administracdo duradoura,
aprendizagem como uma tarefa continua, selecao dos projetos corretos, énfase em treinamento e
capacitacio de recursos humanos, defini¢do clara de papéis e responsabilidades, além da forte

lideranga para mudanga.

Existem também alguns papéis e responsabilidades que devem ser respeitados na estrutura do

processo de implantagao:

Papel Responsabilidade
Sponsor Alta administrag@o: principal executivo da empresa e diretores.
Champion Acompanha diretamente a execucdo dos projetos: diretores e/ou gerentes.
Black Belt Responsavel por liderar equipes na condugdo de projetos multifuncionais ou

funcionais.

Coach (Master Black Belt)

Profissional experiente na metodologia que oferece consultoria interna para o
projeto, auxiliando a estimular o potencial de retorno do projeto e a validar os
resultados e coleta e andlise dos dados.

Green Belt Participa das equipes dos Black Belts ou lideram equipes na conducio de projetos
funcionais.

Yellow Belt Supervisiona a utilizagdo de ferramentas Seis Sigma na rotina da empresa e
executam projetos mais focados e de desenvolvimento mais rdpido que os
executados pelo Green Belt.

White Belt Representa o nivel operacional para dar suporte aos Black Belts, Green Belts e

Yellow Belts na implantagdo dos projetos, além de garantir que os resultados
alcangados sejam mantidos no longo prazo, na operagdo da rotina da empresa. Sdo
executores de acdes.

Papéis e responsabilidades no esforco do Seis Sigma

FONTE: Adaptado do livro Implantando a Governanca de TI

O modelo pode ser aplicado para projetos de melhoria de processos, gerenciamento do processo
e para projetos de novos processos. Na drea de TI pode ser utilizado em desenvolvimento de
software, manutengdo de sistemas por possuir maior nivel de repeticdo e suporte de infra-
estrutura. Na drea de seguranca identifica melhorias nos processo de seguranca, gerenciamento
de incidentes, problemas e disponibilidade e central de servigos. Para o CIO ele € util na
elaboracdo do orcamento, controle de custos e afins.

Nao se tem muitos dados sobre implementa¢do do Seis Sigma na industria de T1, porém grandes
empresas do ramo obtiveram grandes lucros utilizando a metodologia.
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9. SEGURANCA DA INFORMACAO - BS 7790, ISO/IEC 27001 e ISO/IEC 17799

Sua origem, como praticamente todas as normas internacionais relativas a seguranca da
informacdo, é o Governo Britinico. Britsh Standard (BS) 7799 foi criado como um cédigo de
praticas para a gestdo de seguranga da informacdo e posteriormente foi proposto como norma
ISO (International Organization for Standardization) com apoio do IEC (International
Eletrotechnical Comission), dando origem a ISO/IEC 17799:2000, porém ndo permitia
certificacdo. Em 2002 a BS 7799 teve a segunda versdo lancada, que estd em harmonia com a
ISO9000 (padronizagdo) e a ISO14000 (gerenciamento ambiental). Esta segunda versdo se
transformou na ISO/IEC 27001:2005. Este ¢ um modelo que ainda estd em desenvolvimento,
que contemplard melhorias sobre a seguranga da informacgao.

Aqui estudaremos duas normas que trabalham em conjunto formando o modelo:

ISO/IEC 27001 - prové um modelo para estabelecer, implantar, operar, monitorar, rever,
manter ¢ melhorar um Sistema de Gestido de Seguranca da Informacdo ( “Information Security
Management System - ISMS”).

ISO/IEC 17799 - estabelece diretriz e principios gerais para iniciar, manter e melhorar a gestao
da seguranga da informagdo, provendo diretrizes sobre as metas aceitas para a gestdo de
seguranca da informacdo. Tem como finalidade atender aos requisitos identificados por meio de
andlise/avaliacdo de riscos, além de servir como guia pratico.

Em sua estrutura, a ISO/IEC 27001 adota o ciclo PDCA (Plan-Do-Check-Act ou Planeja-
Executa-Verifica-Aje), também conhecido como ciclo Deming. Operacionalmente € dividida
em cinco grandes sessoes:

O SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO -> trata do ciclo do PDCA
do ISMS e dos requisitos de documentacgdo. Isto quer dizer que ele trata de:

e Estabelecimento do ISMS: definicdo de escopo, limites, politica, avaliacdo de riscos,
aprovagdo da administracido e documentacao;

e A implementacdo e operacdo do ISMS: definicdo e implementacio do plano de
tratamento de risco, controles, medi¢do da eficicia dos controles e grupos de controle,
implementacdo de programas de treinamento e conscientizacdo, gerenciamento de
operacdes e recursos do ISMS e por fim a implementacdo dos procedimentos e
controles para detectar eventos de seguranca e respostas aos incidentes;

® Monitoragdo e revisdo do ISMS: executa procedimentos de monitoramento e controle,
realiza revisdes periddicas e mede a eficicia dos controles, revé metodologia de risco e
os riscos em si, conduz auditorias internas, revisdo gerencial, registra acdes e eventos
importantes;

e Manutengdo e melhoria do ISMS: implementa as melhorias, toma acdes corretivas e
preventivas, aplica li¢des aprendidas, comunica agdes importantes e por fim assegura
que as melhorias atendam os objetivos;

e Requisitos de documentagdo: a documentacdo deve conter politicas, escopo,
procedimentos, avaliacdo de riscos, procedimentos de planejamento, operacdo e
controle de processo, descri¢do da eficdcia dos controles, registros da norma e por fim a
declaracdo de aplicabilidade, sendo controlada em termos de aprovagdo, revisdo,
mudancas, versoes, legibilidade/identificacdo, distribui¢do e garantias de que se usa o
documento correto.




25

A RESPONSABILIDADE DA ADMINISTRACAO - deve haver comprometimento com o
estabelecimento, implantacdo, operagdo, monitoramento, revisdo e manutencdo e melhoria do
ISMS;

AS AUDITORIAS INTERNAS DO ISMS - deve existir em intervalos de tempo planejados,
para determinar se as atividades de controle, os controles, os processos e os procedimentos do
sistema estdo em conformidade com os requisitos da norma, implementados e mantidos de
forma efetiva e por fim desempenhados como esperado;

A REVISAO DO ISMS - o ISMS deve ser revisto a0 menos uma vez por ano para garantir sua
continua adequagao e eficécia;

A MELHORIA DO ISMS: a organiza¢do deve melhorar continuamente a eficicia do ISMS
através do uso da politica e objetivos de seguranca da informacao, resultado de auditoria, andlise
de eventos monitorados, a¢des corretivas e preventivas e revisdes gerenciais, além de tomar
acoes preventiva e/ou corretivas para acabar com qualquer ndo conformidade.

Quanto a norma ISO/IEC 17799, ela estid estruturada em onze sessdes, onde cada uma é
constituida por categorias de seguranca da informacdo, sendo que cada categoria tem um
objetivo de controle definido, um ou mais controles que podem ser aplicados para atender ao
objetivo de controle, as diretrizes de implementagdo e informagdes adicionais.

POLITICA DE SEGURNACA - Este tépico descreve a importincia e relaciona os principais
assuntos que devem ser abordados numa politica de seguranca.

SEGURANCA ORGANIZACIONAL -> Este topico aborda a estrutura de uma geréncia para a
seguranca de informacdo, assim como aborda o estabelecimento de responsabilidades incluindo
terceiros e fornecedores de servigos.

CLASSIFICACAO E CONTROLE DE ATIVOS DE INFORMACAO - Este t6pico trabalha a
classificacdo, o registro e o controle dos ativos da organizacao.

SEGURANCA EM PESSOAS -> Este tépico tem como foco o risco decorrente de atos
intencionais ou acidentais feitos por pessoas. Também sdo abordados a inclusdo de
responsabilidades relativas a seguranca na descricdo dos cargos, a forma de contratagdo e o
treinamento em assuntos relacionados a seguranga.

SEGURANCA AMBIENTAL E FISICA > Este tépico aborda a necessidade de se definir
areas de circulacdo restrita e a necessidade de proteger equipamentos e a infraestrutura de
tecnologia de Informacgao.

GERENCIAMENTO DAS OPERACOES E COMUNICACOES -> Esta secio aborda as
principais dreas que devem ser objeto de especial atengdo da seguranca. Dentre estas dreas
destacam-se as questdes relativas a procedimentos operacionais e respectivas responsabilidades,
homologacdo e implantacdo de sistemas, geréncia de redes, controle e prevengdo de virus,
controle de mudancas, execucao e guarda de back-up, controle de documentagao, seguranca de
correio eletrOnico, entre outras.

CONTROLE DE ACESSO - Este tépico aborda o controle de acesso a sistemas, a defini¢cio
de competéncias, o sistema de monitoragdo de acesso e uso, a utilizagdo de senhas, dentre outros
assuntos.

DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS - Neste item sio abordados os
requisitos de seguranca dos sistemas, controles de criptografia, controle de arquivos e segurancga
do desenvolvimento e suporte de sistemas.

GESTAO DE INCIDENTES DE SEGURANCA - Esta secdo, incluida na versao 2005,
apresenta dois itens: Notificacdo de fragilidades e eventos de seguranca da informacdo e Gestao
de incidentes de seguranca da informacao e melhorias.
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GESTAO DE CONTINUIDADE DO NEGOCIO - Esta secio reforca a necessidade de se ter
um plano de continuidade e contingéncia desenvolvido, implementado, testado e atualizado.
CONFORMIDADE = A sec¢ao final aborda a necessidade de observar os requisitos legais, tais
como a propriedade intelectual e a protecao das informacdes de clientes.

A aplicabilidade das normas em termos de modelo, independentemente dos aspectos de
certificacdo, se aplica a qualquer organizacdo cujos negocios dependam fortemente da TI.
Empresas de servicos de TI (tais como provedores de desenvolvimento de sistemas, provedores
de servicos de Data Center, etc.) devem levar muito em consideragdo a questdo de aplicar o
modelo a fim de garantir a protecao dos ativos da informacao do cliente.

10. O MODELO BALANCED SCORECARD

Surgiu de uma pesquisa sobre a Medi¢do de Desempenho na Organiza¢do do Futuro, no qual o
estudo tenha sido motivado pela crenca de que a medi¢do de desempenho que somente
considerava indicadores financeiros estava obsoleta e que basear-se somente nessas medidas de
desempenho inabilitava as empresas a criar valores econdnicos futuros. Em seus estudo
comegou-se a focar a atencao para scorecard multidimensional, que seria o Balanced Scorecard
— BSC, organizado por quatro perspectivas: financeira, clientes, processos internos e
aprendizado e crescimento, utilizando-se do balango entre objetivos de curto e longo prazo,
medidas financeiras e nao financeiras, indicadores de resultados e desempenho, e entre
perspectivas internas e externas de desempenho.

Seu objetivo € ser um sistema de gestdo estratégica que visa traduzir a estratégia da empresa em
termos operacionais, alinhar a organizacdo a estratégia, transformar a estratégia em tarefas de
todos, converter a estratégia em processo continuo e por fim mobilizar a mudanca por meio da
lideranca executiva.

Em sua estrutura ele € fundamentado em quatro perspectivas que determinam uma relacdo de
causa-e-efeito. Elas se relacionam com objetivos, medi¢des, metas e iniciativas, que sao 0s
projetos e servicos que devem ser implementados para o atendimento aos objetivos e metas.
PERSPECTIVA FINANCEIRA - descreve os resultados esperados da estratégia em termos
financeiros tradicionais;

PERSPECTIVA DO CLIENTE - descreve a proposicdo de valor para o cliente;
PERSPECTIVA DOS PROCESSOS INTERNOS -> identifica os processos criticos para a
geragdo de valor para o cliente;

PERSPECTIVA DE APRENDIZADO E CRESCIMENTO -> identifica os ativos intangiveis
que sdo criticos para os processos internos e para a geragao de valor para o cliente.

Para se construir um BSC deve-se estabelecer a visdo da empresa e decompd-la nas
perspectivas, definir os objetivos estratégicos, determinar os indicadores de medic¢do, as relagdes
de causa e efeito, estabelecer e desdobrar o scorecard, determinar as metas quantitativas para
cada um dos indicadores de resultado e desempenho, determinar as iniciativas e por fim
implantar o BSC e manté-lo (evoluindo o sistema continuamente).

Em TI, o BSC deve ser usado durante o planejamento da tecnologia da informagao, assim como

na gestdo do dia-a-dia da realizacdo da estratégia em TI.
Figura 6: Modelo do BSC
FONTE: Adaptado do livro IMPLEMENTANDO A GOVERNANCA DE TI (2006)
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De acordo com o livro “Implantando a Governanca de TI”, em pesquisas, o modelo tem
apresentado alguns beneficios obtidos pelos participantes, como por exemplo, o alinhamento da
organizacio a estratégia, busca de sinergia organizacional, constru¢ao de um sistema de gestio
de estratégia, vinculacdo da estratégia com planejamento e orcamento, definicio de metas
estratégicas e por fim o alinhamento dos individuos da organizacdo a estratégia da mesma.
Mesmo com a afirmacgdo deste beneficios, € dificil medi-los pois o resultado de uma empresa
depende de intimeras varidveis que nao estdo sob o controle do método, sem contar que se a
empresa ndo optou pelas estratégias corretas, € muito pouco provavel que, a despeito do uso de
modernas tecnologias de gestdo, seu desempenho nio seja satisfatorio.

11. NORMA ISO 9001:2000

Este ¢ um modelo / norma que se aplica tanto a empresas ou atividades de servicos como de
manufatura e € orientada para sistemas de qualidade que t€ém por objetivo a geracdo de produtos
e/ou servigcos de acordo com os requisitos dos clientes. Neste sentido ela abrange todo o ciclo de
vida de um produto ou servico, desde a sua concepg¢ao até a sua desmobilizag¢do. Ela especifica
requisitos para um sistema de qualidade quando uma organizagdo: necessita demonstrar sua
capacidade de fornecer de forma coerente produtos que atendam aos requisitos do cliente e
regulamentares; pretende aumentar a satisfacdo do cliente por meio de aplicagdo do sistema,
incluindo processos de melhoria continua e garantia de conformidade com os requisitos do
cliente e regulamentares.
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Em suma seus requisitos sdao genéricos podendo ser aplicados a qualquer tipo de organizacao,
independente do tipo, tamanho e produto fornecido. Quando alguns requisitos ndo puderem ser
aplicados pela natureza da organizagdo, ele é descartado.

A norma se aplica totalmente os principios da Gestao de Qualidade Total, usando fortemente o
ciclo Deming (Plan-Do-Check-Act).

E composta pelos seguintes elementos:

SISTEMA DA GESTAO DA QUALIDADE - Identifica os processos necessarios, determina a
seqiiéncia e interagdo desses processos, determina critérios e métodos para a operagdo e controle
eficazes, assegura a disponibilidade de recursos e informac¢des necessdrias, monitora, mede e
analisa os processos e por fim implementa acdes para atingir os resultados planejados e suas
melhorias.

REQUISITOS DE DOCUMENTACAO - Deve ter os seguintes documentos: politica da
qualidade (expressdao da alta administracdo); manual da qualidade; procedimentos
documentados; registros de qualidade.

RESPONSABILIDADE DA DIRECAO - O sistema de qualidade exige requisitos que
demonstram o envolvimento, o patrocinio, comprometimento e a responsabilidade da direcio
em relagdo a politica de qualidade.

GESTAO DE RECURSOS = A organizacio deve prover 0s recursos necessirios para a
implantacdo e funcionamento do sistema da qualidade, assim como sua melhoria em fun¢do do
atendimento aos requisitos dos clientes.

REALIZACAO DO PRODUTO -> Contempla tudo referente a planejamento, requisitos,
execugdo, producdo e preservacdo dos produtos com seus componentes € servicos.

MEDICAO, ANALISE E MELHORIA > Contempla a medi¢do, controle, andlise e tomada de
acoes corretivas e preventivas em relagdo ao sistema de qualidade.

O modelo pode ser aplicado a qualquer tipo de operagdo ou negécio que resulta em um produto
ou servico. No caso da drea de TI, podemos aplicd-lo em operacdes de desenvolvimento de
sistemas, suporte, infra-estrutura e assim sucessivamente.

O beneficio do modelo € a padronizacdo e conformidade dos processos relacionados a
qualidade, podendo ser apresentado aos clientes como forma de garantia de qualidade nos
produtos e servigos, podendo também a empresa ser certificada para ganhar reconhecimento
entre seus clientes.

Esta norma pode ser combinada com o CMMI e o PMBOK no caso do desenvolvimento de
software, ou até mesmo com outros modelos voltados para TI em geral.

12. NORMA ISO/IEC 12207

Esta ¢ uma norma orientada para ‘“Processos do Ciclo de Vida do Software” e tem como
objetivo criar um framework (padronizacdo) que possibilite uma linguagem comum para a
criacdo e gerenciamento do software. Sua criagdo foi motivada pelo fato da existéncia de uma
miriade de padrdes que criam dificuldades na engenharia e na gestdo do software, portanto ela
cobre o ciclo de vida do software, desde a sua concepgao até o seu descarte, 0S processos para
aquisicdo e suprimento de produtos de software e servigos, assim como 0S processos para
controle e melhoria.
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Nao se aplica a certificagdo de processos em esquema formal, mas pode ser seguida de vérias
maneiras, como por exemplo ela pode ser imposta por associacdo de um pais ou uma empresa
como condicdo de realizar um negdécio.

Tem a limitagdo de n@o possuir especificacdo de como ser implementada ou desempenhada em
suas atividades e tarefas.

Seu esquema € baseado em trés grandes grupos de processos: processos fundamentais,
processos de apoio e processos organizacionais.

Figura 2 - Estrutura da ISO/IEC 12207
FONTE: Livro IMPLANTANDO A GOVERNANCA DE TI (2006)

§ Proc. Fundamentais 6. Processos de Apoio
5.1 AquisicBo 6.1 Documentagio
5.2 Fornecimento 6.2 Geréncia de Configuracio
6.3 Garantia da Qualidade
5.4 .
Operaio 6.4 Verificagdo
6.5 Validagho
5.3 ¥
Pesenvolvimento
6.6 Revisdo Conjunta
5.5
Manutengio b
6.8 Resolugdo de Problema

7. Processos Organizacionais

7.1 Geréncia 7.2 Infra-estrutura

7.3 Melhoria 7.4 Treinamento

AQUISICAO = O comprador define a necessidade, prepara contrato, monitora o fornecedor e
aceitacdo do produto ou servico.

SUPRIMENTO -> Define as atividades do fornecedor em inicia¢do (revisdo dos requisitos),
preparacdo de resposta, contratagdo, planejamento, execucdo e controle, revisdao e avaliacdo e
entrega.

DESENVOLVIMENTO - Define as atividades do desenvolvedor em implementar o processo
(selecdo do ciclo de vida acordado), andlise de requisitos do sistema, projeto da arquitetura do
sistema, andlise dos requisitos do software, projeto da arquitetura do software, projeto detalhado
do software, teste e codificagdo do software, integracdo do software, teste de qualificagdo do
software, integracdo do sistema, teste de qualificacdio do sistema, instalacdo do software e
suporte e aceitacio do software.

OPERACAO - Define as atividades do operador em implementar o processo (gestio de
incidentes, problemas e mudancas), teste operacional, operagc@o do sistema e suporte ao usudrio.
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MANUTENCAO - Define as atividades do mantenedor em implementar o processo
(recebimento de solicitagdes e interface com gestdo da configuracdo), andlise de problemas e
modificagdes, implementacdo da modificagdo, migracdo e desativacdo do software. Nem toda
organizacio fornece o servico de manuten¢ao do produto, isto depende do contrato.
DOCUMENTACAO -> Define as atividades para o registro da informago.

GESTAO DA CONFIGURACAO - Identifica, implementa, controla, avalia e gerencia a
gestdo da configuracao.

GARANTIA DA QUALIDADE - Define atividades que garantam a qualidade do produto e a
conformidade dos processos para isto.

VERIFICACAO > O comprador verifica se o produto estd de acordo com contrato, requisitos,
processos e projeto, e também verifica cdigo, integracdo e documentagdo entregue.
VALIDACAO -> Teste e aceitacio do software.

REVISAO CONJUNTA -> Revisdes de gestdo do projeto e revisoes técnicas. Pode ser feita por
ambas as partes.

AUDITORIA - Define atividades para determinar a conformidade com os requisitos, planos e
contratos para o processo de auditoria.

RESOLUCAO DE PROBLEMA -> Define atividades para analisar e remover problemas.
GESTAO - Iniciacdo e definicio do escopo, planejamento, execucio e controle, revisio,
avaliacdo e encerramento.

INFRA-ESTRUTURA -> Define as atividades para fornecimento da infra-estrutura de suporte.
MELHORIA - Define atividades para estabelecer, avaliar, medir, controlar ¢ melhorar o
processo de ciclo de vida.

TREINAMENTO -> Define atividades para prover e manter o pessoal treinado.

Quanto a sua aplicabilidade, ¢ um modelo bastante apropriado para todas as empresas,
principalmente para desenvolvimento de software, podendo ser usado em outsourcing,
definindo os padrdes a serem utilizados e também os ciclos de vida. Por ser aberto em termos de
“como fazer”, pode ser integrado com ISO 9001, PMBOK, COBIT e CMMI.

13. NORMA ISO/IEC 9126

Esta é uma norma para quem faz aquisi¢cdo e/ou desenvolvimento de software, assim como para
quem fornece suporte, manutencio ou realiza auditoria de software, pois trata da avaliacdo do
produto no ponto de vista de suas caracteristicas de qualidade.

Assim como a ISO/IEC 12207, ela é voltada para o reconhecimento mutuo, ndo possuindo
certificacoes. Esta norma sugere que os requisitos de qualidade sejam definidos, as
especificacdoes do software sejam avaliadas, seja descritas as caracteristicas e atributos do
software e por fim que seja avaliado o produto antes da entrega e da aceitagdo. Sugere
avaliacdes de atributos relacionados a:

FUNCIONALIDADE - um conjunto de atributos que satisfazem necessidades implicitas e
explicitas. Adequabilidade, exatiddo, interoperabilidade, compliance (atributos relacionados a
convengdes e/ou leis) e seguranca.

CONFIABILIDADE - um conjunto de atributos relacionados a capacidade do produto manter
seu nivel de desempenho. Maturidade, tolerancia a falhas e capacidade de recuperagdo.
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USABILIDADE - um conjunto de atributos relacionados ao esfor¢o para usar o produto ou na
avaliacdo individual de tal uso, por um ou mais usudrios. Facilidade em entendimento,
aprendizagem e operacao.

EFICIENCIA - um conjunto de atributos relacionados ao nivel de desempenho do produto e a
quantidade de recursos usada, sob condi¢des estabelecidas. Comportamento do tempo e dos
recursos.

MANUTENIBILIDADE - um conjunto de atributos relacionados ao esfor¢o necessario para
realizar modifica¢des especificas. Facilidade de andlise, mudanga e teste, além da estabilidade.
PORTABILIDADE - um conjunto de atributos relacionados a habilidade do produto ser
transferido de um ambiente para outro. Capacidade de adaptacao, facilidade de instalagdo, nivel
de conformidade e facilidade de substituicao.

A norma pode ser aplicada para avaliacdo e aceitacdo do produto desenvolvido ou adquirido
pela empresa, conforme cada uma das caracteristicas da qualidade esperadas. Ela também pode
auxiliar na especificacdo de condi¢des do teste de aceitacdo ou do processo de validacdo do
software que a empresa adquire.

14. O MODELO MR mps

Este € um modelo de referéncia brasileiro para melhoria do processo de software promovido e
patrocinado por institui¢des governamentais e ndo-governamentais. Desenvolvido com base no
CMMI e na ISO 15504 (trata a avalia¢do de software desenvolvido a partir do SPICE europeu).
Seu foco sdo as empresas de pequeno e médio porte em funcdo do alto custo para se obter um
nivel de maturidade do CMMI, porém também dispde de uma avaliacdo realizada através de um
SEI Partner.

O que diferencia o modelo do CMMI sdo os niveis de maturidade que, no caso do MR mps, sdo
sete (G — Parcialmente Gerenciado; F — Gerenciado; E - Parcialmente Definido; D —
Largamente Definido; C — Definido; B — Gerenciado Quantitativamente; A — Em Otimizagao).
Isto se da pela subdivisdo dos niveis do CMMI, que se dao da seguinte forma: Nivel 2 =
Estdgios F e G; Nivel 3 = Estagios C, D e E; Nivel 4 = Estagio B; Nivel 5 - Estdgio A.

Em sua aplicabilidade, pode ser exigida pela empresa que esteja contratando empresas pequenas
para desenvolvimento de software em contratos de Qutsourcing.

15. MODELOS DE FORNECEDORES

Existem modelos que sdo desenvolvidos por empresas € que muitas vezes essas empresas criam
um software para ajudar na implantacdo e acompanhamento destes modelos. Alguns exemplos
sao o MOF (Microsoft Operations Framework), da empresa Microsoft, o MSF (Microsoft
Solutions Framework), também da Microsoft, Sun Tone da Sun, IT Service Management
Reference Model da HP e por fim o RUP (Rational Unified Process), da IBM. Estes sdo os
principais modelos fornecedores existentes no mercado.

MICROSOFT OPERATIONS FRAMEWORK - modelo para gestdo de servicos de TI e é
baseado no modelo ITIL, através da adocdo, adaptagdo e combina¢do do seu conjunto de
melhores préticas ao ambiente Microsoft (veja o site www.microsoft.com/mof).

MICROSOFT SOLUTIONS FRAMEWORK - modelo préprio da Microsoft que engloba o
desenvolvimento e implantacdo de software, implantagdo de pacotes de sistemas ou qualquer
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combinacdo entre os itens anteriores (veja o site www.microsoft.com/msf). De acordo com a
Microsoft, este modelo pode ser adaptado pelo usudrio de acordo com suas necessidades
particulares.

SUN TONE - modelo também baseado no ITIL, prepara a empresa para a certificagdio BS
15000 e tem seu componente de seguranga baseado nas normas da ISO/IEC 17799 (veja o site
WWWw.suntone.org).

ITSM (HP IT Service Management Reference Model) - modelo também baseado no ITIL,
também compreendendo a experiéncia da HP neste tipo de servico.

RUP (Rational Unified Process) = um dos principais modelos utilizados pelas empresas de TI,
¢ um modelo passivel de adaptacdo e tem como objetivo orientar no desenvolvimento de
projetos de software, sendo classificado como um processo de engenharia de software, um
processo de produto e também um modelo de processo.

16. A GOVERNANCA DE OUTSOURCING DE TI

Agora que falamos dos principais modelos de gerenciamento de projeto e qualidade, ndo
poderiamos deixar de fazer uma breve citacdo a Governanga de Outsourcing de TI.

De acordo com o IT Governance Institute (2005), a governanga de Outsourcing € “‘um conjunto
de responsabilidades, objetivos, interfaces e controles requeridos para a antecipacdo de
mudangas e a gestdo da introdu¢do, da manutencdo, do desempenho, dos custos e controle de
servigos fornecidos por terceiros. E um processo ativo que o cliente e o fornecedor de servigos
devem adotar para fornecer uma abordagem comum, efetiva e consistente que identifica a
informacdo necessdria, relacionamentos, controles e trocas entre os interessados de ambas as
partes”.

A governanga de Outsourcing requer um processo estabelecido que permita a empresa cliente:
saber o que passar para terceiros; saber como contratar o outsourcing; saber escolher a melhor
alternativa de outsourcing e de fornecedores de servicos; saber elaborar um contrato que atenda
as necessidades do outsourcing; saber como fazer a transicdo dos servigos para o fornecedor
contratado; saber gerenciar uma operacdo de outsourcing; saber gerenciar o desempenho do
fornecedor dos servicos; saber gerenciar um contrato de outsourcing; saber integrar o
outsourcing a sua operacao de TI; saber decidir o momento de trocar de fornecedor de servigo;
saber como gerenciar a transi¢do de um fornecedor de servigos para outro ou retomar 0s
servicos para dentro da empresa.

Para auxiliar no desempenho destas funcgdes, existem alguns modelos de outsourcing para
provedores de servigos:

MODELO DO IT GOVERNANCE INSTITUTE - este é na verdade uma séria e
recomendagdes a partir de estudos realizados com empresas. Elas estabelecem a necessidade de
se ter um fluxo definido para a governanga do outsourcing, papéis e responsabilidades definidos
e etapas de implementacao.

eSCM-SP - modelo exclusivo para outsourcing, que atende nao somente a TI mas também a
outros servicos que usam a tecnologia da informacgdo. Seus objetivos sdo: fornecer aos
provedores de servicos orientagdo para melhorar a sua capacidade ao longo do ciclo de
outsourcing; prover aos clientes meios objetivos de avaliar a capacidade de fornecedor de
servicos; fornecer um padrdo para que os fornecedores se diferenciem dos competidores. Esta
dividido em 84 préticas dentro de dreas de capacidade e nivel de capacidades.
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SAS 70 (Statement on Audit Standard 70) > é uma norma de auditoria orientada para
organizacdes de servicos, que utiliza o contexto da Sabarnes-Oxley, no tocante a controles
internos sobre registros e relatdrios financeiros. Aplica-se ndo somente a empresas de TI, mas
também para servigos financeiros de uma forma geral. No caso de TI faz o controle interno para
as outsourcings, cujos servicos estdo embutidos no sistema de informacao da empresa usudria.

17. CONSIDERA COES FINAIS

De acordo com Vargas em sua entrevista a Microsoft, para que uma empresa de pequeno, médio
ou grande porte, obtenha o desempenho desejado ou mais que isso, sendo acima das
expectativas com exceléncia em qualidade, ela deve procurar um método de trabalho, ou seja, é
de suma importancia que seja seguida uma metodologia que abrigue a criagcdo, desenvolvimento
/ acompanhamento e finalizacio dos projetos / tarefas.

Vargas também diz que essas empresas deverdo ter um organograma de seu funcionamento,
treinamento rigido para adequacdo de novos funciondrios e também para os antigos em seus
cargos. Dessa forma, o tempo que antes era desperdicado em gastos com a transmissdo de
informagdes que na maioria das vezes ndo eram passadas corretamente, seria feito um trabalho
com os funciondrios a fim de que futuramente esses saibam o qué, como, quando e onde devem
fazer. Lancando mao destes artificios, certamente se terd uma melhoria na qualidade dos
trabalhos e conseqiientemente da empresa com seus funciondrios e com o mercado.
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