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Importancia da seguranca das informacdes nas escolas, na visdo dos atores

componentes do cenario escolar

José Edson Costa Junior

Resumo — O presente trabalho visa entender a importancia da seguranca das informacgdes nas
escolas, na visdo dos atores componentes do cenario escolar, bem como o consequente risco
que as escolas sofrem ao ndo tratarem adequadamente o tema. No que tange, a metodologia, a
presente pesquisa foi desenvolvida como um estudo de caso. Os dados foram coletados através
de questionario online, disponibilizado via link eletrdnico, e a abordagem utilizada na analise
dos dados foi qualitativa. Na analise foram aferidas a participagdo de todos os grupos de atores
componentes do cenario escolar, conhecimento basicos, preceitos e imaginario quanto ao tema
pesquisado. O resultado da pesquisa, foi a constatacdo que as escolas estdo agindo na contraméao
das expectativas de seus clientes e colaboradores, quanto a seguranca das informacdes, correndo
ndo apenas o risco de perde-los, mas de sofrer as sansdes legais por falta de conformidade com

os temas relacionados.

Palavras-chave: TCC. Seguranca da Informacéo. Lei Geral de Protecdo de Dados. Informacdes

escolares. Crise escolar.

Abstract - The present work aims to understand the importance of information security in
schools, in the view of the actors school scenario components, as well as the consequent risk
that schools suffer by failing to adequately deal with the topic. With regard to the methodology,
this research was developed as a case study. The data were collected through questionnaire
online, available via electronic link, and the approach used in the analysis of the data was
qualitative. In the analysis were measured the participation of all groups of actors school
scenario components, basic knowledge on the subject and imaginary principles polled. The
result of the survey, was the finding that schools are acting against the expectations of its
customers and employees about the safety of the information, running not only the risk of losing

them, but to suffer the legal sanctions for lack of accordance with related topics.
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1 INTRODUCAO

Conforme vem sendo divulgado em grandes midias, como o artigo de Amorin (2018)
no site da “Revistas Exame e Educacdo”, ou mesmo Koike (2017) no site “Valor Econbémico”,
apos alguns grupos empresarias dominarem o mercado de faculdades privadas, estes se
voltaram para educacgdo basica, enxergando um enorme mercado que andou por muito tempo
adormecido, tanto nos requisitos de inovacdo pedagdgicas quanto tecnoldgicas.

Com o surgimento de novos concorrentes, conforme Vesce (2018) em artigo do site
“InfoEscola”, as escolas ja existentes buscaram alternativas para se manterem competitivas,
para tanto, passaram a utilizar a internet e novas tecnologias em busca de modernizacgéo.

Como todo o mercado, as escolas passaram a informatizar seus departamentos em busca
de melhorar seus processos e atender as demandas vindas dos pais.

A globalizacgéo viabilizou a queda nos precos das tecnologias, tanta evolucao e acesso a
informacao, pressionou os educadores a buscar por novos modelos de aula e aprendizado.

A informacdo permeando todos os departamentos e funcionarios, a facilidade de sua
coleta e a crescente demanda por velocidade e praticidade dos servicos, trouxe as escolas, uma
enorme dependéncia da tecnologia.

Devemos lembrar, que as informacdes ndo necessariamente estdo restritas aos meios
tecnoldgicos, informacGes sdo trocadas em reunides ou mesmo nas conversas informais e,
portanto, da mesma forma que as informacoes digitais, estas devem ser protegidas.

Regulamentacdes estdo surgindo e medidas precisam ser tomadas para assegurar a
devida protecdo dos dados pessoais, portanto, promover a cultura da Seguranca da Informacéo
passa a ser fator imprescindivel para o sucesso na protecdo dos dados da escola.

Na busca de se tornarem competitivas frente a nova concorréncia, as escolas
introduziram um novo cenario, sendo preciso entender o quanto estas estdo alinhadas com seus
clientes e fornecedores, com relacdo a seguranca das informacoes.

Sera que as escolas e a comunidade escolar enxergam esta necessidade da seguranca de
suas informacGes? Tanto a escola, quanto a comunidade escolar, consegue entender a
necessidade de um profissional especifico para cuidar deste trabalho? Como a comunidade
escolar enxerga este tema? As escolas correm risco de perder alunos ou colaboradores, por

incidentes inerentes a falta de seguranca das informagGes?
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Diante deste novo cenario, procuramos neste trabalho, responder estas perguntar e

consequentemente entender a maturidade das escolas quanto ao risco que estdo expostas.

2 REFERENCIAL TEORICO

2.1 Normas técnicas

A fim de se buscar a conformidade com as melhores préticas vigentes no mercado, foi
utilizada como base, a 1SO (International Organization for Standardization), que é uma
ferramenta estratégica que ajuda a enfrentar alguns dos principais desafios impostos pelo
mercado competitivo da atualidade.

Como define a propria norma ABNT NBR ISO/IEC 27001 (2013), esta “foi preparada
para prover requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdao de seguranga da informagao”.

Segundo a norma supra citada, “funcdes conflitantes e areas de responsabilidade devem
ser segregadas para reduzir as oportunidades de modificagdo ndo autorizada ou ndo intencional,
ou uso indevido dos ativos da organizacdo”.

A norma ABNT NBR ISO/IEC 27005 (2011, p.16), define: “Um ativo ¢ algo que tem
valor para a organizacdo e que, portanto, requer protecdo. Para a identificacdo dos ativos
convém que se tenha em mente que um sistema de informacdo compreende mais do que
hardware e software”, portanto, podemos concluir que além da prépria informacao, os ativos
podem ser pessoas e suas experiencias, softwares, hardwares, servicos, ativos fisicos, além é

claro dos ativos intangiveis.

2.2 Profissional especializado

Um gestor de Seguranca da Informacéo para area escolar deve conhecer as principais
razdes de normas como ISO 27001, ISO 31000, dos métodos de gestdo como COBIT, ITIL,
COSO, além das exigéncias das legislacGes especificas, para que possa alinhar o negécio com
base na missao, nos objetivos e planejamento estratégico da escola.

Tendo em vista a diversidade de temas que comp@e a Seguranca da Informacdo, é de se

considerar que, dificilmente um profissional exercendo outra fungdo na escola, teria todos os
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conhecimentos e tempo para executar também estas novas atribuicdes. Adicionalmente, o
acumulo de func6es, dificultaria também a adequada segregacdo de funcBes, no intuito de
garantir a autonomia e transparéncia nas tarefas executadas, conforme sugerido na norma
ABNT NBR ISO/IEC 27001 (2013, p.12).

2.3 Estatuto da crianca e do adolescente

No mundo escolar sdo vérias as atividades que merecem atencao, afinal tratamos com
criancgas, jovens e adolescentes e, portanto, todas as atitudes devem estar em conformidade com
a Lei 8.069, Estatuto da Crianca e do Adolescente (ECA).

2.4 Bullying e cyberbullying

Segundo Sleiman (2016), existem varias formas de bullying, e “no ambito juridico,
todas as formas de praticar o bullying®... podem caracterizar tipos penais, ou seja, crime, se
praticado por um adulto, e Ato Infracional, se praticado por um menor de dezoito anos”.

Com o advento da tecnologia, a conhecida pratica de bullying invadiu a internet,
podendo ser realizada através de qualquer equipamento que tenha acesso a esta tecnologia,
passando a ser conhecida como cyberbullying.

O cyberbullying pode ser executado em qualquer equipamento que tenha acesso a
internet, podendo ser realizado entre outros canais, através de paginas de internet, redes sociais
ou programas de troca de mensagens.

Sleiman (2016, p.7) explica que autores de bullying adultos, deverdo responder sozinhos
a um processo criminal e um civil, ja autores de bullying, menor de dezoito anos, podera ser
encaminhado a Vara da Infancia e da Juventude, ficando passiveis de medida socioeducativa.
Pais destes menores ou seus responsaveis legais, podem responder a processo civil.

Quanto a Lei 13.185/15, Sleiman (2016, p.19), ressalta a importancia de abordar o art.
5°, pois este colabora com a responsabilidade objetiva da escola, pois esta passa a ser obrigada

a ter que desenvolver e implementar “oficialmente” um programa de prevengao ao bullying.

! Bullying: A palavra bullying ¢é de origem inglesa e implica no desejo consciente e deliberado de maltratar outra
pessoa e coloca-la sob tensdo. (MICHAELLIS, 2018)
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Segundo Pinheiro e Sleiman (2017, p.5), a Lei 10.406/02, responsabiliza as escolas pelo
mau uso das tecnologias pelos seus colaboradores, portanto, é dever da escola realizar a
conscientizacdo, diagndstico, prevencdo e combate destas praticas.

2.5 Marco civil da internet

Em funcdo do Marco Civil da Internet, as escolas como as outras instituigdes, precisam
armazenamento os dados de conexdo e garantir a possibilidade de identificacdo, caso esta
forneca acesso a internet, independente de quem esta acessando e se 0 equipamento utilizado
pertence a escola ou n&o.

Ainda nesta mesma lei, existem determinacgdes sobre os principios basicos de seguranca
das informagdes destes usuarios, no intuito de determinar a devida confidencialidade,

integridade e disponibilidade das mesmas.

2.6 Direitos autorais

Outro ponto delicado no que diz respeito a0 mundo escolar, é a questdo de direitos
autorais. Segundo Sleiman (2014, p.4), as escolas nas suas atividades pedagdgicas, fazem uso
de materiais das mais diversas fontes, em diversos formatos, mas a Lei 8.910/98, “Lei de

Direitos Autorais”, garante o direito dos autores autorizarem, ou ndo, a utilizagéo de suas obras.

2.7 Lei geral de protecao de dados pessoais

A Lei 13.709, “Lei Geral de Protecdo de Dados Pessoais”, sancionada em 14 de agosto
de 2018, define regras para o0 uso, a protecdo e a transparéncia de dados pessoais. Dentro de 18
meses da sua sancao, entrara em vigor, e um dos pontos relevantes do texto legal é a importancia
dada ao tratamento de dados de criancas e adolescentes.

A seguranca adequada das informac@es passa ser ainda mais importante, ja que a partir
desta regulamentacdo, existem sansdes por acesso indevido ou vazamento de informacdes,

portanto, medidas como criptografia, podem ser essenciais para minimizar tais riscos.



= 4 DM Business Faculdade
h’ School IMPACTA

Segundo Pinheiro e Sleiman (2007, p.7), “as tecnologias trazem um mar de

possibilidades para utilizacdo no ambito educacional, entre eles um melhor aproveitamento
pedagbgico, de forma a potencializar o processo de ensino aprendizagem”.

Conforme divulgado em 13/07/2018 por importantes midias, como a Agencia Brasil
(2018) no portal da revista “Isto é”, o YouTube, famosa plataforma de compartilhamento de
videos, conta com ao menos 16.7 milhdes de contetidos “para criangas”. Necessario ressaltar
que nos termos de uso do YouTube, o usuario atesta ter mais de 18 anos, ser um menor
emancipado ou estar de posse de autorizacdo legal de pais ou tutores.

O Youtube, possui uma versdo para criangas chamada YouTube Kids, portanto, as
escolas que insistirem em utilizar a versao tradicional do Youtube, podem ser responsabilizadas
por incentivar tal utilizacdo por menores.

Quanto aos riscos financeiros para escola, o descumprimento da Lei 13.709, podera
acarretar san¢des que podem representar atée 2% do faturamento da empresa, considerando o
teto de R$50.000.00,00 (cinquenta milhdes de reais), por infracdo. Relevante ressaltar que este
é o risco financeiro direto da lei, pois no caso de autuagdes, a imagem da empresa ¢é afetada,
podendo acarretar em uma evasdo de alunos por descontentamento dos pais, acarretando
também em perda de receita.

Lima (2018), ressaltam que apesar da Lei 13.709 ndo exigir que escolas possuam um
encarregado de protecdo de dados pessoais, ha previsao a respeito da necessidade de indicacéo
de um “Encarregado” para aqueles que realizam operacdes de tratamento de dados pessoais.

Segundo artigo da AllEasy (2018), conceituada emprega do ramo de Seguranca da
Informacdo, “os alunos acabam tomando para si o desafio de invadir a rede para conseguir
informacGes, explorar brechas ou modificar coisas para beneficio proprio enquanto
funcionarios podem vazar informagdes financeiras, de fornecedores importantes por

desconhecerem a Politica de Informagado vigente na escola ou por ma fé.”

2.7 Pessoas

No ebook “Seguranca de TI para InstituicGes de Ensino” da empresa AllEasy, 0 autor
cita: “Para a criacdo dessa seguranca na area da Educacdo € necessédrio investir no tripé:
tecnologia, pessoas e processos. A tecnologia é muito importante, mas € incapaz de evitar todos

0s problemas se ndo houver processos bem definidos, estudo de vulnerabilidades e a
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participacdo das pessoas para manter o ambiente seguro, incluindo funcionérios e os proprios

alunos”.
“Tanto os professores, como os pais de alunos, também devem ser educados para que
aprendam como proteger e educar aos jovens. E preciso que as instituigdes
educacionais promovam acdes que os deixem informados sobre tecnologia, e acima
de tudo preparados para lidar com esses problemas quando surgirem.” (PINHEIRO e
SLEIMAN, 2017)

3 METODO

O trabalho possui uma natureza pura, visando gerar conhecimento para um problema
especifico, possui uma abordagem tedrica empirica, aliando a teoria a pratica, e objetivo
exploratdrio, através de um estudo de caso, visando a investigacédo e o aprofundamento sobre o
objeto da pesquisa, onde partiu-se de uma hipdtese em direcdo a formulacéo de uma intervencao
com relacédo a realidade estudada.

Adotou-se 0 modelo de questionario visando coletar as informagdes da realidade, tanto
dos colégios quanto do mercado que o cerca, atendendo desta maneira as necessidades para

realizacdo deste trabalho.

O levantamento de dados foi realizado através de questionario disponibilizado via link?
eletronico e disponibilizado aos atores “componentes do cendrio escola?, do municipio de Sio
Paulo de escolas do Ensino Basico. Esta disponibilizagdo se deu por meio de mensagens
direcionadas para o correio eletrénico (e-mail) e Whatsapp dos pesquisados.

A pesquisa foi fundamentada através do estudo e reflexdo da norma ISO 27001, das
determinacgdes do Marco Civil, Lei de Direitos autorais e da Lei Geral de Protecdo de Dados.

Com o questionario, buscou-se entender qual seria o imaginario vigente dos
componentes do cendrio escolar sobre temas relacionados a Seguranca da Informacéo.

Utilizou-se a aplicacéo de pesquisas on-line, “Google Formularios”, para confecgdo do

formulario e para coleta dos dados dos pesquisados.

2 Link: “ No contexto da hipermidia e do hipertexto, endereco que aparece em destaque (geralmente sublinhado
ou apresentado em uma cor diferente) e que, a um clique no mouse, permite a conexdo com outro site.”
(MICHAELIS, 2018)

% Aplicado a alunos, professores, gestores, pais de alunos e funcionarios das areas educacional e administrativa de
escolas.
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O formulério (disponibilizado no Apéndice 1 - Questionario), continha sete sessdes,

na primeira havia o “Termo de Consentimento”, onde s6 foi permitido responder o
questionério, participantes que concordaram com o referido termo.

A sessdo 2, verificava o tipo da escola, através da sua localizagdo, mensalidade e
namero de alunos. S6 foram consideradas as escolas pertencentes ao municipio de Sdo Paulo.

A sessé@o 3, visava identificar o papel desempenhado pelo pesquisado na escola que
atua e na sessao 4 e 5, se realizou a pesquisa sobre conhecimentos, preceitos e imaginarios que
dizem respeito a Seguranca da Informacdo, através de seis questdes de multipla escolha e duas
questdes abertas.

As sessdes 6 e 7 foram apenas para agradecimento pela participacdo na pesquisa, sendo
a primeira, especifica para aqueles que ndo aceitaram o “Termo de Consentimento”.

As respostas foram coletadas através da propria ferramenta “Google Formulérios”, que
tabulou automaticamente as respostas dos participantes em planilha eletrénica.

Durante a analise profunda e critica dos dados obtidos, foram identificados os pontos
gque mereciam uma maior atencdo. Os dados tabulados foram agrupados, cruzados, e
posteriormente foram analisados qualitativamente, observando-se primeiramente os aspectos
do perfil da comunidade escolar, e posteriormente, a situagédo real encontrada nas escolas, 0s
conhecimentos do entrevistado sobre o assunto, e percep¢des do mesmo sobre o tema. A
analise qualitativa visou atingir um nivel mais profundo, levando em consideracdo o
imaginario dos pesquisados, em funcdo de seus habitos e atitudes a respeito do tema. Estas
informacGes foram analisadas em consonancia tanto com o ambiente escolar, quanto com as
boas praticas expostas na ISO 27001 e tendéncias de mercado.

Os respondentes representaram grupos pesquisados e este tipo de analise permitiu
extrair o pensamento do respondente, de acordo com VERGARA (2007), além disto, o
resultado obtido foi o mais realista possivel, em virtude do anonimato empregado na pesquisa
(LEOPARDI, 2001).

4 ESTUDO DE CASO

Os pesquisados eram atores componentes do cenario escolar do municipio de Sdo Paulo,
sendo eles, alunos, pais ou responsaveis legal, professores, funcionarios administrativos,

gestores, coordenadores e diretores administrativos e educacionais.
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Foram enviados 400 links eletrdnicos, sendo 198 diretamente via mensagem pelo
aplicativo de comunicacdo Whatsapp e 202 por correio eletrénico (e-mail), ficando o link aberto
para resposta por 20 dias.

4.1 Resultados e discussao

Foram recebidas 73 respostas aos 400 links enviados, onde todas concordaram com o
“Termo de Consentimento”, porém, apos tratamento dos dados, foram eliminadas 3 respostas,
por se tratarem de membros da comunidade escolar de fora do municipio de S&o Paulo,
portanto, foram consideradas 70 respostas validadas para efeito da pesquisa.

Houve a participacdo de todos os atores componentes do cenario escolar, e foi
disponibilizada uma opcdo de papel desempenhado na escola, para funcionarios do corpo
docente que ndo fossem professores e diretores, para que, por exemplo, os auxiliares de
professores, auxiliares de convivéncia, entre outros, participassem. Contudo, nenhum
pesquisado, entendeu pertencer a esta categoria, fato este que pode ser explicado, ja que em

muitas escolas, estes se identificam como funcionarios administrativos ou mesmo professores.

Figura 1 - Distribuicdo da participacdo na pesquisa, quanto ao papel desempenhado

PAPEL DESEMPENHADO NA COMUNIDADE ESCOLAR

Aluno
Professor _ _16% _ Diretor (Administrativo ou Educacional)
7
F /

7% B = 6%

Pai ou responsavel legal de aluno
54%

Fonte: o autor

Quanto ao perfil das escolas, tanto no que tange ao numero de alunos, quanto a
mensalidade, também se contou com a participacdo de representantes de todos perfis,

alcangando desta maneira uma rica e ampla fonte de resultados para anélise.
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Figura 2 - Distribuicdo da participacdo na pesquisa, quanto ao nimero de alunos das escolas

PERFIL DE NUMERO DE ALUNOS DAS ESCOLAS

Menos de 100 alunos
7%
Mais de 1.500 alunos_ . _ Entre 101 e 400 alunos
26% 17%

Entre 401 e 1.000 alunos
16%

Fonte: o autor

Figura 3 - Distribuicao da participacdo na pesquisa, quanto a mensalidade das escolas

PERFIL DE MENSALIDADE DAS ESCOLAS

Publica (Gratuita)

Privada (mensalidade acima de RS 5.000, S
(]
\

9%

Privada (mensalidade de 1 a RS 1.500,00)
14%

Ve

Privada (mensalidade de RS 1.501,00 a RS 3.000,00)
27%

Fonte: o autor

Mais de 87% dos que responderam a pesquisa, entendem como necessaria a existéncia
de um profissional especializado exclusivo para cuidar da seguranca das informacGes das
escolas, porém, das escolas destes pesquisados, apenas cerca de 7% possui um profissional com
estas caracteristicas, cerca de 31% ndo possui profissional para cuidar do tema, e em mais da

metade das escolas, é o proprio responsavel pela TI que realiza a fung&o.

10
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Figura 4 — Consideram desnecessario um profissional especializado e especifico para o tema

PORCENTAGEM QUE CONSIDERA DESMECESSARIA EXISTENCIA DE DISTRIBUICAO DOS QUE
PROFISSIONAL ESPECIFICO E ESPECIALIZADO PARA TRATAR DA CONSIDERAM DESNECESSARIA
SEGURANCA DAS INFORMACOES NAS ESCOLAS

Pai ou responsavel legal de
aluno; 33%

8% dos pais que responderam a pesguisa
Professor;

22%

36% dos alunos gue responderam a pesquisa

A% dos professores gue responderam a pesquisa

Alunog
45%

% 5% 10% 15% 20% 25% 30% 35% 40% A5%

Fonte: o autor

Dos publicos que consideram desnecessaria a existéncia de um profissional
especializado e especifico para tratar sobre Seguranca da Informacdo nas escolas, alunos foi o
publico que menos entende esta necessidade, este fato pode ser explicado, considerando-se que
quase 2/3 destes, ndo sabem o conceito de ativo da informacdo, e os demais entendem
parcialmente o significado, portanto, é de se entender que confundam “Seguranca da
Informacdo” com “Seguranca de T1”. Esta mesma explicacdo pode ser dada para o fato de 40%
dos professores pesquisados ndo considerarem necessaria a presenca de um profissional com
estas caracteristicas, ja que 60% dos professores pesquisados ndo sabem o que é um ativo da
informacao, e todos 0s que consideram a existéncia desnecessaria, também desconhecem este
conceito bésico.

Tendo em vista que nenhum dos pesquisados, soube explicar exatamente 0 que € um
ativo da informacdo, e que menos de 3% se referiu de alguma maneira, a pessoas, como um
ativo de informacéo, é possivel ponderar, que as escolas de maneira geral também ndo entendem
a diferenca entre a “Seguranca da Informacao” com “Seguranca de T1”.

Apenas 30% dos pesquisados entende que cada individuo é responsavel pelas
informacdes sobre sua guarda, fato que se agrava entre os professores e funcionarios
administrativos, onde apenas 20% possui esta consciéncia. Este fato se faz devera preocupante,
pois estes profissionais possuem acesso a diversas informacdes sensiveis, onde professores
muitas vezes precisam transporta-las, e os funcionarios administrativos trata-las e armazena-
las. Com o advento da Lei 13.709, este fato se torna ainda mais sério, pois na nova lei, fica clara
a necessidade de garantir a confidencialidade das informac@es, especialmente de criancas e
adolescentes.

11
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Figura 5 — Entendimento sobre a responsabilidade pela seguranga das informacées

ENTENDIMENTO DE QUE CADA INDIVIDUO E RESPONSAVEL
PELAS INFORMACOES SOB SUA GUARDA

u Aluno B Gestor ou Coorderador (Administrativo ou Educadonal)
Diretor | Administrative ou Edumdonal] M Pai ou resporesvel legal dezluno
B Funcionario ([Exceto fundonarios do corpo docente) o Professor

o%. 10%. 20% 30% 0% S0% 50%

Fonte: o autor

A totalidade dos pais e 80% dos alunos encaram o tema Seguranca da Informacgéo como
algo positivo. Mais da metade dos alunos considera que a escola se preocupa com seu proprio
futuro, ja os pais, em sua maioria, entende que ao tratar o tema a escola se preocupa com a
comunidade escolar.

Ja os colaboradores da escola, praticamente todos consideram o tema Seguranca da
informacao como algo positivo para a escola, a Unica excecdo, fica por conta dos funcionarios
administrativos, que apresentou uma minoria, cerca de 20%, que enxergam como algo negativo.
Destes ultimos, a maioria enxerga a seguranga das informagfes como “burocracias que podem
engessar 0s processos escolares”.

“Uma das maiores descobertas mais bem documentadas nas pesquisas sobre
comportamento organizacional e de pessoas é que as organizacdes e seus membros resistem a
mudanga” (ROBBINS, 2005, p.425)

Segundo, Bovey e Hede (2001), pode se explicar esta resisténcia a mudanca, por se
tratar de saida do conhecido para o desconhecido, além do mais, a introdugdo da Seguranca da
Informacdo, pode trazer novos procedimentos e regras, que para quem esta resistente a
mudanca, ou para quem ndo possui conhecimento suficiente sobre o assunto, pode parecer com

“burocracias” e ndo controles.

12
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Foram apresentados incidentes de seguranca da informacédo (P6, Secdo 5, Apéndice 1)
aos pesquisados, e estes foram questionados se a ocorréncia de um ou mais destes, faria com

que o aluno deixasse a escola atual.

Figura 6 — Porcentagem que deixaria a escola na materializagdo do incidente

PORCENTAGEM DE PESQUISADOS QUE DEIXARIA
A ESCOLA NA MﬁTERIALIZN;ﬁO DO INCIDENTE
B Mzu stendimento por parte da secretaria ou tesourariz da escols, por indisponibilidade sistémics
B Indisporibilidade prolongada dos recursos de Tl para dres educacional
m Escola sofrer penalizagdes legais em fung3o de vazamento de informagdes
ImvasSo e adulteragio de notas escolares
B Danos a imagam da escola por ter o nome envalvido em cormupgio ou vesem de dinheiro
B Perds de informages sensivels

B Vazamento de informagdes sersiveis

314%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 50,0% 70,0% B0,0%

Fonte: o autor

Verificou-se que a menor parte dos pais ou responsaveis legais, pouco mais de 5%, ndo
retirariam seus filhos da escola em virtude de nenhum dos incidentes apresentados, ja do lado
dos alunos, todos os incidentes, foram selecionados pelo menos uma vez. Alguns destes
incidentes levaria mais de 70% dos clientes da escola a deixarem-na, mostrando ndo sé o valor
que as informacdes tem para este publico, mas o risco que as escolas estdo sujeitas, se ndo
tratarem adequadamente o tema Seguranca da Informacéo.

Por parte dos colaboradores escolares, apenas um Unico incidente dos sugeridos, nao foi
selecionado por um dos grupos pesquisados. Este fato foi encontrado nos diretores, e 0
problema, o mau atendimento por parte da secretaria ou tesouraria da escola por
indisponibilidade sistémica. Diferente de alguns de seus clientes e colaboradores da escola,
entendem que este fato ndo € um agravante tdo sério e que pode ser contornado ou mesmo
aceito. Uma explicacdo para este posicionamento dos diretores, é que raramente este tipo de
reclamagdo chega até a diretoria, j& que os diretamente afetados sdo os pais e alunos, e
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posteriormente os funcionarios tanto administrativos quanto educacionais, que recebem as
reclamacdes do descontentamento destes clientes.

Entre os funcionarios administrativos, gestores e coordenadores, todos deixariam a
escola na hipotese da materializacdo de pelo menos um dos incidentes propostos, ja entre 0s
professores, apenas 20% alega que ndo deixaria.

Foi constatado, que quanto a colaborar com a seguranca das informagdes na escola,
menos de 19% dos alunos e 8% dos pais ndo colaboraria. Este cenario, reflete tanto a
terceirizacdo do ensino para a escola, quanto a falta de conhecimento de principios basicos da
Seguranca da Informacdo, ja que quase a totalidade dos que se negariam a colaborar, ndo tinha
ideia do que era um ativo da informacéo, portanto, ndo pode se esperar que estes se sintam

interessados em colaborar com a seguranga dos mesmos.

Figura 7 — Disponibilidade em ajudar com a seguranca das informacgdes

DISPONIBILIDADE EM AJUDAR COM A SEGURANCA DAS INFDRMA{,ﬁES
B Aluno M Pai ou resporsavel legal dealuno
Funciondrio (Exceto fundondrios do corpo docente) M Diretor { Administrativo ou Educadonal)

M Gestor ou Coordenador [Administrativo ou Educadonal]  ® Professor

B1.3%

100,0%
100,0%
100,0%

0,0% 20,0% 40,0% 60,0% 20,0% 100,0%

Fonte: o autor

Em artigo em seu blog, a empresa Afrika (2018), cita a importancia da seguranca da
informagdo em casa. No artigo, esta ressalta que, “principalmente as criangas devem ser
conscientizadas da necessidade de boas praticas de acesso e troca de dados”. No mesmo artigo,
cita que, “ndo ¢ possivel repassar essa responsabilidade a escola, local onde as criancas
aprendem basicamente a realizar pesquisas e utilizar alguns poucos programas. Os pais devem
policiar suas agdes... e dar exemplos aos filhos lembrando sobre que cuidados extras devem ser
tomados”.

Com o livre acesso a tecnologia, as aulas e tarefas escolares ultrapassaram de vez o
limite dos muros da escola, portanto, tarefas e atividades escolares, levam a troca, tratamento e
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armazenamento de informacGes, muitas vezes sensiveis, pelos proprios pais e alunos, fora do

ambiente escolar. Nestes casos, pais e alunos sdo responsaveis por manter a confidencialidade
e integridade das informagdes sob sua guarda, portanto, apesar de alguns se mostrarem
resistentes a colaborar, perante a lei, a colaboracéo ndo é opcional.

J& do lado das escolas, todos pesquisados, estariam dispostos a colaborar com a
seguranca das informagdes em suas escolas, demonstrando uma maior maturidade dos
profissionais com relacdo as informagdes que tem acesso nas suas rotinas de trabalho.

No item 9.3 da ABNT NBR ISO/IEC 27001 (2013), esta especifica que: “A Alta Diregdo
deve analisar criticamente o sistema de gestdo da seguranca da informacdo da organizacdo a
intervalos planejados, para assegurar a sua continua adequagdo, pertinéncia e eficacia”. E
curioso verificar, que apesar de existirem tarefas a serem realizadas pela “Alta Direcdo”,
segundo sugere os padrdes internacionais de boas praticas do tema, ndo se V& na maioria das
escolas uma estrutura especifica e especializada para cuidar desta funcéo.

Curioso ressaltar ainda, que mais da metade dos pesquisados, que concordariam em
colaborar com a seguranca das informacdes na escola, gostariam de saber como isto seria feito
e com que intencdes. Este fato demonstra um misto de preocupacao e interesse da comunidade
escolar, ja que esta comeca a entender o valor que as informagdes possuem nos dias atuais e
consequentemente, 0s riscos que a ma utilizacdo das mesmas pode trazer.

“Segundo dados do Indicador Serasa Experian de Tentativas de Fraude, em janeiro,
foram registradas 161.097 tentativas de golpe no Brasil... Todos os procedimentos valendo-se
de dados vazados de terceiros.” (MARTINS, 2018)

Em artigo da ALLEasy (2018), esta relata que frequentemente, os incidentes
relacionados a seguranca comecam dentro da empresa e que as ameacas vindas de
funcionarios, ndo sdo incomuns, ja que estes de maneira proposital ou inconsciente, podem
causar o0 vazamento de dados sensiveis.

Ainda neste artigo, estes afirmam que a conscientizacdo sobre Seguranca da Informacao
tem papel fundamental na prevencdo de incidentes, uma vez que 0S USUArios conscientes e
atentos, podem evitar a materializacdo destes riscos.

No que se refere ao tema de cyberbullying, conforme exposto no artigo do Sistema de
Ensino Positivo (2017), “o tema é motivo de preocupacdo, fazendo com que gestores e
professores trabalhem com o0s estudantes campanhas de conscientizacdo, prevencéo,
diagndstico e combate ao cyberbullying”, portanto, tratando entre outras maneiras, com

palestras, a escola pode estar em conformidade com a Lei 13.185/15.
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Apesar da importancia da conscientizacdo ser pregada por especialistas e do préprio

ensino ser o “negdcio” das escolas, mais de 85% das escolas dos pesquisados, jamais realizou
uma palestra de conscientizacdo sobre Seguranga da Informagéo, ou o pesquisado ndo sabia

informar sobre a questao.

5 CONSIDERACOES FINAIS

Os dados analisados indicam que a grande maioria da comunidade escolar, apesar de
ndo ter em suas escolas um profissional especializado e exclusivo para tratar os assuntos
referente a seguranca das informacdes, entende como necessario a sua existéncia. Este fato,
ficou claro, independentemente do perfil da escola, seja pelo nimero de alunos ou pelo valor
da mensalidade cobrada.

Em quase a totalidade das escolas, ainda ndo existe a conscientizagdo, através de
palestras, sobre temas referente a Seguranca da Informagdo. Como reflexo direto desta situacéo,
constatou-se que a comunidade escolar ndo tem para si conceitos basicos sobre o tema.

Apesar da falta de conhecimento, pode se verificar a importancia que a comunidade
escolar da ao tema, através da imensa disponibilidade em colaborar, e da altissima porcentagem
destes, que trocaria de escola no caso de materializacdo de alguns comuns incidentes inerentes
a falhas na seguranca das informagdes.

Mesmo correndo um altissimo risco de perda de clientes e colaboradores, as escolas
parecem ndo vislumbrar tal impacto. Usuarios sdo ndo s6 a parte mais fraca da rede de
seguranca, mas o ativo de seguranca da informacdo mais vulneravel, portanto, a atencdo na
conscientizacdo dos mesmos deveria ser ponto fundamental.

A falta de tratamento ou tratamento inadequado no que tange a seguranca das
informacGes, pode gerar a ndo conformidade com as legislacdes sobre o tema, podendo
acarretar ainda em sanc@es legais, trazendo prejuizos financeiros diretos e indiretos, além de
danos a imagem da escola.

Enxergado de maneira geral como um tema positivo para comunidade escolar, a
Seguranca da Informacao, tratado com a clareza dos objetivos e a garantia de utilizacdo ética,
pode ser um ponto estratégico para sobrevivéncia da instituicdo.

A Seguranca da Informagdo como parte da cultura institucional, pode florescer como
investimento num futuro promissor, para tanto, profissional especializado e exclusivo para

realizar esta fun¢do, passa ser observado como essencial, € o “ensinamento” de mais este tema,
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passa ser fundamental, na busca do aprimoramento da qualidade formativa e da perpetuacdo da

escola.
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APENDICE 1 - QUESTIONARIO

PESQUISA

Introducéo

Esta pesquisa faz parte da Monografia de conclusédo do curso de MBA em Gestdo e Tecnologia em Seguranga
da Informagao da DM Business School e Faculdade Impacta Tecnologia.

Se vocé faz parte da comunidade de uma escola no Municipio de Sdo Paulo, como colaborador (qualquer
fungao), pai ou aluno de qualquer ano (Ensino Infantil, Fundamental e Médio), esté dentro do perfil para
responder esta pesquisa.

Responder esta pesquisa possui 12 perguntas e leva no maximo 10 minutos para ser respendida.

0 proximo passo € dar o consentimento para que eu use esta pesquisa dentro dos termos apresentados abaixo.

*Obrigatdrio

Termo de consentimento *

Este convite é referente a pesquisa "Importancia da seguranga da informagéo nas escolas e a necessidade da
existéncia de um profissional especializado para realizar este trabalho, na visdo dos atores componentes do
cenario escolar’, sob a responsabilidade do pesquisador José Edson Costa Junior. O objetivo deste trabalho é
investigar o imaginaric da comunidade escolar a cerca da importancia de se ter um profissional especialista em
seguranga da informacgao dentro da escola. Estou ciente que posso contatar o desenvolvedor desta pesquisa a
qualquer momento que julgar necessario através do e-mail junior@edsoncosta.com.br. O questiondrio devera
ser respondido individualmente e sera mantido o anonimato do participante, portanto ndo coletaremos seu
nome em nenhum momento. O participante aceita responder a pesquisa por sua propria vontade, sem receber
qualquer incentivo financeiro ou ter qualquer énus, com a finalidade exclusiva de colaborar para o sucesso da
pesquisa. O pesquisador nao tera nenhum beneficio pessoal/financeiro com esta pesquisa, exceto a produgdo
académica dele decorrente. O acesso e a analise dos dados coletados se fardo apenas pelo pesquisador e/ou
seu orientador. Os dados serdo devidamente armazenados por cinco anos, garantindo o anonimato e
integridade dos mesmos. O participante pode se retirar desta pesquisa a qualquer momento, sem prejuizo ou
sofrer quaisquer sangdes ou constrangimentos. Ao assinalar "Aceito participar da pesquisa”, concordo com
esta pesquisa, tendo compreendido o seu objetivo e todas as outras condicbes expostas acima.

O SIM (Aceito participar da pesquisa, concordando totalmente com o Termo de
consentimento)

(O NAO (N&o aceito participar da pesquisa)

Pagina 1de7 PROXIMA

MNunca envie senhas pelo Formularios Google.

Este contelido ndo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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PESQUISA

*Qbrigatério

1. A escola que vocé faz parte esta no municipio de Sao Paulo: *

Marcar uma opgao

O siM
(O NAo

2. A escola que vocé faz parte é: *
Marcar uma opgao

(O Pablica

(O Privada (mensalidade de 1 a R$ 1.500,00)

O Privada (mensalidade de RS 1.501,00 a R$ 3.000,00)
O Privada (mensalidade de R$ 3.001,00 a R$ 5.000,00)

O Privada (mensalidade acima de R$ 5.000,00)

Pagina2de7 VOLTAR PROXIMA

Nunca envie senhas pelo Formularios Google.

Este contelido néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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PESQUISA

*Qbrigatdrio

L 1 i
o anhadn na eacernla
gesempennado na escola

Papel desemp

3. Vocé faz parte da comunidade escolar com que papel *
Marcar uma opgao

Pai ou responsével legal de aluno

Professor

Funciondrio (Exceto funcionarios do corpo docente)

Funcionario do corpo docente (Exceto professor e diretor)

Gestor ou Coordenador (Administrativo ou Educacional)

QOO0 D

Diretor (Administrativo ou Educacional)

Pagina 3 de 7 VOLTAR PROXIMA

Munca envie senhas pelo Formulédrios Google.

Este contelido ndo foi eriado nem aprovada pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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PESQUISA

*Qbrigatdrio

4. P1. Sua escola possui um profissional especializado responsavel pela
Seguranga da Informagao *

Marcar uma opgéo

(O NAo

O SIM (E o responsavel pela Tl)

O SIM (N&o é o responsavel pela Tl, mas possui outra fungao)

(O SIM (E exclusivo para esta fungao)

5. P2. Na sua opinido existe a necessidade de haver um profissional
exclusivo para cuidar da Seguranga da Informacédo na sua escola? *

Marcar uma opcao
O NAo
O sim

6. P3. De quem € a responsabilidade pela seguranca das informacgoes na

sua escola? *
Marque quantas opgdes achar necessario

(] Alunos
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Pais

Professores

Funcionarios

Gestores ou Coordenadores

Direcao

Oo00O000

Cada um é responsdvel pelas suas informagdes

[ ] cadaum é responsavel pelas informagdes sob sua guarda

7 P4. O que sdo ativos de informacgao para vocé? *

Sua resposta

Pagina 4 de 7 VOLTAR PROXIMA

Nunca envie senhas pelo Formularios Google.

Este contetido néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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PESQUISA

*Qbrigatdrio

8. P5. Marque, a opgao ou as opgoes, que levaria vocé a sair ou retirar
um filho da atual escola: *

Marque quantas opgoes achar necessario

D Vazamento de informagdes sensiveis suas, como: ficha médica, desempenho
académico, relatorios de atividades, opinides e manifestagdes pessoais, relatdrio
psicoldgicos, relatérios psicopedagdgicos ou relatérios de comportamento escolar,
dados financeiros, histérico financeiro, salérios, entre outros.

[] Escola sofrer penalizacdes legais em funcdo de vazamento de informagdes de
membro da comunidade escolar.

D Danos aimagem da escola por ter o nome envolvido em corrupgdo ou lavagem de
dinheiro.

O

Perda de informagdes sensiveis, como: notas, relatério de desempenho académico,
relatdrios de atividades, relatério psicoldgicos, relatérios psicopedagdgicos e
relatérios de comportamento escolar.

Indisponibilidade prolongada dos recursos de Tl para drea educacional.

Mau atendimento por parte da secretaria ou tesouraria da escola, por
indisponibilidade sistémica.

Invaséo e adulteragéo de notas escolares.

OO0 OO0

Nenhuma das opgdes acima.

9. P6. Aponte a alternativa que mais se aproxima ao que lhe vem a
cabega quando ouve o termo Seguranga da Informagao na escola: *

Marcar uma opgao

(O Burocracias que podem engessar os processos escolares




DM Business
School

O Escola se preocupa com seu futuro

(O Aconteceu algo de errado na escola

O Escola esta adequada a legislagao

O Escola se preocupa com a comunidade escolar (alunos, pais, colaboradores, etc.)

(O Foco da escola em assuntos de pouca relevancia.

10. P7. Se vocé fosse convidado a colaborar com a seguranga das

informacgdes da escola: *
Marcar uma opgao

(O Colaboraria sem restri¢des
(O Colaboraria, mas gostaria de saber como ser4 feita e com que inteng&o
(O Colaboraria, mas com receio de represarias em virtude de minhas opinides

(O Nao colaboraria.

11. P8. Sua escola faz periodicamente palestras sobre temas
relacionados com seguranga da informagao? Se sim, quais e com que
periodicidade? *

Sua resposta

Péagina 5 de 7 VOLTAR PROXIMA

Nunca envie senhas pelo Formularios Google.

Este contetido néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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DM Business Faculdade
School IMPACTA

PESQUISA

Agradecemos sua participacao

Agradecendo sua disponibilidade e participagio nesta pesquisa, tenha certeza que vocé contribuiu para o
aprimoramento da governanga e seguranga das informagdes da comunidade escolar.

VOLTAR ENVIAR

Pagina 7 de 7

MNunca envie senhas pelo Formulérios Google.

Este contelido ndo foi eriado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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DM Business B o (o u A

School IMPACTA

PESQUISA

Agradecemos sua disponibilidade

0 Termo de Consentimento néo foi aceito por vocé, entdo enceramos por aqui e agradecendo sua
disponibilidade por ter acessado para entender melhor do que se trata nossa pesquisa.

VOLTAR ENVIAR

Pagina 7 de 7

MNunca envie senhas pelo Formulérios Google.

Este contelido ndo foi eriado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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DM Business B o (o u A
School IMPACTA

PESQUISA

Sua resposta foi registrada.

Este conteldo nédo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Termos Adicionais
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