CONDICIONES GENERALES PARA LA PRESTACI(')N DE SERVICIOS EN
REGIMEN DE SUBCONTRATACION PARA SAREB

Las condiciones que seguidamente se detallan (las “Condiciones”) seran de plena aplicacion y
exigibilidad en la relacion contractual que, en su caso, pudiera existir por su parte, en calidad de
subcontratista (el “Subcontratista”) con ANTICIPA REAL ESTATE, S.L.U y/o ALISEDA
SERVICIOS DE GESTION INMOBILIARIA, S.L.U. como Gestor (el “Gestor”) de
SOCIEDAD DE GESTION DE ACTIVOS PROCEDENTES DE LA REESTRUCTURACION
BANCARIA, S.A. (el “Cliente” o “Sareb”) bajo el denominado Contrato SMO, para la
prestacion de servicios en régimen de subcontratacion para dicha entidad (los “Servicios
Subcontratados” y, el correspondiente contrato al amparo del cual se subcontraten los mismos,
el “Contrato”, del que forman parte inseparable las presentes Condiciones). En adelante el Gestor
y el Subcontratista seran denominados las “Partes”.

CONDICIONES:

1. ESTANDAR DE DILIGENCIA

En la prestacion de los Servicios Subcontratados el Subcontratista se obliga a actuar con la
diligencia de un ordenado comerciante y un empresario leal, haciendo uso de los mejores recursos
técnicos, humanos y materiales disponibles en cada momento que procedan para la adecuada
prestacion y ejecucion de los Servicios subcontratados de acuerdo con las mejores practicas
comerciales en Espafia, cumpliendo los mas estrictos y mas altos estandares de calidad en la
prestacion y ejecucion de los Servicios subcontratados (el "Estandar de Diligencia").

En particular, el Subcontratista prestard los Servicios Subcontratados minimizando los riesgos
para el Gestor y el Cliente y evitando, en todo momento, los conflictos de interés que pudieran
derivarse en la prestacion de los mismos.

El Subcontratista prestara los Servicios Subcontratados a su riesgo y ventura y, salvo lo
expresamente previsto de otra forma, bajo su exclusiva responsabilidad, realizando todas las
actuaciones que sean pertinentes para cumplir el Estandar de Diligencia, a fin de satisfacer
plenamente las necesidades, requerimientos y expectativas del Cliente en los términos aqui
previstos.

2. SEGURIDAD DE LA INFORMACION

El Subcontratista debera adoptar y cumplir las medidas y requisitos de seguridad (las "Medidas de
Seguridad de la Informacién") que se detallan en el Anexo 1 (Medidas de Seguridad de la
Informacion) para la prestacion de los Servicios Subcontratados. A tal efecto, el Subcontratista
debera establecer las medidas técnicas y organizativas descritas en el referido Anexo encaminadas
a asegurar la integridad, confidencialidad y disponibilidad de la informacion tratada, obtenida y
generada en el marco de la prestacion de los Servicios subcontratados, debiendo acreditar el
Subcontratista al Cliente la implantacion de las mismas. Asimismo, el Subcontratista debera dar a
conocer a sus empleados las Medidas de Seguridad de la Informacién y las consecuencias de su
incumplimiento.

El cumplimiento de las Medidas de Seguridad por parte del Subcontratista (y sus empleados) tiene
caracter esencial para el Gestor y el Cliente teniendo su incumplimiento la consideracion de
Supuesto de Resolucion Anticipada, sin perjuicio de la eventual reclamacion por dafios y
perjuicios que pueda realizarse al Subcontratista.



3. CONFIDENCIALIDAD
3.1 Preservacion de Informacion Confidencial

Salvo por lo que respecta a los comunicados de la Informaciéon Confidencial expresamente
autorizados de conformidad con la Clausula 3.2 (Excepciones) siguiente, el Subcontratista
mantendra y tratara como privada y confidencial: (i) los especificos términos y condiciones del
presente documento; y (ii) la Informacion Confidencial.

Las Partes no podran revelar los especificos términos y condiciones del presente documento o la
Informacion Confidencial a ninguna persona distinta de aquellas que integren su 6rgano de
administracion o su alta direccion, o de quienes participen en condicion de asesor legal, contable,
financiero o de otra especialidad, o de aquellos empleados que vayan a participar en la ejecucion
de los Servicios Subcontratados (respecto de asesores y empleados y subcontratistas unicamente
se revelaran las secciones del Contrato y la Informacion Confidencial que sea necesaria para la
ejecucion de sus funciones), a no ser que sean requeridas para ello por cualquier érgano regulador,
inspector o supervisor o instancia judicial o arbitral. Las Partes asumen la obligacion de asegurar
que las personas a las que se les facilite acceso al Contrato y a Informaciéon Confidencial asumen
como propias las obligaciones de confidencialidad previstas en la presente Clausula.

A los efectos de esta Clausula, "Informacion Confidencial" significa, a titulo meramente
enunciativo pero no exhaustivo, toda aquella informacion de las Partes técnica o comercial,
secretos de empresa, estudios, programas, conocimientos, know-how, la informacion relativa a la
estratégica comercial y datos de analoga naturaleza pertenecientes a cualquiera de las Partes, o
relativos a sus productos, servicios subcontratados, actividades, planes, estrategias, valor neto
contable de los Activos Gestionados, situacion financiera, presupuestos o a cualquier otro aspecto
de su actividad empresarial, que no quepa razonablemente considerar en el dominio publico y que
haya sido proporcionada por las Partes en el marco del contrato, incluyendo la informacion
confidencial contenida en cualquier analisis, recopilacion, estudio, resumen, extracto o
documentacion de todo tipo elaborada por cualquiera de las Partes, a partir de Informacion
Confidencial revelada por la otra.

3.2  Excepciones

En el caso de que cualquiera de las Partes resulte legalmente obligada a hacer publica la totalidad o
parte de la Informacién Confidencial, o en caso de que sea requerida para ello por cualquier
organo regulador, inspector o supervisor o instancia judicial o arbitral, la Parte obligada notificara
por escrito a la otra Parte tal circunstancia, a la mayor brevedad y en la medida que sea legalmente
posible, indicando la Informacion Confidencial que le ha sido requerida divulgar.

Sin perjuicio de lo anterior y en todo caso, Sareb estara facultada para proporcionar cualquier
Informacion Confidencial que sea requerida por los organismos a cuya supervision se encuentra
sometida, asi como la que resulte necesaria para dar cumplimiento a los deberes de transparencia
que le imponga la legislacion vigente en cada momento, sin necesidad de consulta previa con el
Subcontratista.

3.3 Comunicados de prensa

El Subcontratista no podra emitir ninglin tipo de nota de prensa, comunicado de naturaleza
publicitaria, comercial o analoga, cualquiera que sea el medio de divulgacion, relativo al Contrato
o0 a los Servicios Subcontratados (sin perjuicio de las comunicaciones que puedan ser necesarias
para la operativa de la prestacion de los Servicios subcontratados) sin contar con el acuerdo previo
por escrito de Sareb respecto de su contenido, antes de proceder a su emision o divulgacion.

No obstante lo anterior, las Partes acuerdan que podran emitir cualquier comunicado, sin contar con



la autorizacion de la otra Parte, a las autoridades u organismos competentes (incluyendo los
organismos competentes en materia de mercados de valores y de caracter bursatil), siempre que
ello fuera requerido por la legislacion que le resultara de aplicacion a cada una de ellas.

3.4  Vigencia

La obligacion de confidencialidad de las Partes permanecera en vigor durante toda la vigencia del
Contrato y una vez extinguido éste por cualquier causa, por un plazo adicional de dos (2) afios.

4. PROTECCION DE DATOS

Las Partes se comprometen a cumplir con todas las obligaciones en materia de proteccion de datos
que se derivan de la siguiente Normativa: (i) el RGPD; (ii) la Ley Organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales (la
"LOPDGDD"), y (iii) cualquier otra normativa relativa a proteccion de datos que pueda devenir
obligatoria en el futuro.

En el Anexo 2 (Proteccion de Datos) se detallan las obligaciones a cumplir por el Subcontratista
en materia de proteccion de datos.

En todo caso, de manera simultanea a la firma del Contrato se procedera a formalizar un contrato
especifico de sub-encargo del tratamiento (el "Contrato de Sub-Encargo de Tratamiento")
siguiendo el modelo que se adjunta como Anexo 2(bis) (Contrato de Sub-Encargo de Tratamiento),
de obligado cumplimiento y firma por las Partes, y que recoge y desarrolla las pautas de actuacion
por parte del Subcontratista y del Encargado del Tratamiento de conformidad con el articulo 28
RGPD.

En consecuencia, las Partes seran responsables de cualquier incumplimiento, derivado del
contrato, asi como, del Contrato de Sub-Encargo de Tratamiento o de la Normativa de proteccion
de datos, que le sea imputable.

5. RIESGO PENAL Y BLANQUEO DE CAPITALES

El Subcontratista se compromete a cumplir durante toda la vigencia del Contrato con las
obligaciones detalladas en el Anexo 3 (Riesgo penal y blanqueo de capitales).

Las obligaciones del Subcontratista en relacion con las obligaciones detalladas en ¢l Anexo 5
(Riesgo penal y blanqueo de capitales) tienen caracter esencial para el Cliente bajo el Contrato
SMO, teniendo su incumplimiento la consideracion de supuesto de resolucion anticipada de la
relacion contractual con el Gestor, sin perjuicio de la eventual reclamacion por dafios y perjuicios
que pueda realizarse al Subcontratista, y, por tanto, tendra igualmente dicha consideracion a los
efectos del Contrato.

6. PROPIEDAD INTELECTUAL
6.1 Propiedad Intelectual del Cliente y el Gestor

Las Partes acuerdan que el Contrato no implicara la cesion, licencia, sublicencia o derecho de uso
general sobre marcas, nombres comerciales o cualesquiera otros derechos intelectuales o
industriales que sean propiedad del Cliente o el Gestor, ostentando el Cliente o el Gestor, segin
corresponda, el derecho de uso exclusivo de conformidad con la normativa de aplicacion. El
Subcontratista reconoce la propiedad exclusiva del Cliente o el Gestor sobre sus derechos
intelectuales o industriales. Dicha propiedad sobre derechos intelectuales, industriales y
operaciones comprende, entre otros, pero no limitados a, marcas, sistemas de informacion
informaticos, listas diagramas, informes, manuales, materiales de apoyo y cualesquiera otros
elementos complementarios a los programas, aplicaciones y/o desarrollos.



El Subcontratista manifiesta conocer la relevancia que tiene para el Cliente la utilizacion de la
marca "Sareb" por el Subcontratista y por ello el Subcontratista no podra usar la marca “Sareb”
sin autorizacion expresa y escrita, y en el caso de ser autorizado debera ajustarse a los términos y
condiciones establecidos para ello.

6.2  Propiedad Intelectual generada durante la ejecucion del Contrato

Las Partes acuerdan expresamente que la Propiedad Intelectual que se genere o pueda generarse
durante la ejecucion de los Servicios Subcontratados sera en todo caso propiedad exclusiva del
Cliente, que ostentara todos los derechos sobre la misma (incluidos los derechos de explotacion)
y los explotara de la forma que considere mas apropiada, con facultad de cesion a terceros, en todo
el mundo, por el maximo periodo de tiempo permitido legalmente, sin perjuicio de los derechos
irrenunciables reconocidos a los autores e inventores en la correspondiente normativa aplicable.

A estos efectos, el Subcontratista reconoce y acepta expresamente al Cliente como unico y valido
titular de la mencionada Propiedad Intelectual y asume la obligacion de firmar y autorizar
cualquier documento y a llevar a cabo cualquier acto que sea necesario para garantizar la
titularidad de la Propiedad Intelectual del Cliente, incluyendo el registro de la misma si asi se
solicita. El Subcontratista garantiza asimismo que se asegurara de que su personal firme también
todos los documentos y lleven a cabo todos los actos que sean necesarios a tal efecto, siendo
totalmente responsable frente al Cliente en el supuesto de que dichos actos no lleguen a llevarse a
cabo.

Adicionalmente, el Subcontratista se obliga a prestar su plena colaboracion al Cliente, en caso de
que sea necesaria, para acreditar que el Cliente es el legitimo titular de la mencionada Propiedad
Intelectual vy, si asi lo solicita el Cliente, el Subcontratista aportara asimismo la documentacién
firmada por sus representantes, su personal y/o los subcontratistas del Subcontratista, en su caso,
en relacion con la transmision de la Propiedad Intelectual a favor del Cliente.

En caso de que el Subcontratista incumpla alguno de los términos de la presente Clausula y/o no
preste su plena colaboracion y/o no aporte la documentacion mencionada anteriormente, debera
exonerar y mantener indemne al Cliente frente a cualquier responsabilidad que pueda derivarse,
en particular, frente a cualquier reclamacion de titularidad y/o de dafios y perjuicios que pueda
surgir en relacion con la Propiedad Intelectual mencionada.

El Subcontratista asume expresamente la obligacion de asegurar la puesta a disposicion y entregar
toda la Propiedad Intelectual mencionada al Cliente, a peticion del Gestor y en el plazo que el
Cliente determine. En todo caso, la puesta a disposicion y entrega de la Propiedad Intelectual se
llevard a cabo en un soporte adecuado en formato electronico editable y que permita al
Subcontratista explotar la Propiedad Intelectual de manera independiente y sin recibir ayuda o
asistencia adicional.

Las obligaciones y compromisos para el Subcontratista contenidas en la presente Clausula no
dardn derecho al Subcontratista a solicitar ninglin tipo de remuneracion adicional al reconocer
expresamente ambas Partes que la contraprestaciéon por las mismas queda incluida en sus
honorarios.

A efectos aclaratorios, las Partes hacen constar expresamente que, como excepcion a lo anterior
sera titularidad del Gestor:

a) La Propiedad Intelectual del Gestor previa a la Fecha de Entrada en Vigor.
b)  La Propiedad Intelectual sobre los desarrollos tecnoldgicos en las plataformas del Gestor

posteriores a la Fecha de Entrada en Vigor, siempre y cuando dichos desarrollos no estén
basados en Propiedad Intelectual del Cliente.



c) La Propiedad Intelectual sobre nuevas plataformas o herramientas de gestion que pueda
crear el Gestor, siempre y cuando dichas plataformas o herramientas de gestion no estén
basadas en Propiedad Intelectual del Cliente.

d)  La Propiedad Intelectual sobre las marcas que haya registrado el Gestor y pueda utilizar
eventualmente para prestar los Servicios subcontratados, siempre y cuando dichas marcas
no incorporen marcas o denominaciones registradas por el Cliente.

7. INDEMNIDAD.

El Subcontratista respondera, personal y directamente, frente al Gestor y el Cliente del
cumplimiento de las obligaciones asumidas de la prestacion de los Servicios Subcontratados,
respondiendo de los actos y omisiones que efectie, tanto él mismo como las personas que
dependan laboralmente o bajo cualquier otra relacion, y cualesquiera otras personas juridicas,
personas fisicas o entidades que sean subcontratadas por el Gestor en su nombre para la prestacion
de los Servicios Subcontratados.

Como consecuencia de la responsabilidad asumida por el Subcontratista, éste asume un
compromiso de indemnidad frente al Cliente y el Gestor respecto de cualquier coste, dafio,
perjuicio, responsabilidades, reclamaciones (incluyendo, sin caracter limitativo, honorarios de
abogados, peritos, procuradores, etc.), o sancion derivada de la actuacion de cualesquiera
intervinientes en la prestacion de los Servicios Subcontratados.

8. CESION DEL CONTRATO A FAVOR DEL CLIENTE.

El Gestor en cualquier momento, a peticion del Cliente, podra ceder su posicion contractual frente
al Subcontratista en relacion con los Servicios Subcontratados, sin necesidad del consentimiento
previo del Subcontratista.

9. AUDITORIA INTERNA SAREB.

El Subcontratista se compromete a llevar a cabo todas las actuaciones necesarias para que el Gestor
pueda cumplir frente al Cliente con sus obligaciones en materia de Auditoria Interna. En este
sentido el Subcontratista manifiesta aceptar y conocer el alcance del Anexo 9 (Auditoria Interna
Sareb) donde se establecen las obligaciones del Gestor frente el Cliente en materia de Auditoria
Interna, obligandose a cumplirlo mutatis mutandi en aquello que le sea de aplicacion segln la
naturaleza de los Servicios Subcontratados, y muy especialmente, facilitara cuanta informacion y
documentacion sea necesaria, dando acceso tanto a sus instalaciones como a sus aplicaciones
informaticas.

10. CODIGO DE CONDUCTA SAREB.

El Subcontratista reconoce haber leido y aceptado en su totalidad y sin reservas la version en
vigor del codigo de conducta de Sareb, publicado en la web https:/www.sareb.es (actualmente
https://www.sareb.es/nosotros/gobierno- corporativo/etica-gobernanza/, sin perjuicio de ulterior
modificacion por parte de Sareb) (el “Codigo de Conducta Sareb”), asumiendo su obligacion de
conocer y dar cumplimiento estricto al contenido de dicho Cédigo de Conducta Sareb en cualquier
operacion relacionada con los activos de Sareb.

En especial, el Subcontratista se obliga a no promover y/o fomentar operaciones en las que
concurra Conflicto de Intereses, tal y como dicho concepto esta expresamente descrito en el
Contrato y en el Codigo de Conducta Sareb.

Asimismo, el Subcontratista se obliga expresamente a denunciar cualquier actuacion que:

1)  Implique o pudiera llegar a implicar el incumplimiento de alguna de las obligaciones


https://www.sareb.es/
https://www.sareb.es/nosotros/gobierno-corporativo/etica-gobernanza/
https://www.sareb.es/nosotros/gobierno-corporativo/etica-gobernanza/

legales a las que Sareb se encuentra sujeta.

2)  Suponga el incumplimiento de los compromisos u obligaciones contenidas en el Codigo de
Conducta en todos aquellos ambitos que resulten de aplicacion.

3)  De ser publicamente conocida en todos sus aspectos relevantes, pudiera cuestionar la
integridad de Sareb o afectar adversamente a su reputacion.

Para proceder a tramitar la denuncia, mediante un sistema bien confidencial o incluso, a eleccion
del denunciante, an6nimo, delegado en un tercero ajeno a las partes (en adelante, el “Gestor de
Denuncias”), Sareb ha habilitado la direccion https://cdd.sareb.es que facilita la interaccion con
las personas comunicantes.

Una vez cumplimentado el cuestionario, la persona comunicante obtendra un cédigo de denuncia,
que debera guardar y custodiar debidamente para poder acceder a consultar o ampliar su denuncia.

El contenido de la comunicacion (pero no la identidad del denunciante) sera remitido por el Gestor
de Denuncias al Area de Cumplimiento y Control Interno de Sareb, encargado de la gestion de las
denuncias.


https://cdd.sareb.es/

ANEXO 1 - MEDIDAS DE SEGURIDAD DE LA INFORMACION
1.1 INTRODUCCION

El presente Anexo describe las medidas y requisitos de seguridad que el Subcontratista debe
cumplir en el marco de la prestacion de los Servicios Subcontratados objeto del Contrato. Por
ello, el Subcontratista se compromete al cumplimiento de todas las medidas de seguridad que se
describen en este Anexo en funcion de los Servicios Subcontratados prestados y como se prestan
los mismos.

El Subcontratista debera implementar las garantias de seguridad adecuadas contra el tratamiento
no autorizado o ilicito, contra la pérdida de informacion, incluidos datos personales, la destruccion
o el dafio accidental debiendo establecer para ello aquellas medidas técnicas y organizativas
descritas en el presente anexo encaminadas a asegurar la integridad, confidencialidad y
disponibilidad de la informacion (incluidos los datos de caracter personal) tratada en el marco de
los Servicios Subcontratados contratados y/o generada u obtenida como consecuencia de la
prestacion de los Servicios Subcontratados y la posibilidad de demostrar que estas medidas se han
llevado a la practica con justificacion suficiente a requerimiento del Cliente.

Las normas de seguridad desarrolladas en el presente Anexo pueden ser sustituidas por otras que
puedan proporcionar un nivel de seguridad equivalente, de conformidad con la legislacion y
estandares vigentes en cada momento.

El Subcontratista manifiesta comprender los requisitos de seguridad de la informacion descritos en
el presente anexo y asociados a las caracteristicas de los Servicios Subcontratados, y se obliga a
dar a conocer de forma comprensible a sus empleados tanto los requisitos de seguridad exigibles
como las consecuencias de su incumplimiento.

Las medidas de seguridad que se establecen a continuacién y que deberd implantar el
Subcontratista, siempre irdn referidas a la prestacion de los Servicios Subcontratados o derivado
del tratamiento de informacién del Cliente que implique esta prestacion de Servicios
Subcontratados.

1.2 NORMAS DE SEGURIDAD A CUMPLIR POR TODOS LOS PROVEEDORES

Estas normas de seguridad son de aplicacion al Subcontratista (y a todos los subcontratistas que
este pueda designar de acuerdo con lo previsto en el Contrato) que durante su prestacion tendra
acceso, tratara, transmitird y/o almacenara informacion del Cliente.

1.2.1 Politicas de Seguridad de la Informacion

a) Poseer y cumplir una Politica de Seguridad y un cuerpo normativo de Seguridad de la
Informacién -basados en las buenas practicas reconocidas en el mercado-, actualizados y
vigentes durante la prestacion del Servicio, asi como avalados por la Direccion de la
Compaiiia, con el objeto de velar por la confidencialidad, integridad y disponibilidad de la
informacion.

b)  Adoptar las medidas de indole organizativa y técnica necesarias, que garanticen la
Seguridad de la Informacion y eviten su alteracion, pérdida, tratamiento o acceso no

autorizado.

c) Cumplir y hacer cumplir las medidas aplicables del presente Anexo.



1.2.2

1.2.4

b)

Organizacion de seguridad

El Subcontratista debe facilitar al Cliente el contacto de la persona que tenga el cargo de
Responsable de Seguridad de la Informacion y, en caso de sustitucion, notificarlo de
inmediato.

Gobierno de l1a Seguridad

Disponer de asignaciones formales de roles y funciones en materia de seguridad, evitando
incompatibilidades para no concentrarse en mismas areas o personas.

Adoptar las medidas necesarias para garantizar que se transmitan correctamente las
medidas de seguridad y confidencialidad especificadas en el presente documento, asi como
las relativas a continuidad de negocio y de prestacion de los Servicios Subcontratados.

Garantizar mediante clausulas contractuales o politicas de obligado cumplimiento con sus
empleados, las funciones, términos y condiciones de desempefio, responsabilidades legales,
la no divulgacion de informacion y medios a su disposicion, incluyendo responsabilidades
y obligaciones sobre la seguridad y el deber de confidencialidad, y su vigencia después de
la finalizacion de la relacion contractual.

Seguridad fisica y del entorno

Establecer medidas de seguridad adecuadas en caso de existencia de dreas que dispongan
informacion del Cliente, incluyendo aquellas con sistemas tecnoldgicos, estableciendo un
procedimiento de control que incluya controles fisicos, perimetro de seguridad, proteccion
contra amenazas externas o ambientales.

Controlar y aislar recursos de tratamiento de informacion fisica en el acceso a las
instalaciones del Subcontratista, garantizando que se realice de forma individual y permita
identificar a las personas con autorizacion. Registrar las entradas y salidas a las areas de
tratamiento de informacion.

Contar con medios que garanticen la seguridad del cableado y cualquier otro medio por el
que se pueda transmitir informacidn, asi como, estar correctamente identificados y
etiquetados.

Analisis y gestion de riesgos tecnolégicos

Contar con procedimientos y metodologias implantadas para analisis y gestion del riesgo
tecnologico sobre la informacion y la tecnologia que sigan mejores practicas en el ambito.

Aplicar andlisis de riesgos sobre proyectos con tecnologia asociada, que incluyan prevision
de requisitos de seguridad, continuidad o proteccion de datos desde el inicio del mismo.

Permitir y facilitar al Cliente informacion asociada a analisis de riesgos tecnologicos y
controles dentro del marco de la prestacion del servicio, y realizar revisiones que pudieran
ser necesarias para garantizar el cumplimiento de las medidas de seguridad expresadas en el
presente documento -relacionado al servicio prestado-, asi como, para verificar la
confidencialidad, integridad, resiliencia y disponibilidad de la informacion y los Servicios
Subcontratados.

Durante la vigencia del Contrato, dichas revisiones podran realizarse con periodicidad anual.
Con caracter extraordinario, también se podra llevar a cabo revisiones cuando se produzcan
modificaciones sustanciales. Tras estas revisiones se decidiran las acciones que proceda
implantar para solventar las cuestiones planteadas.



d)

1.2.6

d)

1.2.7

d)

1.2.8

b)

d)

Cada revision se efectuara previa notificacion por escrito al Subcontratista con un preaviso
minimo de quince (15) dias a su inicio, en el que el Cliente indicara su objeto y justificacion.

Colaborar y proporcionar soporte en las investigaciones de cualquier tipo que se efectiien
ante requerimientos o actividades supervisoras o inspectoras de los organismos y
administraciones publicas.

Clasificacion de la informacion

Mantener identificada la informacion del Cliente, con independencia del soporte que la
contenga.

Contar con un procedimiento implantado para mantenimiento, eliminacién y reutilizacion
de informacion, que incluya la destruccion segura de informacion en base a su clasificacion,
imposibilitando su recuperacion, sea cual sea el soporte en el que se encuentre contenida.

No divulgar informacion del Cliente ni de los Servicios Subcontratados prestados a terceros
no autorizada y garantizar que no se publique o divulguen datos personales, a menos que se
autorice expresamente por escrito por el Cliente.

Asegurar que todas las personas autorizadas para tratar datos personales estén informadas
de la confidencialidad habiendo firmado clausulas vinculantes.

Gestion de activos

Contar con una politica de uso aceptable y seguro de activos de informacion aceptada por
los empleados del Subcontratista, asi como, cumplir con todos aquellos procedimientos
asociados que se trasladen desde el Cliente.

Implementar los controles y mecanismos de seguridad necesarios para proteger los
dispositivos portatiles y moviles de la organizacion.

Adoptar las medidas de seguridad dirigidas a evitar la sustraccion, pérdida o acceso
indebido a la informacion en el caso de que se produzcan envios con informacion entre el
Cliente y el Subcontratista.

Gestionar, identificar e inventariar los activos de informacidn con responsable asignado,
incluidos sistemas, segiin marcan los estandares de seguridad de la informacién y buenas
practicas.

Control de acceso

El Subcontratista debe garantizar el acceso a informacion del Cliente, y recursos,
estrictamente necesario para la ejecucion de tareas asociadas a la prestacion del servicio,
debiendo existir una relacion perfectamente identificada de usuarios, perfiles y permisos
asignados, evitando la existencia de incompatibilidad en estos ultimos.

Garantizar el conocimiento de funciones y obligaciones por los empleados con acceso a
informacion del Cliente con el objeto de velar por la confidencialidad y tratamiento

adecuado de esta.

Establecer un procedimiento de gestion de usuarios que cubra el ciclo de vida completo de
¢éstos y especifique el tratamiento de las credenciales y privilegios del usuario.

Contar con un procedimiento de control de accesos implantado que incluya, entre otros:



g
h)

)
k)

)

p)

Q)

t)

La gestion de altas/bajas de usuarios;

El aseguramiento de utilizacion de identificadores de usuario Unicos y uso de contrasefias
personales e intransferibles que sigan una politica de complejidad robusta;

Comunicacion segura de contrasefias a usuarios;
La gestion de derechos y credenciales de acceso asignados a los usuarios;

La gestion de privilegios especiales segin el impacto que puede derivar de un uso
inadecuado;

La politica de retirada de cancelacion de accesos y credenciales;
Realizar la gestion de usuarios de los Servicios Subcontratados de forma integrada.

Contar con medidas implantadas para acceso a sistemas de informacion y aplicaciones,
inicio seguro de sesion, validacion de parametros de identificacion, gestion de contrasefias
y herramientas de administracion.

Disponer de mecanismos para identificar a todos los usuarios administradores y sistemas
asignados para administracion. Asimismo, no permitir identificadores genéricos utilizados
por un individuo.

Contar con medidas de seguridad adicionales para el acceso de administradores a sistemas
de informacion y/o a herramientas de administracion de sistemas involucrados en la
prestacion de Servicios Subcontratados al Cliente.

Habilitar, definir, documentar, implementar y revisar periddicamente las trazas de actividad
de los usuarios administradores y del resto de usuarios.

Disponer de una relacion de usuarios y perfiles identificados.

Realizar revisiones periodicas de los privilegios de los usuarios, validando que los permisos
asignados sean adecuados y actualizados, y detectar y solventar posibles asignaciones de
permisos inadecuados.

Asegurar que el acceso a las aplicaciones, Servicios Subcontratados y sistemas se realiza
mediante el uso de contrasefias, que se modifican de forma periodica, siguen formatos
complejos y guardan un historico de las mismas.

Fijar un tiempo maximo de inactividad para la sesion, procediendo a invalidar la misma
transcurrido el periodo de tiempo que se determine de inactividad.

Mantener y revisar registro de acceso de usuarios, en el que se detalle usuario, fecha y hora,
fichero e informacién accedida, tipo de acceso, y si ha sido autorizado o denegado. Revisar
dichos accesos periodicamente. En caso de ser requerido, facilitar los logs de acceso al
Cliente, siempre bajo el contexto de la prestacion del servicio.

Comunicar a sus empleados las normas e indicaciones de seguridad - expresados en el
presente documento - aplicables a sus accesos a sistemas propiedad del Cliente, debiendo
vigilar su cumplimiento y seguimiento de forma adecuada.

En el caso de acceso a sistemas propiedad del Cliente, debe utilizar los usuarios y
credenciales emitidos por este para cada persona, con caracter intransferible, para acceder
a los sistemas del Cliente, de forma local o remota.



1.2.9 Seguridad en la operativa

(a)

(b)

(c)

(d)

(e)

®

(2

Establecer politicas y procedimientos, e¢ implementar medidas técnicas para
inventariar, documentar y mantener los flujos de datos de aplicaciones y Servicios
Subcontratados seguros y distribuidos dentro de la infraestructura de red.

Configurar los sistemas de acuerdo con el principio de menor funcionalidad, de tal
manera que se habiliten tinicamente las funciones esenciales para llevar a cabo las
tareas que son objetivo del disefio.

Monitorizar la capacidad de los sistemas para detectar fallos de disponibilidad

Restringir la instalacion de software no homologado sin consentimiento explicito y
realizar controles en los equipos sobre el software instalado.

Disponer de procedimientos para controlar los cambios planificados y de emergencia
sobre la configuracion e instalacion del software en explotacion.

Analizar la necesidad y la idoneidad de la operacion de forma remota, evaluando las
medidas especificas de seguridad para garantizar la confidencialidad de estas
comunicaciones.

Garantizar que los eventos detectados que supongan una desviacion significativa
sobre los pardmetros de la linea base generen una alerta que permita analizarlos y
determinar si constituyen un ataque.

1.2.10Gestion de respaldo de informacion

(a)

(b)

(c)

(d)

(e)

Q)

Aplicar procesos para realizar copias de seguridad, periodicidad, sistemas de
almacenamiento y custodia, procesos de restauracion y registro de las acciones
realizadas a lo largo del tiempo.

Realizar copias de seguridad sobre la informacion, los registros, el software y los
sistemas con el fin de ser capaces de recuperar un estado anterior de los mismos ante
una contingencia.

Almacenar una copia de respaldo y de los procedimientos de recuperacion de los
datos en un lugar diferente de aquel en que se encuentren los equipos informaticos
que los tratan.

Realizar pruebas periodicas de restauracion de copias de seguridad sobre los sistemas
para verificar que los procedimientos de copias y recuperacion son adecuados.

Controlar el acceso a las copias de seguridad y los sistemas que las gestionan y
garantizar que permanecen inalteradas, restringiendo el acceso al personal minimo
necesario.

Contar con un procedimiento de recuperacion de datos cuya ejecucion debe ser
autorizada por el responsable del fichero.

1.2.11 Adquisicién, desarrollo y mantenimiento de los sistemas de informacién

(a)

(b)

Contar con un procedimiento de gestion del cambio que siga las mejores practicas en
este ambito.

Garantizar la diferenciacion de usuarios en los distintos entornos, de manera que los



(c)

(d)

(e)

usuarios de los entornos no productivos sean distintos a los usados en entornos de
produccion.

Realizar pruebas de usuarios sobre nuevas aplicaciones y sistemas para validar que
cumplen los requerimientos funcionales, asi como cualquier requerimiento en
materia de seguridad.

Disponer de una infraestructura tecnoldgica en la cual se establezcan medidas que
permitan la separacion logica de informacion en aquellas infraestructuras que sean
compartidas.

Probar actualizaciones de software en entornos previos y aplicarlas antes de su puesta
en produccion.

1.2.12Seguridad de las comunicaciones

(a)

(b)

(c)

(d)

(e)

®

(2

(h)

@
(k)

Contar con una politica de gestion de seguridad en las redes que deberd proponer
mecanismos de seguridad asociados a Servicios Subcontratados en red y disponer de
controles de red y politicas de segregacion de redes.

Garantizar que los entornos compartidos estén aislados para que no se propague el
efecto de un ataque, a nivel fisico y/o logico, es decir, a nivel de dispositivos de
comunicacion y lineas dedicadas.

Monitorizar actividades y acciones sobre la infraestructura tecnoldgica, red y
plataforma con la finalidad de detectar potenciales eventos de seguridad como
intrusiones, codigo malicioso, ataques de denegacion de servicio y sustraccion de
informacion.

Realizar tareas de monitorizacion activa para la pronta gestion de alertas, notificando
inmediatamente al Cliente sobre posibles violaciones de seguridad sobre los sistemas
de informacion.

Disponer de un plan de gestion y auditoria que permita identificar las vulnerabilidades
de los activos criticos con base en una planificacion periddica y siempre que se
produzcan cambios significativos.

Garantizar que las comunicaciones entre la infraestructura del Subcontratista y la del
Cliente conserven la confidencialidad, integridad y disponibilidad de la informacion,
limitandose a las necesidades de los Servicios Subcontratados.

Identificar caracteristicas de seguridad, requisitos y los niveles de servicio de
comunicaciones a través de redes internas y externas en base a las caracteristicas de
los Servicios Subcontratados a prestar.

Proveer un sistema de comunicaciones de forma cifrada, autenticadas en cada extremo,
ocultas hacia el exterior, solamente disponibles desde direcciones IP pertenecientes

al Cliente y filtradas en cada extremo.

Garantizar el acceso a internet de manera segura contando con medidas como, por
ejemplo, uso de proxy.

Garantizar la seguridad de la informacion en el correo electronico.

Garantizar la seguridad de los medios utilizados para intercambio de informacion.



@

(m)

Establecer cifrado de comunicaciones a través de redes publicas y/o privadas y a
través de las cuales viaje informacion.

Implementar mecanismos de seguridad necesarios que permitan el almacenamiento
cifrado de informacion del Cliente, tanto en servidores y unidades de almacenamiento
como en copias de seguridad.

1.2.13Cifrado y criptografia

(a)

(b)

(c)

(d)

(e)

&)

Disponer de un proceso de gestion de claves criptograficas que permita garantizar el
ciclo de vida de las mismas, y las asegure frente al acceso y uso no autorizado.

Almacenar cifradas las contrasefias y las credenciales para impedir su revelacion o
reutilizacion por terceras partes, en caso de ser extraidas.

Contar con controles de cifrado, ya sea de terminales moviles, discos, portatiles,
dispositivos externos, aplicaciones web, sistemas de transferencia de informacion, o
correo electronico.

Evitar el almacenamiento de informacion en dispositivos portatiles no cifrados
evitando que esta no sea inteligible ni manipulada.

Llevar a cabo seudonimizacion (o enmascaramiento) de datos reales y garantizar su
integridad y confidencialidad.

Asegurarse de que, cuando se precise realizar la extraccion de datos personales fuera
del recinto donde se realiza su tratamiento, se utilice un método de encriptacion para
garantizar la confidencialidad de los datos personales en caso de acceso indebido.

1.2.14Monitorizacion de seguridad

(a)

(b)

(c)

(d

(e)

®

(2

Habilitar, definir, documentar, implementar y revisar periddicamente los registros de
acceso y las trazas de actividad de los sistemas del Subcontratista que dan soporte a
los Servicios Subcontratados prestados.

Disponer de mecanismos de monitorizacion, registro y bloqueo de usuario ante
intentos reiterados de acceso a los sistemas de manera fallida. Dichos intentos seran
considerados eventos de deteccidn.

Analizar y clasificar las alertas de los sistemas de deteccion y monitorizacion para
determinar la existencia de uso indebido, incidentes y su impacto.

Almacenar logs y trazas de las incidencias al menos durante siete (7) dias naturales
desde la notificacion de la misma, y salvaguardar y aislar cuantas evidencias sean de
utilidad para realizar una copia forense.

Almacenar los logs con un formato y contenido adecuados para poder llevar a cabo
la trazabilidad de los eventos.

Permitir al Cliente, en caso de necesidad, realizar el analisis de los logs de los
sistemas, trazas de los elementos de IDS, firewall y cualquier elemento de red y
seguridad asociados a los Servicios Subcontratados.

Asegurar la custodia y retencidon de los registros de auditoria -logs-, mediante los
mecanismos necesarios, y durante el tiempo que determinen las regulaciones, o que
establezca el Cliente si asi lo considera oportuno por el tipo de servicio.



(h)  Aportar cualquier informacion requerida relativa a la seguridad de la informacion de
los Servicios Subcontratados cuando se solicite, como: actividad de usuarios y
sistemas, cambios efectuados, registro de eventos o alertas de seguridad.

1.2.15Amenazas

(a) Contar con medidas encaminadas a la deteccion de eventos andmalos que pueda
afectar al objetivo y calidad de los Servicios Subcontratados.

(b) Garantizar que existan medios de proteccion frente a ataques de fuerza bruta o
ataques de denegacion de Servicio, de los Servicios Subcontratados prestados al
Cliente.

(¢) Realizar ciberejercicios de simulacion de incidentes de seguridad de la informacion.

(d) Disponer de mecanismos de gestion de versiones y parches de sistemas, y asegurar
su distribucion.

(e) Implementar mecanismos automatizados y manuales para la deteccion y prevencion
de codigo malicioso.

(f) Disponer de sistema antivirus actualizado, firewall activado y sistema de cierre
automatico de sesion en los equipos informaticos.

1.2.16 Gestion de incidentes de Seguridad de la Informacion

(a) Disponer de un proceso definido e implantado de gestion de eventos, brechas,
incidencias e incidentes de Seguridad de acuerdo con lo contemplado por la
legislacion vigente y las buenas practicas del mercado reconocidas, colaborando en
todo lo necesario con el Cliente para llevar a cabo dicha gestion y cumplir con sus
obligaciones de informacion.

(b) EI Responsable de Seguridad de la Informacion del Subcontratista debe comunicar
inmediatamente al Cliente, aportando toda la informacion posible, de toda actividad o
amenaza que pueda afectar a la Seguridad de la Informacion, asi como incidencias
relacionadas con el robo, pérdida, dafio, acceso no autorizado o utilizacion de manera
inapropiada de la informacion del Cliente, aportando detalle en cada caso.

(c) Proporcionar al Cliente los recursos necesarios para el analisis de una incidencia y su
subsanacion.

(d) Notificar al responsable de tratamiento, inmediatamente, y en cualquier caso antes
del plazo maximo de veinticuatro (24) horas desde que se tenga conocimiento o se
sospeche la existencia de un tratamiento ilicito de datos personales responsabilidad
del Cliente, incluyendo toda la informacién relevante para la documentaciéon y
comunicacion de la incidencia.

Incluir en dicha notificacion del Subcontratista al Cliente, al menos:
i.  La naturaleza de la violacion de la seguridad de los datos personales, categorias y
nimero aproximado de interesados afectados y registros de datos personales

afectados;

ii.  El nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion;



iii.  Las posibles consecuencias de la violacion de la seguridad de los datos personales.
iv.  Medidas adoptadas o propuestas para la mediacion.

(e)  Sino fuera posible facilitar la informacion simultaneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

(f) Registrar las evidencias obtenidas durante el analisis de los incidentes de acuerdo con
el principio cadena de custodia para asegurar su validez ante cualquier procedimiento
judicial, pericial, etc.

1.2.17Gestion de la Continuidad del Negocio

(a) Disponer de un plan de continuidad de negocio que tome en consideracion los
procesos asociados a la prestacion del servicio, y se encuentre definido e implantado
de acuerdo a las mejores practicas en la materia.

(b) Revisar y probar las estrategias y planes de respuesta y recuperacién de manera
periddica, o siempre que se produzcan cambios relevantes.

(c) Asegurar que, en caso de una situacion de crisis o de un desastre, los requisitos de
seguridad se mantienen como parte del plan de continuidad del negocio y de
prestacion de Servicios Subcontratados, y del proceso de recuperacion ante desastres.

(d)  Contar con un grupo definido para la gestion de crisis e incidentes.

(e) Analizar ¢ identificar las necesidades sobre instalaciones alternativas ante una
contingencia que suponga indisponibilidad de la ubicacion principal.

(f) Formar a las partes implicadas en el plan de continuidad de negocio.

(g) Contar con un plan de contingencias tecnoldgicas que incluya plan de recuperacion
de sistemas involucrados en la prestacion del servicio que permitan el
restablecimiento en el tiempo tolerable de indisponibilidad.

1.2.18Obligaciones relativas a la subcontratacion

(a) Mantener identificados los proveedores subcontratados involucrados en los Servicios
Subcontratados (en caso de estar permitido) y trasladar los requerimientos de
seguridad establecidos en el presente Anexo a las que el Subcontratista debera
garantizar que dan cumplimiento a los mismos.

(b) Monitorizar el cumplimiento de los requisitos depositados en el proveedor
subcontratado para detectar posibles eventos de seguridad que pueda afectar a su
informacion. El Subcontratista debe velar por el cumplimiento de las medidas de
seguridad contempladas en el presente anexo por parte de sus subcontratistas, dentro
del marco de la prestacion del servicio, y respondera ante cualquier incumplimiento,
por parte de éstos, y de las consecuencias de los posibles dafios o perjuicios que
pudiera causar al Cliente.

1.2.19Devolucion de los Servicios Subcontratados

(a) Destruir toda informacion propiedad del Cliente, en cualquier tipo de soporte
contenida, en caso de finalizacion del servicio salvo que el Cliente indique que
requiere la devolucion de la misma. Adicionalmente el Cliente podra solicitar que el
Subcontratista aporte un certificado de terceros que verifique la destruccion.



(b)

Si, debido al cumplimiento de una obligacion legal el Subcontratista debiera
conservar la informacion, debera comunicar y justificar debidamente este hecho al
Cliente (haciendo referencia a la normativa especifica de la que deriva la necesidad
de conservar la informacion). Igualmente, la conservacion de la informacion se
limitara a los minimos necesarios para el cumplimiento del deber legal.

1.2.20 Cumplimiento legal y regulatorio

(a)

(b)

(c)

Identificar los requisitos legales, contractuales y regulatorios que puedan aplicar
sobre la utilizacion, gestion y uso de informacion.

Cumplir en toda ubicacion, infraestructura o sistema relacionado con los Servicios
Subcontratados, para la informacion del Cliente, la legislacion vigente y aquellas
normas aplicables, incluidas las relativas a proteccion de datos de caracter personal
con caracter general y las especificas marcadas desde el Cliente, con relacion a la
informacion, sus plazos de conservacion y su eliminacion.

Asegurar que se siguen las mejores practicas de seguridad, de acuerdo con las ultimas
versiones de los requerimientos vigentes de regulaciones y estandares de seguridad
sobre la informacion de los Servicios Subcontratados.



ANEXO 2 - PROTECCION DE DATOS

1.1  TRATAMIENTO DE DATOS PERSONALES EN RELACION CON LA
PRESTACION DE LOS SERVICIOS SUBCONTRATADOS

En relacion con los Servicios Subcontratados prestados en virtud del Contrato, que suponen el
tratamiento de datos personales por el Subcontratista en nombre de Sareb, el Subcontratista se
compromete a actuar como sub-encargado del tratamiento y de conformidad con el articulo 28
del RGPD, al cumplimiento de lo siguiente:

1.1.1 Finalidad del tratamiento e instrucciones

El Subcontratista se limitara a realizar las actuaciones que resulten necesarias para prestar los
Servicios Subcontratados.

El Subcontratista tratara los datos Uinicamente de conformidad con las instrucciones dadas por
Sareb, que seguira siendo el responsable del tratamiento, tanto de aquellos datos a los que haya
dado acceso al Subcontratista, como de aquellos que se hayan generado durante la prestacion de
los Servicios Subcontratados.

El Subcontratista no utilizara los datos personales a los que tenga acceso por Sareb para ninguna
finalidad distinta de la prestacion de los Servicios Subcontratados.

1.1.2 Registro de las actividades de tratamiento

El Subcontratista debera mantener un registro, por escrito, de todas las actividades de tratamiento
efectuadas por cuenta de Sareb, en los términos establecidos en el articulo 30.2 del RGPD.

1.1.3 Prohibicion de cesion de datos personales

Los datos personales no seran cedidos a ninguna otra persona o entidad, ni siquiera para su
conservacion, salvo en los supuestos autorizados por la Normativa aplicable en cada momento y
en favor de las entidades subcontratadas por el Subcontratista, en los términos y condiciones
previstos en el Contrato y en el apartado 1.10 subsiguiente. En estos supuestos se debera informar
previamente de la cesion al Cliente.

1.1.4 Transferencias internacionales

Sareb no autoriza ni permite transferencias internacionales de datos fuera del territorio del Espacio
Econémico Europeo.

Si por determinadas circunstancias fuese absolutamente necesario para la correcta prestacion de
los Servicios Subcontratados, una transferencia internacional de datos, previo a la misma, el
Subcontratista debera solicitar autorizacion escrita al Cliente, que analizara si procede o no y, en
su caso, solicitara la informacion que precise para su analisis.

1.1.5 Confidencialidad

El Subcontratista se compromete a observar la maxima reserva y confidencialidad acerca de los
datos personales a los que tenga acceso, adoptando las medidas necesarias para evitar su
revelacion. Esta obligacion seguira en vigor de forma indefinida tras la finalizacion de la
prestacion de los Servicios Subcontratados.

El Subcontratista garantizard que las personas autorizadas para tratar los datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de confidencialidad
de naturaleza estatutaria.



Esta clausula estara a lo establecido en la Condicion 3 (Confidencialidad) de las presentes
Condiciones.

1.1.6 Medidas de seguridad y notificacion de violaciones de la seguridad de los datos

El Subcontratista deberd adoptar todas las medidas técnicas y organizativas necesarias para
garantizar la seguridad de los datos personales responsabilidad de Sareb, ¢ impedir su destruccion,
alteracion, pérdida, utilizacion o acceso no autorizados con arreglo a lo dispuesto en la Condicion
2 (Medidas de Seguridad de la informacion), asi como todas aquellas medidas necesarias para el
cumplimiento de lo dispuesto en el articulo 32 del RGPD.

El Subcontratista debera notificar al Cliente por los medios de comunicacidon convenidos, sin
dilacion indebida, y en cualquier caso antes del plazo de veinticuatro (24) horas, las violaciones
de seguridad sufridas sobre los datos personales a su cargo de las que tenga conocimiento,
incluyendo toda la informacion relevante para la documentacion y comunicacion de la incidencia.

1.1.7 Solicitud de informacion para evaluar el cumplimiento de las obligaciones en
materia de proteccion de datos y auditorias

Siendo una obligacion por parte del Cliente velar porque el Subcontratista reina las garantias para
el cumplimiento de las normas de proteccion de datos cuando se realice tratamiento de datos,
previo al inicio de la prestacion de los Servicios Subcontratados y durante la misma, el Cliente
estara facultado para solicitar al Subcontratista toda la informaciéon que razonablemente sea
necesaria para poder evaluar y valorar el grado de cumplimiento de sus obligaciones, asi como para
la realizacion de las auditorias por si misma u otro auditor autorizado por él. Cualquier auditoria
que el Cliente quiera realizar debera ser comunicada al Subcontratista con diez (10) dias de
antelacion, no pudiéndose realizar mas de dos (2) auditorias en cada ejercicio, salvo que concurran
circunstancias especiales que motiven la realizacion de auditorias o inspecciones extraordinarias.

1.1.8 Apoyo a Sareb con determinadas obligaciones en materia de proteccion de datos

El Subcontratista colaborara con Sareb y el Cliente en el cumplimiento de sus obligaciones en
materia de medidas de seguridad, comunicacién y/o notificacion de violaciones de seguridad a
las autoridades competentes o los interesados, y en la realizacion de evaluaciones de impacto
relativas a la proteccion de datos y de consultas previas al respecto a las autoridades competentes;
teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.

1.1.9 Solicitudes de acceso, rectificacion, supresion, limitacion, oposicion, portabilidad y a
no ser objeto de decisiones automatizada

El Subcontratista hara llegar al Cliente, todas las solicitudes de interesados para ejercitar sus
derechos de acceso, rectificacion, supresion, limitacion, oposicion, portabilidad y a no ser objeto
de decisiones automatizadas de las que sea Responsable y dara el apoyo necesario para la correcta
gestion de la solicitud. El Cliente informara, en su caso, al Subcontratista si debe gestionarlas o
las atiende el Cliente directamente.

1.1.10Subcontratacion

El Subcontratista no podra subcontratar con un tercero la realizacion de ningln tratamiento de
datos a los que tenga acceso y le hubiera encomendado el Cliente, salvo que haya obtenido por
parte del Cliente una autorizacion previa y por escrito para ello.

Junto con la solicitud de autorizacion, el Subcontratista tendrd que comunicar al Cliente los datos
del tercero a subcontratar: (i) datos identificativos, nombre, direccion, NIF y teléfono de contacto
(i1) informacion y descripcion de los Servicios Subcontratados que se vayan a recibir por la



empresa subcontratada y (iii) descripcion del tratamiento de datos personales que se vaya a
realizar y lo ficheros y datos a los que vaya a tener acceso para la prestacion del servicio.

En cualquier supuesto de subcontratacion, el contrato que se suscriba entre el Subcontratista y el
tercer subcontratista debe dar cumplimiento a la normativa sobre proteccion de datos y, en
particular, que contemple los mismos compromisos asumidos por el Subcontratista en virtud de
lo aqui establecido.

El Subcontratista debera incorporar al Contrato de Encargo del Tratamiento un listado con todos
los proveedores que vayan a actuar como subsub-encargados del tratamiento, y por tanto presten
Servicios Subcontratados al Subcontratista que impliquen el tratamiento de datos de caracter
personal de Sareb para la verificacion de que no existe incompatibilidad y en su caso adoptar las
medidas oportunas para limitarla.

1.1.11Deber de informacion

El Subcontratista solicitara, requerird, recopilard, recogera y tratara datos de cardcter personal de
los interesados en nombre de Sareb, que no habran sido facilitados por esta Ultima y que son
necesarios para la correcta prestacion de los Servicios Subcontratados. Por tanto, el Subcontratista
lo hara informando a los interesados de todos los aspectos recogidos en el articulo 13 o 14 del
RGPD, segtin corresponda.

El texto y el formato de los formularios de cumplimiento del deber de informacion y de recogida
de consentimientos seran facilitados por el Cliente. Esto no obstante, las Partes procederan a
modificar dicho texto en el supuesto de que dicha modificacion sea necesaria para cumplir con la
normativa de proteccion de datos aplicable en cada momento durante la vigencia del Contrato.

1.1.12Destruccion de los datos

El Subcontratista se compromete una vez finalizada la prestacion del Servicio correspondiente a
mantener bloqueados los datos personales correspondientes a Sareb, durante el plazo de
prescripcion de las acciones que pudieran derivarse de la relacion mantenida con el Cliente y/o
los plazos de conservacion previstos legalmente, y a devolver los datos al Cliente siguiendo las
instrucciones para dicha devolucion establecidos por el responsable de tratamiento. Una vez
devueltos el Subcontratista debera a destruir aquella informacion que contenga datos de caracter
personal que haya sido transmitida por el Cliente con motivo de la prestacion de los Servicios
Subcontratados. Una vez destruidos, emitira un certificado de destruccion al Cliente donde se
relacionard la informacién, soportes fisicos y documentacion destruidos. Igualmente, el
Subcontratista se compromete a solicitar a sus colaboradores y subcontratados que traten datos de
Sareb la devolucion y destruccion de los datos finalizado el servicio. Al amparo de lo dispuesto
en el art. 33.4 LOPDGDD, el Subcontratista, en tanto que sub-encargado del tratamiento, podra
conservar, debidamente bloqueados, los datos en tanto pudieran derivarse responsabilidades de
su relacion con el Encargado del tratamiento. En tal caso, los datos objeto de conservacion seran
los imprescindibles.

1.1.13Responsabilidad del Subcontratista

En el caso de que el Subcontratista destinara los datos a finalidades distintas a las previstas en el
Contrato, los comunicara a terceros, los utilizara incumpliendo las estipulaciones del Contrato, o
infringe lo establecido en el RGPD al determinar los fines y medios del tratamiento sera
considerado responsable del tratamiento con respecto a dicho tratamiento y debera responder de
cualesquiera consecuencias que pudieran derivarse de tales conductas, o infraccion, debiendo
mantener indemne a Sareb y al Cliente por cualquier reclamacion de terceros fundada en dicho
incumplimiento y sin perjuicio de otras consecuencias que puedan proceder segun el Contrato o
la legislacion aplicable.



ANEXO 2(bis) - CONDICIONES DE SUB-ENCARGO DE TRATAMIENTO

En El Prat de Llobregat y Madrid, a fecha [*]
REUNIDOS
DE UNA PARTE,

D. (¥), mayor de edad, de nacionalidad espafiola, con NIF (*), que actiia en nombre y representacion de la
sociedad (*)., con domicilio social en (*), nam. (*), (*) (C.P (*)), inscrita en el Registro Mercantil de (*), al
tomo (*), folio (*), hoja nimero (*), inscripcion (*)* y provista de

N.LF. (*) (el “Gestor™)
Y DE OTRA PARTE,

D. (*), mayor de edad, de nacionalidad espafiola, con NIF (*), que actia en nombre y representacion de la
sociedad (*)., con domicilio social en (*), num. (*), (*) (C.P (*)), inscrita en el Registro Mercantil de (*), al
tomo (*), folio (*), hoja nimero (*), inscripcion (*)* y provista de

N.LE. (¥) (el “Proveedor”)

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento del
presente acuerdo de colaboracion,

EXPONEN

L.- Que el Gestor es una entidad dedicada a la prestacion para terceros de servicios de gestion
integral de activos financieros (principalmente, de créditos y préstamos con garantia hipotecaria)
y de activos inmobiliarios, incluyendo su comercializacion en venta o alquiler.

I1.- Que el Proveedor es una entidad dedicada a la prestacion de servicios de gestion y (¥).

IIL- Que el Gestor tiene suscrito un contrato de prestacion de servicios con SAREB, Proyecto
SMO, en relacidn con los activos gestionados, en el marco del cual podra acceder y proceder al
tratamiento de determinados datos titularidad SAREB.

IV.- Que, como consecuencia del expositivo 111, el Gestor tiene suscrito un contrato de encargado
de tratamiento con SAREB, en el que actia en su condicion de ENCARGADO DEL
TRATAMIENTO, segun lo dispuesto en la normativa sobre proteccion de datos de caracter
personal, siendo SAREB el RESPONSABLE DEL TRATAMIENTO también a los efectos de
dicha normativa.

V.- Que el Proveedor, como consecuencia de la prestacion de los servicios que se detallan en el
Contrato Principal (en adelante, el “Servicio” o los “Servicios”), podra acceder y proceder al
tratamiento de determinados datos titularidad de SAREB, actuando el Proveedor como SUB-
ENCARGADO DEL TRATAMIENTO.

VLIL.- Que, por la presente, se establece entre las partes una relacion contractual por la cual el
Proveedor ha asumido la prestacion de los servicios objeto del Contrato Principal, siendo objeto
del presente Contrato de Encargo de tratamiento, regular los términos y condiciones conforme a
los cuales el Proveedor tratara los datos personales a los que tenga acceso con motivo de la
prestacion de servicios al amparo del Contrato. Ambos contratantes suscriben el presente Contrato
de ENCARGADO DEL TRATAMIENTO, que en ningtn caso debe entenderse como un contrato
independiente sino en todo caso colateral y vinculado al Contrato Principal del que trae causa.



VII.- Que con el fin de dar cumplimiento a la normativa de Proteccion de Datos Personales vy,
principalmente, al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(en adelante, “Reglamento general de Proteccion de datos” o “RGPD”), ambas partes firman
el presente Contrato de Encargo del Tratamiento, el cual comprende las siguientes:

ESTIPULACIONES
1. Objeto.

El presente contrato tiene por objeto definir las condiciones conforme a las cuales el Proveedor
llevara a cabo el tratamiento de datos personales que resulten necesarios para la prestacion del
Servicio contratado por el Gestor de conformidad con lo dispuesto en el articulo 28 del RGPD, y
el resto de normativa de proteccion de datos.

Dicho tratamiento se realizard sobre datos personales de los que el RESPONSABLE DEL
TRATAMIENTO es titular (en adelante, los “datos personales”) de conformidad con lo recogido
en el Adjunto I, con motivo de la prestacion del servicio, lo que implica el tratamiento de los datos
de caracter personal vinculados a los activos y los generados fruto de la prestacion del servicio,
que el Proveedor presta al Gestor, de conformidad con el contrato suscrito entre ambas entidades.

2. Obligaciones del Proveedor.

El Proveedor llevara a cabo el tratamiento de datos personales derivado de la prestacion del
Servicio contratado, de conformidad con las siguientes obligaciones:

2.1 Limitarse a realizar las actuaciones que resulten necesarias para prestar al Gestor el
Servicio contratado, de conformidad con lo establecido en el Contrato.

En concreto, se comprometera a realizar el tratamiento de los datos personales ajustindose a las
instrucciones que, en cada momento, le indique el Gestor, asi como a lo dispuesto en la normativa
que le resulte aplicable en materia de proteccion de datos personales, inclusive con respecto a las
transferencias de datos personales a un tercer pais o a una organizacion internacional en los
términos y condiciones recogidos en la clausula 10 del presente Contrato.

Si el Proveedor considera que alguna de las instrucciones infringe el RGPD o cualquier otra
disposicion espafiola o de la Unidén Europea en materia de proteccion de datos, este informara
inmediatamente al Gestor, quedando facultado el Proveedor a no llevar a cabo el tratamiento de los
datos de conformidad con dicha instruccion mientras se acuerda una modificacién de la misma
que vaya acorde con la norma.

2.2 Comprometerse a no realizar ningun otro tratamiento sobre los datos personales, ni a
aplicar o utilizar los datos con una finalidad distinta a la prestacion del Servicio establecida en el
Contrato Principal y en su caso, de sus correspondientes Anexos, ni a utilizarlos con fines propios.

23 Garantizar la formacioén y conocimiento necesario en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales asi como el adecuado
cumplimiento de las obligaciones que le corresponden en virtud del presente Contrato de
Encargado de Tratamiento y de la normativa vigente en materia de proteccion de datos por parte
de sus empleados, y, en su caso, de los subcontratistas que estén autorizados en funcion de lo
establecido en la Clausula 9 del presente Contrato de Encargado de Tratamiento.

2.4 Mantener un registro, por escrito, de todas las actividades de tratamiento efectuadas por
cuenta del RESPONSABLE DEL TRATAMIENTO, que contenga:



e El nombre y los datos de contacto del Proveedor y del RESPONSABLE DEL
TRATAMIENTO vy, en su caso, de representante del Cliente o del Proveedor y, en su
caso, del delegado de proteccion de datos.

e Las categorias de tratamientos efectuados por cuenta del RESPONSABLE DEL
TRATAMIENTO.

e En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, la documentacion de garantias adecuadas.

e Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

o Laseudonimizacion y el cifrado de datos personales.

o La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

o La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida, en caso de incidente fisico o técnico.

o El proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2.5 Comprometerse a guardar bajo su control y custodia los datos personales suministrados
por el Gestor a los que acceda con motivo de la prestacion del Servicio y a no divulgarlos,
transferirlos, o de cualquier otra forma comunicarlos, ni siquiera para su conservacion a otras
personas, excepto en los casos de subcontratacion, en los términos y condiciones previstos en el
Contrato Principal.

2.6 No revelar, transferir, ceder, o cualquier otra forma que implique comunicacién, ni
siquiera para su conservacion, los ficheros y datos en ellos contenidos, ya sea verbalmente o por
escrito, por medios electronicos, papel o mediante acceso informatico, a ningtin tercero ajeno a las
partes intervinientes en el presente Contrato de Encargado de Tratamiento, excepto a los
subcontratistas, en los términos y condiciones previstos en el Contrato Principal.

A tal efecto, solo podra permitir el acceso a los datos a aquellos empleados del Proveedor o en su
caso del subcontratado, que tengan la necesidad de conocerlos para la correcta prestacion de los
Servicios de Tratamiento, con idénticas obligaciones a las establecidas en el presente Contrato de
Encargado de Tratamiento, y aquellas de confidencialidad y secreto profesional.

2.7 En caso de que deba transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informar al Gestor de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por
razones importantes de interés publico.

2.8 Dar apoyo al Gestor en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

2.9 Dar apoyo al Gestor en la realizacion de las consultas previas a la autoridad de control,
cuando proceda.

2.10  Poner a disposicién del Gestor toda la informacién necesaria para demostrar el



cumplimiento de sus obligaciones en relacion a la prestacion de los Servicios objeto del Contrato
Principal, asi como para la realizacion de las auditorias o las inspecciones que realice el Gestor u
otro auditor autorizado por ¢€l. El Gestor anunciard dichas auditorias o inspecciones con una
antelacion minima de 10 dias habiles informando al Proveedor de la documentacion e informacion
a la que accedera durante la realizacién de las mismas. El Gestor se obliga a preservar la
confidencialidad de toda la informacién o documentaciéon a la que tenga acceso durante el
transcurso de dichas auditoria o inspecciones.

2.11  En el supuesto de que el Proveedor solicite, requiera, recopile, recoja o trate datos de
caracter personal de terceros interesados, que no hayan sido facilitados por el Gestor y que son
necesarios para la correcta prestacion de los Servicios de Tratamiento objeto del Contrato de
ENCARGADO DEL TRATAMIENTO, lo hara informando a los interesados de todos los
aspectos recogidos en el articulo 13 del RGPD actuando el Proveedor como SUB-ENCARGADO
DEL TRATAMIENTO. Por tanto, los datos generados seran de Sareb y una vez finalizadas las
relaciones entre las partes deberan ser devueltos al Gestor. El Proveedor mantendra debidamente
bloqueados los datos personales imprescindibles correspondientes al RESPONSABLE DEL
TRATAMIENTO, durante el plazo de prescripcion de las acciones que pudieran derivarse de la
relacion mantenida con el cliente y/o los plazos de conservacion previstos legalmente, de forma
previa a la destruccion de estos.

2.12  Designar cuando proceda un delegado de proteccion de datos y comunicar su identidad y
datos de contacto al Gestor.

3. Seguridad de los datos personales.

3.1 El Proveedor implantara las medidas de seguridad y mecanismos establecidos en el
articulo 32 del RGPD para:

e QGarantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

e Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

e Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

e Scudonimizar y cifrar los datos personales, en su caso.

3.2 Asimismo, el Proveedor deberé adoptar todas aquellas medidas técnicas y organizativas
que, a tenor del analisis de riesgo efectuado por el Gestor, este considere que resultan necesarias
para garantizar un nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica y el
coste de su aplicacion con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse. En caso de que en un futuro se modificara el andlisis de riesgo y, en su caso, las
medidas técnicas y organizativas a implementar, ambas Partes acordaran el plazo de
implementacion de las mismas.

33 En el Adjunto I se recogen las actividades de tratamiento que se han identificado para las
que el Proveedor presta el servicio.

34 Sareb tiene establecido un modelo de control basado en normas y estandares
internacionales, entre otras ISO/IEC 27002:2013, COBIT, NIST, cominmente aceptados, de cara
a una gestion adecuada del riesgo en el &mbito de la privacidad.

3.5 Igualmente, el Gestor podra facilitar al SUB-ENCARGADO DEL TRATAMIENTO



medidas de control especificas para los tratamientos que haga en nombre de Sareb.

3.6 Sin perjuicio de lo anterior, €l Proveedor debera hacer su propio analisis de riesgo y
proponer al Gestor la adopcion de medidas de seguridad adicionales o sustitutivas de las
propuestas por este, siempre que de las mismas resulte un nivel de seguridad adecuado. En todo
caso, la decision final sobre la adopcion e implantacion de unas u otras medidas corresponden al
Gestor.

4. Copias de datos.

El Proveedor se compromete a no copiar o reproducir la informacion y datos de caracter personal
facilitados por el Gestor, salvo cuando sea necesario para su tratamiento y en los términos
previstos en el presente Contrato de ENCARGADO DEL TRATAMIENTO, asi como cuando
esté previsto o sea necesario por disposicion legal.

5. Notificacion de violaciones de la seguridad de los datos.

5.1 El Proveedor debera notificar al Gestor, mediante comunicacion al DPO a la direccion de
correo dpd@anticipa.com y/o dpo@alisedainmobiliaria.com y al Departamento de Seguridad de
la Informacion a la direccion de correo seguridad.informacion@anticipa.com y/o
seguridad.informacion@alisedainmobiliaria.com sin dilacion indebida, y en cualquier caso antes
del plazo de 24 horas -desde que tuvo conocimiento de ellas-, las violaciones de la seguridad de
los datos personales a su cargo de las que tenga conocimiento -que afecten a SAREB y sus
servicios-, incluyendo toda la informacion relevante para la documentacidén y comunicacion de la
incidencia.

Si se dispone de ella el Proveedor facilitara, como minimo, la informacion siguiente:

e Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el numero aproximado de
interesados afectados, y las categorias y el numero aproximado de registros de
datos personales afectados.

e FElnombre y los datos de contacto del delegado de proteccion de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.

e Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

e Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

e Toda aquella otra informacion que resulte relevante para el conocimiento de la
violacion de seguridad, sus efectos sobre los derechos y libertades de las personas, asi
como para cumplir con el deber de notificacion a los interesados y al organismo
regulador que la normativa de proteccion de datos imponga al RESPONSABLE DEL
TRATAMIENTO.

5.2 Si no fuera posible facilitar la informacion simultdneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacion indebida.

6. Deber de confidencialidad.

6.1 El deber de secreto y confidencialidad que se deriva del presente contrato obliga al
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Proveedor durante su vigencia y se extenderd, aun después de finalizar sus relaciones con el
Gestor. Si se produjese una filtracion de informacion ya fuese intencionada o accidental, que
rompa con el principio de confidencialidad y/o secreto profesional, el Proveedor queda
comprometido a comunicar al Gestor en el mismo momento que tenga conocimiento, y en su caso,
a la mayor brevedad posible el hecho acontecido, todo ello sin perjuicio de otras consecuencias
que pudieran proceder.

6.2 El Proveedor garantizara que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las
medidas de seguridad correspondientes, de las que el Gestor informara convenientemente.

6.3 El Proveedor mantendra a disposicion del Gestor la documentacion acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

7. Deber de informacion.

El Proveedor, en el momento de la recogida de los datos, debe facilitar la informacion relativa a
los tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la
informacion se debe consensuar con el Gestor antes del inicio de la recogida de los datos.

8. Obligacion de devolucién de los datos y destruccion.

8.1 Una vez cumplida la prestacion del servicio objeto del Contrato, el Proveedor se
compromete a devolver la documentacion e informacion que contenga datos de caracter personal
responsabilidad de SAREB y, seguidamente, a destruir dicha informacion obtenida con motivo de
la prestacion del Servicio, asi como todas las copias de la misma que pudiera tener, y en todo caso
a actuar conforme a las instrucciones e indicaciones del Gestor.

8.2 Una vez destruidos, emitira un certificado de destruccion al Gestor mediante el que se
garantice la indisponibilidad de los datos de caracter personal destruidos y donde se relacionara
la informacion, soportes fisicos y documentacion destruidos. Se incorpora en el Adjunto III un
modelo de certificado de destruccion.

8.3 No obstante, lo previsto en el parrafo anterior, el Proveedor podra conservar los datos e
informacion tratada, debidamente bloqueados, en el caso que pudieran derivarse
responsabilidades de su relacion con el Gestor o cuando se requiera en virtud del Derecho de la
Unién o de los Estados miembro.

9. Subcontratacion.

9.1 El Proveedor no podra subcontratar con un tercero la realizacion de ningtn tratamiento de
datos a los que tenga acceso y le hubiera encomendado el Gestor, ni siquiera los datos que el
Proveedor y fruto de la prestacion de los Servicios de Tratamiento, haya generado, solicitado u
obtenido de terceros interesados, salvo que haya obtenido por parte del Gestor una autorizacion
previa y por escrito para ello.

9.2 En todo caso, los gastos que se deriven de la subcontratacion de los Servicios de
Tratamiento conforme a lo previsto en la presente Clausula 9 correran por cuenta y cargo del
Proveedor, exceptuando aquellos supuestos expresamente establecidos en contrario en el
Contrato, sin perjuicio del derecho del Proveedor a refacturar, cuando proceda, dichos gastos al
Gestor, en los términos previstos en el Contrato Principal.

9.3 Junto con la solicitud de autorizacidn el Proveedor tendra que comunicar al Gestor los
datos del tercero a subcontratar: (i) datos identificativos, nombre, direccion, CIF y teléfono de
contacto (ii) informacion y descripcion de los Servicios de Tratamiento que se vayan a recibir por



la empresa subcontratada y (iii) descripcion del tratamiento de datos que se vaya a realizar y los
ficheros y datos a los que vaya a tener acceso para la prestacion de los Servicios de Tratamiento.

9.4 El Proveedor, que también tiene la condicion de Encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el Proveedor y las
instrucciones que dicte el Gestor. Corresponde al Proveedor inicial regular la nueva relacion de
conformidad con el articulo 28 del RGPD, de forma que el nuevo encargado quede sujeto a las
mismas condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos
requisitos formales que €1, en lo referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas.

9.5 En el caso de incumplimiento por parte del subencargado, el Proveedor inicial seguira
siendo plenamente responsable ante el RESPONSABLE DEL TRATAMIENTO en lo referente
al cumplimiento de las obligaciones.

10. Transferencias internacionales.

10.1  El RESPONSABLE DEL TRATAMIENTO no autoriza ni permite transferencias
internacionales de datos fuera del territorio del Espacio Econémico Europeo (“EEE”).

10.2  Si por determinadas circunstancias fuese absolutamente necesario para la correcta
prestacion de los Servicios de Tratamiento objeto del Contrato de Encargado de Tratamiento, una
transferencia internacional de datos, previo a la misma, comunicacién, acceso o uso de los datos
personales debera solicitar autorizacion escrita al Gestor para realizarla e informar de (i) los datos
que van a salir fuera del territorio Espafiol, (7)) Estado destinatario y en su caso tercero
subcontratado o para el que se solicita la subcontratacion, (iii) el destino y tratamiento que se
le daré a los datos, y (iv) aquella otra informacion que solicite el Gestor por entenderla necesaria.

10.3  Las comunicaciones de datos fuera del territorio espafiol, pero dentro del EEE,
igualmente deberan ser previamente informadas al Gestor, indicando los motivos que justifican
dicha transferencia.

10.4  El Proveedor estara sujeto al cumplimiento de las necesidades y obligaciones establecidas
por las normas de Transferencias Internacionales de Datos en la legislacion vigente en materia de
privacidad que lo regule en cada momento.

10.5 Igualmente, si el Proveedor dispone de normas corporativas vinculantes aprobadas
(“BCR”) seguira aplicando la misma restriccion, no pudiendo comunicar datos responsabilidad
de Sareb fuera del EEE.

11. Derechos de los interesados.

El Proveedor debe trasladar al Gestor, sin dilacion indebida, las solicitudes de ejercicio de los
derechos de acceso, rectificacion, supresion, oposicion, limitacion del tratamiento, portabilidad
de datos y a no ser objeto de decisiones individualizadas automatizadas, en relacion con los datos
objeto del encargo, dirigidas o que afecten a datos del RESPONSABLE DEL TRATAMIENTO.
12.  Obligaciones del Gestor.

Corresponden al Gestor las siguientes obligaciones:

e Entregar al Proveedor los datos objeto de tratamiento de conformidad con lo
establecido en el presente contrato.

e Realizar una evaluacion del impacto en la proteccion de datos personales de las



operaciones de tratamiento a realizar por el Proveedor.
e Realizar las consultas previas que corresponda.

e Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD
por parte del Proveedor.

e Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
13. Responsabilidades.

13.1  El Proveedor se compromete a cumplir con las obligaciones establecidas en el presente
Contrato y en la normativa vigente, en relacion con el presente encargo de tratamiento.
Adicionalmente garantiza el integro cumplimiento de las obligaciones de confidencialidad y
custodia y sera responsable de cualquier revelacion no autorizada de los datos de caracter personal
a terceras partes, asi como de cualquier otro incumplimiento de las estipulaciones recogidas en el
presente Contrato de ENCARGADO DEL TRATAMIENTO, estando, en su caso, obligado a
resarcir de los dafios y perjuicios ocasionados, directa o indirectamente, al Gestor.

13.2  Las obligaciones establecidas para el Proveedor en el presente documento seran también
de obligado cumplimiento para sus empleados y subcontratistas, y por las que el Proveedor
respondera frente al Gestor si son incumplidas.

13.3  Encel caso de que el Proveedor destinara los datos a finalidades distintas a las previstas en
el presente Contrato, los comunicara a terceros o los utilizara incumpliendo las estipulaciones del
presente Contrato, debera responder de cualesquiera consecuencias que pudieran derivarse de
tales conductas, o infraccion, debiendo mantener indemne al Gestor por cualquier reclamacion de
terceros fundada en dicho incumplimiento y sin perjuicio de otras consecuencias que puedan
proceder segtin el Contrato o la legislacion aplicable.

13.4  De conformidad con lo establecido en el articulo 28.10 del RGPD y normativa de
proteccion de datos, si el Proveedor infringe lo establecido en el RGPD al determinar los fines y
medios del tratamiento sera considerado responsable del tratamiento con respecto a dicho
tratamiento.

13.5  En cuanto a la interpretacion y resolucion de controversias se estara a lo estipulado en el
Contrato Principal, respecto del cual el presente Contrato de Encargado del Tratamiento se

adjunta como Anexo.

13.6  Enlo no previsto en este Contrato de Encargo de Tratamiento se estara a lo dispuesto en
el Contrato Principal.

14. Notificaciones.

Cualquier notificacion que se efectiie entre las partes se hara de la forma y a los destinatarios
establecidos de acuerdo con lo previsto en el Contrato Principal.

15. Extincién.
15.1  Elpresente Contrato de Encargado de Tratamiento es un Anexo al Contrato Principal, por
lo que se extinguira por las causas que alli se reflejen y en todo caso cuando se extinga dicho

Contrato Principal:

e Por el transcurso de su plazo de duracién (en su caso).



e Por la extincion o expiracion de la prestacion de los Servicios de Tratamiento que
vincula a las partes.

e En caso de incumplimiento por alguna de las partes de las obligaciones asumidas
en el presente Contrato.

e Por las demads causas previstas en el Contrato Principal.

15.2  Esta Clausula 15 (extincion) no supone modificacion alguna del Contrato Principal, salvo
en caso de contradiccion con lo expresamente previsto en este documento, en cuyo caso regira lo
dispuesto en el Contrato Principal.

15.3  Se debera actuar segun lo estipulado en el Contrato para la extincion del Contrato y en su
defecto, cuando se den las causas para la extincion, realizar una comunicacion de la rescision a la
parte contraria.

15.4  Este Contrato de Encargado de Tratamiento no supone modificacion alguna del Contrato
Principal, salvo en caso de contradiccion con lo expresamente previsto en este documento que
regird lo dispuesto en el Contrato Principal.

16. Entrada en vigor.

El presente Contrato entra en vigor en la fecha de su firma y estard vigente hasta la fecha de
terminacion de la relacion de prestacion del Servicio por parte del Proveedor a favor del Gestor,
asi como la extincion del Contrato Principal salvo y se hayan cumplido las obligaciones
contempladas en el presente Contrato, con independencia de cualquier otra obligacion de caracter
legal que fuera aplicable a las partes tras la terminacion de dicha relacion.

[Siguen firmas)



ANEXO 3 - RIESGO PENAL Y BLANQUEO DE CAPITALES
1.1 RIESGO PENAL

En la prestacion de los Servicios Subcontratados, el Subcontratista (en adelante, igualmente, el
“Proveedor”) se obliga frente al Gestor y Sareb a realizar todo lo que sea necesario y suficiente
para que todas las personas fisicas y juridicas que participen en la prestacion de los Servicios
Subcontratados cumplan la totalidad de las obligaciones establecidas por la normativa aplicable.

El Proveedor se obliga a velar de manera proactiva por el cumplimiento de dichas obligaciones
por parte de cualesquiera personas fisicas o juridicas intervinientes en la prestacion de los
Servicios Subcontratados y a responder del cumplimiento de cualesquiera obligaciones
establecidas por (a) el Codigo Penal con el objeto que no pueda incurrirse ni por el Proveedor ni
por el Gestor y/o Sareb, ni por ninguna persona fisica o juridica en delito alguno previsto en el
mismo; (b) la normativa urbanistica, de ordenacion del territorio de dominio publico y de
seguridad); (c) la normativa relativa a recursos naturales y medio ambiente; (d) el cumplimiento
de la normativa en materia de prevencion de blanqueo de capitales y financiacion del terrorismo
y sanciones internacionales; (¢) las 6rdenes expresas de la autoridad administrativa, de cualquier
indole; (f) normativa de riesgos laborales y (g) en general, el cumplimiento de toda la normativa
aplicable en la prestacion de los Servicios Subcontratados, manteniendo indemne al Gestor y
Sareb y a sus representantes, administradores, directivos, encargados de Servicios Subcontratados
y empleados de cualesquiera dafios, reclamaciones o sanciones derivadas del incumplimiento de
dichas obligaciones.

En virtud de lo anterior, el Proveedor se obliga a trasladar las obligaciones descritas en el apartado
inmediatamente anterior y en los mismos términos a sus empleados, directivos, consejeros y
terceros subcontratados, sean estos personas fisicas o juridicas y a efectuar los controles
necesarios sobre el cumplimiento adecuado de la presente clausula por parte de los mismos.

El Proveedor debera:

(a) Contar con medidas de vigilancia y control para la prevencion, deteccion y gestion
de los riesgos de naturaleza penal, de acuerdo con lo establecido en el articulo 31
bis del Coédigo Penal.

(b) Facilitar copia al Gestor de los Manuales Internos (o Procedimientos de
Prevencién de Riesgo Penal y/o sus actualizaciones) y cualesquiera evidencias
sobre el cumplimiento de las medidas de prevencion del riesgo penal solicitadas.

(c) Realizar certificaciones por expertos independientes o empresas especializadas
que valoren y acrediten que cuenta con un sistema de cumplimiento de prevencion
de riesgo penal eficaz y que cumple con los requisitos del Cddigo Penal
establecidos especificamente en el articulo 31 bis, asi como la eficacia operativa
del programa y facilitar copia a Sareb de la misma.

(d) Velar de manera proactiva por el cumplimiento de dicho sistema de prevencion
realizando los controles oportunos.

(e) Comunicar al Gestor, con caracter inmediato y en todo caso en el plazo maximo
de cuarenta y ocho (48) horas, cualquier dato o informacion de la que deba o
pueda tener conocimiento y que pueda implicar la materializacion de un riesgo de
incumplimiento normativo de caracter penal, en el marco de la ejecucion de los
Servicios Subcontratados.



1.2 PREVENCION DE BLANQUEO DE CAPITALES
1.2.1 Cumplimento con la Normativa de PBCFT

El Proveedor se obliga a cumplir con la totalidad de la normativa aplicable en cada momento (ya
sea europea, estatal, regional, local, recomendaciones de 6rganos reguladores o de cualquier otro
tipo aplicable) a la prestacion de los Servicios Subcontratados. Sin perjuicio de la generalidad de
lo anterior y sin caracter limitativo, el Proveedor asume las siguientes obligaciones:

(a) El Proveedor declara que conoce y cumple con las obligaciones reguladas por la
Normativa PBCFT.

(b) El Proveedor se compromete a cumplir cualquier normativa que pueda ser
promulgada en el futuro para modificar, ampliar o sustituir a las anteriormente
mencionadas. En consecuencia, el Proveedor se compromete a adoptar las
medidas de control interno adecuadas en relacion con el presente Contrato en su
calidad de sujeto obligado bajo la Normativa PBCFT, para lo que debera contar
con herramientas propias de gestion del riesgo de blanqueo de capitales y de la
financiacion del terrorismo, y a emprender todas las acciones adecuadas para
asegurarse de que sus empleados y/o colaboradores y/o subcontratistas sean
conscientes en todo momento de la Normativa PBCFT, para que en todo momento
se aseguren de su cumplimiento.

(c) El Proveedor actuara cumpliendo puntualmente y con precision, ademas de la
Normativa PBCFT aplicable, los buenos usos y précticas mercantiles y las
Instrucciones en cada momento vigentes. Este deber incluird, sin limitarse a ello,
la adopcion tanto de las medidas necesarias para cumplir con las obligaciones
normativas que, en materia de PBCFT, se deriven para el Proveedor en su
condicidn, como de aquellas otras que resulten igualmente necesarias para cumplir
con las politicas y procedimientos desarrollados por Sareb en esta materia.

(d) El Proveedor, con el objetivo de cumplir y hacer cumplir todos los procedimientos
y politicas establecidos por Sareb para la gestion del riesgo de blanqueo, se
compromete a volcar en las herramientas que se pongan a su disposicion y que
se conecten con las herramientas del Proveedor todos los datos necesarios para el
chequeo de listas y el registro de las operaciones y la toma de datos y la
conservacion de la documentacion soporte, salvo en los tipos de operaciones que
no esté integrado el volcado de datos de sus aplicaciones en cuyo caso, deberan
utilizar las aplicaciones que Sareb indique para volcar los datos necesarios.

(e) Asimismo, el Proveedor deberd informar al Gestor de la apertura, en su caso, de
una inspeccion en esta materia o de un expediente sancionador de los organismos
supervisores, o si estuviera incurso en algin procedimiento de indole penal.
Adicionalmente, debera informar al Gestor del resultado de las anteriores
actuaciones y de las notificaciones o solicitudes de colaboraciéon que pudiera
recibir del SEPBLAC o cualquier otro organismo regulador o supervisor, o de las
autoridades competentes, y que estuviera relacionada con la gestion de los activos
de Sareb.

(f) Facilitar copia de los Manuales Internos y Procedimientos de PBCFT (o sus
actualizaciones), y de la parte de recomendaciones de los informes de Experto
Externo en relacion con el Proveedor (excluyendo las que afecten a otras
sociedades del Grupo) o de cualquier otro examen realizado sobre la efectividad
de los procedimientos implantados por el Proveedor y de los planes de
remediacion adoptados sobre las recomendaciones que se pudieran haber emitido.



(2

Facilitar el plan de formacion en materia de PBCFT aprobado anualmente, y
certificado que acredite la formacion impartida a sus empleados.

(h) Acreditar la existencia de politicas y procedimientos adecuados para asegurar

@

@

altos estandares éticos en la contratacion de empleados, directivos y agentes.

Declarar a Sareb las entidades que componen su grupo a los efectos de PBCFT y
sus actualizaciones.

Todo cambio o actualizacion en la normativa interna de PBCFT que afecte a la
gestion de prevencion de blanqueo de los activos de Sareb, sera comunicado al
Gestor antes de su aplicacion.

1.2.2 Servicios Subcontratados de comercializacion

El Proveedor debera llevar a cabo las siguientes actuaciones:

(a)

(b)

(c)

(d)

(e)

¢

Cumplira con todas las obligaciones relativas a la PBCFT que se detallaran en las
Instrucciones especificas emitidas por el Gestor.

Llevaré a cabo la solicitud y recopilacion de documentos requeridos segtn el nivel
de riesgo del cliente y la operacion, para su analisis y, en su caso, aprobacion, y
elevara, en los plazos establecidos, al Gestor para su sancion las operaciones que
se detallaran en las Instrucciones especificas emitidas por el Cliente.

Establecera controles que garanticen que todas las operaciones sujetas a la norma
de prevencion de blanqueo de capitales son analizadas en el momento oportuno, en
cualquier caso, antes de asumir compromisos con los clientes, y siempre antes de
su formalizacion.

Establecera mecanismos para la comunicacion inmediata al Gestor de operativas
sospechosas de blanqueo de capitales o financiacion del terrorismo.

Remitira al Gestor, con la periodicidad que se establezca en las Instrucciones
especificas emitidas por el Gestor, los datos y controles realizados en cada una de
las ventas, en el que acredite el cumplimiento de estas obligaciones, incluida la
verificacion del chequeo de listas oficiales y listas internas de Sareb, recogiendo
el resultado en la herramienta corporativa correspondiente.

Mantendra y custodiara toda la documentacion relacionada con activos de Sareb
en todo momento, y la pondra, a simple requerimiento, a disposicion de Sareb
durante los plazos legalmente establecidos para su salvaguarda.



ANEXO 4 - AUDITORIA INTERNA SAREB
1.1 DESCRIPCION DEL SERVICIO Y DIRECTRICES GENERALES

La funcion de auditoria interna del Gestor se estructurara como un servicio a la funcion de
auditoria interna de Sareb y estara dotada de recursos suficientes para la adecuada realizacion de
todas las actividades de auditoria interna requeridas, orientadas a evaluar la suficiencia,
efectividad y eficiencia de los sistemas de control interno y procesos del Gestor, en los que
descanse la administracion y gestion de los activos de Sareb.

De conformidad con lo previsto en el apartado (a) (General) de la Clausula 5.3 (Ejecucion de los
Servicios) del Contrato, el Gestor debera disponer de los recursos técnicos y materiales apropiados
para la correcta ejecucion de sus funciones. En particular, y de conformidad con lo previsto en el
Anexo 5.3 (Clasificacion de los Servicios), el Equipo Interno Multi-Cliente estara formado por al
menos un recurso interno del Gestor que apoye al director de auditoria interna ("DAI") y gestione,
en su caso, los servicios subcontratados, el cual contard con la suficiente capacitacion,
cualificacion y experiencia en la prestacion de servicios idénticos o analogos a los servicios que
prestara. Asimismo, el Gestor debera tener la capacidad de poder contar con especialistas tanto
en auditoria de procesos y riesgos, como de sistemas de informacion, y en analisis y tratamiento
masivo de datos.

El modelo de supervision efectiva sera establecido por la auditoria interna de Sareb mediante
directrices marcadas al Gestor a lo largo de la vida del Contrato.

La auditoria interna de Sareb elaborara anualmente, en colaboracion con el Gestor, un programa
de supervision (el "Programa de Supervisién") que incluird un calendario de actuaciones
trimestrales, a realizar, con caracter general, por la auditoria interna del Gestor, junto con la
estimacion de horas previstas por actuacion, pudiendo ser modificado por Sareb, en caso de que
existan circunstancias que asi lo requieran.

El Programa de Supervision también podra contener auditorias que, en aplicacion de la
metodologia de planificacion de la auditoria interna de Sareb, se ejecuten directamente por la
auditoria interna de Sareb, pudiendo contar adicionalmente con la colaboracion de terceros, cuyo
coste asumiria Sareb. El inicio de estos trabajos por la auditoria interna de Sareb sera comunicado
al Gestor con una antelaciéon minima de quince (15) dias naturales antes de su inicio.

La auditoria interna de Sareb comunicara la aprobacion del Programa de Supervision al Gestor,
asi como las modificaciones que pudieran resultar necesarias sobre el mismo, con la mayor
antelacion posible. No obstante, y hasta que dichas comunicaciones tengan lugar, la auditoria
interna de Sareb determinara las actividades auditoras a realizar en el periodo.

Con la finalidad de cumplir con los objetivos planteados, las diferentes actuaciones auditoras a
desarrollar en el Programa de Supervision seran planificadas por el Gestor, de acuerdo con el
alcance de las mismas, y los objetivos planteados por la auditoria interna de Sareb. Cada actuacion
a desarrollar serd comunicada por el Gestor a la auditoria interna de Sareb con una anticipacioén
minima antes de su inicio de un (1) mes.

El Gestor, para documentar las actuaciones auditoras que se establezcan en el Programa de
Supervision, se compromete a:

(a) Utilizar la metodologia de trabajo de la auditoria interna de Sareb, que cumple
con las Normas Internacionales de Auditoria Interna.

(b) Utilizar la misma aplicacion que la auditoria interna de Sareb utilice para
documentar sus propias actuaciones auditoras. El coste total de uso de la



aplicacion (licencias, mantenimiento, etc.) sera por cuenta del Gestor.

Cualquier actuacion auditora debe de contar con su evaluacion preliminar y programa de trabajo
elaborado con un minimo de quince (15) dias naturales de antelacion sobre el inicio del trabajo
de campo y conforme al modelo y metodologia establecidos por Sareb. La auditoria interna de
Sareb podra requerir las aclaraciones que considere oportunas y la posible modificacion de
alcances o incorporacion de pruebas adicionales.

Los resultados de cada actuacion deberan ser recogidos en el correspondiente informe, elaborado
conforme al modelo y metodologia establecidos por Sareb. Dicho informe debera ser elaborado
en un plazo maximo de quince (15) dias naturales desde la conclusion del trabajo de campo y
puestos a disposicion de Sareb en un plazo maximo de dos (2) dias naturales desde la fecha de su
emision. Cualquier aspecto que a juicio de un observador imparcial pudiera poner de manifiesto
la existencia de incidencias significativas en los procesos de gestion y administracion de las
operaciones de Sareb, o de riesgos significativos, debera ser incluido en dicho informe y ser
puesto en conocimiento del area de auditoria interna de Sareb tan pronto como sea conocido.

La funcion de auditoria interna de Sareb podra participar, a su criterio y sin limitaciones por parte
del Gestor, en las actuaciones de auditoria ejecutadas por el Gestor, supervisando el trabajo de
campo y con acceso a los documentos de trabajo y evidencias empleadas por la funciéon de
auditoria interna del Gestor, como parte de los medios necesarios para que Sareb ejerza su funcion
supervisora.

La funcion de auditoria interna de Sareb, o terceros designados por esta, se encuentra dotada de
plena autoridad de acceso, sin restricciones, para poder examinar y evaluar:

1.1.1 La efectividad y eficiencia de los sistemas de gestion y control de riesgos del Gestor que
afecten a los Activos Gestionados y los medios adoptados para su salvaguarda.

1.1.2 La suficiencia e idoneidad de los controles internos del Gestor y, particularmente, de los
asociados con:

. el cumplimiento de normas y estandares éticos;

. la prevencion y deteccion tanto del fraude interno, como del uso impropio de los
productos y servicios de Sareb; y

. la fiabilidad, efectividad e integridad de los sistemas y procesos de elaboracion de la
informacion financiera, no financiera y de gestion, incluida la relevancia, exactitud,
exhaustividad, disponibilidad, confidencialidad y suficiencia de los datos en los que
se base dicha informacion.

1.1.3 La eficiencia y eficacia operativa con la que se desenvuelven las areas y funciones del
Gestor, en relacion con los Servicios prestados en virtud del presente Contrato.

1.1.4 Los procesos establecidos por el Gestor al objeto de asegurar la fiabilidad y suficiencia de
la informacion suministrada a Sareb para fundamentar sus decisiones y aquellos otros
orientados a asegurar la adecuada ejecucion de sus decisiones, asi como el adecuado
cumplimiento de los términos del presente Contrato.

1.1.5 Las cuestiones que especificamente puedan ser requeridas por el consejo de administracion,
el comité de auditoria o por el primer ejecutivo de Sareb.

De considerarlo necesario en el ejercicio de la citada responsabilidad, ademéas de poder realizar
trabajos de auditoria directamente, la auditoria interna de Sareb podra requerir la colaboracion de
las funciones de control del Gestor en la realizacion de revisiones sobre los aspectos citados



relacionados con la administracion y gestion de los Activos Gestionados o, alternativamente,
llevar a cabo la revision por sus propios medios. En particular, sera necesaria la involucracion de
las funciones de control del Gestor para el seguimiento de las recomendaciones derivadas de sus
actuaciones.

Adicionalmente, la auditoria interna de Sareb podra requerir al Gestor la realizacion de una
evaluacion independiente al afio, sobre la efectividad y suficiencia de aquellos elementos de su
sistema de control interno en los que descanse la administracion y gestion de sus activos, incluidos
aspectos relacionados con los recursos y actividades de las areas, unidades o departamentos que,
con independencia de su denominacion, desarrollen actividades propias de auditoria interna,
cumplimiento y control de riesgos del Gestor (las "Funciones de Control"). Dicha evaluacion
debera ser conducida conforme a los siguientes criterios:

(a) La eleccion del evaluador, que debera contar con el visto bueno de Sareb, se
realizara sobre una propuesta de candidatos facilitada por Sareb, debiendo estar
conformada la propuesta de candidatos por entidades de reconocido prestigio en
el ambito de la auditoria.

(b) El marco contra el que llevar a cabo la evaluacion debera ser establecido con
antelacion a su realizacion y, al igual que el alcance de la evaluacion, debera
contar con el visto bueno previo de Sareb.

(c) Los resultados de la evaluacion deberan ser puestos en conocimiento del consejo
de administracion del Gestor o, en su caso, de su comision de auditoria, y de la de
Sareb. El informe de evaluacion debera identificar los riesgos derivados de
eventuales deficiencias y debilidades del sistema de control interno del Gestor,
conjuntamente con las correspondientes propuestas para su correccion.

(d) Los costes relativos a la evaluacion independiente anual requeridos por Sareb al
Gestor seran asumidos por este. El Cliente podra asimismo requerir, en un mismo
afo, en cualquier momento, a su cargo, evaluaciones independientes adicionales
a la anterior.

El Gestor se compromete a facilitar, en todo lo posible, el eficaz desarrollo de las citadas
revisiones, debiendo adoptar las medidas necesarias para facilitar el acceso del personal a cargo
de la revision, de Sareb o de terceros designados por este, a toda aquella informacién que resulte
relevante al objeto de larevision. En caso de incumplimiento por el Gestor de no atender en tiempo
y forma los requerimientos razonables de Sareb o de terceros designados por este sera de
aplicacion lo dispuesto en la Clausula 12 (Incumplimiento y responsabilidad) del Contrato.
Consecuentemente, el Gestor mantendra indemne a Sareb de todos los Dafios causados como
consecuencia del incumplimiento de dicha obligacion por el Gestor, sin perjuicio de la facultad
de Sareb de exigir el debido cumplimiento de la prestacion de conformidad con lo previsto en el
apartado (a) de la Clausula 12.3 (Consecuencias del Incumplimiento).

El Gestor facilitara a la auditoria interna de Sareb los mejores accesos posibles en modo consulta
a toda la informacion que necesite (los sistemas core y bases de datos complementarias) de los
Activos Gestionados y los Servicios objeto del presente Contrato, sin restricciones y sin
dependencia de terceras personas, incluido, cuando asi lo requiera Sareb, espacio fisico adecuado
para que la auditoria interna de Sareb pueda desempefiar su funciéon supervisora desde las
instalaciones del Gestor, con acceso directo a las areas auditadas. En cualquier caso, las Partes se
comprometen a explorar la mejor forma de asegurar el acceso a la informacion de los Activos
Gestionados por la auditoria interna de Sareb.

Las Partes acuerdan que, tras la conclusion de cualquiera de las actuaciones auditoras a las que se
refiere el presente Anexo, la auditoria interna de Sareb podra hacer al Gestor las recomendaciones



que crea oportunas para mejorar la eficiencia de los Servicios o solucionar cualquier defecto que
se haya detectado en la prestacion de los mismos. El Gestor se compromete a adoptar de buena fe
las recomendaciones realizadas por Sareb y a efectuar un eficaz seguimiento de las mismas y
velard porque sus socios u otros subcontratistas autorizados implementen igualmente aquellas
recomendaciones que pudieran serles de aplicacion.

El Gestor, para documentar el seguimiento de recomendaciones, se compromete a utilizar la misma
aplicacion que la auditoria interna de Sareb utiliza para el seguimiento de recomendaciones. El
coste total de uso de la aplicacion (licencias, mantenimiento, etc.) seran por cuenta del Gestor. Se
aclara que se tratan de aplicaciones diferentes la que se describe en este parrafo y la aplicacion
que soporte los papeles de trabajo de la auditoria (seglin se establece anteriormente en el Programa
de Supervision).

1.2 MODELO DE GOBIERNO

La auditoria interna y el Gestor constituiran una comision de coordinacion de auditoria interna (la
"Comision") responsable de coordinar y realizar el seguimiento, entre otros, del Programa de
Supervision, asi como de las diferentes actuaciones requeridas por la auditoria interna de Sareb y
de las recomendaciones surgidas de dichas actuaciones.

La Comision estard integrada por representantes de la funcion de auditoria interna de dichas
entidades y se reunira con periodicidad, al menos trimestral, si bien podra ser convocada por la
auditoria interna de Sareb con mayor frecuencia cuando concurran circunstancias que asi lo
exijan.

La auditoria interna de Sareb efectuard seguimiento y evaluacion de la calidad y rendimiento de
la funcién de auditoria interna del Gestor. A estos efectos, se indica una lista orientativa, no
exhaustiva, de los principales indicadores objeto de seguimiento y reporte, con la periodicidad
que determine Sareb:

(a) grado de avance del plan de auditorias, medido en tiempo previsto por auditoria
y en base a la consecucion de hitos alcanzados por la auditoria interna del Gestor;

(b) informes emitidos versus planificados;
(c) horas ejecutadas versus comprometidas;
(d) numero de recomendaciones emitidas y finalizadas por actuacion;

(e) horas dedicadas a seguimiento de recomendaciones versus recomendaciones
finalizadas;

(f) evolucion de la situacion de las recomendaciones por trimestre (en especial,
aquellas de impacto alto, plazo medio de resolucion y antigiiedad media de las
recomendaciones vivas); y

(g) resultado de la revision de calidad de los trabajos del Gestor por parte de la
auditoria interna de Sareb (objetivos, planificacion, ejecucion del programa de
trabajo, consumo de recursos, oportunidad del informe, exactitud, claridad,
acierto con las conclusiones y valor afiadido).

Si, una vez transcurridos doce (12) meses desde la Fecha de Inicio del Plazo, la auditoria interna
de Sareb, dentro de su labor de supervision, considera que la calidad del servicio prestado y/o el
rendimiento de la funcion de auditoria interna del Gestor no es adecuado, podra promover, a su
unico criterio y sin necesidad de justificacion, la externalizacion de hasta el cincuenta por ciento
(50 %) de las horas de la auditoria interna del Gestor a una firma de auditoria externa que sera



designada por la auditoria interna de Sareb y cuyo coste total serd soportado por el Gestor. En el
caso de que pasen seis (6) meses mas sin que la auditoria interna de Sareb considere que la calidad
del servicio prestado y/o el rendimiento de la funcion del Gestor sea adecuada, la auditoria interna
de Sareb podra promover la externalizacion del cien por cien (100 %) del servicio en las
condiciones antes indicadas.

1.3 EQUIPO DE TRABAJO

El Equipo Interno Multi-Cliente estara formado por al menos un recurso interno que apoye al DAI
y gestione, en su caso, los servicios subcontratados, el cual contara con la suficiente capacitacion,
cualificacion y experiencia en la prestacion de servicios idénticos o andlogos a los servicios que
prestara.

El nimero de horas anuales de auditoria interna a dedicar por el Gestor se determinara,
anualmente a razon de 0,5 horas de auditoria por millon de euros de valor neto contable de Activos
bajo gestion, estableciéndose un minimo de 1.750 horas anuales de auditoria interna a dedicar por
el Gestor. La contratacion por el Gestor de una empresa externa subcontratada para apoyar la
prestacion del servicio debera estar previamente validada por Sareb de conformidad con lo
previsto en la Clausula 5.4(b) (Restricciones subjetivas a la subcontratacion.) del Contrato.

Esta referencia se efectiia sobre la base de previsiones de los Servicios objeto del Contrato
regulados en el Anexo 4.4 (Servicios de Gestion). En caso de que durante la vigencia del Contrato
se produzcan modificaciones sustanciales en los Servicios, la funcion de auditoria interna de
Sareb gozara de facultades para revisar la propuesta de nimero de horas minimas y méximas a
realizar por el Gestor, pudiendo ampliar o reducir dichos limites.

1.4 ORGANIZACION DEL SERVICIO

Al objeto de mantener la necesaria independencia y una permanente actitud mental de objetividad:
(i) la funcion de auditoria interna del Gestor desarrollara sus actividades libre de cualquier tipo de
interferencia; (ii) el DAI no compartira la funcion de DAI con la direccion de otras unidades y/o
ambitos de control (control interno, cumplimiento, etc.); en el caso de que comparta la funcion
con la direccion de otras unidades y/o d&mbitos, el Gestor externalizara con terceros la funcion de
DAI respecto de dichas unidades y/o ambitos; (7ii) los auditores internos del Gestor no tendran
responsabilidad directa en las operaciones ni autoridad sobre ninguna de las actividades y
negocios que auditen; y (iv) los auditores internos no participaran en la implantacion de controles
internos, instalacion de sistemas, preparacion de registros o cualquier otra actividad que, a juicio
de un observador imparcial, pudiera perjudicar la objetividad de juicio.

La funcidén de auditoria interna del Gestor confirmara, anualmente, basandose en los cuatro
aspectos anteriores, su independencia y objetividad a la direccion de auditoria interna de Sareb, y
la prestacion de los servicios de auditoria interna debera realizarse cumpliendo las directrices
establecidas en la Politica sobre Informes y Recomendaciones Vinculantes de Auditoria Interna
de Sareb, que constituye el marco de gestion de los informes y recomendaciones de auditoria
interna (calificacion de los procesos, impacto de las recomendaciones y su proceso de gestion,
etc.). A estos efectos, y con el objetivo de preservar la uniformidad de criterios, en caso de
discrepancia entre la auditoria interna del Gestor y la auditoria interna de Sareb, Sareb podra
modificar la calificacion global de la auditoria y la determinacion de los impactos de las
recomendaciones de acuerdo con la Politica anterior.

La funcidon de auditoria interna del Gestor debera contar con la Certificacion de Calidad Quality
Assessment emitida por el Instituto de Auditores Internos de Espafia o, en caso de no disponer de
ella, debera comprometerse a conseguir la citada certificacion en un plazo no superior a dieciocho
(18) meses desde la firma del contrato.



En la prestacion de servicios de auditoria interna, el Gestor debera cumplir con los requerimientos
del Marco Profesional para la Practica de Auditoria Interna.

1.5 OBLIGACIONES DE INFORMACION Y SUMINISTRO DE DATOS

Sin menoscabo de cualquier otra obligacion de informacion, el Gestor se obliga a poner en
conocimiento de la auditoria interna de Sareb, tan pronto como sea advertida, cualquier
circunstancia de la que pudiera derivarse un riesgo de incumplimiento o cualquier aspecto que a
juicio de un observador imparcial pudiera poner de manifiesto la existencia de incidencias
significativas en los procesos de gestion y administracion de los Activos de Sareb, o de riesgos
significativos.

Entodo caso y siempre que su contenido tenga relacion, directa o indirectamente, con los servicios
prestados sobre los Activos Gestionados o con las relaciones de negocio que pudieran derivarse
de su administracion y gestion, el Gestor facilitara a la auditoria interna de Sareb, con la
inmediatez posible, una copia:

(a) de los informes de organismos supervisores y de la contestacion que, en su caso,
pudiera haber elaborado el Gestor;

(b) de los requerimientos de informacion de organismos oficiales y de la contestacion
a los mismos;

(c) de los informes de las Funciones de Control del Gestor;

(d) de las recomendaciones realizadas por los auditores y, en general, informes de
expertos externos; y

(e) adicionalmente, el Gestor se compromete a enviar mensualmente, durante los diez
(10) primeros dias del mes (el mecanismo de envio sera definido por la auditoria
interna de Sareb):

*» La plantilla cumplimentada de seguimiento del Programa de
Supervision; y

* El modelo cumplimentado de “confirmaciéon de informacion
remitida” para asegurar el envio de toda la documentacion
requerida.

El Gestor por la presente acepta y autoriza todas las actuaciones, requerimientos o visitas que
cualquier autoridad reguladora o de supervision lleve a cabo en las oficinas o instalaciones del
Gestor, en el ejercicio de sus funciones en relacion con los Servicios prestados en virtud del
presente Contrato. El Gestor se compromete asimismo a cooperar con Sareb y con la autoridad
reguladora y de supervision de que se trate como sea preciso y conforme a las instrucciones dadas
por Sareb para facilitar estos procedimientos. El Gestor velard porque sus socios u otros
subcontratistas autorizados permitan igualmente la realizacion de actuaciones, requerimientos o
visitas que cualquier autoridad reguladora o de supervision lleve a cabo en sus oficinas o
instalaciones, en el ejercicio de sus funciones en relacidon con los Servicios prestados en virtud
del presente Contrato.
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