Informacje przedumowne dotyczace produktéw potgczonych i ustug powigzanych
zgodnie z art. 3 ust. 2(3) ustawy UE o danych

Zgodnie z Rozporzadzeniem (UE) 2023/2854 (,,Ustawa UE o ochronie danych”), my, Grupa
Motorola, udostepniamy nastepujace informacje na temat naszych Produktéw Potaczonych
i Ustug Powigzanych (,,produkty i ustugi”). Niniejsza deklaracja ma na celu dostarczenie
klientom i uzytkownikom szczegétowych informacji na temat rodzajéw danych
generowanych przez nasze produkty lub ustugi, sposobu ich przetwarzania oraz sposobu
dostepu do nich. Okresla ona réowniez charakter, ilos¢ i sposéb przechowywania takich
danych, cele ich wykorzystywania oraz warunki, na jakich mozna uzyska¢ do nich dostep lub
je udostepniaé, zgodnie z Ustawg UE o ochronie danych.

Uwaga: W zaleznosci od konkretnych dostosowan, wybranych dodatkéw i ustug
dodatkowych wybranych dla produktéw i ustug, rodzaje, czestotliwosc¢iilos¢ gromadzonych
i przetwarzanych danych moga sie réznic.

Niniejsze informacje przedumowne znajduja sie w sekcji ,,Informacje przedumowne”. W

przypadku zmiany informacji w trakcie uzytkowania produktu lub ustugi, informacje te
zostang zaktualizowane w podanej wczesniej lokalizacji.

Produkty i ustugi objete niniejszg deklaracjg majg zastosowanie do:
¢ Urzadzenia osobiste i biznesowe (smartfony, urzadzenia ekosystemu loT)

e Powigzane oprogramowanie i ustugi w chmurze (narzedzia do zarzadzania
urzadzeniami, oczyszczanie danych, preinstalacje oprogramowania, telemetria,
zdalna diagnostyka, aktualizacje i platformy (zdalnego) wsparcia, adaptacja modelu
Al, tacznos¢ w ramach wspotpracy, tacznosé z kompatybilnymi akcesoriami)

e W przypadku smartfonédw i urzadzen ekosystemu loT — $ledzenie aktywac;ji
urzadzen, zarzadzanie urzadzeniami (w tym konfiguracja urzadzenia w zaleznosci od
kraju i operatora), uzytkowanie sprzetu i oprogramowania, diagnostyka, serwis
gwarancyjny iinne.

Rodzaje generowanych danych
W zaleznosci od produktu i konfiguracji, dane mogg obejmowadé:

e Parametry sprzetowe urzadzenia, takie jak poziom napiecia baterii, temperatura
baterii, Wi-Fi i Bluetooth [wtgczone/wytgczone], typ uzywanej sieci komoérkowej [3G,
4G, 5G itd.]

e Dane dotyczace stabilnosci urzadzenia, takie jak wymuszone zamkniecie, brak
odpowiedzi aplikacji, panika jadra, nagrobki
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e Parametry uzytkowania aplikacji Android, takie jak zainstalowane aplikacje,
moment ich uruchomieniai czas ich uzytkowania oraz inne.

Format danych, objetosé, czestotliwosé i retencja
e Uzywany format danych to JSON.

¢ |lo$é generowanych danych rézni sie w zaleznosci od typu modelu oraz liczby
unikalnych funkcji i aplikacji w telefonie. Czas uzytkowania telefonu réwniez
bezposrednio wptywa na ilosé danych. Srednio, ilo$é ta wynosi okoto 22 KB na
urzadzenie dziennie w formacie nieskompresowanym dla urzadzenia $redniej klasy o
dobrej stabilnosci i nominalnym uzytkowaniu.

e Czestotliwos¢ gromadzenia danych: Dane generowane przez rdzne procesy
uruchomione w telefonie beda zapisywane w bazie danych urzadzenia [tzw. check in
DB]. Ta check in DB to bufor cykliczny o dedykowanym rozmiarze 5 MB. Wiekszos$¢
aplikacji uzytkownika Motoroli zapisuje dane do tej check in DB raz dziennie,
zazwyczaj okoto poétnocy czasu lokalnego. Niektére moduty sprzetowe i starsze
aplikacje uzytkownika Motoroli zapisujg dane w czasie rzeczywistym [takie jak zmiany
poziomu natadowania baterii, zmiany temperatury, zmiany RAT itp.] do tej check in
bazy danych urzadzenia. Dane przechowywane w bazie danych urzadzenia s3g
przesytane do chmury raz dziennie okoto pétnocy czasu lokalnego.

e W zaleznosci od projektu technicznego produktu lub ustugi, dane moga by¢
przechowywane lokalnie na urzadzeniu lub zdalnie na serwerze. W stosownych
przypadkach, przewidywany czas przechowywania danych zalezy od charakteru
danych, wykonalnosci technicznej oraz wymogéw umownych lub regulacyjnych.

e Dane sg zazwyczaj przechowywane przez okres ustawowej gwarancji, zgodnie z
przepisami prawa krajowego danego panstwa cztonkowskiego UE. W niektérych
przypadkach okres gwarancji moze zostaé przedtuzony na podstawie indywidualnych
umoéw zawartych z Uzytkownikiem. Okresy przechowywania danych moga sie zatem
réznié w zaleznosci od rodzaju produktu lub ustugi, kategorii danych lub
obowigzujgcych wymogdéw prawnych. Ponadto dane mogg byé¢ przechowywane
dtuzej, gdy jest to konieczne, na przyktad w celu wsparcia dziatan badawczo-
rozwojowych, rozwigzania probleméw z jakoscig produktu lub w celu wypetnienia
ustawowych obowigzkéw przechowywania danych wynikajagcych z prawa
handlowego lub podatkowego. W przypadku danych osobowych, przechowywanie
podlega obowigzujgcym przepisom o ochronie danych, a dane zostang usuniete, gdy
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cel przetwarzania przestanie obowigzywac, chyba ze obowigzki prawne wymagaja
dtuzszego przechowywania.

Dostep do danych i ich udostepnianie
¢ Klienci/Uzytkownicy:

Dostep do danych generowanych przez produkt lub ustuge moze by¢ zapewniony
bezposrednio lub posrednio, w zaleznosci od projektu i konfiguracji technicznej. o

Dostep bezposredni

Uzytkownicy dysponujag srodkami technicznymi umozliwiajgcymi dostep do
swoich danych bez koniecznosci sktadania wniosku. W zaleznosci od
charakteru produktu lub ustugi oraz odpowiednich parametréw
technicznych, Uzytkownicy moga:

= Eksportowaé¢ dane dotyczace urzadzenia i historie aktywnosci
bezposrednio z urzadzenia.

= Uzyskiwa¢ dostep do danych za posrednictwem pulpitow
zarzadzania, interfejséw API lub interfejséw na urzadzeniu.

= Korzysta¢ z systemoéw uwierzytelniania, takich jak Motorola ID, lub
wtasnego systemu logowania jednokrotnego (SSO), aby uzyskacd
dostep do danych.

= W niektérych przypadkach uzytkownicy moga roéwniez mieé
mozliwos¢ bezposredniego pobierania lub usuwania okreslonych
danych, w zaleznosci od konfiguracji technicznej i dostepnych funkgiji.

= Usuwaé dane z urzadzenia bedacego wtasnoscig klienta poprzez
usuniecie urzadzenia z Portalu TSM.

Dostep posredni

Jesli produkt lub ustuga nie obstuguje dostepu bezposredniego, Uzytkownicy i Klienci
moga zazadac dostepu, pobrania lub usuniecia odpowiednich danych, kontaktujac
sie z Motorola. W takich przypadkach Motorola przetworzy zadanie zgodnie z
obowigzujacymi zobowigzaniami prawnymi i umownymi.
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e Dostawcy ustugi partnerzy moga uzyskiwaé dostep do istotnych danych diagnostycznych
bezposrednio lub posrednio, wytacznie w celach wsparcia i konserwacji, na podstawie
umoéw. Udostepnianie danych jest zazwyczaj regulowane wymogami prawnymi,
koniecznoscig sSwiadczenia ustug lub zgoda uzytkownika, a takze zabezpieczeniami
chronigcymi bezpieczenstwo danych. Typowe przyktady to:

o Partnerzy ds. konserwaciji i napraw

o Partnerzy biznesowi w zakresie ustug wspoétposiadanych/wspétswiadczonych. Jesli
Motorola oferuje produkty lub ustugi wspdlnie z innymi firmami, moze udostepniac
tym partnerom biznesowym istothe dane — wytgcznie w zakresie niezbednym do
Swiadczenia wspolnie Swiadczonej ustugi i innych celéw.

¢ Inne podmioty zewnetrzne: Dane mogg by¢ udostepniane globalnym zewnetrznym
dostawcom ustug, w zakresie ograniczonym do operacji technicznych i z zastrzezeniem
srodkow bezpieczenstwa.

¢ Podmioty stowarzyszone: Motorola udostepnia dane globalnym spétkom grupy (np.
regionalnym spé6tkom zaleznym lub jednostkom biznesowym na rynkach takich jak Europa,
Azja lub Ameryka) w celu zapewnienia spdjnego $wiadczenia ustug, zarzadzania
urzadzeniami w réznych regionach oraz zgodnosci z lokalnymi przepisami.

W przypadku, gdy Motorola kontroluje dostep do danych generowanych przez produkt lub
ustuge, moze ona wykorzystywac tatwo dostepne dane do celdéw takich jak wypetnianie
zobowigzan umownych, przestrzeganie wymogodéw prawnych, poprawa jakosci produktu,
wspieranie badan i rozwoju oraz poprawa jakosci obstugi klienta.

Jesli Motorola zamierza udostepnic¢ dane stronom trzecim, strona ta moze wykorzystywac je
wytacznie do celéw uzgodnionych z Uzytkownikiem.

Prawa uzytkownika
Zgodnie z unijng ustawg o ochronie danych:

e Uzytkownicy moga zadaé¢ dostepu, pobierania i przenoszenia danych w
ustrukturyzowanym formacie.

e Uzytkownicy moga zadac¢ usuniecia przechowywanych danych, z zastrzezeniem
wykonalnosci technicznej i zobowigzan umownych.

e Uzytkownicy moga zgdaé udostepnienia danych osobom trzecim lub zakonczenia
takiego udostepniania, jesli jest to wykonalne.
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e (Czas trwania stosunku umownego miedzy Uzytkownikiem a Lenovo jako
potencjalnym posiadaczem danych zalezy od charakteru produktu lub ustugi.
Uzytkownicy moga rozwigza¢ ten stosunek zgodnie z obowigzujgcymi warunkami.

e Uzytkownicy majg prawo wnies¢ skarge do wyznaczonego wtasciwego organu
nadzorczego, jesli uwazajg, ze doszto do naruszenia ktoregokolwiek z postanowien
rozdziatu Il unijnej ustawy o ochronie danych. Zachecamy jednak uzytkownikéw do
kontaktu z nami w przypadku jakichkolwiek watpliwosci.

Bezpieczenstwo i poufnosé

Stosujemy odpowiednie zabezpieczenia techniczne i organizacyjne, w tym szyfrowanie,
kontrole dostepu i anonimizacje, tam gdzie to stosowne. Tajemnice handlowe sg chronione,
przy jednoczesnym zapewnieniu uzytkownikom prawa dostepu i przenoszenia danych.

Kontakt

W przypadku pytan dotyczgcych niniejszej Deklaracji lub w celu skorzystania z praw dostepu
do danych na mocy unijnej ustawy o ochronie danych prosimy o kontakt pod adresem:
privacy@motorola.com. Mozna réwniez skontaktowac sie z jednostka Lenovo w kraju, w
ktérym zakupiono produkt lub ustuge.



