Dobor systemu i wycena instalacji alarmowej

System sygnalizacji wltamania i napadu (SSWiN) — tak nazywaja si¢ fachowo instalacje, ktérymi
bedziemy si¢ zajmowacé w tym cyklu. Dla uproszczenia proponuje, abySmy uzywali w artykule
pojecia ,,system alarmowy”. Tak wigc kiedy przychodzi decyzja, aby nasz budynek wyposazy¢ w
instalacje alarmowa, warto zgtosic¢ si¢ do kilku okolicznych firm. Ten etap powinien by¢ rozpoczety
jeszcze przed polozeniem tynkéw w obiekcie. Da nam to swobode w wyborze instalacji pomiedzy
przewodowg 1 bezprzewodow3. Ta pierwsza juz nie bgdzie taka prosta w realizacji, kiedy instalator
przyjedzie na wyceng ,,po tynkach”.

Dzisiejsze systemy bezprzewodowe sg naprawdg¢ bardzo dobrej jakosci, przy czym nie bez powodu
wielu instalatorow mowi ,,kabel to kabel”. I co§ w tym jest. Urzadzenia bezprzewodowe sg drozsze
1 nalezy regularnie wymienia¢ baterie. Sama instalacja jest jednak szybsza 1 tansza dla uzytkownika
koncowego — w koficu instalator nie musi przeznacza¢ kilku dni na doprowadzenie okablowania we
wszystkie zaplanowane miejsca.

Jaki wiec system wybra¢? Przewodowy czy bezprzewodowy?
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Osobiscie rekomenduje¢ tradycyjng instalacje przewodowa. Jej wykonanie zajmie wigcej czasu, ale
stabilnos¢ 1 pewno$¢ dziatania rekompensujg ten czas. Nic tez nie stoi na przeszkodzie, aby w
przysztosci dotozy¢ nowe elementy do systemu alarmowego 1 tym razem w wersji
bezprzewodowej. Takie systemy nazywa si¢ wtedy powszechnie ,,hybrydowe”, czyli systemy
zbudowane z urzadzen przewodowych i bezprzewodowych. Taka realizacja jest mozliwa prawie
zawsze, ale oczywiscie sg wyjatki i to powinno by¢ wczes$niej uzgodnione z instalatorem.

Wracajac do glownego watku...

Jestesmy zdecydowani na ochrong elektroniczng budynku i co dalej? Dobrym pomystem jest
skorzystanie z ustug kilku firm, ktére przyjada na obiekt i rozpoznaja temat. Dobry instalator
doktadnie obejrzy budynek i zada wiele pytan, ktore pozwola mu okresli¢, czego klient potrzebuje.
Warto tutaj by¢ otwartym 1 stucha¢ propozycji instalatora, ale tez nalezy bra¢ pod uwagg fakt, ze
nawet w tej branzy fachowcy maja odmienne zdanie na temat niektérych ,.koncepcji”
wystepujacych w systemach alarmowych. Dlatego warto, aby swoje oczekiwania skonfrontowac z
kilkoma firmami zajmujacymi si¢ takimi instalacjami. To pozwoli na wyrobienie sobie wspolnego
mianownika.

Ok, przyjezdza instalator i zapoznaje si¢ z budynkiem. Kiedy powinien dostarczy¢ wycene?

Na pewno nie w ciggu 5 minut od wizyty u klienta. Dobrze przygotowana wycena zajmuje zasoby
W postaci poswigconego czasu. Nie da si¢ fachowo przygotowaé kompleksowej oferty, kiedy ledwo
wyszli$my od klienta albo jeszcze lepiej — stoimy w drzwiach razem z klientem. Wtedy czgsto
przystowiowy ,,Kowalski” zapyta:

* lle to bedzie kosztowato?



Pytanie naturalne, ale podawanie ceny w tym momencie nie $wiadczy o profesjonalizmie, a raczej o
naszym lekkomys$lnym podej$ciu do sprawy. Proponuje wiec wrédci¢ do domu, do firmy 1 spokojnie
podsumowac to, co zostato z klientem ustalone. Po kilku godzinach, po jednym dniu dostarczamy
takg oferte. Po kilku godzinach lub po dniu od dostarczenia oferty dzwonimy do klienta, aby
rozwia¢ ewentualne watpliwosci klienta w zwigzku z oferta.

Wazne jest, aby taki telefon wykona¢. Powszechnym btgdem jest myslenie, ze skoro klient nie
oddzwania to znaczy, ze nie jest zainteresowany i pewnie dostat od kogo$ lepsza ceng. By¢ moze to
prawda, ale jezeli do klienta nie zadzwonimy, to si¢ tego nie dowiemy. By¢ moze klient
zrezygnowat z naszej oferty na rzecz innej firmy, gdzie dostat cene 50zk. nizsza? Przeciez tak mata
réznica w cenie jest czyms, co mozemy z klientem ,,dogada¢”. I nie chodzi tylko o to, aby schodzi¢
z ceny, ale zaprezentowac si¢ z jak najlepszej strony. Instalator powinien pokaza¢ swoje ,,UCO”,
czyli Unikalng Cech¢ Oferty. Naprawdg istnieje wiele mozliwos$ci przekonania koncowego klienta
do swojej oferty — nawet, jezeli jest ona drozsza.

Nie jestem wiasciwg osobg do prezentowania tych technik 1 mozliwos$ci, bo od tego sa fachowcy,
ktérzy si¢ tym zajmujg na co dzien. Warto poszukaé firm, ktore szkola z ,,profesjonalnej obstugi
klienta”. JesteSmy w tym temacie pomocni, bo wspotpracujemy z takimi firmami i mozemy poleci¢
ciekawe miejsca.

Instalator wyslal oferte — jak powinna wygladac¢?

Kwestie estetyczne odktadamy na bok (cho¢ sg rownie
Q wazne), natomiast skupimy si¢ na zawartosci oferty. Na

liscie produktéw w ofercie mozemy zauwazy¢ pozycje,
ktére nie byly wczesdniej konsultowane na obiekcie (jak np.
akumulator do centrali czy transformator zasilajacy
centrale). Te elementy musza by¢, aby system dziatat
prawidlowo. Jezeli jednak zobaczysz pozycje, ktore sa wg
Ciebie kontrowersyjne, to instalator powinien wyjasnié
wszelkie watpliwosci.
W przypadku, kiedy kilka firm podesle oferty sktadajace
si¢ z tych samych produktdéw 1 r6znig si¢ one ceng —
zastanow si¢. Drozsza oferta nie oznacza, ze kto$ chce
wigcej zarobi¢. Sprawdz, co ta firma dodatkowo Ci oferuje. By¢ moze réznica w cenie bedzie
niewielka, a korzysci znacznie wigksze.

Systemy alarmowe to skomplikowana sprawa i profesjonalisci si¢ cenig. Instalacje mozna
wykona¢ dobrze, a mozna ja tez wykona¢ bardzo dobrze. Jaka instalacj¢ wybierasz?



Zawartosc oferty — glowne elementy systemu
alarmowego

Zasadniczo kazda oferta na system alarmowy powinna zawiera¢ central¢ alarmowg oraz
manipulator (klawiature). To para, ktora wystepuje zawsze. I przy tym manipulatorze zatrzymamy
si¢ na dluzej.

Manipulator LCD (klawiatura)

Manipulator z wyswietlaczem LCD stuzy do obstugi systemu alarmowego, tj. do wigczania i
wytaczania dozoru, sprawdzania pamigci zdarzen, sprawdzania awarii itp. Nawet, jezeli uzytkownik
bedzie chcial sterowac systemem tylko z pilota lub tylko z aplikacji mobilnej w telefonie, to warto
w obiekcie 1 tak zainstalowa¢ przynajmniej jeden manipulator LCD. Wynika to z faktu, ze aktualne
normy (seria PN-EN 50131) sugeruja uzycie manipulatora w systemie, ale jeszcze wazniejszym jest
fakt, ze takie urzadzenie po prostu ulatwia zycie.
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Zdarza sie tez, ze brak obecnosci przynajmniej jednego manipulatora sprawia, ze system nie
udostepni wszystkich funkcji w aplikacji mobilnej (dotyczy to niektérych central). Czyli:
Jezeli w systemie brak bedzie fizycznego manipulatora, to aplikacja mobilna moze dziata¢ w
,»okrojonym” zakresie. Dodatkowo tracimy komfort codziennej obstugi systemu.

Ile manipulatorow powinno si¢ znalez¢? Rozsadne minimum to 1 sztuka, ale to juz nalezy
przegada¢ z instalatorem. Na pewno wygodnie jest mie¢ dodatkowy manipulator w garazu oraz na
pigtrze obok sypialni (oproécz manipulatora w wiatrolapie, ktory traktujemy za oczywisty).

Obudowa, transformator i akumulator

Centrala alarmowa powinna by¢ zamkni¢ta w obudowie, ktora jest ,,pilnowana” przez styk
sabotazowy. Dzisiaj praktycznie kazda obudowa dedykowana do systeméw alarmowych posiada
taki styk. Do wyboru mamy obudowy natynkowe i podtynkowe. To juz kwestia estetyki. Warto
natomiast zadba¢ o odpowiedni gabaryt obudowy. Zbyt mata sprawi, ze instalacja systemu bgdzie
udreky i eleganckie pouktadanie przewoddéw moze by¢ niemozliwe.

Wigkszosé¢ central alarmowych ma dedykowany zasilacz (transformator), ktory nalezy zakupié
oddzielnie. Moc takich zasilaczy wynosi najczesciej od 20 [VA] do 80 [VA]. Bardzo czesto zdarza
si¢, ze kupujac obudowe do centrali, transformator jest juz zamontowany w $rodku.
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Akumulator to kolejna bardzo wazna pozycja. Przyjeto si¢ stosowaé akumulatory o pojemnos$ciach
7 [Ah] oraz 17 (18) [Ah]. Jednak to nie jest sztywna zasada i akumulator zawsze nalezy dobra¢ w
oparciu o przynajmniej proste rachunki matematyczne i zdolno$¢ pradowa centrali do fadowania
akumulatora.

Jezeli chcemy postapi¢ zgodnie z wytycznymi zawartymi w normie (PN-EN 50131-1), to
akumulatory powinny by¢ dobrane tak, aby:

* dla systemow w stopniach 1 i 2, akumulator byl w stanie podtrzymac system przez 12
godzin

* dla systemow w stopniach 3 i 4, akumulator byl w stanie podtrzymacé system przez 60
godzin

Powyzsze dane to surowe liczby, przy czym dla systemdéw pracujacych w stopniach 3 i 4 (60
godzin), czas moze by¢ zmniejszony o polowe (czyli do 30 godzin), kiedy system transmituje
informacje o braku zasilania podstawowego do stacji monitorujgcej (do agencji ochrony). O
normach powstanie kolejna pozycja w ramach tego cyklu.

Czujki

Czujka czujce nierowna. Istnieje wiele roznych rodzajow czujek, a najbardziej powszechna jest
czujka ruchu. To takie ,,must have” w systemie alarmowym. Ale warto rowniez zadba¢ o ochrone
obwodowa obiektu, ktora polega m.in. na ochronie otworéw okiennych i drzwiowych. Mowa o tzw.
czujkach otwarcia (czujki magnetyczne, kontaktrony). W dobrze zrobionym systemie, czujka
otwarcia jest zamontowana przynajmniej w drzwiach wej§ciowych 1 bramie garazowe;j.
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W systemie mogg si¢ jeszcze znalez¢ czujki zbicia szyby, czujki wibracyjne itp. Jednak chciatbym
skupi¢ si¢ na innych, réwnie waznych detektorach, ktore mozna zainstalowa¢ w systemie.

Czujki dymu i czujki gazéw — oprocz ochrony mienia, chronig réwniez zycie. Czujka dymu to koszt
lekko ponad 100zt., czyli jest nieznacznie drozsza od czujki ruchu. Decydujac si¢ na system
alarmowy, warto przeznaczy¢ $rodki na kilka dodatkowych czujek dymu i ewentualne czujki
gazow (metanu, propan-butanu i tlenku wegla). Wczesne wykrycie zagrozenia (podczas naszej
obecnosci w domu) pozwala na szybka reakcje.
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Czujki raz jeszcze, ale zewnetrzne

Temat na szczg$cie staje si¢ coraz bardziej popularny. Czujki ruchu zewnetrzne kosztuja
wielokrotno$¢ odpowiednikow wewnetrznych, ale daja nam dodatkowe poczucie bezpieczenstwa.
System jest w stanie wykry¢ nie tyle samo wtamanie do budynku, ale z tymi czujkami wykryje
intruza, zanim ten podejdzie do drzwi.
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Te czujki uchodza za ktopotliwe (fatszywe alarmy), ale jak zwykle rozchodzi si¢ tez o jakos¢
zastosowanej czujki, precyzji jej montazu i regulacji. Warto ten temat mocno przemyslec.

Sygnalizatory

Ze wzgledu na konstrukcje, dzielimy na zewnetrzne 1 wewngtrzne. Ze wzgledu na oficjalny podziat,
dzielimy na sygnalizatory zasilane zdalnie 1 z wlasnym zasilaniem (z akumulatorem).

Czasami mozna spotkac¢ si¢ z opinig, ze wewnetrzny sygnalizato nie jest potrzebny. Nie jest to
prawda. Warto montowac (oprocz zewnetrznych) sygnalizatory wewngtrzne, poniewaz ostrzegaja
one domownikow przed zagrozeniem, ktérym moze by¢ wiamanie lub np. ulatniajacy si¢ gaz.
Dodatkowo dziatajg zapobiegawczo, tj. kiedy potencjalny ztodziej zostanie ,,zaatakowany” przez
glo$ny dzwigk sygnalizatora, powinien jak najszybciej opusci¢ obiekt (przynajmniej tak wynika z
ogolnych opinii, ktére mozna przeczyta¢ w siect).

A co do ilo$ci sygnalizatoréw? Rozsadna. Nie jest to moze konkretna odpowiedz, ale tez nie ma
jednoznacznej liczby. W zasadzie to normy (PN-EN 50131-1) dopuszczaja brak sygnalizatorow w
instalacji, ale warto je montowa¢. W koncu mamy do czynienia z systemem sygnalizacji wlamania
1 napadu.



Moduly rozszerzen, ekspandery

Kiedy centrala alarmowa ma np. 8 wejsS¢ a taczna ilos¢ czujek w systemie wynosi np. 20, to
instalator uwzgledni w ofercie tzw. Ekspander wejs$¢. Sa to urzadzenia pozwalajace na rozbudowe
systemu o dodatkowe wejscia, czyli dodatkowe pozycje do podtaczenia czujek. Jednak pod
pojeciem ,,ekspander” kryje si¢ znacznie szersza interpretacja. Chodzi ogdlnie o urzadzenie, ktore
ekspanduje, czyli rozszerza centralg alarmowa o kolejne zasoby i funkcje. Dlatego np. istnieja
ekspandery czytnikow kart zblizeniowych, ekspandery czujek bezprzewodowych, ekspandery
pilotow itp.

Dodatkowy zasilacz do centrali

Nalezy caly czas mie¢ na uwadze to, ze im wigkszy system, wiecej elementow (czujek), tym
sumaryczny pobor pradu przez te urzadzenia jest wigkszy. Centrala ma swoja skonczong wydajnos¢
pradowa 1 jezeli jg przekraczamy, powinniSmy zastosowac kolejny uktad zasilajacy. Najczgsciej
instalator zaproponuje zasilacz buforowy z osobnym akumulatorem. Zrobienie bilansu pradowego
to bardzo wazna sprawa — jego lekcewazenie moze prowadzi¢ do tego, ze system nie bedzie dziatat
prawidtowo, poniewaz pradu po prostu braknie.
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Moduly komunikacyjne GSM itp.

Kiedy juz system ,,zyje”, to najczesciej chcemy, aby zdarzenia alarmowe byty transmitowane do
wlasciciela obiektu oraz do agencji ochrony. Istnieje cala gama takich modutow, natomiast agencje
ochrony bardzo czgsto dostarczaja wlasny modut, ktory bedzie stuzyt do komunikacji danego
obiektu z ich stacjg monitorujaca.
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Warto wspomnie¢, ze wiele central alarmowych posiada fabrycznie wbudowany dialer telefoniczny,
stuzacy do realizacji powiadamiania oraz monitorowania. Jego dziatanie opiera si¢ o tradycyjna
przewodowg lini¢ telefoniczng, dlatego tego typu realizacje sg juz rzadziej spotykane. Dzisiaj
powszechne staty si¢ rozwigzania oparte o0 moduty GSM.

Monitorowanie w systemach alarmowych — to mechanizm przekazywania sygnatéw do stac;ji
monitorujacej, czyli do agencji ochrony. Powiadamianie to analogiczny mechanizm, jednak
odbiorca jest nie agencja, a przystowiowy Kowalski.

Jaki rodzaj przewodow stosujemy w instalacjach alarmowych?

Kiedy decydujemy si¢ na system przewodowy, nalezy zakupi¢ odpowiednie okablowanie.
Producenci systeméw alarmowych rzadko wskazuja na konkretny typ przewodu, raczej zostawiajac
decyzje¢ instalatorowi. Powszechnie stosuje si¢ przewod o symbolu YTDY z 6 lub 8 zytami (wigc
symbol brzmi: YTDY 6 x 0.5 mm). Jest to przewdd prosty z zyta miedziang o Srednicy (!) 0.5 mm.
Celowo akcent ktadziemy na ,,$rednice”, poniewaz jest to przewod telekomunikacyjny a w takim
przewodzie liczba dotyczy $rednicy pojedynczej zyty. Bledem jest tutaj opis ,,mm 2,,, poniewaz to
by sugerowato pole powierzchni zyty. Inaczej sytuacja wyglada z typowym przewodem do
instalacji elektrycznej, np. YDYp 3 x 2.5 mm?. Tutaj juz (przy tego rodzaju przewodach) podajemy
pole powierzchni, a nie $rednice.

Wracamy jednak do naszego przewodu telekomunikacyjnego — YTDY 6x 0.5 mm. Dlaczego akurat
6 zylowy? Tak si¢ sktada, ze 6 zyt najczesciej jest wersja optymalna, tj. urzadzenia wchodzace w
sktad systemu alarmowego potrzebuja czesto nie wiecej niz 6 zyt (do zwyktych czujek ruchu
zazwyczaj 4 zyly). Jednak niektorzy instalatorzy idg dalej i stosuja przewody z 8 zytami. Taki
nadmiar stuzy z reguty za zapas.
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Do czujek otwarcia okien i1 drzwi rowniez stosujemy przewod YTDY, ale tym razem 2 lub 4 zyly
(czyli YTDY 4 x 0.5 mm). Mozna wigc przyjac, ze w klasycznej instalacji alarmowej w budynku
jednorodzinnym stosujemy przewody YTDY, z r6zng iloscia zyt (najczesciej 6).

Samg centrale nalezy zasili¢ (wlasciwie to jej transformator), dlatego jako przewdd elektryczny
stosujemy najczesciej cos na wzor: YDYp 3 x 1.5 mm?. Warto, aby taki obwod miat swoje
zabezpieczenie w rozdzielnicy elektryczne;.

Kolory przewodow i systemy alarmowe

Na dzisiaj zadna norma dotyczaca systeméw alarmowych nie definiuje koloréw. Majac przewod 6
zylowy (np. YTDY 6 x 0.5 mm), wszystkie zyly podlagczamy wg uznania bedac przy tym
konsekwentnym. JeZeli jedna czujka jest zasilana z zyl czerwonej 1 niebieskiej, to pozostate czujki
faczymy analogicznie.

Skretka w alarmach? stosowaé mozna, ale...

Na poczatku warto zaznaczy¢, ze skret w przewodzie skrecanym (np. UTP) nie jest przypadkowy i
ma swoj cel. Takie przewody (skrecane) sg dedykowane do pracy w rozwigzaniach, w ktorych
musimy dba¢ o wysoka odpornos$¢ na zakldcenia pochodzace z zewnatrz.

Nie kazdy rodzaj transmisji jest stworzony do pracy ze skretka. Dlatego wtasnie producent Satel w
swoich rozwigzaniach zaznacza, Ze nie zaleca uzywania przewodow typu skretka. Zaznacza
rowniez, ze jezeli juz instalacja zostanie wykonana na skretce, to sygnaly magistrali (CLK oraz
DTA) powinny by¢ prowadzone w osobnych parach. Chodzi o to, aby te sygnaty nie wedrowaty
jedna, ta samg para. To jedyny wymog. Wazne tez jest to, ze ta uwaga dotyczy tylko sygnatéw
magistrali, tj. tylko CLK 1 DTA. Stosowanie skretki do czujek czy sygnalizatorow juz nie jest tak
kontrowersyjne.

Jakby nie byto, sama skretka nie jest zakazana w alarmach — czasem jest wrecz wskazana. Jezeli
mamy do czynienia z magistralg typu RS-485, to do tego rodzaju magistrali skretka jest w zasadzie
stworzona. Wro¢my jednak do tego, dlaczego skretka nie jest zalecana do kazdego rodzaju
transmisji.

Wiasciwosci skretki

Pary sg ze soba skrecone, przez co istnieje wigksza powierzchnia styku poszczegdlnych zyt ze sobg
(izolacja jest zapewniona). Ten fakt sprawia, ze sumaryczna pojemnos¢ takiego przewodu wzrasta
(w stosunku do zwyktego przewodu). Skretka idealnie nadaje si¢ do transmisji sygnatlu
roznicowego, czyli takiego, gdzie np. dwoma zylami ptynie ten sam sygnal, ale w jednej zyle ten
sygnat jest symetryczny. W przypadku magistrali wystepujacej w urzadzeniach Satel, mamy do
czynienia z dwoma sygnatami (clk, dta), ktore nie sg wzgledem siebie symetryczne. Nie ma wiec
powodu, aby tutaj stosowac skretke.



Skretka za grosze, czyli dlaczego nalezy uwazac na przewody z oznaczeniem
CCA”?
2

Przyzwyczailismy si¢, ze przewody telekomunikacyjne typu YTDY czy wtasnie skretka (np. UTP)
wykonane sg z miedzi (Cu). To si¢ zgadza, ale do pewnego momentu. Jezeli przewod jest
podejrzanie tani, to warto zwroci¢ uwage, czy nie figuruje na nim oznaczenie ,,CCA”. Jezeli tak, to
wiemy, dlaczego taki przewdd jest znacznie tanszy od innych.

CCA oznacza, ze przewod wykonany jest z aluminium (!). Zewngtrzna cze$¢ kazdej zyly jest tylko
powleczona miedzig, natomiast wtasciwy rdzen to aluminium.

Copper Clad Aluminum (CCA) dostownie w swojej nazwie zawiera informacje, ze jest to
»aluminium platerowane miedzig”. Czy dla nas to co$ zmienia? Generalnie tak, poniewaz taki
przewod (CCA) ma okoto 50% wigksza rezystancje, a wiec potencjalnie wicksze spadki napiecia
(docelowo krotsze odcinki pomigdzy urzadzeniami). Inna wada to fakt, ze przewdd aluminiowy ma
gorsze parametry, jezeli chodzi o promien gigcia, dlatego kiedy uktadamy go wewnatrz urzadzenia,
ryzyko peknigcia zyly jest wigksze niz w przewodzie wykonanym z miedzi.

Przewod wykonany w technologii CCA moze tez da¢ si¢ we znaki w systemach telewizji
przemystowej (kamery). Szczegolnie, kiedy skretka chcemy przesyta¢ zasilanie (technologia PoE,
Power over Ethernet) do kamery. Z racji dwukrotnie wigkszej rezystancji, spadki napi¢cia sa
znacznie wigksze.

Gdzie puszczaé przewody?

Jezeli jest mozliwos$¢, to oprocz takich ,,banatow” jak miejsca, gdzie beda czujki ruchu i1 czujki
otwarcia okien/drzwi, warto tez pusci¢ przewody na strych, do tazienki, do piwnicy i do
rozdzielnicy elektrycznej. Jezeli mamy garaz wolnostojacy, to rowniez tam przewidzie¢
okablowanie oraz przewdd do bramy wjazdowej na posesje (wtedy nalezy zastosowac kabel, ktory
nadaje si¢ do montazu na zewnatrz).

Pamigtajmy, ze dzisiejsze instalacje alarmowe wchodzg juz funkcjonalno$cig w systemy automatyki
budynkowej. Na etapie rozkladania przewodow, wrzucenie dodatkowych 20 metrow do miejsca,
gdzie bedzie brama — nie bedzie problemem. P6zniej, kiedy juz dom bedzie wykonczony a kostka
na zewnatrz wyltozona, trudno bedzie przeprowadzi¢ jakie§ dodatkowe operacje.



Co zyskujemy, kladac przewody we wspomniane miejsca?

Brama wjazdowa — sterowanie z centrali alarmowej, czyli docelowo rowniez z pilotow od
alarmu, aplikacji mobilnej w telefonie, komputera a takze mozliwo$¢ skonfigurowania
scenariusza, ktory otworzy brame po spetnieniu pewnych warunkow. Dodatkowo, przewod
mozna wykorzysta¢ do zabezpieczenia obudowy centrali bramowej (czujka magnetyczna,
ktora pilnuje dostepu do wnetrza centrali). Oprocz powyzszych, dodatkowa czujka
magnetyczna do kontroli otwarcia bramy wjazdowe;.

Garaz — podobnie jak wyzej + dodatkowo czujki, ktére wykryja potencjalnego intruza.
Rozdzielnica elektryczna — w takiej rozdzielnicy mozemy zamontowac urzadzenia typu
ekspandery wyjs¢, ktore beda sterowa¢ obwodami elektrycznymi w domu (np. sterowanie
roletami, o§wietleniem itp.).

Strych, piwnica — dodatkowe czujki dymu, kontrola wytazu dachowego, czujka
zmierzchowa na kominie.

Lazienka — sterowanie o$wietleniem, wentylatorem, czujki zalania, pompa cyrkulacyjna.

Czy przewody od alarmu moge uklada¢ razem z przewodami elektrycznymi?

Przyjeto sie, ze najlepiej jest zachowac¢ pewien dystans pomigdzy przewodami
telekomunikacyjnymi a przewodami elektrycznymi. I tego proponuje¢ si¢ trzymac. Jednak jezeli z
pewnych przyczyn nie jest to mozliwe, w prostych instalacjach potozenie przewoddéw razem (obok
siebie) nie jest odczuwalne przez system alarmowy (tzn. nie sag widoczne zaktocenia).
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Ta zaleznos¢ nie jest ,,stala”, tzn. wszystko zalezy od warunkow instalacji, charakteru obcigzenia
itp. Jezeli w przewodach elektrycznych ptynie prad, ktory zasila potgzne silniki w fabryce, to zbyt
bliska odlegtos¢ przewodow elektrycznych od alarmowych moze wptyna¢ negatywnie na
transmisj¢. Z tego akapitu przestanie jest jedno: jezeli to mozliwe, zachowujemy dystans.

Wplyw rezystancji przewodu YTDY na prace centrali alarmowej.

Im wigksza dlugos¢ przewodu do czujki tym wieksza rezystancja tego przewodu. Jezeli czujka
ruchu jest podigczana do wejscia centrali jako np. 2EOL/NC (o sposobach podtaczenia czujek
powstanie osobna pozycja), to powstaje pytanie:

» jezeli konfiguracja 2EOL/NC bazuje na zmianie rezystancji linii, to czy diugosc¢ przewodu
ma znaczenie?

Odpowiedz jest prosta: tak. Jednak wptyw rezystancji przewodu w typowych instalacjach bedzie
mozna poming¢. Dlaczego?

Rezystancja pary przewodu YTDY 6x 0.5 mm na odcinku 1 km to okoto 195 [Ohm]. Wychodzi z
tego, ze dla odcinka 100m jest to zaledwie 19,5 [Ohm]. To bardzo mata wartos¢, a wciaz podana dla
dtugiego (bo 100m) odcinka. W rzeczywistych przypadkach odleglos$¢ nie przekracza
kilkudziesigciu metrow.

Tak mata warto$¢ rezystancji dla takich odcinkow jest pomijalna w obliczeniach, dlatego mozna
zaryzykowac stwierdzenie, ze bez wzgledu na to, czy czujka bedzie oddalona od centrali 10m czy
80m, nie musimy uwzglednia¢ rezystancji zyt przewodu.

Pamigta¢ jednak nalezy, Zze mozemy mie¢ rowniez do czynienia ze spadkami napi¢¢ na liniach
zasilajacych. Jezeli urzadzenie (np. manipulator LCD) pobiera znaczny prad, wtedy rezystancja
przewodu YTDY moze mie¢ znaczenie. Czasami nalezy takie urzadzenie zasili¢ poprzez
podwojenie zyt (dwie zyty na ,,+” i dwie zyly na ,,-,,). W ten sposob zwigkszamy sumaryczny
przekroj przewodu i spadki napigcia beda mniejsze. Widac teraz, ze stosowanie przewodu z
zapasem (np. 6 lub 8 zylowy) moze si¢ optacic.

Czujka czy czujnik? Oto jest pytanie.

| Co na to norma? I

czujnik

czujka




Z madrych zrodet (np. branzowe normy) mozna dowiedzie¢ si¢, ze gotowe urzadzenie to czujka,
natomiast wlasciwy sensor wewnatrz urzadzenia to czujnik. W przypadku czujki ruchu, czujnikiem
bedzie piroelement. Czy jest nam to potrzebne? Do rozumienia tematu — nie, ale warto wiedzie¢, ze
istnieje oficjalne nazewnictwo.

Czujka ruchu PIR

Zaryzykuje teze, ze czujka ruchu PIR to najcze¢$ciej spotykany element w ,klasycznych”
instalacjach alarmowych. Co ta czujka wykrywa? Nazwa to wyjasnia — ruch (konkretnie ruch, a nie
sama obecno$¢ cztowieka/psa/kota itp.). Aby zrozumie¢ dziatanie takiej czujki, dobrze jest
rozszyfrowac skrot ,,PIR”.

* PIR — Passive Infrared — czyli pasywna podczerwien.

Stowo ,,pasywna” jest tu kluczowe. Mowi nam to, ze urzadzenie nie wysyta nic w przestrzen. Takie
urzadzenie tylko odbiera ,,dane” z otoczenia. Gdyby byto aktywne, to pewnie co$ by wysytato, ale
nie jest. Jest pasywne. Jak to dziata? Kazdy obiekt, ktérego temperatura jest wigksza od zera
bezwzglednego (okoto -273 st. C), emituje promieniowanie cieplne. Cztowiek jest znacznie
cieplejszy niz zero bezwzgledne, a wigc to promieniowanie tutaj na pewno wystepuje.

Czujka obserwuje wigc otoczenie (np. poprzez tzw. soczewke
Fresnela lub optyke lustrzang) 1 jezeli zauwazy zmiany w
rozktadzie promieniowania w podczerwieni, to odpowiednio
reaguje. Chcac to uscisli¢, nalezy zaznaczy¢, ze sama widoczno$¢
przez czujke miejsc o réznym rozkladzie promieniowania nie
wystarczy. Jak juz zostato wyzej napisane, musi by¢ ruch. Czyli
czujka musi zobaczy¢, ze co$, co ma inng ,,temperature”,
przemieszcza si¢ wzgledem ,,reszty”” otoczenia (o innej
temperaturze). Niektorzy mowia, ze ta czujka reaguje na zmiany
ciepta — co$ w tym jest. Moze nie jest to fachowe okreslenie, ale
upraszczajac calg ta otoczke zwigzang z szeroko pojeta fizyka,
mozna to tak interpretowac.

Nieoficjalnie, nie trzymajac si¢ konwencji, mozna napisa¢, ze: czujka ruchu PIR widzi ruch, kiedy
co$ o jednej temperaturze przemieszcza si¢ po obszarze, ktory ma inng temperature.

Ktos teraz moze powiedzie¢, ze w takim razie czujki PIR nie sg doskonale i sg podatne na fatszywe
alarmy. To prawda! Nikt jednak nie napisal, ze to jedyne sluszne rozwigzanie i ze czujki sg idealne.
Nalezy po prostu mie¢ §wiadomos¢ ich dziatania. Co si¢ na przyktad stanie, kiedy wiaczy si¢ w
obiekcie dmuchawa z cieptym powietrzem, podczas dozoru systemu alarmowego? Istnieje bardzo
duza szansa, ze czujka PIR potraktuje ten cieply strumien powietrza jako ,,ruch”. W konsekwencji
wlaczy si¢ alarm, ktory nazywamy popularnie ,,falszywym alarmem”. Przyktady mozna mnozy¢.
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Pamietajmy tez, ze czujka czujce nie jest rowna. Istnieja mechanizmy i rozwigzania w czujkach,
ktore staraja si¢ jak najlepiej dopasowac swoje parametry pracy do biezacej sytuacji (np. tzw.
kompensacja temperatury).

W ktérym miejscu zamontowac czujke PIR?

Przy wyborze miejsca montazu nalezy pamigtac, ze czujka PIR najlepiej wykrywa ruch, kiedy ten
jest prostopadty do pola detekeji czujki. Montaz czujki naprzeciw okna nie jest wigc najbardziej
optymalnym rozwigzaniem. Lepiej sprawdzi si¢ naroznik, z ktérego czujka bedzie obserwowata
pomieszczenie (od strony okna). To nie jest zasada, ktorg nalezy zawsze przestrzega¢ w 100%. Jak
zwykle mogg istnie¢ inne warunki, ktore wymuszaja na nas inng lokalizacj¢ czujki.

Pomimo swoich wad, czujki ruchu PIR to jedne z tanszych elementow instalacji alarmowej (cho¢ sa
tez drogie — bardziej zaawansowane modele). Czujki sg chetnie stosowane 1 odpowiednia ich
regulacja, montaz oraz konfiguracja pracy w systemie pozwalaja na dlugg i efektywng prace.

Czujka ruchu PIR+MW

To kolejny rodzaj czujek, ktore popularnie nazywamy czujkami dualnymi. Dualna, poniewaz
posiada dwa tory detekcji: znany nam juz detektor ,,PIR” oraz , MW”. Czym to jest?

* MW to MicroWave, czyli mikrofala.

O ile tor ,,PIR” jest torem ,,pasywnym”, to juz tor mikrofalowy jest torem aktywnym. Oznacza to,
ze taki tor juz nie tylko obserwuje otoczenie, ale tez co$ wysyla do tego otoczenia. A tak naprawde
to najpierw ,,co$8” wysyta, a potem czeka i obserwuje, w jakiej formie to ,,co8” do czujki powroci.
»Substancja”, ktorag czujka PIR+MW wysyta do otoczenia to nic innego jak fala radiowa o bardzo
wysokiej czgstotliwosci (GHz).

Czujka PIR+MW posiada anteng, ktéra generuje takg fale. W normalnych warunkach — fala leci
przed czujke i odbija sie od przeszkody, czyli np. od $ciany po drugiej stronie pomieszczenia. Kiedy
taka fala wraca, to moze ona mie¢ inng czestotliwos¢ (bo np. odbita si¢ wczesniej od poruszajacej
si¢ w pomieszczeniu osoby). Dziatanie oparte jest wiec na efekcie Dopplera.



Czy to ma jakie$ szczegdlne znaczenie dla czujek ruchu? Tak. Dla fali mikrofalowej temperatura
obiektu nie ma znaczenia, czyli moze zobaczy¢ co$, co czujka ruchu PIR nie zobaczy. Dodatkowo,
czujka mikrofalowa nie zobaczy powietrza. Ciepto generowane przez nasza wspomniang
dmuchawe nie spowoduje naruszenia toru mikrofalowego.

Czy widzisz juz roznice i zalety stosowania takiej czujki? To, co na pewno mozemy stwierdzi¢ to
fakt, ze czujka dualna (PIR+MW) generuje mniej fatszywych alarmoéw. To wazne. Dzieje sie tak,
poniewaz najczgstszym kryterium zadziatania czujki ruchu dualnej jest to, aby oba tory (PIR oraz
MW) zarejestrowaly ruch.

To dlaczego nie stosujemy tylko takich czujek? Z kilku powodow: nie zawsze jest taka
koniecznos¢. Np. w sypialni, w ktdrej nie ma ryzyka pojawienia si¢ zewnetrznego,
niekontrolowanego Zrédla ciepla — czujka dualna moze nie by¢ konieczna. Cena rowniez czgsto
odgrywa tutaj rolg. Jednak nie o to chodzi w artykule, aby podawac ,,za i przeciw”. Chodzi o
podstawowe zrozumienie zasad dziatania poszczeg6lnych rodzajéw czujek. Dlatego zapraszam do
dalszej czesci.

CzujKki otwarcia okien i drzwi

Zaliczamy do grupy najtanszych czujek do systemoéw alarmowych. Koszt od okoto 15z1. za sztuke.
Czujki otwarcia okien i drzwi (czujki magnetyczne, kontaktrony -> nie ,,kontraktrony”) to elementy
sktadajace si¢ z dwoch czgsci:

* magnes — montujemy na ruchomym skrzydle okna/drzwi
* kontaktron — montujemy na oscieznicy/ramie okna

!“Qlu

Kontaktron to og6lnie mata rurka szklana, w ktérej znajduja si¢ dwie mate elektrody. Kiedy
znajduje si¢ on w polu magnetycznym, te dwie mate elektrody stykajg si¢, wigc zamykajg one
obwod elektryczny. Kiedy pole magnetyczne ,,ginie”, to te dwie elektrody si¢ ,,otwieraja” i prad nie
ptynie. Ot cata filozofia.

W naszym przypadku: kiedy okno jest zamknigte, to magnes i cz¢$¢ z kontaktronem sg obok siebie.
Styki takiej czujki sg wiec zwarte (prad ptynie). Kiedy natomiast kto§ otworzy okno, magnes oddala
si¢ od kontaktronu i w konsekwenc;ji styki czujki si¢ rozwierajg (prad nie ptynie).



QO Czujki otwarcia warto montowac przynajmniej w kluczowych miejscach:
drzwi wejSciowe, garaZowe, balkonowe, tarasowe, wytazy na dach,
O 0 O brama wjazdowa. A jezeli to mozliwe, to czujki takie dac w kazdym oknie.

Dziatanie czujki jak widac¢ jest do§¢ prymitywne, ale okazuje si¢, ze taki mechanizm jest
stosowany na catym §wiecie od dziesigtek lat i ma si¢ catkiem dobrze. Czujki otwarcia warto
montowac przynajmniej w kluczowych miejscach: drzwi wejsciowe, garazowe, balkonowe,
tarasowe, wytazy na dach, brama wjazdowa. A jezeli to mozliwe, to czujki takie da¢ w kazdym
oknie. W niektorych przypadkach, nawet po dwie sztuki (skrzydto prawe i lewe).

Czujka dymu

W systemach alarmowych chcemy chroni¢ nie tylko mienie, ale tez zycie. Pomoc nam moga w tym
np. czujki dymu. Opisze dziatanie czujki dymu, ktdrg najczesciej spotykamy w instalacjach
alarmowych. Jest to tzw.:

* optyczna czujka dymu

Co ma wspolnego optyka z pozarem? Jak wglebimy si¢ w to bardziej to okaze si¢, ze ma to sens.
Wyobraz sobie, ze widzisz palacy si¢ przedmiot. Takiemu zjawisku czgsto (nie zawsze) towarzyszy
pojawienie si¢ dymu. Widzisz ten dym? Ok, czujka tez go widzi. Stowo ,,widzi” jest to kluczowe.

Dziatanie takiej czujki wyglada w nastgpujacy sposob:

Wewnatrz urzadzenia znajduje si¢ zroédto swiatta

rd e { (najezedciej podezerwien, czyli cztowiek tego nie widzi).

4 / N Swiatto to $§wieci przed siebie, tylko nie na element

/ — odbiorczy (detektor §wiatla). W czujce jest wlasnie
' / / / \ \ ,,odbiornik” tego $wiatta, ale jest on umieszczony w taki

Czujka dymu uzna, Ze jest zagrozenie pozarowe w
momencie, kiedy na odbiorniku pojawi si¢ takie $wiatto.
Juz pewnie wiesz co bedzie dalej. Jezeli teraz dym wleci
do tzw. , komory optycznej”, to Swiatlo generowane przez
zrédto zacznie si¢ odbijac od tego dymu w réznych
kierunkach. Cze$¢ tego odbitego swiatla zapewne wleci na odbiornik. To cate dziatanie. Mysle, ze
tutaj tez moga cisngc si¢ na usta stowa, ze to ,,prymitywne”. Ale znéw musze napisac, ze takie
rozwigzanie stosuje si¢ od wielu lat w czujkach dymu i ma si¢ dobrze.

b ! sposob, aby to zrodio z odbiornikiem bezposrednio si¢ nie
1% \ /[ widziaty.

S

Pamigtajmy, ze opisujemy ogdlne, uproszczone zasady dziatania. Kazdej czujce towarzyszy
kawatek elektroniki, ktora analizuje sygnat, oblicza go itd. Sg to naprawde przemyslane
rozwigzania. Czujka dymu to koszt od 100zt. w gorg. Jezeli cheesz czu€ si¢ bezpiecznie rowniez od
strony tego zagrozenia, warto przemysle¢ zakup takich czujek.



Ciekawostka:

Czujki dymu mogg dodatkowo posiada¢ wbudowane czujki ciepta. I nie chodzi o pomiar
temperatury do sterowania ogrzewaniem. Taka czujka ciepla reaguje na szybki przyrost temperatury
W pomieszczeniu i potrafi wlgczy¢ alarm. Ewentualnie czujka moze réwniez wigczy¢ alarm, kiedy
temperatura narasta bardzo wolno, ale przekracza warto$¢ okoto 58 st. C. Zalezy to tez od modelu
czujki 1 jej mozliwosci.

Czujki gazow palnych oraz czujka czadu

Przeznaczam na to osobny akapit, bo kilka spraw wymaga wyjasnienia. Przede wszystkim nie sg to
czujki optyczne. W $srodku tych urzadzen znajduja si¢ wyspecjalizowane detektory. Czy warto
montowac czujke czadu? Warto.

Nie bedziemy si¢ wgtebia¢ w procesy elektrochemiczne, ktore powoduja wyzwolenie opisywanych
w tym akapicie czujek, ale kilka faktow, ktore warto znac:

* czujk¢ gazu metanu (gaz ziemny) — montujemy wysoko (bo gaz 1zejszy od powietrza, wigc
leci do gory)

* czujke gazu propan-butanu (LPG) — montujemy nisko (bo gaz ci¢zszy od powierza, wigc
leci na dot)

* czujke czadu (tlenku wegla CO, a nie CO2, bo to juz dwutlenek wegla) — montujemy okoto
1-1.5m nad podtoga

Powyzsze dane nalezy oczywiscie skorygowacé, jezeli dany producent okresla to inacze;j.

Czujka zalania wodg

Czujka ta nie chroni nas przed wtamaniem, ale w ciekawych instalacjach taka czujka jest czesto
spotykana. Przyktadowe miejsca to nie tylko tazienka, ale np. kuchnia (pod zmywarka) oraz
pomieszczenie, gdzie jest gtdwny zawor wody. Wtedy mozna dodatkowo wyposazy¢ instalacje
elektryczng w elektrozawor do wody. Wspotgra to bardzo dobrze (mamy to sprawdzone).

Zasadniczo czujka zalania to urzadzenie, ktore posiada sond¢ (np. na wypuszczonym kablu). Sonda
sktada si¢ najczesciej z dwoch elektrod. Jezeli obie elektrody zostang zalane, to uktad czujki
wykryje przeptyw niewielkiego pradu i urzadzenie wygeneruje alarm. Sond¢ umieszczamy na takiej
wysokosci, na jakiej chcemy wykry¢ zalanie — czyli najczg$ciej przy samej podtodze.

]

Pamigtajmy jednak, Ze sama czujka wygeneruje tylko alarm. System moze nas powiadomi¢ o
zagrozeniu, wysle SMS, zataczy sygnalizatory, ale nie unikniemy zalania. Jezeli chcemy by¢
jeszcze bardziej bezpieczni, wspomniany wyzej elektrozawor warto zamontowac.



Czujka stluczeniowa

Najczgsciej oparta na mikrofonie. Czujka taka non-stop stucha, ale spokojnie, nasze rozmowy nie
trafiajg na zadne serwery :) Przynajmniej nie z czujek, o ktérych tutaj wspominam. Mysle, ze
wszyscy zgodzimy si¢ co do jednego: thuczenie szkta jest styszalne. Jest to dzwiek o wysokiej
czestotliwosci.

Czujka styszy ten dzwigk, ale to nie wystarcza, aby zostal wygenerowany alarm. Gdyby tak bylo, to
gtosna muzyka, piski itp. moglyby ja aktywowac (i czasami tak jest — to tylko elektronika, nie jest
doskonata). Kryterium powstania alarmu jest to, aby czujka wykrywala dwa dzwigki:

* najpierw dzwiek o niskiej czestotliwosci (uderzenie w szybg)
* potem dzwigk o wysokiej czestotliwoSci (thuczenie si¢ szkla)

Te dwa dzwieki muszg nastepowac po sobie. Moze si¢ zdarzy¢,
ze glo$na muzyka wywola taki alarm (jezeli czujka jest
' ustawiona do trybu pracy 24h, czyli non-stop). Czujki tego
DTN rodzaju montujemy przy oknach i bardzo czgsto przy duzych

A /:#__'__. RV 9, przeszklonych witrynach sklepowych.
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= {:f’ f“ ) J ] Czasami mozna w sieci ustysze¢ glosy, ze taka czujka nie jest
L AT ﬁ A potrzebna. Przeciez skoro kto$§ wybije szybe 1 wejdzie, to w
X % :jf ) srodku wykryje go czujka ruchu. Dobrze, a co jezeli kto§ wybije

~— szybe, ale do $rodka nie wejdzie? Czy wtedy juz na alarmie nam
T1 nie zalezy? Dla tych, ktorzy chca mie¢ alarm nawet w takim
przypadku — stosowanie czujek zbicia szyby jest jak najbardziej
wskazane.

Czujka wibracyjna

Przyktad uzycia: rama okna, drzwi, sejf itp. Czujka wykrywa wstrzasy i jezeli przekrocza one
ustalong warto$¢ (konfigurowalne), zostaje wygenerowany alarm. Taka czujka posiada wbudowany
sensor piezoelektryczny i1 wibracje powoduja, ze uktady elektroniczne wykrywaja zmiany napigcia
w takim sensorze.

Czujki te wymagaja regulacji, aby zbyt lekkie wstrzasy nie powodowaty alarmow. Nalezy
doswiadczalnie ustawia¢ czuto$¢ do momentu, kiedy jej czutos¢ zacznie spetniaé nasze
oczekiwania.

Czujka przemieszczenia

Nie jest tak popularna i nie kazdy producent ma jg w ofercie. Zdecydowatem si¢ na jej opis, bo to
naprawdg ciekawe urzadzenie. Czujki przemieszczenia posiadaja wbudowany np. akcelerometr,
ktéry wykrywa zmiany potozenia. Kiedy uzytkownik uzbraja system, czujka moze zapamigtac
aktualne potozenie. Od tej pory zmiana tego potozenia powoduje, Ze czujka wygeneruje alarm.

Zastosowan moze by¢ wiele, np. w muzeach. Czujka przyczepiona do eksponatow, np. ram obrazu,
moze poinformowac, ze kto$ ,,$ciagnal” obraz albo go przechylit.



Bariery podczerwieni

Pewnie wigkszo$¢ czytelnikow kojarzy te urzadzenia. To takie
,fotokomorki”, ktore uzywamy przy automatyce bram. Jednak
w alarmach uzywamy pojecia ,,bariera podczerwieni” (sg tez
mikrofalowe). Taka bariera sktada si¢ z dwoch elementow:

* nadajnik (nadaje sygnat w podczerwieni)
* odbiornik (odbiera sygnat z nadajnika)

Sygnat jest nadawany caty czas, ale niekoniecznie musi to by¢
jeden i ten sam sygnal. Moze on by¢ zmodulowany w taki
sposob, ze tylko ,,swdj” odbiornik pozna ten sygnat. Zapobiega
to podmianie urzadzenia, np. gdyby kto$ chciat wycelowac¢ w
odbiornik silnym zewnetrznym zrodlem §wiatta
podczerwonego. Bariera nie powinna si¢ na to nabrac.

Kazde z urzadzen (nadajnik i odbiornik) posiada styk sabotazowy, ktory chroni dostepu do wnetrza
bariery (tak jak zdecydowana wigkszos$¢ urzadzen, ktore stosujemy w systemach alarmowych).
Barier¢ zasadniczo podtagczamy pod wejscie centrali — podobnie jak zwykte czujki ruchu PIR.

Zasada dziatania? Mniej wigcej tak, jak to pokazujg na filmach zza oceanu. Przeciecie wigzki
podczerwieni generuje alarm. Podczas montazu nalezy pamigta¢, aby stupki montazowe byty
bardzo solidnie osadzone w podtozu. Jakiekolwiek wahania stupka od wiatru moga spowodowac, ze
nadajnik i odbiornik si¢ ,,rozming”. Odbiornik potraktuje to jako alarm (wigzka podczerwieni nie
bedzie przeciez w niego wycelowana).

Jezeli przyjdzie decyzja co do montazu barier to pamigtajmy, ze w zime nalezy od$niezac¢ tor, po
ktérym ,,leci” wigzka a w lato nalezy kosi¢ trawe. Niby oczywiste, a jednak ludziom wiaczajg si¢
falszywe alarmy... od nieskoszonej trawy (ktora przeciez moze przeszkodzi¢ w transmisji).

Bariery podczerwieni stosujemy najczesciej na zewnatrz. Ich zadaniem jest weze$niejsze wykrycie
intruza, zanim wejdzie do srodka budynku (tak samo jak czujki ruchu zewngtrzne — je tez
montujemy po to, aby ,,szybciej” wykry¢ potencjalnego zlodzieja).

Czujka przepelnienia zbiornika z ciecza

W wielu budynkach nie mamy miejskiej kanalizacji, tylko tzw. szambo. Cykliczne sprawdzanie
jego zapetnienia moze by¢ ucigzliwe. Za dostownie kilkadziesiat ztotych mozna kupi¢ czujki w
postaci ptywakow, ktore mozna zamontowa¢ w §rodku takiego zbiornika.

Jezeli do ptywaka dojdzie ,,ciecz”, to zacznie si¢ on ,,ktas¢” (domyslnie wisi w powietrzu na
odpowiedniej wysokosci). W takim prostym ptywaku mamy dwie blaszki oraz kulke. Potozony
ptywak sprawia, ze kulka zjezdza w miejsce styku i nastepuje zwarcie dwoch elektrod. Bardzo
prosta i niezawodna konstrukcja. Odpowiednie zaprogramowanie reakcji centrali moze np. wystac
do nas SMS, Ze nalezy oprdzni¢ szambo.

Chcialbym napisa¢, ze tym oto akcentem konczy si¢ 3 cze$¢ cyklu artykuldw na temat podstaw
systemow alarmowych. Jednak artykut skonczymy na innej czujce, mniej kontrowersyjne;.



Czujka zmierzchu

Jest to kolejna pozycja i ostatnia w tym artykule. Czujki tej nie stosujemy do wykrywania intruza,
ale jako zrodlo informacji o tym, czy jest jasno czy ciemno. Po co nam to? Np. do realizacji funkcji
zwigzanych z automatycznym sterowaniem oswietleniem. Uzaleznienie o$wietlenia od pory dnia
jest bardzo efektywne. Nie tylko §wiatto moze si¢ nam automatycznie zaswiecac, ale tez generuje
oszczednos$ci (np. automatycznie wytgcz Swiatla, kiedy zrobito si¢ jasno).

Gdzie spotkac¢ takie czujki? Mozna je znalez¢ jako osobne urzadzenia lub nawet wbudowane w
czujki ruchu (nieliczne modele). Jezeli planujesz budowe systemu alarmowego, ktory ma
realizowa¢ rowniez funkcje prostej automatyki budynkowej, przemysl zakup takiej czujki. A jezeli
obiekt jest ,,wigkszy”, to czujek moze przydac si¢ wiecej, poniewaz z réznych stron budynku
poziom naturalnego §wiatta z zewnatrz moze si¢ r6zni¢ (np. cze$¢ potnocna 1 potudniowa budynku)
1 sterowanie tez musi by¢ zro6znicowane.

Czym sg falszywe alarmy?

Nie ma oficjalnej definicji, ale mozemy je okresli¢ jako alarmy, ktore nie odzwierciedlajg stanu
faktycznego. Na przyktad czujka ruchu przekazuje informacje, ze jest ruch, a w rzeczywistosci
ruchu nie ma. Czujka dymu przekazuje informacje, ze jest dym, a w rzeczywistosci dymu nie ma.

Dlaczego wigc te czujki przekazuja czasami bledne dane?

Czujki badaja zjawiska fizyczne, przy czym te badania i pomiary nigdy nie sg idealne.
Chcieliby$my, aby tak bylo, ale niestety... to tylko elektronika, ktéra w dodatku moze si¢ pomyli¢.

Ruch cieptego powietrza moze ,,nabra¢” czujke ruchu PIR natomiast para wodna (woda lana na
goracg patelni¢) moze ,,nabra¢” optyczng czujk¢ dymu. Glosna muzyka moze aktywowac czujke
stluczenia szkta. Duza mgta moze przeszkodzi¢ w widzialno$ci wigzki podczerwieni barier
zewngtrznych. Przykladow jest wiecej i co gorsza, nie zawsze jesteSmy w stanie unikng¢ takich
sytuacji.

Uwaga na ,idealne” czujki! — pulapka w tanich systemach

Przegladajac rdzne fora internetowe mozna spotkac si¢ z opiniami:

»Mam chinski system alarmowy od 5 lat i sprawuje si¢ doskonale. Zero problemoéw.” Totalny brak
problemow wcale nie musi oznaczac, ze wszystko jest dobrze. Warto regularnie sprawdzac, czy
czujki tego systemu w ogole cokolwiek widza. Zdarza sig, ze czujki ruchu nic nie wykrywaja i
przez to tez nie generuja falszywych alarméw. A przeciez nie o to tutaj chodzi.

Co mozna zrobi¢, aby zminimalizowa¢ falszywe alarmy?

Oprocz takich spraw jak dobor sprawdzonych i1 dobrej jakosci podzespotow (co powinno by¢
oczywiste), podzielimy sobie to zagadnienie na dwa aspekty: sprzetowy i programowy.

Aspekt sprzetowy

To przede wszystkim stosowanie si¢ do wytycznych montazowych zawartych w dokumentacji.
Mam tutaj na mys$li m.in. wysoko$¢ montazu czujki ruchu oraz miejsce, w ktorym czujka ta
zostanie zamontowana.

Producenci niechetnie podaja gotowe miejsca, ktore idealnie si¢ nadaja na montaz, ale za to cze¢sto
podaja informacje, w jakich miejscach nie nalezy montowac tych urzadzen. Wymienia si¢ m.in. to,
aby nie montowac¢ czujki ruchu na wprost wentylatora, obok kratki wentylacyjnej, na wprost okna
itp. Wniosek jest nastepujacy: robimy wszystko co mozliwe, aby stosowac si¢ do zalecen w
dokumentacji dostarczonej od producenta. Zycie pokazuje jednak, ze nie zawsze jeste§my w stanie
spetni¢ wszelkie mozliwe wymagania, ale nalezy przynajmniej do tego dazy¢.



Czgsto podaje si¢ informacje, ze w przypadku pomieszczen z potencjalnymi ,,podmuchami” mas
powietrza o roznych temperaturach (piec, kominek itp.) lepiej montowac czujki ruchu dualne (czyli
takie, ktore najczesciej posiadaja dwa tory detekcji: podczerwien i mikrofalg). Zastosowanie takich
czujek na pewno przyczynia si¢ do zmniejszenia prawdopodobienstwa wygenerowania fatszywego
alarmu. Dzieje si¢ tak, poniewaz tego typu czujka (przy standardowych ustawieniach) wymaga
naruszenia obu toréw (PIR + MW), aby wygenerowac¢ sygnat alarmu.

Regulacja pola widzenia czujki to rowniez bardzo wazny etap — cz¢sto pomijany. Duza ilo$¢
czujek dostepnych na rynku posiada mozliwos¢ regulacji pola widzenia, czutosci itp. Warto na
kazda czujke¢ przeznaczy¢ dodatkowych 5 minut i ja wyregulowac.

Pomocny przy wysledzeniu zrodia fatszywego alarmu bedzie monitoring. Nagrany przez rejestrator
obraz z kamer pozwoli na weryfikacj¢, czy przy wywotaniu fatlszywego alarmu doszto do innego
zdarzenia.

Kot i pies Vs. czujka ruchu PIR

Dobierajac czujki ruchu do pomieszczen, handlowcy czesto zadajg pytanie: czy w domu bedzie kot?
Pytanie jak najbardziej zasadne. Kiedy domownik wychodzi na zewnatrz i uzbraja system, kot (lub
pies), ktory pozostalt w domu — to wedtug systemu alarmowego potencjalny ,,intruz”’. Czujka ruchu
moze zwyczajnie wykry¢ poruszajacego si¢ psa czy kota. Szybka droga do fatszywego

alarmu. Producenci branzy Security maja w swojej ofercie czujki, ktore sg odporne na ruch matych
(lub nieco wigkszych) zwierzat. Nie nalezy jednak bra¢ tego za pewnik, bo nawet tego typu czujki
moga czasami si¢ pomyli¢ 1 zobaczy¢ kota, ktory... wskoczyl na meble.

Aspekt programowy

Centrale alarmowe posiadajg szereg funkcji, ktore umozliwiajg potwierdzanie autentycznosci
sytuacji alarmowej. Istnieje mozliwosci takiej konfiguracji, ktéra wygeneruje alarm dopiero po
dwukrotnym wykryciu ruchu przez czujke (lub kilku czujek). Te wykrycia muszg nastepowacé w
scisle okreslonym czasie (konfigurowalne). [lo$¢ naruszen (wspomniane 2) rowniez moze by¢
regulowana przez instalatora. Takie linie wejSciowe nazywa si¢ np. liniami licznikowymi.

Dodatkowo dochodzg tzw. koncepcje alarméw zweryfikowanych i niezweryfikowanych. Centrala
wygeneruje alarm nawet przy jednym wykryciu ruchu przez czujke, ale to zdarzenie bedzie
posiadato ,,znacznik” alarmu niezweryfikowanego. Dopiero kolejna czujka wywotujaca alarm (w
zadanym czasie) utwierdzi centrale, ze mamy do czynienia z alarmem zweryfikowanym.

Kolejnym miejscem, w ktérym mozna si¢ zatrzymac to tzw. weryfikacja alarmu audio. Niektore
rozwigzania sprzetowe pozwalajg na zadzwonienie do centrali alarmowej 1 podstuchanie, czy co$
si¢ w tym obiekcie dzieje (w budynku zamontowany jest mikrofon). Nie jest to popularne
rozwigzanie, ale taka mozliwos$¢ czesto wystepuje. Szczegdly nalezy tutaj dogadac z instalatorem,
bo nie kazda centrala posiada takie funkcje.
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