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Bardzo dziekuje mojej ukochanej zonie Natalii za wspar-
cie przy pisaniu tej ksigzki i mojej cudownej coreczce
Nataszy za usmiechy, ktore dodawaty mi otuchy w czasie
pracy nad tq publikacjq.



Notka prawna

Tresci przedstawione w tej ksigzce sa prywatnymi opiniami
autora i nie stanowig rekomendacji inwestycyjnych w rozu-
mieniu Rozporzadzenia Ministra Finansow z dnia 19 paz-
dziernika 2005 roku w sprawie informacji stanowigcych re-
komendacje dotyczace instrumentéw finansowych, ich
emitentdw lub wystawcow (Dz. U. z 2005 roku, nr 206,
poz.1715). Autor nie ponosi odpowiedzialnosci za decyzje
podjete na podstawie tresci zawartych w tej ksigzce ani za
szkody poniesione w wyniku decyzji inwestycyjnych podje-
tych na podstawie ninigjszej publikacji.

Ta ksigzka zawiera jedynie opinie na podstawie prywatnych
obserwacji i doswiadczen autora. Nie jest to w zadnym przy-
padku podrecznik do nauczania inwestowania w kryptowa-
luty, ale zbiér wiasnych spostrzezen. W tej publikacji autor
nie chce i nie daje czytelnikom zadnych zapewnien, ze jego
poglady beda skuteczne przy inwestowaniu. Autor chce wy-
tacznie podzieli¢ sie swoimi spostrzezeniami. Autor nie
sktada zadnych zapewnien co do tego, ze zastosowanie sie
przez czytelnika do informacji zawartych w tej ksigzce za-
pewni korzysci finansowe i nie odpowiada za ich brak,
jak i za straty wynikajace z inwestycji.

Pamietaj, inwestowanie w kryptowaluty jest obarczone bar-
dzo duzym ryzykiem inwestycyjnym. Przy braku odpowied-
niej wiedzy i doswiadczenia wigze sie z ryzykiem utraty ca-
tego zainwestowanego kapitatu.

Kupujac te ksigzke, oswiadczasz, ze zapoznates$/zapozna-
tas sie z powyzszg notka prawng i w petni jg akceptujesz.
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Witam Was wszystkich serdecznie. Jesli zdecydowaliscie
sie przeczytac te ksigzke, to oznacza, ze interesujg Was
kryptowaluty i technologie z nimi zwigzane. To goracy te-
mat w ostatnich latach. Postanowitem zatem podzieli¢
sie z Wami moimi przemysleniami na temat krypto i po-
kaza¢ Wam, jak sam inwestuje w cyfrowe aktywa.

Oczywiscie nie mozecie traktowac tej ksiazki jako pod-
recznika czy poradnika inwestowania. Nic z tych rzeczy!
To po prostu zbiér moich przemyslen i doswiadczen na
temat krypto. Nie jestem zadnym doradca inwestycyj-
nym. Jestem zwyktym inwestorem krypto, ktéry nabyt juz
duzego doswiadczenia w temacie wirtualnych walut.
Wiasnie tym doswiadczeniem chce sie z Wami podzielic.
Jednak wszelkie decyzje inwestycyjne musicie podejmo-
wac juz sami, pamietajac, ze kryptowaluty to bardzo ryzy-
kowne aktywa i nie nalezy przeznaczac¢ na nie wiecej niz
5% wartosci swoich $rodkéw dedykowanych inwesty-
cjom. Tak doradzaja eksperci, a ja dodam, ze lepiej nawet
przeznaczy¢ na krypto tylko 2-3%.

O czym przeczytacie w tej ksigzce? Zaczynam od wyja-
snienia, czym sa kryptowaluty, jak powstaty i w jakim celu.
Oczywiscie musi pojawic sie tajemnicza historia ojca bit-
coina, czyli niejakiego Satoshiego Nakamoto. Do dzis nie
wiemy, kim jest tak naprawde, ani czy w ogdle istnieje
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jako osoba (niektdrzy twierdza, ze to grupa 0séb). O tym
jednak doktadniej przeczytacie w pierwszym rozdziale.

Drugi rozdziat koncentruje sie na tym, gdzie kupowac
i sprzedawac kryptowaluty. Opisuje zatem najwazniejsze
gietdy kryptowalut i ich rodzaje. Podpowiadam takze,
na co zwracac¢ uwage przy wyborze gietdy, zeby bezpiecz-
niej inwestowac. Omawiam réwniez inne miejsca, gdzie
mozna zdoby¢ kryptowalute, jak kantory krypto, bito-
maty itp.

Trzeci rozdziat traktuje o bezpieczenstwie kryptowalut.
Wyjasniam tam, gdzie nalezy przechowywac cyfrowa wa-
lute. Omawiam portfele cyfrowe i ich rodzaje, czym sie
réznig od siebie, ktére sg najbezpieczniejsze. Pisze tam
rowniez o najpopularniejszych oszustwach i zagroze-
niach, jakie czyhaja na posiadaczy bitcoindw oraz in-
nych kryptowalut.

Czwarty rozdziat to temat bezpiecznego inwestowania.
Podpowiadam, ile pieniedzy przeznaczy¢ na inwestycje,
zeby za bardzo nie ryzykowac. Pisze, dlaczego strategia
hodl jest lepsza od tradowania i czym sie réznig od siebie.
Zachecam tez, zeby mie¢ wybrang strategie, zanim za-
cznie sie inwestowacd, a to ze wzgledéw psychologicz-
nych. Kto ciekawy, koniecznie powinien zajrze¢ do tego
rozdziatu. Wyjasniam réwniez, dlaczego najczesciej wszyst-
kie kryptowaluty spadaja, gdy spada bitcoin. Nie zabraknie
w tym rozdziale réwniez refleksji nad tym, czy w polskich re-
aliach ,kopanie” krypto jest w ogdle optacalne.
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W rozdziale pigtymm omawiam strategie inwestycyjne.
Wyjasniam, jak podzieli¢ procentowo w portfelu inwesty-
cyjnym rézne kryptowaluty i dlaczego. Pisze, kiedy warto ku-
powac, a kiedy sprzedawac kryptowaluty, jak rozpoznac ko-
niec hossy. Omawiam réwniez aplikacje, jakie pomagaja
przy inwestowaniu w kryptowaluty. Wspominam réwniez
o pufapce powtarzalnosci, w ktdrg wpada wielu inwesto-
row, a przeciez reguta powtarzalnosci moze nie zadziatac
(jesli cos wydarzyto sie 1000 razy, to nie oznacza, ze wyda-
rzy sie 1001 raz). W tym rozdziale opisuje swoj przyktadowy
portfel inwestycyjny.

Rozdziat szdsty to kilka stoéw o rynku kryptowalut. Zwra-
cam uwage, ze rynek jest irracjonalny, ze w krypto coraz
wazniejszy jest dobry PR. Natomiast w rozdziale siddmym
wyjasniam, czym sg rynki DeFi i czy maja przysztosé, jaki
mozemy miec¢ z nich pozytek. Za to rozdziat 6smy kon-
centruje sie na tokenach NFT - czym s3 i jak mozna na
nich zarabiac.

W rozdziatach siddmym i 6smym pisze o NFT i DeFi. Sg to
dosc¢ istotne rozdziaty, pomagajace szerzej poznac rynek
kryptowalut.

W nowym wydaniu zostaty réwniez dodane cztery nowe
rozdziaty, ktdre powstaty na prosbe czytelnikéw lub z po-
trzeby rynku. Sa to:

e Rozdziat dziewiaty: Airdropy kryptowalut — W tym
rozdziale omawiam, czym sa airdropy, jak dziataja
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i jak mozna z nich skorzysta¢, aby zdoby¢ dar-
mowe tokeny kryptowalutowe.

e Rozdziat dziesigty: Kryptowaluty w swiecie gamin-
gu — Tutaj opisuje, jak kryptowaluty sg wykorzysty-
wane w branzy gier wideo, w tym wirtualne przed-
mioty, tokeny i gry oparte na blockchainie.

e Rozdziatjedenasty: Analiza techniczna i fundamen-
talna kryptowalut — Wyjasniam podstawy analizy
technicznej i fundamentalnej, ktére pomagaja in-
westorom oceniac¢ potencjat réznych kryptowalut.

e Rozdziat dwunasty: Staking i pasywne generowa-
nie dochodu - Omawiam metody pasywnego ge-
nerowania dochodu z kryptowalut, takie jak sta-
king, ktory pozwala zarabia¢ na trzymaniu okre-
Slonych tokendw.

W rozdziale czternastym pisze o tym, jak wazna jest dy-
wersyfikacja inwestycji, ze warto inwestowac w rézne ak-
tywa i budowac powoli, ale konsekwentnie swdj majatek.
Rozdziat czternasty dotyczy tak waznej kwestii, jak rozli-
czenie podatku od kryptowalut. Od tego tematu nie
ucieknie zaden inwestor krypto, zatem trzeba sie zmie-
rzy¢ z tym obowigzkiem.

W rozdziale pietnastym podpowiadam, gdzie warto zdo-
bywac informacje o kryptowalutach. Zebratem tam rézne
zrodia — od portali internetowych przez blogi i social me-
dia az po ksigzki o krypto. Mam nadzieje, ze kazdy z Was
znajdzie tam co$ dla siebie.
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W ostatnim rozdziale, szesnastym, zastanawiam sie, jaka
jest przysztos¢ kryptowalut, jak moga sie rozwingac, czy zo-
stang z nami na dtuzej. Sprawdzam, jak na krypto moga
wplywac takie czynniki jak regulacje prawne, konkurencja
tradycyjnych rynkéw finansowych, a wreszcie jak na kryp-
towaluty wptyna Web3, metaverse czy sztuczna inteli-
gencja.

Ksigzka konczy sie stowniczkiem pojec¢, w ktorym wyja-
Sniam w jak najprostszy sposéb najbardziej popularne
stownictwo uzywane w $wiecie kryptowalut.

Rafal Lapa¢
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Rozdzial 3

Bezpieczenstwo kryptowalut

O oszustwach zwigzanych z kryptowalutami juz wspo-
mniatem w poprzednim rozdziale. Ten jest poswiecony
bezpieczenstwu kryptowalut, zatem chciatbym na po-
czatek rozwinag¢ temat oszustw kryptowalutowych i na-
pisa¢ o nich nieco wiecej, poniewaz to bedzie dobry
wstep dotego, co chce przekaza¢ Wam w dalszej czesci
tego rozdziatu.

Zanim jednak do tego przejde, chce przestrzec szczegodl-
nie poczatkujacych inwestorow w kryptowaluty: nigdy
nie gubcie z pola widzenia kwestii bezpieczenstwa. To
absolutna podstawa! Nigdy nie wierzcie, jesli ktos Wam
mMaowi, ze cos jest zupetnie bezpieczne. Nie ufajcie bezgra-
nicznie gietdom, dbajcie o ochrone swoich haset, z duza
ostroznoscig podchodzcie do obietnic btyskawicznych
zyskoéw z uzyciem rzekomo zaawansowanych narzedzi Al,
uwazajcie na fatszywe platformy inwestycyjne, na podej-
rzanych edukatorow i mentoréw, na pop-upy wykrada-
jace fraze seed, na fatszywe tokeny, a nawet na fatszywe
kancelarie prawne itp. Wiecej o tym mozecie poczytaé na
stronie Cashify.eu.

Do skali oszustw z kryptowalutami, jakie zostaty doko-
nane w 2021 roku, nie bede juz wracat. Jesli chcecie przy-
pomniec sobie konkretne cyferki, zajrzyjcie do poprzed-
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niego rozdziatu. Tutaj chciatbym, zebyscie uswiadomili
sobie skale zagrozenia. Naprawde wielu ztych ludzi czyha
na Wasze bitcoiny i inne cyfrowe pienigdze. Niestety, tak
juz jest zbudowany ten swiat. Na tradycyjne pienigdze, ja-
kie macie w portfelu, tez nie brakuje amatoréw. Nadal
przeciez napada sie na konwoje z pieniedzmi, na stacje
benzynowe czy sklepy, zeby ukras¢ gotdwke. Dlaczego
zatem takich napaddow miatyby unikac kryptowaluty?
Zgoda, nikt nie terroryzuje ofiary przedmiotem przypo-
minajacym pistolet, zeby zabrac jej bitcoiny. W cyfrowym
Swiecie przestepstwa sg duzo bardziej wyrafinowane,
a ztodzieje kryptowalut stosujg bardziej skomplikowane
i przebiegte metody niz grozenie atrapa broni. Skoro po-
swiecam ten rozdziat bezpieczenstwu kryptowalut, mu-
sze Wam doktadniej opowiedziec o tych zagrozeniach.

W poprzednim rozdziale wspominatem juz o tureckiej
gietdzie Thodex i o oszukanych inwestorach kryptowalu-
towych. Niestety, takich przyktadéw jest bardzo wiele.
Na poczatek, ku przestrodze, wymienie czes¢ z nich, cho-
ciaz lista przekretow kryptowalutowych jest naprawde
dtuga. Czy wiecie, ze od kilku lat FBI i Europol poszukuja
pani o imieniu i nazwisku Ruja Ignatova? To twdrczyni
kryptowaluty OneCoin, ktérg podejrzewa sie o wytudze-
nie ponad 3,5 mld funtdw. Mato tego, to jedna z osdb naj-
bardziej poszukiwanych w Europie. Ignatova nazywa
sie nawet ironicznie krolowa kryptowalut. Za pomoc w jej
schwytaniu mozna dosta¢ nawet 5 tys. euro. Wspo-
mniana tu Butgarka stworzyta wiasng kryptowalute,
w ktorg ludzie ze 175 krajow zainwestowali 3,5 mld fun-
tow. Co wiecej, Ignatova typowano nawet na nastep-
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czynie Marka Zuckerberga. Nagle w 2019 roku krélowa
kryptowalut znikneta. Caty projekt okazat sie zwykia pira-
mida finansowa. Okazato sig, ze OneCoin nigdy nie miat
swojej kryptowaluty ani technologii. Pani znikneta z kasg,
a oszukani ludzie zostali. Mato?

Kolejna piramida finansowa zbudowang na kryptowalu-
cie byt BitConnect. W jego przypadku inwestorzy stracili
2 mld dolardw, a obiecywano im stope zwrotu na pozio-
mie 120%. Serio? Zbyt czesto wytacza sie ludziom mysle-
nie! BitConnect to miata by¢ platforma pozyczkowa i in-
westycyjna w bitcoiny. Oszusci nie zatowali pieniedzy
na reklame i marketing. Obiecywali miedzy innymi wyjat-
kowy algorytm handlowy, ktéry oczywiscie nigdy nie ist-
niat. Za to istniaty wyjatkowe apetyty oszustéw. Nie dosg,
ze raz nabrali inwestoréw, to byli jeszcze na tyle bez-
czelni, ze zaraz potem uruchomili drugie oszustwo (Bit-
ConnectX). Mato?

Wspomne zatem o najwiekszym oszustwie zwigzanym
z kopaniem kryptowalut. Chodzi mianowicie o Bitclub
Network. Znowu klasyczna piramida finansowa, ale opa-
kowana w nowe technologie. Tworcy przekretu przeko-
nali inwestoréw, ze maja sprzet do kopania kryptowalut
i w ten sposdb ukradli 722 min dolaréw. Mato?

To moze chcecie przeczyta¢ o Pincoin i iFan, ktére ukra-
dty inwestorom 600 min dolaréw? Moge réwniez wspo-
mniec¢ o Plexcoin, czyli ICO, ktére wytudzito 20 min dola-
row. Natomiast tworcy innego projektu o wdziecznej
nazwie Savedroid ukradli 50 mIn dolaréw. | tak mozna
wymienia¢ diugo. Oszusci potrafia nawet uruchamiac
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serwisy internetowe obiecujace podwajanie bitcoindw
(bitcoin doublers). Wystarczy przesta¢ im swoje krypto.
Zwykle konczy sie to tym, ze slad znika zaréwno po tych
kryptowalutach, jak i po samym serwisie. Do tego poja-
wia sie mnoéstwo ofert oszustdéw w mediach spoteczno-
sciowych, gdzie fowig naiwnych jak ryby w siec. Ktos po-
wie, ze opisuje tu gtéwnie oszukanych inwestordow, ktérzy
chcieli wzig¢ udziat w takim czy innym projekcie krypto-
walutowym. Zgoda, problem w tym, ze pienigdze mozna
takze straci¢, przechowujac je na kontach gietd krypto-
walut, na co réwniez mozna przytoczy¢ wiele przyktadow.
Nieprzypadkowo ciggle powtarzam Wam, ze nie wolno
trzymac srodkdw na gietdach poza tymi, ktdérych potrze-
bujecie do wykonywania zaplanowanych transakcji. Oto
kolejna porcja przestrog.

NIE BEDE TRZYMAL KRYPTOWALUT NA GIELDZIE
NIE BEDE TRZYMAL KRYPTOWALUT NA GIELDZIE
NIE BEDE TRZYMAL KRYPTOWALUT NA GIELDZIE
NIE BEDE TRZYMAL KR -

NIE BEDE TRZYMAL
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Czy gietda kryptowalut moze upas¢? To wazne pytanie,
ktére powinni zadawac sobie wszyscy uzytkownicy gietd.
Wiec? Tak, kazda gietda moze upas¢. Dlatego tak cze-
stosie w tym temacie powtarzam. Niestety, nie wszy-
scy stuchajg, dlatego traca kase. Kolejne przyktady dla niedo-
wiarkow.

Najwiekszym upadkiem w dziejach rynku kryptowalut
byta plajta gietdy Mt. Gox. Ta dziwna nazwa to skrét od Ma-
gic: The Gathering Online eXchange, poniewaz na sa-
mym poczatku byta to platforma wymiany kart do kolek-
cjonerskiej gry karcianej Magic: The Gathering. Ten
serwis powstat jeszcze zanim ktokolwiek pomyslat o wy-
kopaniu pierwszego bitcoina. Byt rok 2006 i niejaki Jed
McCaleb, dzis dos$¢ rozpoznawalna postac w Swiecie
kryptowalut, wpadt na pomyst witryny do wymiany kart.
Szybko jednak projekt zostat porzucony i uznany za nie-
wypat, jednak strona mtgox.com powrécita w 2007 roku,
zeby promowac kolekcjonerska gre karciang The Far
Wilds autorstwa McCaleba. W 2010 roku Caleb dowiedziat
sie przypadkowo o istnieniu bitcoina i koncepcja takiej
waluty catkowicie go pochtoneta. Witryna Mt. Gox zostata
reaktywowana po raz trzeci, ale juz jako platforma han-
dlowa dla bitcoina. McCaleb byt zatem pierwszym, ktéry
stworzyt gietde kryptowalut z prawdziwego zdarzenia.
Wiadomo: kto pierwszy, ten lepszy. W 2011 roku Mt. Gox
zostata sprzedana francuskiemu programiscie Markowi
Karpelesowi. Nowy wiasciciel skutecznie rozwinat gietde,
bo juz w 2013 roku odpowiadata ona za 70% obrotu
wszystkich bitcoinéw znajdujacych sie w obiegu. Cie-
kawe jest jednak to, ze gdy nowy witasciciel Karpelés
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zaczat robi¢ audyt przejetej gietdy, wyszly rézne kwiatki”.
Okazato sie na przyktad, ze stracita ona juz srodki w wy-
niku ataku hakerskiego i na kontach klientéw brakowato
80 tys. BTC. W tamtym czasie 1 BTC odpowiadat 1 USD,
wiec wiasciciel gietdy nie bardzo przejat sie strata. Pro-
blem stawat sie jednak coraz bardziej powazny, gdy cena
BTC zaczeta rosnac coraz mocniej, bo rést jednoczesnie
dtug w przeliczeniu na dolary. W 2011 roku doszto do
nastepnego ataku hakerskiego, a w kolejnych latach
Mt. Gox musiata borykac sie z pozwami roznych instytucji
oraz z oskarzeniami wysuwanymi przez Departament
Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych.
W 2014 roku gietda zawiesita dziatalnos¢, a klienci nie mo-
gli odzyskac¢ swoich srodkéw. Mark Karpelés wygtaszat
uspokajajace oswiadczenia, a w tym czasie ztozyt wniosek
o upadiosc gietdy. Klienci stracili tacznie 65 min dolaréw.
Wielu z nich trzymato swoje kryptowaluty tylko na tej
gietdzie.

Opisatem tak obszernie upadek poprzedniej gietdy, po-
niewaz to byfa pierwsza na $wiecie platforma tego typu
i W pewnym momencie stata sie najwieksza gietda kryp-
towalut, a i tak upadta. Przestroga jest wiec taka, ze nawet
najwieksze gietdy nie sg w 100% bezpieczne. Zawsze cos
moze sie zdarzy¢. Podobnych przyktaddw upadajgcych
gietd kryptowalut mozna znalez¢ duzo wiecej. Moge
wspomnie¢ o dwoéch panach zza wschodniej granicy.
Mam na mysli dwdch Rosjan: Alexandra Vinnika i Alek-
sieja Bilyuchenke, ktoérzy zatozyli gietde BTC-e. Inwestorzy
uzywali tam tradycyjnej waluty do zakupu tej cyfrowej,
a do tego nie musieli sie specjalnie ttumaczy¢ ze swojej
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tozsamosci. To byto wiec idealne miejsce do prania brud-
nych pieniedzy. W 2016 roku BTC-e stata sie trzecig co do
wielkosci gietda kryptowalut na swiecie. Wkrotce zainte-
resowato sie nig FBIl. Zaczeto podejrzewac, ze wiasnie
tam trafity fundusze z okradzionej gietdy Mt. Gox. Klienci
BTC-e wkrotce réowniez stracili pienigdze. Tymczasem je-
den z jej zatozycieli, Aleksiej Bilyuchenko, zatozyt kolejng
gietde. To byta Wex. Juz wtedy szukat protekcji u ludzi
zwigzanych z Kremlem. Rzeczywiscie jg znalazt, a z gietda
powiazali sie ludzie z rosyjskich stuzb specjalnych. W 2018
roku handel na Wex niespodziewanie sie zakonczyt, gietda
upadta, a ludzie stracili 450 mIn dolardw.

Na koniec tej czesci rozdziatu juz ostatni przykiad upada-
jacej gietdy, zeby Was nie katowac dtuzej tymi smutnymi
przyktadami. Chodzi o MyCryptoWallet z Melbourne. Zo-
stata zatozona w 2017 roku i obstugiwata okoto 20 tys.
klientow. Platforma radzita sobie catkiem niezle. W koncu
jednak zaczety pojawiac sie problemy. Coraz wiecej osob
sktadato skargi na MyCryptoWallet, a w 2019 roku konta
gietdy zostaty zablokowane po sporze z National Australia
Bank. Dwa lata pdzniej gietda upadta. W ogdle 2021 rok
nie byt dobry dla australijskich platform kryptowalut.
Kilka miesiecy przed MyCryptoWallet upadta inna austra-
lijska gietda kryptowalut — Blockchain Global Limited.

Osobiscie wyznaje zasade, ze lepiej by¢ madrym przed
szkoda niz po szkodzie. Mam nadzieje, ze Wy réwniez kie-
rujecie sie podobna filozofig. Dlatego wtasnie zdecydo-
watem sie poswieci¢ bezpieczenstwu osobny rozdziat.
Co innego bowiem straci¢ srodki w wyniku nieudanych
inwestycji (chociaz taka mozliwos¢ najlepiej zminimali-
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zowac), a co innego z powodu kradziezy lub upadku
gietdy kryptowalut. Czy zatem mozna w ogdle bezpiecz-
nie przechowywac kryptowaluty? Oczywiscie, ze tak i za
chwile przejde do tej kwestii, wszystko Wam doktadnie
wyjasnie. Chce jednak, zebyscie uswiadomili sobie, ze ak-
tywa kryptograficzne lub inaczej: pienigdze cyfrowe prze-
chowuje sie w nieco inny sposéb niz tradycyjne banknoty.
Nie dos¢, ze kryptowaluty maja wiasne, specyficzne wia-
Sciwosci, to jeszcze zadna instytucja nie ma nad nimi ta-
kiej kontroli, jak w przypadku tradycyjnego pienigdza.
To wszystko sprawia, ze do kryptowalut trzeba podejs¢
nieco inaczej. Witasnie na tym innym podejsciu skoncen-
truje sie w dalszej czesci tego rozdziatu.

Musicie zawsze zdawac sobie sprawe z tego, ze to w duzej
mierze tylko od Was zalezy bezpieczenstwo Waszej kryp-
towaluty i dokonywanych transakcji. Wszelkiej masci zto-
dzieje, oszusci i cyberprzestepcy tylko czyhajg na Wasz
btad. To Wy — nikt inny — musicie sie zatroszczy¢ o to, zeby
przez gtupi btad albo powierzenie srodkéw nieodpowied-
niej gietdzie nie straci¢ swojej kryptowaluty. tatwiej bo-
wiem pomyli¢ sie przy robieniu tradycyjnego przelewu
i odzyskac¢ wtedy pienigdze przy pomocy banku, niz po-
myli¢ sie i odzyskac¢ kryptowaluty. W przypadku cyfrowego
pienigdza nie ma przeciez trzecigj strony, ktéra czuwataby
nad poprawnoscig operacji finansowych i pomagataby
rozwigzywac problemy z krypto. By¢é moze w przysztosci
ta kwestia sie zmieni. Juz podobno trwajg prace nad
blockchainem, ktéry rozwigzywatby wspomniane tutaj
problemy, testowane sg rozwigzania typu escrow umozli-
wiajgce zaangazowanie w transakcje posrednika itp.
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Co z tego wszystkiego okaze sie rzeczywiscie przydatne
i funkcjonalne, na pewno przekonamy sie za kilka lat. Na
razie musicie jednak pamietac, ze chociaz kryptowaluty
korzystaja z kryptografii i na pewno s bezpieczniejsze od
zwyktej bankowosci elektronicznej, to jednak one réw-
niez narazone s na kradziez. To Wy sami musicie zadbac¢
o ich bezpieczenstwo. Najwazniejszym narzedziem w tym
jest Wasz zdrowy rozsgdek. Do tego warto pamietaé
o kilku zelaznych zasadach:

nalezy logowac sie do sieci tylko za posrednictwem
bezpiecznego Wi-Fi, najlepiej domowego. To dotyczy
nie tylko dokonywania operacji na kryptowalutach,
ale i w ogdle logowania sie do banku;

komputer, ktdry uzywany jest do transakcji kryptowa-
lutami lub do przechowywania cyfrowych srodkdéw,
powinien by¢ chroniony przez zaktualizowany pro-
gram antywirusowy i do tego nalezy system regular-
nie skanowac;

jesli uzywa sie aplikacji portfela, trzeba koniecznie za-
bezpieczy¢ jg hastem i to nie takim, ktdre bez trudu
rozszyfruje nawet stabo rozgarniety haker (o portfe-
lach za chwile);

nie zapominajmy o robieniu regularnego backupu portfela
i trzymaniu kopii zapasowej poza komputerem;

portfel z kluczami prywatnymi musi zosta¢ ukryty
W bezpiecznym miejscu, a najlepiej w kilku bezpiecz-
nych miejscach (np. na kilku pendrive'ach);
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kryptowaluta nalezy handlowac¢ tylko na sprawdzo-
nych, wiarygodnych gietdach kryptowalut, ale i tak
powinno sie trzymac¢ tam jedynie minimalng ilos¢
Srodkow;

lepiej unikac transakcji z kims, kto sam sie z Wami
kontaktuje, jest nieznany i proponuje dokonanie trans-
akcji za cene o wiele nizsza od rynkowej (takie okazje
zawsze smierdzg na kilometr);

nalezy by¢ bardzo ostroznym w przypadku wymiany poza-
gietdowej i dokonywac jej tylko ze sprzedawca albo na-
bywca o wysokiej reputacji (najlepiej sprawdzic jg u trze-
ciej strony, np. na wiarygodnym forum);

lepiej unika¢ niepotrzebnego trzymania kryptowalut
w serwisach transakcyjnych, a jesli juz, to wiaczy¢ do-
datkowa weryfikacje (np. zwykorzystaniem smartfona);

bez wzgledu na to, czy korzystamy z roznych serwiséw
transakcyjnych, gietd, czy z innych platform, do kaz-
dego konta nalezy miec¢ inne hasto;

nie wolno zapisywac¢ haset do serwisdw finansowych
w przegladarce i trzeba pamietacé, zeby zawsze sie
Z nich wylogowywac przy wychodzeniu;

nie nalezy logowac sie nigdy w serwisach, ktore nie
korzystaja z szyfrowania SSL, i trzeba pamietac o do-
ktadnym czytaniu nazw domen (fatszywe potrafig roz-
ni¢ sie tylko jedna litera).
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Teraz przechodze do tematu portfeli, poniewaz one od-
grywaja kluczowa role w bezpiecznym przechowywaniu
kryptowalut. Od razu napisze, ze kazdy z Was powinien
jak najszybciej zaopatrzy¢ sie w co najmniej jeden z ta-
kich portfeli.

Ciagle powtarzam w tej ksigzce, ze nie nalezy przechowy-
wac zbyt wielu srodkdw na gietdach kryptowalut i zeby
schowac je do portfeli kryptowalut. Nadszedt czas, zeby
wyjasni¢, czym wiasciwie sg takie portfele. Na poczatek
musze jednak wyjasni¢ bardzo istotng kwestie. Z czym
kojarzy Wam sie zwykty portfel, jaki wiekszos¢ z Was ma
w swojej kieszeni lub torebce? To oczywiscie przedmiot,
do ktdérego wkiadacie banknoty i monety, mogac je tam
przechowywac i w miare potrzeby wyjmowac (np. przy
dokonywaniu ptatnosci). Cyfrowy lub nie, portfel krypto-
walut jest tylko z nazwy podobny do klasycznego portfela
skérzanego. Wiasciwie chodzi o taka sama idee przecho-
wywania, stad korzystanie z okreslenia ,portfel”. | na tym
wiasciwie podobienstwa sie koncza. Do portfela krypto-
walut nie witozycie przeciez fizycznie bitcoina czy innej
krypto, ani fizycznie jej stamtad nie wyjmiecie. Musicie
bowiem pamieta¢, ze ani bitcoiny, ani inne waluty cy-
frowe nie opuszczajg swojej sieci blockchain i nigdzie nie
sg fizycznie przesytane, bez wzgledu na to, czy to jakakol-
wiek gietda kryptowalut, czy wiasnie portfel. Wiec co to za
portfel, do ktérego nie mozna wtozy¢ kasy?

Pamietacie, ze do kryptowaluty przypisany jest okreslony
klucz prywatny. Dzieki niemu zyskujemy dostep do cyfro-
wej waluty i wtasnie ona pozwala dokonywac¢ nam roz-
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nych operacji na tej kryptowalucie, czyli na przyktad klucz
prywatny pozwala przenies¢ okreslong ilos¢ kryptowaluty
na inny adres w sieci danej krypto itd. Kwestia klucza pry-
watnego jest wazna dla naszego tematu, wiec warto ja
zapamietac. Jesli zatem znacie dany klucz prywatny, mo-
zecie korzysta¢ dowolnie z zasobdw cyfrowych, jakie sg do
niego przypisane. Tak to wiasnie wszystko jest zorganizowane
w kryptowalutach. Jak to sie ma do portfeli kryptowalut?

Otdz precyzyjnie piszac, gdy ktos mowi o przechowywa-
niu kryptowalut, to w rzeczywistosci ma na mysli prze-
chowywanie kluczy prywatnych odnoszacych sie do tych
kryptowalut. W portfelu krypto nie przechowujecie za-
tem zadnych kryptowalut, a jedynie (lub az) klucze pry-
watne. Wspominatem juz o tym w jednym z poprzednich
rozdziatéw, ale jeszcze przypomne, ze klucz prywatny ma
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forme dtugiego ciggu cyfr i znakoéw, ktdre sg generowane
losowo. Sprobujcie zapamietaé taki klucz! Zycze powo-
dzenia! Na szczescie wiasnie po to jest portfel krypto, zeby
nie trzeba byto zapamietywac takich dziwnych informacji
jak ciagi liczb oraz znakdéw. Pamiec¢ réwniez bywa ulotna,
a bytoby gtupio straci¢ dziesiatki lub setki tysiecy ztotych,
bo nie mozecie sobie przypomniec¢ kilku cyfr i znakdw.
Utrata klucza prywatnego to utrata kryptowaluty. | tu
wkracza na scene portfel krypto, o ktérym Wam teraz do-
ktadniej opowiem. Jestescie gotowe, leniwce? Jestem pe-
wien, ze tak! Zatem kontynuuje w temacie portfeli krypto.
Kto ma hasto, ten ma witadze nad okreslonymi srodkami
w Kkryptowalucie. Tego hasta, czyli klucza prywatnego,
trzeba pilnowac jak przystowiowego oka w gtowie. Portfel
kryptowalut jest wiec Waszym sejfem z tym hastem. Od
razu dodam, ze na rynku istniejg portfele przeznaczone
dla konkretnej kryptowaluty (np. bitcoiny), ale i portfele
uniwersalne. Jesli posiadacie srodki w réznych kryptowa-
lutach, warto pomysle¢ wiasnie o tej ostatniej opcji, bo
pozwala przechowywac tysigce aktywow. Z drugiej strony
kwestia bezpieczenstwa nakazywataby jednak kazda
kryptowalute trzymac osobno. Przychylam sie do takiego
pogladu, chociaz nie dajmy sie zwariowac! W kazdym ra-
zie w portfelu nie upychacie na site zadnej kryptowa-
luty, a jest on forma dostepu do Waszych srodkow w réz-
nych kryptowalutach lub w kryptowalucie jednego rodzaju.

Za chwile przejde do omodwienia réznych rodzajow port-
feli, bo nie ma jednego portfela, ale jeszcze krétko o kilku
kwestiach. Po pierwsze warto sobie przypomnieé, jak
w ogodle dziatajg takie aktywa cyfrowe jak kryptowaluty.
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Nie bede do tego wracat. Kto chce, moze wréci¢ do po-
przednich rozdziatéw oraz odswiezy¢ sobie pamiec. Juz
troche zaczatem pisac¢ o funkcjonowaniu portfela krypto-
walut, ze chowacie tam klucze prywatne. Portfele krypto-
walut moga by¢ w formie aplikacji, sprzetéw lub w for-
mie, nazwijmy to na razie, tradycyjnej, gdzie kluczowa jest
kartka i dtugopis (do tego wrdce). Kazdy z rodzajow tych
portfeli dziata nieco inaczej, ale wszystkie sg tak zaprojek-
towane, zeby zapewni¢ bezpieczny dostep do naszych cy-
frowych walut. Po takim wstepie mysle, ze jestescie juz
gotowi do doktadniejszego poznania réznych rodzajéow
portfeli.

Na rynku mozna znalez¢ rézne rozwigzania, ktdre pozwa-
laja w bezpieczny sposdb przechowywac klucze pry-
watne kryptowalut. Takie portfele mozna podzieli¢ na:

®  zimne portfele (cold wallets) — do tego segmentu za-
licza sie sprzet przechowujacy klucze prywatne w try-
bie offline. To jest najwyzszy poziom bezpieczenstwa.
Za wade mozna uznac wysoki koszt urzadzenia;

®  gorace portfele (hot wallets) — to aplikacje dziatajgce
online, s3 wygodne i fatwe w uzytkowaniu, ale o mniej-
szym poziomie bezpieczenstwa niz zimne portfele,
bo potaczone s3 z Internetem;

® fizyczne portfele - fizyczne przechowywanie kluczy
prywatnych, darmowe i offline.

Na poczatek tylko taki ogdlny podziat portfeli, zebyscie
zyskali poglad na omawiany tu problem. Teraz scharak-
teryzuje Wam dokfadniej kazdy z nich. Zacznijmy od

eé 104

—




BEZPIECZENSTWO KRYPTOWALUT

zimnych. Oczywiscie to okreslenie przenosne, a chodzi
o podkreslenie, ze maja forme offline. To portfele sprze-
towe (hard wallets) w formie bardzo matych urzadzen,
czesto przypominajacych pendrive'y albo odtwarzacze
MP3/MP4 (jesli jeszcze pamietacie, ze takie co$ byto
przed laty popularne). Takie urzadzenia majag zainstalo-
wane dedykowane oprogramowanie. Portfel sprzetowy
faczy sie z komputerem, przechowuje kryptowalute. Taki
rodzaj portfela moze przechowywac bardzo wiele krypto-
walut (niektdre duzo powyzej tysigca), chociaz sg rowniez
portfele sprzetowe o duzo skromniejszych mozliwo-
sciach. Podtaczacie taki portfel do komputera i generuje-
cie adres, aby umiesci¢ informacje o swoich aktywach
w pamieci sprzetu. Gdy juz to zrobicie, mozna dokony-
wac réznych operacji (np. przesyta¢ kryptowalute na inny
adres), ktére sg podpisywane i szyfrowane. Wasz klucz
prywatny nigdy nie opuszcza Waszego portfela sprzeto-
wego. Wszystko jest tak skonstruowane i zabezpieczone,
ze nawet podiaczenie urzadzenia do zainfekowanego
komputera nie stwarza zagrozenia, bo szyfrowanie od-
bywa sie wewnatrz portfela. Producenci stosujg rdzne
rozwigzania, zeby zwiekszy¢ bezpieczenstwo swoich
portfeli sprzetowych. Na przykitad jeden z lideréw tego
rynku (mam na mysli francuska firme Ledger) montuje
w swoich urzadzeniach az dwa czipy. Pierwszy to tzw. Se-
cure Element i to wtasnie on przechowuje wrazliwe dane
kryptograficzne, do ktérych chciatby dobrac sie kazdy cy-
berprzestepca. Jako ciekawostke dodam, ze tego rodzaju
czipy sa uzywane w kartach SIM, w kartach pfatniczych,
a takze w niektérych smartfonach (chodzi o obstugujace
Samsung Pay i Apple Pay). Wréémy jednak do tematu.
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Wspomniatem o dwodch czipach. Drugi natomiast ma
0godlne zastosowanie i zajmuje sie wykonywaniem réz-
nych zadan peryferyjnych. Taki czip odpowiada wiec
za utrzymanie pofaczenia z komputerem, za sterowanie
urzadzeniem (np. wyswietlaczem, przyciskami) itd.
Mozna napisac, ze jest on czyms$ na ksztatt posrednika
miedzy uzytkownikiem portfela a Secure Element. Wyko-
nujac wiec rézne czynnosci z urzadzeniem, korzystacie
witasnie z czipa o zastosowaniu ogoélnym. Natomiast inny
czotowy producent portfeli sprzetowych, Trezor, zrezy-
gnowat z czipu Secure Element i bazuje tylko na czipie
0gdlnego zastosowania, ktéry wykorzystuje architekture
ARM. W tym przypadku zatem jeden czip zardwno prze-
twarza i przechowuje zaszyfrowane dane, jak i steruje
urzadzeniem. Specjalisci twierdza jednak, ze Trezor bar-
dzo dobrze zabezpieczyt swoéj portfel. Do tej kwestii jesz-
cze wroce, bo chce Wam pokazadg, ze nie jest wcale tak
rézowo w kwestii bezpieczenstwa.

Musicie mie¢ $wiadomosé, ze nie kazdy, kto wejdzie
w posiadanie Waszego portfela sprzetowego, bedzie
maogt bez problemu go otworzy¢ i dokona¢ dowolnej
operacji na Waszych cyfrowych aktywach. Nie trzeba sie
zatem bac, ze zgubicie takie urzadzenie lub zostanie
Wam ono skradzione. Jak juz wspomniatem, dane
w sprzetowym portfelu sg przechowywane w formie szy-
frowanej. Aby zyska¢ do nich dostep, konieczne jest
wprowadzenie ustalonego wczesniej numeru PIN. Sama
utrata portfela sprzetowego nie jest jeszcze tragedia,
bo jego zawartos¢ mozna odzyskac dzieki kopii bezpie-
czenstwa. Oczywiscie trzeba jg przechowywac w jakims
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bezpiecznym miejscu. W rzeczywistosci w duzej mierze
(niestety, niecatej) to od Was zalezy, czy Wasz portfel
sprzetowy bedzie przyzwoicie zabezpieczony. Wspo-
mniatem o PIN-ie. To wazne zabezpieczenie i warto sie
przytozy¢ do wymyslenia kodu. O PIN-ach typu ,1234" nie
warto nawet wspominacé. Kolejna kwestia to zabezpie-
czenie klucza prywatnego. Nie jest fatwo dostac sie do
portfela osobie postronnej, ale przeciez moze sie zdarzy¢,
ze zapomnicie hasta. Na szczescie w takich sytuacjach
Z pomoca przychodzi tzw. seed. Portfele obstuguja proto-
kot BIP30. To lista 2048 stow w jezyku angielskim. Seed
to takie hasto ztozone z dwunastu przypadkowych stow
po angielsku. Jesli zgubicie swdj portfel sprzetowy lub
po prostu nastapi jego awaria, odzyskacie swoje krypto-
waluty dzieki seedowi. Musicie jednak przechowywac
seed w bezpiecznym miejscu. Ustala sie go przy pierw-
szym uzyciu portfela. W zadnym razie nie przechowujcie
seeda online. Najlepiej zrobi¢ kilka jego kopii i przecho-
wywacé w réznych miejscach. Gdy bedziecie mieli podej-
rzenie, ze doszto do wycieku danych, utwdrzcie natych-
miast nowy portfel i tam przelejcie swoje srodki.

Wczesniej wspomniatem o uzywaniu dwdch lub jednego
czipu w portfelach sprzetowych, jak rowniez o tym, ze
bezpieczenstwo Waszego portfela zalezy w duzej mierze
od Was. Niestety, nie na wszystko macie wptyw. Nie jest
tak, ze do portfela sprzetowego nie mozna sie w ogdle
wiamac, cho¢ poziom bezpieczenstwa takich urzadzen
jest naprawde wysoki. Natknatem sie na informacje przy-
gotowane przez firme Kaspersky (znany producent opro-
gramowania antywirusowego), z ktérych wynika, ze za-
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rowno do portfela sprzetowego Ledger, jak i Trezor
mozna sie witamad, chociaz nie jest to tatwe. Nie bede roz-
pisywat sie tutaj doktadnie nad metodami ,wtamu”, bo to
nie podrecznik dla hakeréw. Wspomne tylko ogdinie,
ze w przypadku Ledgera podmieniono oprogramowanie
urzadzenia na zhakowanga wersje, wpisujac w okreslony
adres pamieci okreslong wartos¢. Inny sposéb to uzycie
implantu sprzetowego umieszczonego w portfelu. Na-
stepnie taki implant przestepca uruchamia droga ra-
diowa i moze zdalnie wcisna¢ przycisk potwierdzajacy.
Jak na tym tle wyglada portfel Trezor z jednym czipem?
Tutaj z kolei biegly haker moze wykorzysta¢ technike
manipulowania napieciem (voltage glitching), przetacza-
jac w ten sposob czip na ,dostep czesciowy”, a potem
zaktualizowaé oprogramowanie. Podczas tego procesu
w pamieci RAM tymczasowo przechowywany jest seed
i mozna go odczytac'. Oczywiscie te wszystkie wikamania
sg dos¢ wyrafinowane i trudne do przeprowadzenia, za-
tem portfele sprzetowe pozostajg w duzej mierze bez-
pieczne. Jesli chcecie sie zaopatrzy¢ w taki portfel, kupcie
go u zaufanego sprzedawcy albo bezposrednio od produ-
centa. Winnym przypadku moze istnie¢ podejrzenie,
ze ktos manipulowat przy urzadzeniu. Po co ryzykowac?
W kazdym razie portfele sprzetowe to i tak najbezpiecz-
niejszy sposdéb na przechowywanie kryptowalut. Minu-
sem moze by¢ co najwyzej koniecznos¢ podtgczenia do
komputera, zeby wykona¢ jakas operacje, ale to tylko
kwestia wygody i mozna przezyc.

1Zob. Jak zhakowa¢ sprzetowy portfel kryptowalutowy. Dostepne
w Kaspersky.com: https://leniwcowate.pl/zrodlo/14.
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Czas teraz na gorgce portfele. To tak naprawde aplikacje
petnigce funkcje portfeli (software wallets). Jakie s3 ich
zalety? Oczywiscie macie petng kontrole nad swoimi
aktywami cyfrowymi, takie portfele sg bezptatne, fatwe
W uzyciu, mozecie szybko wysytac¢ i odbiera¢ kryptowa-
luty. Niestety, sg rowniez minusy takich portfeli, a wtasci-
wie jeden, ale duzy. Kryptowaluty sg przechowywane
online, a wiadomo, ze co jest online, moze stac sie tupem
cyberprzestepcow. Ryzyko witamania nie jest duze, ale
jest. Nie nalezy zatem trzymac w takim portfelu wszyst-
kich aktywdow. Lepiej je rozdzieli¢ na rézne portfele (warto
czes¢ schowac w portfelach sprzetowych). Rozrdznia sie
tutaj portfele na urzadzenia mobilne (Np. na smartfony)
oraz na komputery (desktopowe). Pierwsze sg dos¢ wy-
godne do ptacenia kryptowaluta (przyjmuje ja coraz wie-
cej sprzedawcow na Swiecie). Musicie jednak pamietac,
ze klucze szyfrowania przechowywane sg w takim przy-
padku w telefonie. Jesli zgubicie zatem Wasz smartfon,
mozecie nie odzyskac¢ cyfrowych aktywdw. Oczywiscie
nie grozi to Wam, gdy przechowujecie klucze prywatne
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w bezpiecznym miejscu. W takim przypadku wystarczy
przywrocic¢ portfel krypto na innym urzadzeniu.

Portfele desktopowe, czyli dedykowane na komputery
lub laptopy, wystarczy zainstalowac¢ na swoim urzadze-
niu. Macie wtedy duza kontrole nad swoimi cyfrowymi
zasobami. Znowu jednak pofaczenie z Internetem to po-
datnosc na cyberataki. Przestepcy stosuja rézne techniki.
Moga na przykiad zainfekowa¢ Wasz komputer ztosli-
wym oprogramowaniem i wykradac¢ w ten sposdb hasta.
Moga wreszcie przejac¢ zdalnie komputer i wykonywac na
nim rézne operacje, nie wytgczajac z tego uzycia portfela
desktopowego. Tutaj takze trzeba przechowywac klucz
prywatny w bezpiecznym miejscu (koniecznie offline),
bo wystarczy awaria dysku twardego, zeby wydarzyta
sie katastrofa!

Wspomniatem jeszcze w naszym podziale o fizycznych
portfelach i nie chodzi mi tutaj o zadne urzadzenia. Teraz
kilka stow na ten temat. Co wiasciwie nalezy rozumiec przez
Jfizyczny portfel kryptograficzny"?

eé 1o

—




BEZPIECZENSTWO KRYPTOWALUT

Najczestsza i klasyczna forma to zwykta kartka. Na takiej
kartce mozna wydrukowa¢ klucz publiczny i klucz pry-
watny. Wydruk moze by¢ w formie ciggu znakdow, ale
i moze przybiera¢ forme kodu QR. Te dwa klucze to wia-
Sciwie wszystko, czego potrzebujemy, zeby wykonywad
operacje na naszych kryptowalutach. Jesli macie forme
QR, to oczywiscie wystarczy takie klucze zeskanowac.
W przeciwnym przypadku konieczne jest mozolne, recz-
ne wprowadzanie znakdw. Istotne jest jednak to, ze to
portfele offline, a wiec bezpieczne, pod warunkiem ze je
dobrze ukryjemy, najlepiej w kilku egzemplarzach. Mo-
zemy jednak bezpiecznie przechowywac klucze witasci-
wie bez zadnych kosztéw. Innym wariantem fizycznego
portfela jest zapisywanie klucza prywatnego na metalo-
wych ptytkach, zamiast na kartce. Na kazdej ptytce zapi-
sywana jest tylko czes¢ klucza. Po ztozeniu ptytek otrzy-
macie kompletny ciagg klucza. Zaleta tego rozwigzania
jest to, ze ptytka nie zniszczy sie tak szybko jak papier.

Zapewne jestescie ciekawi, jakie portfele kryptowalut po-
lecam i jakich sam uzywam. Zaraz podziele sie z Wami
tg wiedza. Beda to informacje ptynace z doswiadczenia
i przetestowania naprawde wielu rozwigzan, jesli chodzi
o portfele. Zaczne od portfeli sprzetowych. W tym seg-
mencie polecam oczywiscie lidera tego typu urzadzen,
czyli francuska firme Ledger, o ktdrej juz wspominatem.
To lider w aplikacjach blockchain oraz rozwigzaniach in-
frastruktury dla kryptowalut. Sam uzywam dwdch mo-
deli: Nano S i Nano X. Przyblize Wam te dwa urzadzenia.
Ten pierwszy to jeden z najpopularniejszych portfeli na
rynku. To catkiem uniwersalne urzadzenie, bo obstugu-
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je az 1500 kryptowalut. Jak jest zbudowany Ledger, juz
opisywatem (sprawa z dwoma czipami). Nano S ma
ekran LCD oraz dwa przyciski do obstugi i w ogdle wy-
glada jak pamie¢ USB. Jego duza zaleta jest to, ze nie po-
trzebuje Internetu do podpisywania transakcji, wszystko
wykonywane jest offline. Musze tez podkresli¢, ze to je-
dyny na rynku portfel sprzetowy, ktéry ma certyfikat bez-
pieczenstwa ANSSI| (wazna francuska agencja bezpie-
czenstwa cybernetycznego). Nano S ma réwniez wiasny
system operacyjny BOLOS, ktéry potrafi izolowac aplika-
cje i chroni przed atakami.

Jak uzywac Ledgera Nano S? Najlepiej zacza¢ od scia-
gniecia najnowszej wersji oprogramowania Ledger Live,
bo to wtasnie za jego pomoca bedziecie zarzadzali zaso-
bami portfela. Oprogramowanie ma takze wersje mo-
bilne na Androida i iOS. W kolejnym kroku musicie skon-
figurowac¢ Nano S. Trzeba go podtaczy¢ do komputera
kabelkiem USB, a potem potwierdzi¢ konfiguracje, wci-
skajac dwa razy przycisk na urzadzeniu. Potem ustawia-
cie wiasny PIN i wykonujecie kopie zapasowa (recovery
seed). Ten Wasz klucz zapasowy (24 stowa) przepisujecie
na specjalny arkusz, ktdry zostat dotgczony do Nano S.
Pamietajcie, kopie chowacie w bezpiecznym miejscu!
Po wykonaniu recovery seed potwierdzacie operacje,
weciskajgc jednoczesnie obydwa przyciski na obudowie
portfela. W kolejnym kroku wypetniacie checkliste bez-
pieczenstwa. W koncu Ledger Live taczy sie z Nano S
i przeprowadzana jest weryfikacja portfela. Jesli miatbym
wymienic zalety Ledger Nano S, napisatbym o dobrej ce-
nie urzadzenia, mozliwosci obstugi wielu kryptowalut,
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o prostej obstudze, ale przede wszystkim o wysokim
stopniu bezpieczenstwa tego sprzetu. Minusy? Jesli ktos
ma za duze paluchy, to ma problem z przyciskami,
ktére znajduja sie za blisko siebie na urzadzeniu. Mato
wygodne jest wpisywanie klucza zapasowego z uzyciem
przyciskow, a do tego wpisanie btednego PIN-u trzy razy
kasuje dane z portfela.

(Link afiliacyjny portfela Ledger)

Drugi model Ledgera, jakiego uzywam, to Nano X. W za-
sadzie uzywa sie go podobnie do Nano S. Oczywiscie
sg roznice. Nano X mozna tgczy¢ z komputerem nie tylko
przez USB, ale i przez Bluetooth. W ten sam sposdb
mozna sie takze faczy¢ ze smartfonem. Wystarczy zatem
miec¢ w kieszeni telefon i Nano X, zeby w dowolnym miej-
scu wykonac transakcje kryptowaluta. Do tego Nano X
kosztuje dwa razy tyle, co Nano S. Na tym pierwszym
mozna zainstalowac 100 aplikacji,a na Nano S -6 (wystar-
czy jednak odinstalowac¢ nieuzywana, a potem w razie
potrzeby znowu ja zainstalowa¢, wiec faktycznie dosta-
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jemy wiecej mozliwosci niz tylko wspomnianych 6 aplika-
cji). Nano X ma wiekszg baterie (1000 mAh) i wiekszy wy-
Swietlacz. Standardy bezpieczenstwa sa takie same
w obydwu portfelach. Przy okazji dodam, ze warto takze
korzystac¢ z portfela sprzetowego Trezora, chociaz osobi-
Scie jeszcze go nie uzywam. Kiedys na pewno sie skusze.

Z portfeli przegladarkowych uzywam MetaMask. Jego
duza zaleta jest mozliwos¢ tgczenia sie ze zdecentralizo-
wanymi gietdami jak Uniswap, Panakae, linch itp. Meta-
Mask dziata jako rozszerzenie przegladarki (obstuguje
wszystkie najpopularniejsze), co pozwala na fatwy dostep
do aplikacji. Wystarczy ja zainstalowac. Portfel ten po-
zwala dokonywac transakcji na adresy ethereum, a do
tego mozna przechowywac tokeny ERC-20 i ERC-721. Me-
taMask pozwala takze zainstalowac¢ inne blockchainy
(np. Binance Smart Chain, ktéry jest podobny w struktu-
rze do ethereum). Przy pierwszym uruchomieniu trzeba
ustawi¢ hasto oraz fraze zapasowa (seed phrase). Poza
uzytkownikiem nikt nie ma tu dostepu do jego akty-
wow cyfrowych.

Jak zatozy¢ i uzywac MetaMask? Wbrew pozorom nie jest
to wcale skomplikowane. Zacznijmy od procesu zaktada-
nia tego portfela. Caty proces mozna sprowadzi¢ do po-
nizszych punktéw.

1. Wejdzcie na strone MetaMask - pierwszym krokiem
jest odwiedzenie oficjalnej strony MetaMask. Upew-
nijcie sie, ze witryna, na ktérej sie znajdujecie, jest au-

tentycznga strong projektu, sprawdzajac URL — powi-
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nien zaczynac sie od ,https;//metamask.io”. Fatszywe
strony (phishingowe) moga nasladowac oryginalnag
strone, aby wykras¢ Wasze dane. Klikniecie ,Pobierz”
przekieruje Was do wyboru odpowiedniej wersji roz-
szerzenia w zaleznosci od przegladarki internetowej,
jakiej uzywacie.

Zainstalujcie rozszerzenie MetaMask w przegladarce
internetowej — po wybraniu odpowiedniej wersji dla
swojej przegladarki (np. Chrome, Firefox, Brave, Edge
lub Opera) zostaniecie przekierowani do oficjalnego
sklepu z rozszerzeniami przegladarki, gdzie mozecie
zainstalowac¢ MetaMask. Postepujcie zgodnie z instruk-
cjami instalacji, ktére zazwyczaj obejmuja klikniecie
przycisku ,Dodaj do przegladarki” lub ,Zainstaluj".

Zaakceptujcie regulamin i stwoérzcie nowy portfel -
po zainstalowaniu MetaMask otwdrzcie rozszerzenie
w Waszej przegladarce i przejdzcie przez proces powi-
talny. Bedziecie musieli zaakceptowac regulamin ustu-
gi, co jest standardowym krokiem podczas tworzenia
nowego konta. Po akceptacji warunkdéw wybierzcie
opcje ,Utwdrz nowy portfel”, aby rozpocza¢ proces
tworzenia Waszego portfela kryptowalutowego.

WoyrazZcie zgody (opcjonalnie) - MetaMask moze
prosi¢ o zgode na gromadzenie i wysytanie anonimo-
wych danych statystycznych do poprawy swoich ustug.
To catkowicie opcjonalne i mozecie zdecydowac, czy
chcecie udostepnic te informacje. Niezaleznie od Wa-
szej decyzji nie wptywa to na dziatanie portfela.
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Utworzcie hasto do portfela i pamietajcie, ze jest
ono nie do odzyskania - podczas procesu tworzenia
nowego portfela zostaniecie poproszeni o utworzenie
silnego hasta. Pamietajcie, ze hasto to jest kluczowe
do dostepu do Waszego portfela w przegladarce i nie
moze by¢ odzyskane, jesli je zapomnicie. Zapiszcie je
W bezpiecznym miejscu, najlepiej poza komputerem.

Zabezpieczcie swoj portfel, zapisujac fraze odzyski-
wania - po utworzeniu hasta MetaMask wygeneruje
dla Was ,fraze odzyskiwania”, ktéra sktada sie z 12 lo-
sowych stow. To najwazniejszy element bezpieczen-
stwa Waszego portfela, poniewaz umozliwia odzyska-
nie dostepu do Waszych funduszy w przypadku
utraty hasta.

Przechowujcie fraze odzyskiwania bezpiecznie
i poza elektronicznymi nosnikami danych - zapisz-
cie swoja fraze odzyskiwania na papierze i przecho-
wujcie w bezpiecznym, prywatnym miejscu. Unikajcie
przechowywania frazy odzyskiwania w formie elektro-
nicznej (np. na komputerze lub wchmurze), poniewaz
moze to zwiekszy¢ ryzyko kradziezy przez hakerow.

Przejdzcie przez proces potwierdzenia frazy odzy-
skiwania — w ostatnim kroku MetaMask poprosi Was
o potwierdzenie frazy odzyskiwania - wybierzcie
stowa we wiasciwej kolejnosci. To krok weryfikujacy,
czy prawidtowo zanotowaliscie i zrozumieliscie swoja
fraze odzyskiwania. Dokfadne potwierdzenie frazy
gwarantuje, ze w razie koniecznosci bedziecie mogli
odzyskac¢ dostep do Waszego portfela.
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9. Jak uzywaé portfela MetaMask? To réwniez nie jest
wcale skomplikowane. Wyjasnie Wam to na trzech
przyktadach.

1) Kupowanie kryptowalut na gietdzie zcentralizowa-
nej za pomoca MetaMask:

zarejestrujcie sie na gietdzie zcentralizowanej,
takiej jak Binance lub Coinbase. Moze by¢ wy-
magana weryfikacja konta;

dokonajcie zakupu wybranej kryptowaluty,
uzywajac srodkdéw fiat lub innych dostepnych
opcji ptatnosci;

przeslijcie zakupione kryptowaluty na Wasz
adres w MetaMask, kopiujac wiasny adres pu-
bliczny z MetaMask i uzywajac go przy wypta-
cie srodkow z gietdy.

2) Kupowanie kryptowalut w kantorze kryptowalut
Cashify za pomoca MetaMask:

odwiedzcie lokalny kantor Cashify lub umaow-
cie sie na spotkanie;

zrébcie transakcje bezposrednio z przedsta-
wicielem Cashify, wybierajac kryptowalute,
ktdra chcecie kupig;

podajcie swdj adres z MetaMask, na ktory
maja by¢ przestane kryptowaluty.
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3) Kupowanie kryptowalut bezposrednio w portfelu
MetaMask:

- otworzcie MetaMask i wybierzcie opcje ,Kup”
lub ,Buy & Sell”;

- skorzystajcie z integracji MetaMask z platfor-
mami umozliwiajagcymi zakup kryptowalut,
np. przez karty ptatnicze;

- postepujcie zgodnie z instrukcjami na ekra-
nie, aby zakonczy¢ transakcje i miec¢ srodki
bezposrednio w MetaMask.

Pamietajcie, aby zawsze doktadnie sprawdzac¢ adresy
i by¢ swiadomymi optat transakcyjnych podczas przepro-
wadzania zakupdw oraz transferow.

Dodam jeszcze tylko, ze interakcja z DeFi lub smart kon-
traktem wymaga potaczenia z portfelem MetaMask. Taka
opcje na pewno znajdziecie na platformie, ktdéra chcecie
podtaczy¢ do MetaMask. W przypadku tego portfela, cho-
ciaz jest online, klucz prywatny jest przechowywany
u Was, gdy na przyktad w przypadku gietdy przechowuje
go serwer gietdy. Dostrzegacie rdoznice w bezpieczen-
stwie?

Uzywam takze mobilnego portfela BlueWallet, ktéry
dziata na platformie iOS oraz Android i obstuguje proto-
két Lightning Network. Tak, wyjasniam. To architektura
sieci blockchain, ktéra jest dedykowana mikroptatno-
sciom. Dzieki temu protokotowi mozna wykonywac bty-
skawiczne transfery z udziatem kanatéw transakcyjnych
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funkcjonujacych poza siecia bitcoin. W kazdym razie Blu-
eWallet to jeden z lepszych portfeli mobilnych bitcoina,
a do tego jest bardzo tatwy w obstudze. Portfel dziata na
oprogramowaniu open source. Backup portfela mozna
wykonywac za pomoca kodu QR lub adresu URL.

Mozecie takze zwréci¢ uwage na portfele dedykowane
konkretnym projektom. Jako przyktad moge podac¢ Car-
dano (np. Eternl, Nami, Flint, Yoroi) lub Deadalus (niezbyt
dobry dla nowicjusza). W pierwszym przypadku macie
platforme do zawierania smart kontraktéw opartych na
ADA. Za pomoca portfela Cardano mozna na przy-
ktad przesytac tokeny miedzy réznymi portfelami. Takze
Deadalus jest dedykowany kryptowalucie ADA, a do tego
jest darmowy, prosty w obstudze i dos¢ bezpieczny, jak na
darmowe narzedzie. Jednak najlepsze rozwigzanie to za-
bezpieczac portfele softwarowe portfelem sprzetowym.
To pozwala zyska¢ wieksza funkcjonalnos¢ bez utraty
bezpieczenstwa. Wezcie pod uwage taki mariaz.

Portfeli krypto jest naprawde mndstwo. Wymienitem
i krétko opisatem tylko te, ktdrych uzywam, co nie znaczy,
Zze nie ma réwniez innych dobrych rozwigzan. Z czasem
Zzaczniecie sami testowac rézne portfele. Proponuje Wam
jednak zacza¢ od tych, ktdére opisatem. Teraz krétko
o tym, na co zwrdci¢ uwage, wybierajac portfel kryptowa-
lut. Najwazniejsze kryteria to:

" gszyfrowanie i kwestie bezpieczenstwa — to kluczowy
temat, warto poczytac opinie o wybranym portfelu;

" intuicyjnosc — portfel powinien byc¢ tatwy w uzytkowaniu;
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dostepne funkcje — czy s3 tylko podstawowe ustugi,
czy cos wiecej;

wsparcie techniczne — przydaje sie, gdy pojawia sie pro-
blem z portfelem, co moze sie przytrafi¢ kazdemu;

aktualizacje — warto zwréci¢ uwage, czy portfel jest roz-
wijany i pojawiaja sie aktualizacje oprogramowania.

Na koniec szybkie przypomnienie najwazniejszych zasad
dotyczacych przechowywania kryptowalut:

wiekszos¢ aktywodw cyfrowych trzymajcie w portfelu
sprzetowym, a najlepiej w kilku portfelach;

w gorgcych portfelach trzymajcie niewielka ilos¢ kryp-
towalut — tyle, ile jest potrzebne do transakcji;

jesli uzywacie portfeli kryptograficznych, zapisujcie
seedy lub klucze na kartkach albo metalowych ptyt-
kach;

dane do odzyskiwania dostepu do portfeli trzymajcie
w takich miejscach, do ktérych tylko Wy macie dostep;

nie udostepniajcie nikomu kluczy prywatnych ani se-
eddw, nie trzymajcie ich na komputerze;

przeznaczcie jeden komputer lub laptop do robienia
transakcji z wykorzystaniem portfela i nic wiecej na
nim nie robcie (szczegdlnie nie zagladajcie na podej-
rzane strony z mitymi paniami w petnej krasie);

i powtdrze po raz tysieczny: nie trzymajcie duzych
kwot na gietdach kryptowalut!



Zapamiectaj!

W przesziosci wielu inwestoréw stracito mndostwo
pieniedzy z powodu nieuczciwych wiascicieli gietd
kryptowalut.

Gietda kryptowalut moze upas¢, co konczy sie utra-
tg aktywow cyfrowych.

Na gietdzie nalezy przechowywac tylko niewielka
czesc kryptowalut, potrzebna do przeprowadzania
transakcji.

Nawet najwieksze gietdy nie sg w 100% bezpieczne.

Tylko od Was zalezy bezpieczenstwo Waszej kryp-
towaluty i dokonywanych transakcji.

W portfelu krypto nie przechowujecie zadnych
kryptowalut, a jedynie klucze prywatne.

Klucza prywatnego trzeba pilnowac jak przysto-
wiowego oka w gtowie.

Na rynku istniejg portfele przeznaczone dla kon-
kretnej kryptowaluty (np. bitcoiny), ale i portfele
uniwersalne.

Portfele dzielg sie na sprzetowe (zimne), aplikacje
(gorace) i fizyczne (np. kartka z kluczem prywatnym).

Seed to takie hasto ztozone z dwunastu przypad-
kowych stéw po angielsku. Jesli zgubicie swoj




portfel sprzetowy lub po prostu nastapi jego awa-
ria, odzyskacie swoje kryptowaluty dzieki seedowi.

Portfele gorgce dzielg sie na mobilne i desktopowe.

Najwazniejsze kryteria wyboru portfela kryptowa-
lut: bezpieczenstwo, intuicyjnosc¢ obstugi, dostep-

ne funkcje, wsparcie techniczne, aktualizacje.
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Drogi Czytelniku

Dziekuje, ze przeznaczytes swdj czas na przeczytanie
trzeciego rozdziatu mojej ksiazki ,Jak bezpiecznie i bez
pospiechu wejs¢ w swiat kryptowalut — wydanie 2". Mam
nadzieje, ze zawarte tutaj informacje byty dla Ciebie war-
tosciowe i pomocne.

Jezeli chcesz kontynuowac swoja przygode z kryptowa-
lutami i zgtebi¢ temat jeszcze bardziej, serdecznie zapra-
szam do zakupu petnej wersji ksigzki na mojej stronie in-
ternetowe].

Kupujac bezposrednio u mnie, masz gwarancje najniz-
szej ceny oraz dostep do ekskluzywnych materiatéw do-
datkowych, ktdre pomoga Ci jeszcze lepiej zrozumied ry-
nek kryptowalut.

Odwied? https://leniwcowate.pl/

i dotgcz do grona swiadomych inwestorow juz dzis.

Z serdecznymi pozdrowieniami,

Rafat Lapaé



0 KSIAZCE

Chciatbys w koricu dowiedzie¢ sig, czym sa kryptowaluty i na czym polega ich technologia?
Ta ksigzka jest wtasnie dla Ciebie! Jestes leniwcem, bo szukasz dobrego sposobu na
zainwestowanie pieniedzy bez nieustannego zawracania sobie tym gtowy? Ta ksigzka jest
wtasnie dla Ciebie! Szukasz dobrej strategii inwestowania w kryptowaluty? Musisz
koniecznie przeczytac te ksiazke!

To wyjatkowa pozycja wydawnicza: nie dos$¢, ze w prosty sposéb wyjasnia zawitosci
rynku kryptowalut, to jeszcze z pozycji praktyka pokazuje, jakie strategie bywaja
najskuteczniejsze. Z tej ksigzki dowiesz sie takze, jaka moze by¢ przysztosc¢ kryptowalut
i technologii z nimi zwigzanych. To kompletny przewodnik po $wiecie kryptowalut
napisany przez cztowieka, ktory od lat inwestuje w krypto i doskonale zna tajniki tego
rynku. Dzieki tej ksigzce:

- dowiesz sie w koncu, czym naprawde sa kryptowaluty

- przekonasz sig, jaki jest potencjat krypto

« zrozumiesz, jak dziata rynek kryptowalut

« poznasz nowe mozliwosci finansowe

« zyskasz wiedze, aby inwestowac madrze

Idealny poradnik dla poczatkujacych i tych, ktorzy nie chca poswiecac catego dnia na
swoje inwestycje. Nie pozwol, zeby inwestycje w krypto Cie pochtonety! Panuj nad nimi,
unikaj putapek inwestycyjnych i badz skuteczny, a wolny czas poswigcaj rodzinie lub swojej
pasji! To wtasnie madre inwestowanie dla leniwcow! Dzigki tej ksigzce wejdziesz w swiat
kryptowalut bezpiecznie, z solidng wiedza.

Z zamitowania jestem inwestorem na gietdzie kryptowalut.
Zawodowo jestem przedsigbiorca.

0d 2015 roku samodzielnie zdobywam doswiadczenie w
Swiecie kryptowalut. Od ponad 10 lat inwestuje na rynkach
tradycyjnych w akcje, surowce, metale i od ponad 8 lat
inwestuje w nieruchomosci.

Wiem, w jak trudnych czasach zyjemy i jak z tego powodu
wazna jest dywersyfikacja majatku.

Rafat kapal

ISBN 978-83-966180-2-3

9°788396 618023

NamZalezy.pl QRSP £
E!
NK )x dawnict
Comparic '...I ‘ol AN n) o) LENIWCC

w Eeashify

B kRvPTOWALUTY I METALE SZLACHETNE

Patroni:

LENIWCOWATE

® @ FXMAG.PL

FOREA CLua

Ocena:50/5 allegro Ocena:



