mySugr GmbH - Polityka prywatnosci

Polityka prywatnosci mySugr GmbH
Wersja z piatek, 1 stycznia 2022 r.

Niniejsza polityka prywatnosci w obowiazujacej wersji jest dostepna do wgladu i do pobrania w formacie
PDF na stronie www.mysugr.com.

1 Wprowadzenie

Administrator danych

Wyrazenia ,,my” i ,,mySugr” w niniejszej polityce prywatnosci oznaczaja firm¢ mySugr GmbH z siedzibg pod
adresem Trattnerhof 1, 1010 Wieden, Austria, wpisang do rejestru spotek Wiedenskiego Sadu Gospodarczego pod
numerem FN 376086 v. mySugr jest podmiotem odpowiedzialnym i administratorem danych w rozumieniu
przepisow o ochronie danych. Innymi stowy, jestesmy przedsigbiorstwem, ktore decyduje o celach i metodach
przetwarzania danych osobowych naszych Uzytkownikéw (,,Dane Uzytkownika”) i jest odpowiedzialne za ich
bezpieczenstwo oraz za przestrzeganie obowigzujacych przepisdw. Sekcja 2 niniejszej polityki prywatnosci
zawiera szczegolowe informacje o niezbednym przetwarzaniu Twoich danych osobowych.

Niniejsza polityka prywatnoSci opiera si¢ na Ogolnym rozporzadzeniu o ochronie danych Unii Europejskiej
(,LRODO”, Rozporzadzenie (UE) 2016/679); jesli kraj Twojego zamieszkania przewiduje dodatkowe lub inne
wymogi, informacje o nich znajdziesz w sekeji 9 polityki prywatnosci.

Niniejsza polityka prywatnoS$ci obowiazuje dla Danych Uzytkownikéw przetwarzanych w ramach naszych
Produktow i ustug. Jako podmiot odpowiedzialny podlegamy m.in. obowigzkowi udzielania informacji, ktory
chcemy wypetni¢ poprzez niniejsza polityke prywatnosci. Ponadto w naszych Produktach podajemy dodatkowe
informacje, np. gdy prosimy Ci¢ o nowa zgode lub wyjasniamy skutki odwotania zgody. Informacje w naszych
Produktach nie sg sprzeczne z niniejszg Polityka prywatnos$ci, lecz uzupetniajg je krotkimi i czytelnymi
informacjami, aby utatwi¢ Ci podjecie decyzji. Niniejsza polityka prywatnos$ci oraz pozostate informacje sag w
kazdej chwili tatwo dostepne w naszych Produktach i na stronie internetowe;.

Struktura i koncepcja wyrazenia zgody

W niniejszej polityce prywatnosci informujemy Ci¢ o celach i zakresie przetwarzania Twoich Danych
Uzytkownika, a takze o przesytaniu danych i Twoich szerokich prawach. Nasza oferta skierowana jest wylacznie do
0s6Ob chorych na cukrzyce, wigc juz sam fakt, Ze z niej korzystasz, dostarcza pewnych informacji o Twoim stanie
zdrowia. Z tego powodu przetwarzamy Dane Uzytkownika jako dane dotyczace zdrowia tylko za Twoja zgoda.
Rozrozniamy nastepujace sytuacje:

»Niezbedne przetwarzanie danych osobowych” opisuje, w jaki sposob przetwarzamy Twoje Dane Uzytkownika
konieczne do realizacji umowy i $wiadczenia Ci uslug. Bez tej zgody korzystanie z naszych Produktow jest
niemozliwe ze wzgledéw prawnych i faktycznych, gdyz nasze ustugi s uzaleznione od tego przetwarzania.

»Przetwarzanie w celu ulepszania Produktow” wyjasnia, w jaki sposéb mozesz pomdc nam 1 innym
Uzytkownikom, wyrazajgc dobrowolng zgod¢ na wykorzystywanie przez nas Twoich danych w szczegdlnosci do
opracowywania algorytmow zarzadzania terapia i ulepszania Produktéw bez kontaktowania si¢ z Toba w celach
reklamowych. Mozesz takze korzysta¢ z naszych Produktow bez tej zgody, ale jej udzielenie pozwala rozwijac baze
danych, co lezy w interesie wszystkich Uzytkownikow 1 umozliwia nam szybsze ulepszanie Produktow.

»Przetwarzanie w celach marketingowych” opisuje, w jaki sposob (np. poczta elektroniczna, powiadomienia)
kontaktujemy si¢ z Toba w celach reklamowych po otrzymaniu od Ciebie dobrowolnie wyrazonej zgody. W tym
przypadku réwniez mozesz korzysta¢ z naszych Produktow bez tej zgody, ale jej udzielenie pozwoli nam
przekazywac Ci cenne informacje, np. o naszych Produktach lub poszerzeniu oferty Twojego ubezpieczyciela o
refundacje nowych ustug.
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W czgsci ,,Informacje ogdélne” w celu uniknigcia powtdrzen zebraliSmy informacje dotyczace wszystkich
powyzszych zgdd.

Ponizej zamieszczono bardziej szczegdtowy opis wspomnianych wyzej kategorii. Zgod mozesz udzieli¢ podczas
rejestracji, na zadanie (np. podczas procesu powigzania urzadzen) lub pdzniej w ustawieniach konta. W kazde;j
chwili mozesz cofna¢ zgody w ustawieniach konta lub wysylajac wiadomos¢ e-mail na adres support@mysugr.com.
Poinformujemy Ci¢ wowczas o konsekwencjach cofnigcia tych zgod. Nie narusza to zgodno$ci z prawem
przetwarzania przed odwotaniem zgody.

W niektorych przypadkach przetwarzanie danych moze si¢ odbywac¢ na podstawie przepiséw prawa (np. przepisow
dotyczacych wyrobow medycznych) niezaleznie od Twojej zgody. Poinformujemy Ci¢ o tym w odpowiednich
przypadkach.

2 NIEZBEDNE PRZETWARZANIE DANYCH OSOBOWYCH

Jesli wyrazisz stosowng zgode podczas tworzenia konta, bedziemy przetwarza¢ Twoje Dane Uzytkownika
(wymienione ponizej) po to, by moc §wiadczy¢ Ci ustugi. Jezeli nie wyrazisz zgody na to niezbgdne przetwarzanie
danych, nie mozesz korzysta¢ z ustug mySugr. Zgody tej mozesz udzieli¢ w ramach procesu rejestracji i zarzadzaé
nig w ustawieniach konta.

Aby chroni¢ Twoje Dane Uzytkownika, udostepniamy nasze ustugi tylko w ramach konta uzytkownika. Aby
utworzy¢ konto uzytkownika, zbieramy i przetwarzamy nast¢pujace konieczne do tego Dane Uzytkownika:

e Adres e-mail

Hasto (ktore przechowujemy w sposob bezpieczny pod wzgledem kryptograficznym)
Identyfikator konta (ktéry generujemy podczas tworzenia konta)

Data rejestracji

Status zgod

Identyfikator, producent, typ 1 system operacyjny (wersja) Twojego urzadzenia mobilnego
Jezyk, kraj, strefa czasowa

e Adres IP.

Twdj adres e-mail w powigzaniu z haslem jest niezb¢dny do utworzenia i utrzymywania konta, utworzenia
identyfikatora konta, gdy rejestrujesz si¢ w naszych aplikacjach, a takze udost¢pnienia Ci bezpiecznego sposobu
logowania si¢ na konto.

Twdj adres e-mail stuzy takze do komunikowania si¢ z Toba na potrzeby wsparcia naszych Produktow lub
rozwigzywania problemow. Jednym z celow jest ustuga wsparcia Uzytkownikow mySugr. Z dzialem wsparcia
mozna skontaktowac si¢ pod adresem support@mysugr.com. Dziatowi wsparcia Uzytkownikéw podajesz tylko te
informacje 1 dane osobowe, ktore chcesz udostepnic¢. Nigdy nie wymagamy danych osobowych, ktore nie sg
niezbg¢dne do zapewnienia Ci informacji lub wsparcia, o jakie prosisz. Moze by¢ konieczna komunikacja z Toba
za pomocg poczty elektronicznej lub powiadomien push w aplikacji w celu informowania Ci¢ o aktualizacjach
Produktoéw 1 ustug badz udzielenia Ci waznych porad z zakresu bezpieczenstwa lub pomocy w korzystaniu z
Produktow i ustug. Te komunikacje wspierajacq — jako nieodtaczng cz¢s¢ naszych Produktow — Uzytkownicy
otrzymuja niezaleznie od tego, czy zamowili nasz Newsletter.

Gdy zainstalujesz naszg aplikacje 1 bedziesz z niej korzystaé, bedziemy takze zbiera¢ informacje o Twoim
urzadzeniu oraz w razie potrzeby generowac raporty o btedach. To dla nas niezbedne do rozwigzywania problemow
oraz ustalania ich okolicznosci. Rejestrujemy kluczowe dane dotyczace Twojego urzadzenia i Twoich zachowan
jako Uzytkownika na cele realizacji umowy i personalizacji naszych Produktow. Obejmuje to przetwarzanie
informacji o poszczeg6lnych Uzytkownikach, takich jak lokalizacja, typ cukrzycy czy typ terapii, na przyktad w celu
konfiguracji interfejsu uzytkownika. Zautomatyzowana analiza zachowah Uzytkownika ma na celu wylacznie
personalizacje Twojego uzytkowania w kontekscie realizacji umowy i nie powoduje dla Ciebie zadnych skutkow
prawnych.

Przetwarzamy réwniez Twdj adres IP, by wiedzie¢, w jakim kraju lub regionie korzystasz z ustug i dostarcza¢ Ci

funkcje oraz informacje potrzebne Ci w tym kraju. Twoj adres IP stuzy takze do okreslenia miejsca
przechowywania danych Twojego konta.
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3 OPCJONALNE PRZETWARZANIE DANYCH OSOBOWYCH

Wszelkie inne Dane Uzytkownika zbierane i przetwarzane podczas korzystania z naszych ustug to dane, ktore
podajesz dobrowolnie, gdy uzywasz pewnych funkcji w naszych aplikacjach. Wspomniane opcjonalne Dane
Uzytkownika oraz cele ich zbierania sg nast¢pujace:

Dane ogdlne

Te dane opcjonalne sg zbierane i przetwarzane w celu umozliwienia kontaktu z Tobg i zwracania si¢ do Ciebie w
odpowiedni sposob, a takze przetwarzania zamowien, dostaw, wsparcia i rozliczen Produktow, w tym Produktow
naszych partnerow. Sg to nastepujace dane:

e Imi¢

e Nazwisko

e Adres

e Data urodzenia
e Ple¢

e Numer telefonu.

Medyczne dane podstawowe
Te dane opcjonalne sg zbierane i przetwarzane w celu personalizacji dziatania aplikacji. Sg to nastepujace dane:

o Typ cukrzycy

¢ Rok postawienia diagnozy

Typ terapii insulinowej (pen/pompa)
Zakres docelowy stezenia glukozy we krwi
Wzrost

Waga

Glukometr / Urzadzenie terapeutyczne
Leki

Typ insuliny

Ustawienia wyjsciowe

Wspoélczynniki korekcyjne

e Wspoélczynnik ww — insulina

Dane komercyjne i dane dotyczace uzytkowania
Te dane opcjonalne sg zbierane i przetwarzane w celu przechowywania i zatrzymania niezb¢dnych informacji
finansowych na potrzeby Twoich zakupow, a takze w celu ulepszania dziatania aplikacji. Sg to nastepujace dane:

Informacje o pobraniach Produktow ze sklepu z aplikacjami
Zakupy

Faktury

Status ptatnosci

Forma platnosci (karta kredytowa, rachunek bankowy itp.)
Numer ubezpieczenia spotecznego

Status mySugr Pro

Wykorzystane kupony

Typ 1 wersja przegladarki internetowej

Token uwierzytelniajacy

Informacje o aktywnosci na cele personalizacji

Zapytania skierowane do dziatu wsparcia.

Dane medyczne
Te dane opcjonalne sg zbierane i przetwarzane w celu umozliwienia §wiadczenia ustugi Dzienniczka mySugr. Sa to
nastepujace dane:

e Data, godzina, strefa czasowa, miejsce, typ i czas trwania aktywnosci fizycznej
e Spozycie pokarméw / positki / sktadniki
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Zazyte tabletki / przyjete zastrzyki

Pomiary st¢zenia glukozy we krwi

Uwagi

Cisnienie krwi

Waga

HbAlc

Ketony

Kroki

Obrazy/Zdjecia

Leki

Znaczniki

Warto$ci importowane z aplikacji zewnetrznych

e Dane sensora, takie jak data/godzina rozpoczecia, data/godzina zakonczenia, strefa czasowa, warto$¢ sensora,
typ sensora

e Tymczasowa dawka podstawowa i data

o Ustawienia aplikacji (np. opcje wyswietlania, aktywowane integracje)

¢ Dane pochodzace z porad, takie jak status, cele czy inne choroby.

Zakres danych osobowych przetwarzanych przez mySugr zalezy od Twojej rejestracji 1 korzystania z naszych
Produktow. Przetwarzamy tylko te Dane Uzytkownika, ktore aktywnie i dobrowolnie podajesz mySugr.
Wprowadzenie wymaganych Danych Uzytkownika jest jednak warunkiem kompleksowego korzystania z
Produktow. Jezeli nie podasz danych opcjonalnych, ograniczy to funkcjonalno$¢ naszych Produktow, ktora od nich
zalezy. Przyktadowo nasze aplikacje do prowadzenia Dzienniczka lub Kalkulatory bolusa wymagaja
(dobrowolnego) podania Twoich doktadnych danych, aby umozliwi¢ optymalne korzystanie. Kazda funkcja zawiera
opis wyjasniajacy, do jakich celow potrzebne sa dane.

Gdy powigzesz Urzadzenia terapeutyczne (np. glukometry, peny insulinowe lub pompy insulinowe) ze swoim
urzadzeniem mobilnym, mi¢dzy tymi urzagdzeniami a naszymi aplikacjami b¢dzie miat miejsce przesyt danych. W
takich sytuacjach przesytamy i importujemy do naszych aplikacji tylko dane niezbedne do obstugi urzadzenia.

Podczas nawigzywania taczno$ci z Urzadzeniem terapeutycznym przez Bluetooth ®niektdore urzadzenia mobilne
wymagaja dostepu do Twojej lokalizacji. Urzadzenie poprosi Cig woéwcezas o zezwolenie na dostep do lokalizacji.
Ma to umozliwi¢ wykrywanie Urzadzenia terapeutycznego przez Bluetooth®. Ten dostep jest niezbedny tylko z
przyczyn technicznych dotyczacych procesu powigzania urzadzen; mySugr nie przetwarza Twojej lokalizacji do
tego celu.

Mozesz aktywowac synchronizacj¢ migdzy naszymi aplikacjami a aplikacjami dotyczacymi zdrowia, np. tymi od
firm Apple czy Google, a takze innymi ustugami powigzanymi, co pozwoli na wymian¢ danych mi¢dzy tymi
aplikacjami. Synchronizacja bedzie dziata¢ tylko wtedy, gdy aktywujesz ja w ustawieniach naszych aplikacji i
skonfigurujesz przesytane dane.

Niezaleznie od Twoich dobrowolnie wprowadzonych Danych Uzytkownika istnieje mozliwo$¢ samodzielnego
aktywowania lub dezaktywowania zapisu okreslonych danych w ustawieniach naszych aplikacji oraz innych
programéw w Twoim urzadzeniu (np. systemu operacyjnego, innych aplikacji, sklepéw z aplikacjami itp.). W razie
pytan jestesmy do Twojej dyspozycji pod adresem support@mysugr.com.

4 PRZETWARZANIE W CELU ULEPSZANIA PRODUKTOW

Firma mySugr chciataby takze wykorzystywa¢ dane, ktére podajesz w ramach Produktow mySugr, do ciaggtego
ulepszania i unowoczesniania swojego portfolio poprzez gromadzenie spostrzezen, wykrywanie wzorcow,
generowanie rzeczywistych dowodow i opracowywanie algorytmow predykcyjnych na podstawie danych
dotyczacych zdrowia. Innowacje takie stuza do wsparcia w podejmowaniu decyzji w celu dalszej poprawy wynikow
1 jakos$ci zycia os6b chorych na cukrzyce.

Twoje dane oraz wszelkie inne dane (podane ponizej) bedziemy wykorzystywac tylko wtedy, gdy udzielisz nam na

to wyraznej zgody. Zgode na przetwarzanie danych w celu ulepszania Produktéw mozesz wyrazi¢ oraz wycofa¢ w
kazdej chwili w ustawieniach konta w naszych aplikacjach.
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Dane dodatkowe

Zasadniczo w celu ulepszania Produktow wykorzystujemy te same Dane Uzytkownikow, ktdre opisano w sekcji 2 1
3. Dodatkowo mySugr moze rejestrowac nastepujace Dane Uzytkownika:

Dane uzytkowania — Rejestrujemy aktywnosci, ktore nie muszg by¢ zwigzane ze §wiadczeniem naszych ustug, ale
pozwalaja nam zrozumie¢, jak korzystasz z naszych Produktow. Dzigki temu mozemy ocenia¢, jak uzytkowane sg
Produkty, i ciggle ulepsza¢ nasze ustugi.

Cel ulepszania Produktow

Ze wzgledu na szybkie zmiany technologiczne musimy nieustannie analizowac, rozwijac, testowac i ulepszac nasze
Produkty oraz ich interakcje, aby zapewni¢ Uzytkownikom mozliwo$¢ korzystania z naszych tresci w jak
najdogodniejszy sposob. W tym celu prowadzimy testy korzystania oraz testy bezpieczenstwa, dzieki ktorym
mozemy wdraza¢ nowe, ulepszone wersje Produktow. Ulepszenia te udostepniamy takze Tobie w formie
regularnych aktualizacji aplikacji.

5 PRZETWARZANIE W CELACH MARKETINGOWYCH
5.1 Newsletter

Oprécz umownego zakresu ustug chcemy udostepnia¢ Ci takze ciekawe informacje o Produktach i ustugach, w tym
informacje od starannie wybranych partnerow, jak rowniez zaproszenia do udziatu w ankietach, promocjach 1
dziataniach marketingowych (,,Newsletter”).

Przetwarzamy Twoje dane osobowe w powyzszym celu i wysytamy Ci Newsletter tylko wtedy, gdy aktywnie
wyrazisz na to zgode i zamowisz Newsletter. Swoja zgode mozesz w kazdej chwili wycofa¢ za pomocg odnosnika
zawartego w kazdym Newsletterze lub w ustawieniach konta w naszych aplikacjach.

5.2 Inne typy marketingu

Inne zgody, np. na udzial w ankietach, powiadomienia czy spersonalizowane oferty, pozyskujemy w zaleznosci od
potrzeb, gdy zalogujesz si¢ do aplikacji. Zawsze wyjasniamy, dlaczego potrzebujemy wskazanych danych 1 jak
mozesz wycofa¢ zgode.

Okazjonalnie mozemy réwniez przedstawia¢ oferty w aplikacji, nie przetwarzajac przy tym Twoich danych
osobowych. Takie niespersonalizowane reklamy bedziemy wyswietla¢ rowniez wtedy, gdy nie wyrazisz zgody na
przetwarzanie swoich danych osobowych w celach marketingowych.

6 KORZYSTANIE W RAMACH CELOW USTAWOWYCH

6.1 Badania naukowe i statystyka

mySugr dziata na rzecz nauki 1 badan zwigzanych z cukrzyca. Z tego wzgledu w celu prowadzenia badan
naukowych 1 statystycznych (zawsze z zachowaniem uznanych etycznych standardow naukowych) oraz
wewngetrznych analiz mozemy wykorzystywac zanonimizowane Dane Uzytkownikéw. Stuzy to przede wszystkim
okreslaniu 1 ulepszaniu skutecznosci technik kontroli cukrzycy oraz terapii. Podstawg prawna tych dziatan jest art. 9
ust. 2 lit. j) RODO, ktéry mowi o przetwarzaniu szczeg6lnych kategorii danych osobowych do celéw badan
naukowych lub do celow statystycznych. Przed wykorzystaniem Danych Uzytkownikow do tych celow zawsze
upewniamy si¢, ze zostaly odpowiednio zanonimizowane.

6.2 Realizacja praw

Ponadto wykorzystanie danych osobowych moze by¢ niezbedne w celu zapobiegania oszustwom ze strony
Uzytkownikow lub w celu dochodzenia, wykonania lub obrony roszczen prawnych. Na podstawie bezwzglednie
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obowigzujacych przepisow, decyzji i zarzadzen sadowych lub urzedowych, w celu $cigania karnego lub ze wzgledu
na interes publiczny mozemy by¢ zmuszeni do ujawnienia danych. Takze w takich przypadkach przechowywanie 1
przetwarzanie Twoich danych bez Twojej zgody jest dozwolone przepisami. Podstawe prawng stanowi tutaj art. 9
ust. 2 lit. f) RODO.

6.3 Zgodnos¢ z przepisami dotyczacymi wyrobow medycznych

Jako producenta lub dystrybutora wyrobu medycznego obowiazuja nas takze podwyzszone wymagania w zakresie
monitorowania funkcjonalnosci Produktow. W zwigzku z tym wymaganym regulacjami systemem obserwacji i
zglaszania réwniez moze by¢ realizowane przetwarzanie danych osobowych. Podstawa prawng tych dziatan jest art.
9 ust. 2 lit. 1) RODO, ktory mowi o przetwarzaniu niezb¢dnym ze wzgledow zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego.

7 INFORMACJE OGOLNE

7.1 Ograniczenie celow przetwarzania i bezpieczenstwo

mySugr wykorzystuje Twoje dane osobowe wytacznie w celach okreslonych w niniejszej polityce prywatnosci
oraz w poszczegllnych zgodach. Pamigtamy przy tym, iz kazde przetwarzanie jest ograniczone do wymiaru
niezbednego dla jego celu.

Zawsze gwarantujemy odpowiednie bezpieczenstwo i poufno$¢ Twoich danych osobowych. Obejmuje to ich
ochrong przed nieautoryzowanym i nielegalnym przetwarzaniem, niezamierzong utratg oraz niezamierzonym
zniszczeniem lub uszkodzeniem. Ochrong te¢ zapewniaja odpowiednie Srodki techniczne i organizacyjne. W tym
celu stosujemy surowe procedury wewnetrzne, zabezpieczenia oraz najnowoczesniejsze metody szyfrowania,
zawsze uwzgledniajac przy tym aktualny stan wiedzy techniczne;j.

7.2 Podmioty przetwarzajace dane

Podstawe naszych Produktow stanowig kompleksowe procesy, ktérymi musimy zarzadza¢ i ktére musimy
aktualizowac ze wzgledu na wielomilionowg liczbe Uzytkownikow. W zwigzku z tym korzystamy ze wsparcia
technicznego $wiadczonego przez przedsigbiorstwa powigzane z Grupa Roche — F. Hoffmann-La Roche Ltd. —
oraz dostawcow zewnetrznych (,,Podmioty przetwarzajace dane”), ktore pozwala nam zapewni¢ Uzytkownikom
wszechstronne i optymalne korzystanie z Produktow. Kategorie Podmiotéw przetwarzajacych dane sa
szczegodtowo wymienione w sekcji 7.5.

mySugr przekazuje Dane Uzytkownikow Podmiotom przetwarzajacym dane wylacznie w ramach niniejszej
polityki prywatnosci oraz tylko na potrzeby realizacji okreslonych w niej celéw. Podmioty przetwarzajace dane
pracuja w oparciu o nasze wytyczne i wskazowki i nie sg uprawnione do wykorzystywania danych osobowych
naszych Uzytkownikéw do innych celow lub wiasnych celow.

Wspotpracujemy z Podmiotami przetwarzajacymi dane udzielajacymi dostatecznych gwarancji wdrazania
odpowiednich srodkéw technicznych i1 organizacyjnych w taki sposdb, aby przetwarzanie danych osobowych byto
zgodne z wymogami ustawowymi oraz naszg politykg prywatnosci. Ochrona praw naszych uzytkownikow jest
gwarantowana poprzez zawarcie wigzacych umow spetniajacych wysokie wymagania rozporzadzenia
podstawowego o ochronie danych.

Dostawcy zewnetrzni, z ktérymi wspolpracuje mySugr, moga zatrudnia¢ kolejne podmioty przetwarzajace
(podwykonawcow) wytacznie po uzyskaniu naszej zgody. Jezeli podwykonawca nie przestrzega takich samych

obowigzkow ochrony danych wraz z odpowiednimi dziataniami w zakresie bezpieczenstwa, jakie naktadamy na
nasze Podmioty przetwarzajace dane, wowczas nie wyrazamy zgody na wspOtprace z tym podwykonawca.

7.3 Szyfrowanie, pseudonimizacja i anonimizacja

Kazdy przesyt danych osobowych — bez wyjatku 1 standardowo — jest objeta szyfrowaniem. Stosujac HTTPS
(szyfrowany protokot przesytania dokumentow hipertekstowych), dbamy o to, aby Twoje dane nie mogty zosta¢
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przechwycone przez nieuprawnione strony trzecie.

Ponadto w celu zapewnienia bezpieczenstwa i minimalizacji danych stosujemy dodatkowe procedury szyfrowania i
pseudonimizacji Danych Uzytkownikéw. Zalezy to od rodzaju, zakresu i celu przetwarzania danych i odbywa si¢ z
uwzglednieniem aktualnego stanu wiedzy technicznej. Na przyktad ujawniamy lub przesylamy tylko te Dane
Uzytkownika, ktérych Podmiot przetwarzajacy dane potrzebuje do wykonywania swoich zadan.

Po zakonczeniu stosunku umownego z Podmiotem przetwarzajacym dane musi on wedtug uznania mySugr
zwroci¢ wszystkie Dane Uzytkownikéw lub zniszczy¢ je, o ile nie istnieje ustawowy obowigzek przechowywania
tych danych.

Dane, ktorych przetwarzanie nie wymaga odniesienia do 0sob (np. badanie i analiza), s objete anonimizacja. Jest
ona realizowana w sposob zapobiegajacy powigzaniu danych z Osobami, ktorych dane dotyczg.

7.4 UE i panstwa trzecie

Wybieramy przede wszystkim te Podmioty przetwarzajace dane, ktore maja siedzib¢ lub serwery na terenie Unii
Europejskiej (UE) lub Europejskiego Obszaru Gospodarczego (EOGQG).

W drodze wyjatku wspdlpracujemy z dostawcami zewnetrznymi majgcymi siedzibe lub serwery poza UE. W tych
przypadkach zapewniony jest jednak rownie wysoki poziom ochrony Twoich danych osobowych zgodnie z RODO
— w $wietle postanowienia UE o odpowiedniej ochronie danych, ktére uznaje ochron¢ danych w niektérych
panstwach trzecich za odpowiednig; poprzez zatwierdzone przez Komisje Europejska standardowe klauzule
umowne, ktore stanowig podstawe umow ze wspotpracujagcymi z nami Podmiotami przetwarzajacymi dane; badz
na mocy poréwnywalnych instrumentéw prawnych dozwolonych przez RODO. Kopig¢ takich gwarancji lub
informacje¢ o nich mozesz uzyska¢ pod adresem privacy@mysugr.com.

Ponadto upewniamy si¢, ze nasze Podmioty przetwarzajgce dane wdrazaja dodatkowe standardy bezpieczenstwa,
takie jak indywidualne $rodki bezpieczenstwa i przepisy dotyczace ochrony danych lub certyfikaty zgodne z RODO.

7.5 Kategorie odbiorcéw danych

Nasi partnerzy sa zwigzani umowami zawartymi z mySugr oraz rozporzadzeniem RODO 1 przetwarzaja dane
wytacznie zgodnie z naszymi instrukcjami. Dane naszych Uzytkownikow udostepniamy wytacznie w celu realizacji
danej umowy:

Producenci i dostawcy potrzebuja danych osobowych takich jak imiona, nazwiska i adresy, aby realizowac
zamoOwienia. Typowym przykladem sg dostawy glukometrow oraz testow paskowych w ramach naszego pakietu
mySugr.

Towarzystwa ubezpieczeniowe moga wymienia¢ z nami dane, jezeli kupujesz Produkty w ramach swojego
ubezpieczenia zdrowotnego (panstwowego lub prywatnego). Umozliwia to ewentualne rozliczenie taryfowe poprzez
Twoj zaktad ubezpieczen.

Ustugodawcy w zakresie ksiegowosci i obshugi platniczej wspierajg nas przy biezacych rozliczeniach Produktow
ptatnych.

Uslugodawcy w zakresie obstugi klienta oraz ich narzedzia pomagaja naszemu dzialowi wsparcia sprawnie i
skutecznie obstugiwaé sprawy zglaszane przez Uzytkownikow. Umozliwiajg np. rejestrowanie zapytan z ré6znych
kanatéw komunikacji oraz grupujg je tematycznie za pomoca systemow ticketowych.

Uslugodawcy w zakresie analiz oraz ich narz¢dzia pomagaja nam zrozumie¢, jak Uzytkownicy korzystaja z
naszych Produktow, aby$my w przysztosci mogli udostgpniac idealnie spersonalizowang komunikacj¢ oraz
ulepszenia Produktow. W ten sposdb chcemy na przyklad zapobiec przesytaniu Uzytkownikowi pompy z cukrzyca
typu 1 komunikatow o cukrzycy typu 2 lub penach insulinowych.

Uslugodawcy w zakresie marketingu wspieraja nas przy tworzeniu, sortowaniu, personalizacji oraz wysytce
newsletterow, wiadomosci e-mail i pozostatych komunikatow zwigzanych z naszymi Produktami.
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Uslugi hostingowe i chmurowe oraz zwigzane z nimi narze¢dzia stosujemy w celu przechowywania danych oraz
prowadzenia zanonimizowanych analiz (por. sekcja 7.3 powyzej).

Niektore funkcje w naszej aplikacji, takie jak generowanie raportoéw czy opcje komunikacji z Twoim
wykwalifikowanym personelem medycznym Iub mySugr Coach, umozliwiaja Ci udostepnianie stronie trzeciej
niektérych Danych Uzytkownika bezposrednio z naszych Produktéw. W takiej sytuacji samodzielnie decydujesz o
tym, ktore dane udostepnisz danej stronie trzeciej i kiedy. W zwigzku z tym ponosisz wytgczng odpowiedzialnos¢ za
te przesyly danych.

7.6 Przechowywanie i usuwanie

Twoje Dane Uzytkownika sg przechowywane w Twoim urzadzeniu i na naszych serwerach. Lokalizacja serwera
przechowujacego Twoje Dane Uzytkownika jest ustalana z uzyciem geolokalizacji w trakcie rejestracji. W ten
sposob mozemy zdecydowaé, czy przechowywa¢ Twoje dane na serwerach w Unii Europejskiej, czy tez w USA.
Niezaleznie od miejsca przechowywania dbamy o to, aby zapewni¢ Ci wysoki poziom ochrony zgodnie z RODO —
dotyczy to danych nieaktywnych oraz danych tymczasowo przechowywanych w innym miejscu lub
przekazywanych do przetwarzania.

mySugr przechowuje Twoje dane osobowe wylacznie przez czas trwania umowy. Czasem moze by¢ konieczne
dtuzsze przechowywanie, aby wypetic¢ obowigzki poumowne lub ustawowe obowiazki przechowywania i
udzielania informacji badz w celu ustalenia, dochodzenia lub obrony roszczen. Dane osobowe, ktore muszg by¢
zatrzymane w tym celu, sg przesytane do osobnego archiwum i nie s3g wykorzystywane do zadnego innego celu poza
wypelieniem obowigzku ich zatrzymania, chyba ze prawo stanowi inacze;j.

Dane osobowe zapisane/przechowywane w postaci dokumentow papierowych s3g usuwane poprzez niszczenie tych
dokumentow w niszczarce. Dane osobowe przechowywane w postaci elektronicznej sg usuwane za pomocg metody
technicznej, ktora uniemozliwia ich odtworzenie.

7.7 Srodki techniczne i organizacyjne

Srodki administracyjne: System zarzadzania bezpieczenstwem informacji certyfikowany na zgodno$¢ z ISO/IEC
27001, inspektor ds. bezpieczenstwa, inspektor ochrony danych, zarzadzanie aktywami, regularne szkolenia dla
pracownikow, zasady programowania

Srodki techniczne: Kontrola dostepu, polityka haset, polityka kopii zapasowych, procedura usuwania skutkow
awarii, aktualizacje bezpieczenstwa / polityka wydawania poprawek, polityki i procedury dotyczace infrastruktury 1
sieci, monitoring infrastruktury, szyfrowanie danych przesytanych i nieaktywnych

Srodki fizyczne: Fizyczna kontrola dostepu
7.8 Osoby maloletnie

Aby zarejestrowac si¢ w celu korzystania z naszych Produktdw, trzeba mie¢ ukonczone 18 lat (lub wigcej w
zaleznosci od przepisOw obowigzujacych w danym kraju). W przypadku 0s6b matoletnich Produkty mozna
stosowac zgodnie z przewidzianym zastosowaniem. W takich wypadkach opiekun osoby matoletniej dokonuje
rejestracji w celu zarzadzania jej kontem (patrz sekcja 3.2.4 Ogoélnych Warunkow Handlowych — OWH). To samo
dotyczy przetwarzania takich danych osobowych, ktore jest zgodne z prawem jedynie wowczas, gdy i o ile istnieje
zezwolenie lub zgoda osoby ponoszacej odpowiedzialno$¢ rodzicielska za dziecko. W przeciwnym razie korzystanie
z naszych Produktow jest zabronione.

7.9 Inspektor ochrony danych

Nasz Inspektor ochrony danych udziela odpowiedzi na wszelkie pytania dotyczace przetwarzania Twoich Danych
Uzytkownika oraz ochrony danych w firmie mySugr. Z Inspektorem ochrony danych mozna skontaktowac si¢
pod adresem privacy@mysugr.com. Inspektor ochrony danych monitoruje przestrzeganie wszystkich przepiséw
ochrony danych i jest objety obowigzkiem zachowania $cislej tajemnicy ustawowej oraz poufnosci.
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Wigcej informacji, w tym dane kontaktowe Inspektora ochrony danych, znajduje si¢ na stronie
WWW.mysugr.com/en/app-te-privacy/.

Inspektor ochrony danych jest zaangazowany we wszystkie kwestie zwigzane z ochrong danych osobowych
naszych Uzytkownikow. Nasz Inspektor ochrony danych to przeszkolony specjalista, ktory na biezagco monitoruje
przetwarzanie danych w naszej firmie, a takze dostarcza informacje i regularnie doradza zespotowi mySugr, aby
zapewnic najlepszg mozliwg ochron¢ Twoich Danych Uzytkownika.

7.10 Zmiany

Technologia i procesy wykorzystywane w ramach naszych ustlug, a takze przepisy prawa ochrony danych sg stale
rozwijane. Musimy wiec wprowadza¢ okresowe zmiany w naszych Produktach i ustugach. O wszelkich zmianach w
niniejszej polityce prywatnosci informujemy wtasciwymi kanatami i z odpowiednim wyprzedzeniem. Jesli bedzie
to konieczne, poprosimy Ci¢ o udzielenie nowej zgody przed dalszym przetwarzaniem Twoich danych osobowych.

Poprzednie wersje naszej polityki prywatnosci znajdujg si¢ na stronie www.mysugr.com/en/app-tc-privacy/.
8§ TWOJE PRAWA

Firma mySugr pragnie, by Uzytkownicy dobrze znali wszystkie swoje prawa w zakresie ochrony danych. Jesli
chcesz wyegzekwowaé dowolne ze swoich praw, skontaktuj si¢ z nami pod adresem privacy@mysugr.com.

Ogolnie rzecz biorac, jesli wyslesz zapytanie do firmy mySugr, udzielimy Ci zadanych informacji tak szybko, jak
bedzie to mozliwe, najpdzniej w ciggu jednego miesigca lub szybciej, jesli przepisy prawa ochrony danych
obowigzujace w Twoim kraju wymagaja krotszego okresu. Wiecej informacji o wspomnianych przepisach
miejscowych znajduje sie¢ w sekcji 9 niniejszej polityki prywatnosci.

Kazdy Uzytkownik ma nast¢pujace prawa:
8.1 Prawo dostepu

Masz prawo do otrzymania kopii swoich danych osobowych i wszystkich informacji dotyczacych ich przetwarzania.
Obejmuje to informacje dotyczace celow przetwarzania, kategorii danych i odbiorcow danych, okresu
przechowywania, pochodzenia Twoich danych osobowych, a takze Twoich praw zgodnie z przepisami o ochronie
danych. Wszystkie te informacje znajdziesz w niniejszej polityce prywatnoscilub uzyskasz, wysytajac wiadomos¢

na adres privacy(@mysugr.com.

8.2 Prawo do sprostowania

Masz prawo zada¢, by firma mySugr sprostowata wszelkie informacje, ktore uwazasz za nieprawidtowe. Masz
takze prawo zada¢, by firma mySugr uzupeinita wszelkie informacje, ktore uwazasz za niekompletne. Wigkszos¢
swoich danych osobowych mozesz poprawi¢ lub uzupetni¢ samodzielnie w naszych aplikacjach.

8.3 Prawo do usuni¢cia

Masz prawo zadac, by firma mySugr usuneta Twoje dane osobowe. Pamigtaj jednak, ze bedziemy musieli
zatrzymac niektore dane osobowe nawet po otrzymaniu zadania ich usunig¢cia, aby wypetnia¢ nasze obowigzki
ustawowe.

8.4 Prawo do ograniczenia przetwarzania

Masz prawo zadaé, by firma mySugr ograniczyla przetwarzanie Twoich danych osobowych w pewnych
okolicznosciach, np. na czas dochodzenia przegladowego prowadzonego na Twoje zadanie.

8.5 Prawo do sprzeciwu wobec przetwarzania
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W pewnych okoliczno$ciach masz prawo wnie$¢ sprzeciw wobec przetwarzania Twoich danych osobowych przez
mySugr.

Jesli przetwarzamy Twoje dane osobowe na podstawie Twojej zgody, mozesz wycofac t¢ zgode w kazdej chwili.
Wycofanie zgody nie ma wplywu na zgodno$¢ z prawem przetwarzania realizowanego przed jej wycofaniem.
Bedziemy nadal realizowac¢ nasze ustugi, o ile nie sg one uzaleznione od odwotanej zgody.

8.6 Prawo do przenoszenia danych

Masz prawo zada¢, by firma mySugr przekazata zebrane przez siebie dane innej organizacji, jesli jest to technicznie
mozliwe, lub bezposrednio Tobie, w formie nadajacej si¢ do odczytu elektronicznego.

8.7 Skargi

Jezeli uwazasz, ze niedostatecznie chronimy Twoje prawa zwigzane z ochrong danych, mozesz w kazdej chwili
skontaktowac si¢ z nami pod adresem support@mysugr.com lub bezposrednio z naszym Inspektorem ochrony
danych pod adresem privacy@mysugr.com. Natychmiast zajmiemy si¢ Twoja sprawa.

Masz takze prawo ztozy¢ skarge u organu ochrony danych wiasciwego dla firmy mySugr, ktorym jest
Osterreichische Datenschutzbehdrde, Barichgasse 40-42, 1030 Wien, Austria — www.dsb.gv.at. Masz rdéwniez prawo
ztozy¢ skarge w organie nadzorczym w panstwie cztonkowskim UE Twojego miejsca pobytu, Twojego miejsca
pracy lub miejsca popelienia domniemanego naruszenia.

9. POSTANOWIENIA DOTYCZACE POSZCZEGOLNYCH PANSTW

9.1 Niemcy

Niektore Produkty i ustugi firmy mySugr moga by¢ obj¢te panstwowymi programami ochrony zdrowia, np.
niemieckg Ustawg o cyfrowej ochronie zdrowia (,,Aplikacja cyfrowej ochrony zdrowia). Dane Uzytkownikow
pochodzace z takich Aplikacji cyfrowej ochrony zdrowia sg przetwarzane zgodnie ze wszystkimi wymogami
prawnymi, ktére szczegétowo opisuje niniejsza sekcja.

Dane Uzytkownikéw z Aplikacji cyfrowej ochrony zdrowia nie sg przetwarzane na cele ulepszania Produktéw ani
na cele marketingowe. Ustawowg podstawa prawng przetwarzania Danych Uzytkownikow Aplikacji cyfrowe]
ochrony zdrowia jest wytgcznie bezpieczenstwo pacjentéw (zglaszanie incydentow do BfArM) w rozumieniu sekcji
6.3.

9.2 USA
Informacje dla pacjenta

Zgodnie z HIPAA wykorzystywanie 1 ujawnianie chronionych informacji o zdrowiu przez firm¢ mySugr 1 kazdego
podwykonawce musi regulowa¢ umowa o $wiadczenie ustug oraz Umowa z partnerem biznesowym (BAA)
zawarta mi¢dzy Tobg a mySugr.

Twoje prawa dotyczace danych objetych prawem stanu Kalifornia

Jesli jeste$ mieszkanka/mieszkancem stanu Kalifornia w rozumieniu Kalifornijskiej ustawy o prywatnos$ci
konsumentow (CCPA), opis tych praw znajdziesz w Dodatkowej polityce prywatnoS$ci dla mieszkancéw stanu
Kalifornia (CSPN). Polityka prywatnos$ci ta zawiera informacje o tym, jak skontaktowac si¢ z firmg mySugr, by
wyegzekwowacé swoje prawa przyznane przez wyzej wspomniane przepisy.

Sekcja 1798.83 Kalifornijskiego kodeksu cywilnego pozwala mieszkafcom Kalifornii zada¢ pewnych informacji
dotyczacych ujawniania przez nas danych osobowych stronom trzecim do ich bezposrednich celow
marketingowych. Aby przedlozy¢ takie zadanie, skorzystaj z danych kontaktowych podanych w Dodatkowe;

polityce prywatno$ci dla mieszkancow stanu Kalifornia.
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Osoby maloletnie

Dbamy o ochrong prywatnos$ci dzieci. W zwigzku z tym nie gromadzimy umys$lnie danych Uzytkownikéw w wieku
ponizej 13 lat w zwigzku z naszymi og6lnymi stronami internetowymi, aplikacjami ani innymi ustugami. Jesli jestes$
rodzicem lub opiekunem dziecka w wieku ponizej 13 lat, ktére przekazato informacje przez niniejsza strone

internetowa, wyslij zadanie ich usunigcia na adres privacy@mysugr.com.

DZIEKUJEMY ZA TWOJE ZAUFANIE!
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