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OSTRZEZENIA

Modut powinien by¢ instalowany przez wykwalifikowany personel.
Przed przystgpieniem do montazu nalezy zapoznac¢ sie z instrukcja.

Wprowadzanie w urzadzeniu jakichkolwiek modyfikacji, ktére nie sg autoryzowane przez
producenta, Ilub dokonywanie samodzielnych napraw oznacza utrate uprawnien
wynikajacych z gwaranc;ji.

W urzadzeniu wykorzystano FreeRTOS (www.freertos.org).

Firma SATEL stawia sobie za cel nieustanne podnoszenie jakosci swoich produktow,
co moze skutkowac zmianami w ich specyfikacji technicznej i oprogramowaniu. Aktualna
informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowe;j.
Prosze nas odwiedzi¢:
http://www.satel.pl

Deklaracja zgodnosci jest dostepna pod adresem www.satel.eu/ce

W instrukcji moga wystapi¢ nastepujgce symbole:

- uwaga;

A - uwaga krytyczna.
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ETHM-1 Plus SATEL

1 Wprowadzenie

Modut ETHM-1 Plus umozliwia centralom alarmowym INTEGRA Plus, INTEGRA i VERSA
komunikacje przez sieC Ethernet. Transmisja danych jest szyfrowana przy wykorzystaniu
zaawansowanego algorytmu opartego o 192-bitowy klucz.

Do modutu ETHM-1 Plus mozesz podtgczy¢ modut INT-GSM. Pozwoli to na uzywanie
GPRS jako zapasowego toru komunikacji i umozliwi monitoring dwutorowy (Dual path
reporting).

Oprogramowanie modutu moze byC aktualizowane przy pomocy aplikacji dostepnej na
stronie www.satel.pl.

2 Zastosowania

Konfigurowanie centrali alarmowej przy pomocy programu DLOADX z komputera
posiadajgcego dostep do Internetu.

Funkcja dostepna dla central INTEGRA Plus, INTEGRA (wersja oprogramowania 1.03 lub nowsza)
i VERSA (wersja oprogramowania 1.01 lub nowsza).

Zarzadzanie systemem alarmowym przy pomocy programu GUARDX z komputera
posiadajgcego dostep do Internetu.
Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga i konfigurowanie centrali alarmowej przy pomocy przegladarki internetowe;j
obstugujacej aplikacje JAVA.
Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga i konfigurowanie centrali alarmowej przy pomocy aplikacji INTEGRA CONTROL
z urzgdzenia mobilnego posiadajgcego dostep do Internetu. Urzgdzenie mobilne pefni
role dodatkowego manipulatora systemu alarmowego.

Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga centrali alarmowej przy pomocy aplikacji VERSA CONTROL z urzadzenia
mobilnego posiadajgcego dostep do Internetu.
Funkcja dostepna dla central VERSA (wersja oprogramowania 1.04 lub nowsza).

Przesytanie zdarzeh z centrali alarmowej do stacji monitorujgcej przez sie¢ Ethernet.
Pozwala to znaczaco obnizy¢ koszty monitoringu.

Funkcja dostepna dla central INTEGRA Plus, INTEGRA (wersja oprogramowania 1.04 lub nowsza)
i VERSA (wersja oprogramowania 1.01 lub nowsza).

Powiadamianie o zdarzeniach w systemie alarmowym przy pomocy wiadomosci e-mail.
Tres¢ wiadomosci generowana jest automatycznie (w przypadku systemu INTEGRA Plus
tres¢ jest zgodna z opisem w pamieci zdarzen).

Funkcja dostepna dla central INTEGRA Plus (wersja oprogramowania 1.13 lub nowsza) i VERSA (wersja
oprogramowania 1.04 lub nowsza).

Integracja centrali alarmowej z innymi systemami dzieki otwartemu protokotowi do
komunikacji przez sie¢ Ethernet. Zastosowanie to dedykowane jest dla firm, ktére zajmujg
sie integracjg systemow obiektowych, i wymaga napisania wtasnego oprogramowania.
Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.06 lub nowsza).

Dodatkowe informacje dotyczgce otwartego protokotu komunikacji znajdujg sie na
stronie www.satel.pl.
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3 Ptlytka elektroniki
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Rys. 1. Plytka elektroniki modutu.

@ zaciski:

+12V - wejscie zasilania +12 V DC.
COM - masa.
TMP - wejscie sabotazowe (NC) — jezeli nie jest wykorzystywane, powinno by¢

zwarte do masy.

A RS485B - port RS-485 umozliwiajgcy podiaczenie modutu INT-GSM. Modut
INTG-GSM jest obstugiwany, jezeli modut ETHM-1 Plus podtgczony jest
do centrali INTEGRA Plus / INTEGRA z wersjg oprogramowania 1.18 lub

nowsza.
DTM - dane (magistrala komunikacyjna).
CKM - zegar (magistrala komunikacyjna).

(2 port RS-232.
(3) dioda LED PWR/LOG:
Swieci — obecne zasilanie,
miga — trwa programowanie lub obstuga centrali alarmowej za posrednictwem modutu.
@ dioda LED BUS sygnalizujgca miganiem wymiane danych z centrala.
@ kotki do ustawienia adresu modutu (patrz: ,Ustawienie adresu”).
@ gniazdo RJ-45 do podtgczenia sieci Ethernet. Wyposazone jest w dwie diody LED:
zielona — sygnalizuje podtgczenie do sieci i przesytanie danych,

z6tta — informuje o wynegocjowanej predkos$¢ transmisji (Swieci: 100 Mb; nie Swieci:
10 Mb).
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4 Ustawienie adresu

Adres ustawia sie przy pomocy zworek zakfadanych na kotki ADDRESS. W tabeli 1
przedstawiono sposob zaktadania zworek w celu ustawienia okreslonego adresu (I - zworka
zatozona; || - zworka zdjeta).

Adres 0 1 2 3 4 5 6 7
Stan kotkow  GENNE BN ENNGE B E NEE NN

Tabela 1.

4.1 Modut poditaczony do centrali INTEGRA / INTEGRA Plus

Ustaw w module adres z zakresu:
e 0d 0do 3, jezeli podtgczony jest do centrali INTEGRA 24 lub INTEGRA 32,
e 0d0do?7, jezeli podigczony jest do innej centrali INTEGRA lub INTEGRA Plus.

Adres musi by¢ inny, niz w pozostatych urzgdzeniach podtaczonych do magistrali
manipulatoréw centrali alarmowej (centrala nie obstuguje urzadzen o identycznych
adresach).

4.2 Modut podtaczony do centrali VERSA

Ustaw w module adres 4. Do centrali nie moze by¢ podtgczony manipulator o adresie 4.

5 Instalacja

A Wszystkie potaczenia elektryczne nalezy wykonywaé przy wylagczonym
zasilaniu.

Urzadzenie przeznaczone jest do pracy wylacznie w lokalnych sieciach
komputerowych (LAN). Nie moze by¢ poditaczane bezposrednio do publicznej
sieci komputerowej (MAN, WAN). Potaczenie z siecia publiczng nalezy
realizowac¢ za posrednictwem routera lub modemu xDSL.

Urzadzenie nalezy instalowaé w pomieszczeniach zamknietych o normalnej wilgotnosci
powietrza.

1. Zamocuj ptytke elektroniki modutu w obudowie. Modut powinien by¢é montowany w tej
samej obudowie, co centrala alarmowa. Utatwi to potaczenie portow RS-232 centrali
i modutu, co jest wymagane, jezeli centrala ma by¢ konfigurowana przez sie¢ Ethernet
przy pomocy programu DLOADX.

2. Ustaw adres modutu (patrz: ,Ustawienie adresu”).

3. Zaciski +12V, COM, DTM i CKM modutu potacz z zaciskami centrali alarmowej (rys. 2).
Do wykonania potgczenia zaleca sie stosowanie kabla prostego nieekranowanego. Jesli
uzyjesz kabla typu ,skretka”, pamietaj, ze jedng parg skreconych przewoddw nie wolno
przesyta¢ sygnatow CKM (zegar) i DTM (dane). Przewody muszg by¢é prowadzone
w jednym kablu.

4. Jezeli modut ma nadzorowacC styk sabotazowy obudowy, podtgcz przewody styku

sabotazowego do zaciskow TMP i COM. Jezeli modut nie ma nadzorowacé styku
sabotazowego obudowy, zacisk TMP potacz z zaciskiem COM modutu.
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INTEGRA/
INTEGRA Plus ETHM-1 Plus VERSA ETHM-1 Plus
+KPD| DTM[CKM[COM|  [+12v[CcOM|DTM|CKM KPD|DTA|CLK|cOM|  [+12v]COM|DTM|CKM

Rys. 2. Sposéb poditgczenia modutu do centrali alarmowe;j.

5. Poditgcz modut do sieci Ethernet. Uzyj kabla zgodnego ze standardem 100Base-TX
(identycznego jak przy podtgczaniu do sieci komputera).

6. Wiacz zasilanie systemu alarmowego.

7. Uruchom w centrali alarmowej funkcje identyfikacji (patrz: instrukcja instalatora centrali
alarmowej). Modut zostanie zidentyfikowany jako ,ETHM-1" albo ,ETHM+GSM” (jezeli do
portu RS-485 podtgczony jest modut INT-GSM).

8. Skonfiguruj modut (patrz: ,Konfiguracja”).

9. Jezeli centrala alarmowa ma by¢ konfigurowana za posrednictwem modutu przy pomocy
programu DLOADX, potgcz port RS-232 modutu z portem RS-232 centrali. W zalezno$ci
od centrali alarmowej, potgczenie nalezy wykonac przy pomocy kabla:

INTEGRA z gniazdem typu PIN5: PINS/PINS (rys. 3)

INTEGRA z gniazdem typu RJ / INTEGRA Plus: RJ/PIN5 (rys. 4)
VERSA: PIN5/RJ-TTL

Wymienione kable dostepne sg w ofercie firmy SATEL.

5 4 3 543 21

IIRIRIN INIRIRiN

Rys. 3. Schemat kabla stuzgcego do potaczenia portow RS-232 modutu ETHM-1 Plus
i centrali INTEGRA z gniazdem PINS.
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Rys. 4. Schemat kabla stuzgcego do potaczenia portow RS-232 modutu ETHM-1 Plus
i centrali INTEGRA / INTEGRA Plus z gniazdem typu RJ.

6 Konfigurowanie ustawien

Ustawienia modutu réznig sie w zaleznosci od centrali, do ktérej modut jest podtgczony.

W instrukcji uzywane sg nazwy parametréw i opcji z programu DLOADX. Gdy opisywany jest
parametr lub opcja, w nawiasie kwadratowym znajdziesz nazwe prezentowang na
wyswietlaczu manipulatora.

6.1 Modut podtaczony do centrali INTEGRA / INTEGRA Plus

Ustawienia modutu mozesz skonfigurowaé przy pomocy:

e programu DLOADX: ->okno ,Struktura® —>zaktadka ,Sprzet” —>gataz ,Manipulatory”
- [nazwa modutu],

e manipulatora: »TRYB SERWISOWY P>STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA
» [nazwa modutul].

Wszystkie ustawienia mozesz skonfigurowac tylko przy pomocy programu DLOADX.

Jezeli modut zostat zidentyfikowany jako ,ETHM+GSM” (do modutu ETHM-1 Plus
podtgczony jest modut INT-GSM), modut INT-GSM przejmuje zadania modutu
ETHM-1 Plus w przypadku braku sieci Ethernet. Zadania te sg realizowane przez
GPRS. W zwigzku z tym wiele opcji i parametrow dotyczy obu modutéw. Pamietaj
o tym podczas konfigurowania ustawien.

6.1.1 ETHM-1
Nazwa — indywidualna nazwa urzadzenia (do 16 znakow).

Sabotaz alarmuje w strefie [Sabotaz w str.] — strefa, w ktérej wywotany zostanie alarm
w przypadku sabotazu modutu.

Opcje INT-GSM
Opcje dotyczace modutu INT-GSM sg dostepne, gdy modut INT-GSM jest podtgczony do
modutu ETHM-1 Plus (modut zidentyfikowany jako ,ETHM+GSM”).

SIM 1/ SIM 2 [SIM1 / SIM2] — jezeli opcja jest wtgczona, modut INT-GSM obstuguje dang
karte SIM. Opcje nalezy wytaczyc, jezeli dana karta nie ma by¢ uzywana. Wytaczenie opcji
zapobiegnie niepotrzebnemu zgtaszaniu awarii zwigzanych z tg karta.
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Powiadamianie SMS [Powiadam. SMS] — jezeli opcja jest wtgczona, modut INT-GSM moze
powiadamia¢ o zdarzeniach dotyczacych systemu alarmowego przy pomocy wiadomosci
SMS.

System Sprzgt

[fH Plyta Gldowna INTEGRA

o-[F) Hanipulatory o Modut ETHM Adres:04
E-fE 0: INT-KLCD (0) e

:

2. IHNT-TSC (2) ETHM-1 l Filtr IP ] Funkcie uz'ytkownika]
- 3: INT-EWRL 195

4- ETHH-1 (1) Mazwa; |ETHM'1 (4] Sabotaz alamuje w strefis: |13 Recepcia j

| DILOADE {polaczenie R5-232)
]

i v Uzpska adres [P automatpcznie [DHCP
..[&l DLOADX (polaczenie tel.) [v Uzyska adres IP automatyczhie | i

]§ Ekspandery — Szyna 1 Adres IP ﬁ,wera;l 8. @8. 8. B [v Uzypskaj adres serwera DNS automatycznie
H-§3 Ekspandery — Szyna 2 Maska podsieci:| . 8. B8. B8

SerwerDNS:l 8. 8. 0. B

Blama:| 6. 8. 8. @

DLOADK
¥ tacznosé z DLOADX Klucz DLOAD: [+ ¢+ s vsvssss ﬂ

DLOAD senser |192.158.8.38 Port: 7090 5

t aksyrnalny czas brakw kabla Lad: |0 > sek.

GUARDX/INTEGRA CONTROL

v GUARDX Klucz GUARDS: [+ + s s s eesvsss ﬂ
v wWww ¥ GSM
[~ INTEGRUM (klient)

GUARDX, zenwer |192.1EE.1.91 Part; |7091 &

Miepoprawne logowanie
[ Zapisz zdarzenie I

Portwhissws: (B0 %

Integracja

[ Integracia [~ kodowanie Integracii Port: |7094 5

[ TestPING Iv tacznoic przez zemwer SATEL [~ Powiadomienia PUSH

MAC: [00:1B:9C:08:00.F3 : s ¥ OR-code
IP:[192.168.1.177 / 192.168.1.177 £ Odswiez

=

Druku K.omentarz: |

Rys. 5. Program DLOADX: ustawienia modutu podtgczonego do centrali INTEGRA /
INTEGRA Plus (modut zidentyfikowany jako ,ETHM-17").

Ustawienia sieciowe

Uzyskaj adres IP automatycznie (DHCP) [Uzy¢ DHCP] — jezeli opcja jest wigczona, modut
automatycznie pobiera z serwera DHCP dane dotyczgce adresu IP, maski podsieci
i bramy (parametréw tych wéwczas sie nie programuje).

Adres IP przydzielony modutowi mozesz odczytac:

— w manipulatorze: przy pomocy funkcji uzytkownika IP/MAC/IMEI/ID dostepnej
w podmenu TESTY. Opis korzystania z funkcji znajdziesz w instrukcji uzytkownika
centrali alarmowey.

— w programie DLOADX: ponizej parametrow i opcji modutu (rys. 5i 6).

Adres IP serwera — adres I[P modutu.
Maska podsieci — maska podsieci, w ktdrej pracuje modut.
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Brama — adres |IP urzadzenia sieciowego, za posrednictwem ktérego pozostate urzadzenia
z danej sieci lokalnej komunikujg sie z urzgdzeniami w innych sieciach.

Uzyskaj adres serwera DNS automatycznie [Uzy¢ DHCP-DNS] - jezeli opcja jest
wiaczona, adres IP serwera DNS jest pobierany automatycznie z serwera DHCP. Opcja
dostepna, jesli opcja UzYskAJ ADRES IP AUTOMATYCzNIE (DHCP) jest wigczona.

Serwer DNS - adres IP serwera DNS, ktorego ma uzywa¢ modut. Mozna go
zaprogramowac, jezeli opcja UzYSKAJ ADRES SERWERA DNS AUTOMATYCZNIE jest
wytgczona.

Spgtem Sprzet
[F¥ Plvta Glowna IHNTEGRA
&-[F Hanipulatory ETHM-1 2,05 2018-07-03 Modut ETHM-1 Plus + INT-G5M Adres:04

e e eT) (0} INT-GSM 100 2018-06-28
. INT_TSG (2) ETHM-1 | Funkeis INT-GSM | Filt 1P | Funkcie uzytkownika |

: IHT-KWRL _ _ .
B2 4: ETHH+GSH (1) Hazwa; |ETHM+GSM (4] Sabotaz alarmuje w stefie: |11 Fecepcia

DLOADXY {polaczenie RS5-232) Opcije INT-GSM
-[E DLOADE (polaczenie tel.) v SIM 1 [ SIM 2 [~ Powiadamianie SMS

H-22 Ekspandery — Szyna 1
H-22 Ekspandery — Szyna 2 v Uzpskaj adres [P automatycznie [DHCP)

Adres P senwera; | 8. 8. 8. 8 [v Uzyzkaj adres serwera DMNS automatyczhie

Maskapodsieci:| 8. 8. 8. @
Erama:l A. @A. BA. A

DLOADX
W tacznoié z DLOADX Klucz DLOADX: | """"""" ﬂ

DLOAD senyer |192.158.8.38 Port: |7090 &

GUARDX/INTEGRA CONTROL

v GUARDX Klucz GUARD [+ ++ s s eseeses ﬂ
¥ wWww v GSM e —
™ INTEGRUM [klient) Part Wi/ >

GUARDX senmwer: |192.'|EB.1.91 Port: (7091 5

[~ TestPING [v taceznoic przez zerwer SATEL [ Powiadomienia PLSH

Integracija
[ Integracia [ kodowanie Integraci Por: 7084 %

Niepoprawne logowanie
[~ Zapizz zdarzenie

SerwerDNS:| 8. 6. B. B

MAC: [00:1B:9C:08:00:F 3 : e ¥ OR-code

IP:|192.158.1.1??£192.158.1.1?? :_,' D déwiez

|SIM1: 50% T-Mobile.pl, SiM2: 0%

Maksymalry czas braku kabla LAN: |0 v | zek

F.omentarz: |

Rys. 6. Program DLOADX: ustawienia modutu poditgczonego do centrali INTEGRA /
INTEGRA Plus (modut zidentyfikowany jako ,ETHM+GSM” — do modutu ETHM-1 Plus
podigczony jest modut INT-GSM).

DLOADX

tacznos¢ z DLOADX [Z DLOADX] — jezeli opcja jest wigczona, mozliwe jest nawigzanie
potgczenia miedzy programem DLOADX a centralg alarmowg za posrednictwem modutu.

Klucz DLOADX - cigg do 12 znakéw alfanumerycznych (cyfry, litery i znaki specjalne), ktéry
stuzy do kodowania danych podczas komunikacji z programem DLOADX za
posrednictwem modutu.
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DLOADX serwer [Adres DLOADX] — adres komputera z programem DLOADX. Jezeli
komputer ten nie znajduje sie w tej samej sieci lokalnej, musi to by¢ adres publiczny.
Mozna wpisac adres IP lub nazwe domeny.

i W manipulatorze funkcja stuzgca do zaprogramowania adresu komputera
z programem DLOADX znajduje sie w menu uzytkownika w podmenu ZMIANA OPCJI
(dostepna jest dla serwisu i administratorow).

Port [Port DLOADX] — numer portu TCP uzywanego do komunikacji z programem DLOADX.
Mozesz wprowadzi¢ wartos¢ z zakresu od 1 do 65535. Musi ona by¢ rézna od
wprowadzonej dla pozostatych portow. Domysinie: 7090.

GUARDX/INTEGRA CONTROL

GUARDX [Z GUARDX] — jezeli opcja jest witgczona, mozliwe jest nawigzanie potgczenia
miedzy programem GUARDX a centralg alarmowg za posrednictwem modutu. Opcja jest
niedostepna, gdy wigczona jest opcja ,INTEGRUM (klient)”.

WWW [Z Internetu] — jezeli opcja jest wigczona, mozliwe jest nawigzanie potgczenia miedzy
przegladarkg internetowg a centralg alarmowg za posrednictwem modutu. Opcja jest
niedostepna, gdy wigczona jest opcja ,INTEGRUM (klient)”.

GSM [Z GSM] — jezeli opcja jest wigczona, mozliwe jest nawigzanie potgczenia miedzy
aplikacjg INTEGRA CONTROL a centralg alarmowg za posrednictwem modutu. Opcja jest
niedostepna, gdy wigczona jest opcja ,INTEGRUM (klient)”.

INTEGRUM (klient) [INTEGRUM] — jezeli opcja jest wiaczona, mozliwe jest nawigzanie
potgczenia miedzy systemem INTEGRUM (wersja 2.0 lub nowsza) a centralg alarmowg za
posrednictwem modutu. Gdy opcja jest wilaczona, opcje GUARDX, WWW i GSM sg
niedostepne.

GUARDX serwer [Adres GUARDX] — adres komputera z programem GUARDX lub serwera
INTEGRUM. Jezeli komputer ten nie znajduje sie w tej samej sieci lokalnej, musi to byc¢
adres publiczny. W przypadku komputera z programem GUARDX mozesz wpisac adres IP
lub nazwe domeny. Dla serwera systemu INTEGRUM wpisz nazwe domeny (np.
integrum.ip.com).

i W manipulatorze funkcja stuzgca do zaprogramowania adresu komputera
z programem GUARDX / serwera systemu INTEGRUM znajduje sie w menu
uzytkownika w podmenu ZMIANA OPCJI (dostepna jest dla serwisu i administratorow).

Klucz GUARDX [Klucz pozostate] — ciagg do 12 znakéw alfanumerycznych (cyfry, litery
i znaki specjalne), ktory stuzy do kodowania danych podczas komunikacji z:
— programem GUARDX,

aplikacjg JAVA w przegladarce internetowej,

aplikacjg INTEGRA CONTROL w urzadzeniu mobilnym,

systemem INTEGRUM.

Port WWW — numer portu TCP uzywanego do komunikacji z przegladarkg internetowa.
Mozesz wprowadzi¢ wartos¢ z zakresu od 1 do 65535. Musi ona by¢ rézna od
wprowadzonej dla pozostatych portow. Domysinie: 80.

Port [Port pozostate] — numer portu TCP uzywanego do komunikacji z:
— programem GUARDX,

aplikacjg JAVA w przegladarce internetowej,

aplikacjg INTEGRA CONTROL w urzadzeniu mobilnym,

— systemem INTEGRUM.

Mozesz wprowadzi¢ wartos¢ z zakresu od 1 do 65535. Musi ona by¢ rézna od
wprowadzonej dla pozostatych portéw. Domysinie: 7091.
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Niepoprawne logowanie

Zapisz zdarzenie [Wiam. — zdarz.] — jezeli opcja jest wtgczona, wszystkie nieautoryzowane
préby potaczenia z modutem sg zapisywane w pamieci zdarzen.

Alarmuj [Wiam. — alarm] — gdy opcja jest wigczona, nieautoryzowana proba potgczenia
z modutem wywota alarm sabotazowy. Opcja dostepna, je$li opcja ZAPISZ ZDARZENIE jest
wigczona.

Integracja

Integracja — jezeli opcja jest wigczona, modut moze by¢é uzywany do integracji centrali
alarmowej z innymi systemami.

Kodowanie integracji [Int. kodowana] — gdy opcja jest wtgczona, komunikacja z innymi
systemami jest kodowana. Klucz kodowania integracji programuje sie w centrali
alarmowej:
manipulator: »>TRYB SERWISOWY P>OPCJE PKLUCZ INTEGRAC.,
program DLOADX: ->okno ,Opcje” ->zaktadka ,Serwis”.

Port [Port integracji] — numer portu TCP uzywanego do integracji. Mozesz wprowadzic
warto$¢ z zakresu od 1 do 65535. Musi ona by¢ rézna od wprowadzonej dla pozostatych
portow. Domysinie: 7094.

Test PING

Test PING — jezeli opcja jest wtgczona, modut moze testowa¢ komunikacje przy pomocy
komendy ping wysytanej do wskazanego urzadzenia sieciowego. Parametry dotyczace
testowania komunikacji programuje sie w centrali alarmowej:

manipulator: > TRYB SERWISOWY POPCJE P TEST PING,
program DLOADX: ->okno ,Struktura” ->zakfadka ,Sprzet” > gatgz "Manipulatory”.

Serwer SATEL

Lacznosé przez serwer SATEL [Serwer SATEL] — jezeli opcja jest wigczona, modut tgczy
sie z serwerem SATEL i za posrednictwem serwera SATEL mozna nawigza¢ komunikacje
z centralg (Ustuga Zestawiania Potgczen). Ten sposéb komunikacji nie wymaga
dodatkowego konfigurowania urzadzenia sieciowego, za posrednictwem ktorego modut
taczy sie z siecig publiczna.

Nawigzanie komunikacji z serwerem SATEL wymaga uzycia serwera DNS.

Do komunikacji za poSrednictwem serwera SATEL jako porty wychodzgce uzywane sg
porty z zakresu 1024-65535. Porty te nie mogq byc¢ zablokowane.

Powiadomienia PUSH — jezeli opcja jest wigczona, aplikacja INTEGRA CONTROL moze
informowac o zdarzeniach w systemie alarmowym przy pomocy powiadomien push.

Informacije
MAC - adres sprzetowy modutu.
ID — indywidualny numer identyfikacyjny przydzielony modutowi przez serwer SATEL.

Jezeli modut ma zostac uzyty w innym systemie alarmowym, skasuj dotychczasowy
numer ID. Nalezy to zrobi¢ po podtgczeniu modutu do nowej centrali i nawigzaniu
potaczenia z serwerem SATEL, przy pomocy funkcji ZMIEN ID dostepnej
w manipulatorze (W TRYB SERWISOWY W STRUKTURA W SPRZET WMANIPULATORY
P USTAWIENIA W [nazwa modutu] WZMIEN ID). Po skasowaniu dotychczasowego
numeru ID modut otrzyma nowy. Aplikacie INTEGRA CONTROL uzywajgce starego
numeru ID nie bedg mogty potgczyc¢ sie z centralg.
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IP — adres lokalny / adres publiczny modutu.

[Sygnat GSM] — informacja o poziomie sygnatu GSM i operatorze sieci GSM. Informacja
wyswietlana, gdy modut INT-GSM jest podtagczony do modutu ETHM-1 Plus (modut
zidentyfikowany jako ,ETHM+GSM”).

QR-code — kliknij, aby otworzy¢ okno, w ktérym prezentowany jest kod QR. Kod QR zawiera
informacje wymagane podczas konfigurowania ustawien dotyczacych komunikacji przez
serwer SATEL. Kod QR mozna odczyta¢ przy pomocy urzgdzenia mobilnego Ilub
wyeksportowa¢ do pliku i przekaza¢ uzytkownikom. Kod QR upraszcza konfigurowanie
ustawien aplikacji INTEGRA CONTROL.

Odswiez — kliknij, aby od$wiezy¢ wszystkie informacije.

Maksymalny czas braku kabla LAN — jezeli przez zaprogramowany czas nie bedzie sieci
Ethernet, modut zgtosi awarie. Opdznienie zgtaszania awarii zapobiega informowaniu
o krétkotrwatych brakach sieci Ethernet.

6.1.2 Funkcje INT-GSM

Ustawienia te dotyczg modutu INT-GSM. Sg dostepne, gdy modut INT-GSM jest podtagczony
do modutu ETHM-1 Plus (modut zidentyfikowany jako ,ETHM+GSM”). Opis tych ustawien
znajdziesz w instrukcji modutu INT-GSM.

6.1.3 FiltrIP

Strule:tura e=aran X
Spztem Sprzet

[H Plvta Glowna INTEGRA

=& Hanipulatory . Modut ETHM Adres:04
: - IHT—KLCD (0) wersja: 2.03 2016-04-25 %5

.[@ 2: INT-TSG (2} ETHMA  FilrIP | Funkeie uzytkownika |
Eﬁ Alkceptowane adresy [P

DLOADE {polaczenie R5-232) DLOADS
i.[7E DLOADE (polaczenie tel. ) Adres |E- |192 168.2.8
#]- Ek=spandery — Szwvna 1
]g Ekspandery — Szwyna 2

v podzied

I azka podsiec |255 205 .255 .08

Adres IF: |192.168.1 -M

[~ podsiec
Adres IP: |c1. 8.08.8

GUARD
Adres IP:[192.168.2.0

M azka podsieci |255 .255 255 .8

v podziec

Adres [F: |192.168-1 -91

[~ podsiec
Adres IF; |192 1687110

|ntegracia
p‘-‘-.drele':||-]-|-]- 5
Adrele’:|[‘l.l-]. -

[~ podsied

ﬁxdresIF‘:|B.B. .8
Adrele‘:|B_B_ _a

[ podsied

k.omentarz: |

Rys. 7. Program DLOADX: zaktadka ,Filtr IP”.
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Modut podtgczony do centrali INTEGRA / INTEGRA Plus z wersjg oprogramowania 1.15 (lub
nowszg) oferuje filtr IP. Uzywajgc filtrowania IP mozesz podnies¢ poziom bezpieczenstwa
systemu alarmowego. Nawigzanie potgczenia z modutem ethernetowym (centralg alarmowa)
bedzie mozliwe tylko z okreslonych adreséw IP lub podsieci. Filtrowanie IP nie dotyczy
komunikacji za posrednictwem serwera SATEL.

Mozesz skonfigurowac filtrowanie IP dla potaczenh przychodzacych:

e z programu DLOADX,

e z programu GUARDX (dotyczy takze przegladarki WWW, aplikacji mobilnej i systemu
INTEGRUM),

e w ramach integraciji.

W kazdym przypadku mozesz zdefiniowaC zasady filtrowania w jednej z ponizszych

konfiguraciji:

e do 4 dozwolonych adresow IP,

e 1 dozwolona podsie¢ i do 2 dozwolonych adreséw IP,

e do 2 dozwolonych podsieci.

Funkcja filtrowania jest aktywna po wpisaniu wartosci w dowolnym z czterech pol
dostepnych dla danego typu potgczen przychodzgcych.

Adres IP — jezeli opcja PODSIEC jest wylaczona: adres sieciowy, z ktébrego mozna nawigzac
potgczenie z modutem ethernetowym. Jezeli opcja PODSIEC jest wigczona: adres IP
stuzacy do okreslenia podsieci, z ktérej mozna nawigzaC potaczenie z modutem
ethernetowym.

podsie¢ — jezeli opcja jest wiaczona, mozesz okresli¢ podsieC, z ktérej modut bedzie
odbierat potgczenia przychodzace.

Maska podsieci — maska stuzgca do wyodrebnienia w adresie IP czesci okreslajgcej
podsiec.

Filtrowanie wedtug adresu IP

W polu ADRES IP wprowadz adres sieciowy, z ktorego ma by¢ mozliwe nawigzanie
potaczenia z modutem (centralg). Opcja PODSIEC z prawej strony pola nie moze byc¢
zaznaczona.

Adres IP:|(B.08.8.8

= | podzied
Adrez |F | 8.8.08.8
Adrez [P 11922 168 .1 .75

= || podziec
Adrez P @.8.08.8
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Filtrowanie wedtug podsieci

1. Zaznacz opcje PODSIEC. Opis jednego z pol ADRES IP zmieni sie na MASKA PODSIECI. Pola
ADRES IP i MASKA PODSIECI tworzg od tej chwili pare.

Adrez P 1B.8.8.8

|| podzied

Adrez IP: (@.8.8.8

Adez IF:/B.8.8.8 —
W podzied

" asssssssssEEEmEEn -

tazka podsiec: | @.B.8.8

2. Wprowadz adres, ktory postuzy do okreslenia podsieci.

Adez [F:|B8.8.08.8 — —_
W ipodsied

"
1l
"sassmsmEmsmEmEmEns -

Mazka podziec: | B.0.8.8

3. Wprowadz maske, ktéra postuzy do wyodrebnienia w adresie IP czesci okreslajacej
podsiec.

Adres P 192168 .2 .8 :
W podsiec
Mazka podziec|B.0.8.8
Adres P 192168 .2 .8 :
W podsiec
M azka podziec: | 25656 255 255 .8

6.1.4 Funkcje uzytkownika

W przypadku korzystania w urzadzeniu mobilnym z aplikacji INTEGRA CONTROL, wirtualny
manipulator umozliwia szybkie uruchamianie funkcji uzytkownika po wprowadzeniu hastfa i
nacisnieciu klawisza ze strzatka.
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System Spragt

[Fd Plyta Glowna INTEGRA

E-[F Hanipulatory -~ Modut ETHM Adres:04
0- INT-KLCD (0 wergja: 2.03 2016-04-25 &5

2: INT-TSG (2) ETHM-1 | Fitr 1P Funkeie uéytkownika |
4: ETHH-1 (1) Hadto s :
& DLOADX (polaczenie RS5-232) N IZ_ak cauwania [petne)

: £l DLOADEX (polaczenie tel.) Nigwpkorzystane 14 15 16 17 18 13 20 21 22 23 4 25 26 27 28 29 30 31 32

i _ Zak. czumania [petnel
%é Ekspandery Szyna 1 Zak. czuwania [bez linii wewn.]

#-3% Ekspandery — Szyna 2 Zab. czuw.[hez wewn_bez cz. na wejscie)
‘Whtaczenie czuwania

K.azowanie alarmu

Blakowanie wejit [czazowe]
Odblokowwanie wejsd
Zakgczenie wyjsd MOND
Frzetgczenie wyjgdt Bl
Zakgczenie wyjsdt BI
wigkgozenie wyjsc BI

Zak. czuwania [petne+blokady]

Hasto +

by

| Mievykarzystane

=

Dk K.omentarz: |

Rys. 8. Program DLOADX: zaktadka ,Funkcje uzytkownika”.

6.1.5 Wirtualny manipulator
Wirtualny manipulator pozwala obstugiwaé i programowac¢ system alarmowy analogicznie,
jak manipulator fizyczny. Z wirtualnego manipulatora mozna korzystaé w programach
DLOADX i GUARDX, w przegladarce WWW i w urzadzeniu mobilnym (po zainstalowaniu
aplikacji INTEGRA CONTROL).

Parametry i opcje wirtualnego manipulatora dostepnego w programie DLOADX mozna

zaprogramowac przy pomocy:

e manipulatora: > TRYB SERWISOWY P>STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA
»DLOADXRS,

e programu DLOADX: ->okno ,Struktura® ->zaktadka ,Sprzet” —>gataz “Manipulatory”
—>gataz ,DLOADX (potaczenie RS-232)”.

Ustawienia wirtualnego manipulatora dostepnego w programie GUARDX, przegladarce

WWW lub urzadzeniu mobilnym mozna zaprogramowaé przy pomocy:

e manipulatora: »TRYB SERWISOWY P>STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA
» GUARDX ADRES n [n = adres modutul],

e programu DLOADX: ->okno ,Struktura®” ->zaktadka ,Sprzet” —>gataz ,Manipulatory”
- [nazwa modutu] >gataz ,GUARDX/INTEGRA CONTROL” (rys. 9).

Opis parametrow i opcji manipulatoréw znajduje sie w instrukcji programowania centrali
alarmowej INTEGRA / INTEGRA Plus (tylko czes¢ z tych parametrow i opcji jest dostepna
dla manipulatora wirtualnego).
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Suster Sprzet
[F# Plvta Glowna INTEGRA Manioulator LCD o GUARDX
5. 3 anipulator W programie
=] Hanipulatory P prog Ch

#-fE 0: INT-KLCD (o) -
2: INT-TSG (2) Manipulator l Przeglady slanu] Makropolecenia l

: 3: INT-KWERL
589 4: ETHH-1 (4) s |GLIAFED><£INTEGF|AEDNTHDL Format zegara: 1 5ty, 12:00:00 -

: GUARDZ-THTEGEA CONTROL Podéwietienie LCD:

DLOADX (polaczenie RS5-232) Shefy obshugivane praez manipulaton

|1 23456738 11121314 Pods. klawiszy:

82 Ekspandery — Szyna 1 - N
= = Kormunik.aty alarmdw
22 Ekspandery — Szyna 2 Sugnalizuje alarmy e stef: WV Shef W wWeisc

|12345E?8 11121314

Alarry -
[~ POZ. [~ MNAP&SD

Sygnalizuie alarmy POZARDWE stref: [~ MED. [~ 3bthasta
|1 2345E7 1% 11121314 Pazostate opcie

Sygnalizuje GONG z wejsc:
1123 4|5 6 (7 |8 |9 10)11|12(13 |14 [15(18
17 (18 |19 |20 (21 |22 (23 |24 |25 (28 |27 (28 31|32
34 |35 38|39 42 42
53 |54

Syan. alarmdw
Dwigki klawizzy
5. awarni w cz. czedc,

Dast. skracanie czasu na wiscie
Pakazu) nar. wejic
Syan. opdZnienia autouzbr,

“Wejscie blok. gong: |0 -&| Czas blokady: |0 =

Quick Arm zatacza strefy:
|123455?8 11121314

Pokazuj odliczanie czasu na wejicie w strefie:
|123455?8 11121314

-
-
-
v
v
-
-
-
-
v
-
v
-
-
-
=
-

Szybkie sterowatie
Pokazuj odliczanie czasu na wyjicie ze strefy:

|123455?8 11121314

Syanalizuje czas na wejicie stref:

|123455?8 11121314

Syanalizuje czaz na wyjicie stref:
|123455?8 11121314

Wigjgie Wejicie
{+ {+

Autopodiwistlanie
o 1

.

~

Sabataz alarmuje w strefie: | 1: Recepcia

&

Dk K.amentarz: |

Rys. 9. Program DLOADX: parametry i opcje wirtualnego manipulatora dostepnego
w programie GUARDX, przegladarce WWW lub urzadzeniu mobilnym.

6.1.6 Makropolecenia

Aplikacja INTEGRA CONTROL pozwala na sterowanie systemem alarmowym przy pomocy
makropolecen, co umozliwia szybkie i tatwe uruchamianie szeregu réznych funkcji po
dotknieciu zaledwie kilku klawiszy. Makropolecenia mozna zdefiniowa¢ w programie
DLOADX (—>okno ,Struktura” —>zakladka ,Sprzet” ->gataz ,Manipulatory” >gataz [nazwa
modutu] »>gatgz ,GUARDX/INTEGRA CONTROL” ->zaktadka ,Makropolecenia”).

Zdefiniowane makropolecenia mogq zosta¢ automatycznie pobrane przez aplikacje
INTEGRA CONTROL po nawigzaniu potaczenia z modutem.

Makropolecenia mozna wczyta¢ do aplikacji bez nawigzywania potaczenia z modutem. Plik
z makropoleceniami mozna wyeksportowaé, a nastepnie zapisa¢é w pamieci urzadzenia
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mobilnego (do przeniesienia pliku mozna uzy¢ karty pamieci lub skorzysta¢ z innych
rozwigzan przewidzianych dla danego urzadzenia). Metoda ta pozwala aplikacji INTEGRA
CONTROL na uzywanie makropolecen zdefiniowanych np. dla manipulatora INT-TSG.
Zamiast pliku z makropoleceniami zdefiniowanymi dla modutu ETHM-1 Plus, mozna wczytac
plik z makropoleceniami zdefiniowanymi dla manipulatora.

Dane dotyczgce makropolecenn przechowywane sga w pamieci modutu. Przed
przystapieniem do definiowania makropolecen kliknij na przycisk ,,Odczyt” w zaktadce
~Makropolecenia”, zeby odczyta¢ dane z modutu. Po zdefiniowaniu makropolecen,
kliknij na przycisk ,Zapis” w zakfadce ,Makropolecenia”, zeby zapisa¢ dane do
modutu. Dane dotyczgce makropolecen nie sg odczytywane / zapisywane po kliknieciu

I
na przycisk E w menu gtownym programu DLOADX.

Grupy

Syztem Sprzet

[ Plyta Glowna INTEGRA
2-E Hanipulatory . e
- INT-KLCD (0} wergja: 2.05 2018-05-25 .
- INT-TSG (23 Manipulator | Przeglady stanu Makropolecenia
S L5 Grupy | Defiricie |
4 ETHH-1 (1)

Manipulator LCD w programie GUARDX

Modut ETHM-1 v2.05 2018-05-25

DLOADE (polaczenie RS5-232) p Mazwa

.fE DLOADX (polaczenie tel.) q ra—
- Ekspandery — Szwyna 1 E% it Caunanie
1-28 Ekspandery — Szyna 2 i Czuwanie

- peine

' Czuwanie q -
- dzien | ©
Czuwanie

- noc

i Wylgcz
I8 czuwanie

Kasuj

YWihacz
Swiatto
v Wihacz ki
" imatyz.
Wiacz og
rzewanie

Wylacz
Swiatto
Whylacz k
limatyz. Eksport do pliku ‘
Wylacz o

grzewani [ Import 2 pliku ‘

! Dodaj makropaolecenie ‘ ‘ ‘

lﬁ Odcapt ‘ E Zapis x Przerwij | g] Feset

Komentarz: |

Rys. 10. Program DLOADX: zaktadka ,Grupy”.

Makropolecenia, ktére majg by¢ dostepne dla uzytkownikéw aplikacji mobilnej, muszg by¢
przypisane do jednej z czterech grup. Do grupy mozna przypisa¢ do 16 makropolecen.




SATEL ETHM-1 Plus 17

Program DLOADX prezentuje grupy makropolecenh i przypisane do nich makropolecenia
w formie drzewa.

Nazwa — nazwa grupy makropolecen (do 16 znakéw w dwdch liniach, do 8 znakdéw w linii).
Nazwy nie nalezy wprowadzad, jesli nie ma by¢ wyswietlana.

lkona — ikona ﬁpy makropolecen. Lista dostepnych ikon zostanie wyswietlona po kliknieciu

na przycisk
Dodaj makropolecenie — przycisk dostepny po kliknieciu na grupe makropolecen. Klikniecie

na przycisk spowoduje wyswietlenie listy zdefiniowanych makropolecen. Po kliknieciu na
nazwe, makropolecenie zostanie dodane do grupy.

Usun makropolecenie — kliknij, zeby usuna¢ z grupy zaznaczone makropolecenie.
4

— Kkliknij, zeby przesung¢ zaznaczone makropolecenie w ramach grupy w dot.

4

— kliknij, zeby przesuna¢ zaznaczone makropolecenie w ramach grupy w gére.
Odczyt — kliknij, zeby odczyta¢ dane dotyczace makropolecen z modutu.

Zapis — kliknij, zeby zapisa¢ dane dotyczace makropolecen do modutu.

Przerwij — kliknij, zeby przerwac odczyt lub zapis danych dotyczacych makropolecen.

Reset - Kkliknij, zeby skasowaé wszystkie zdefiniowane makropolecenia (przywrocic
ustawienia fabryczne).

Eksport do pliku — kliknij, zeby wyeksportowa¢ zdefiniowane makropolecenia do pliku. Plik z
makropoleceniami bedzie mozna wczyta¢ do aplikacji INTEGRA CONTROL Iub
zaimportowac do innego urzadzenia obstugujgcego makropolecenia.

Import z pliku — kliknij, zeby zaimportowa¢ makropolecenia z pliku.

Definicje

Makropolecenia mozna tworzy¢ i konfigurowa¢ w zaktadce ,Definicje”. Makropolecenie to
ztozona z pojedynczych komend sekwencja dziatan, ktore ma wykonac centrala po
uruchomieniu makropolecenia.

Nowe makropolecenie — kliknij, zeby utworzy¢ nowe makropolecenie.

Usun makropolecenie — kliknij, zeby usung¢ zaznaczone makropolecenie.

Nazwa — indywidualna nazwa makropolecenia (do 16 znakéw w dwdch liniach, do 8 znakdéw
w linii).

Pytaj o hasto — jezeli opcja jest wigczona, makropolecenie zostanie uruchomione dopiero po
dodatkowej autoryzacji uzytkownika.

Niedostepne w czuwaniu — jezeli opcja jest witgczona, makropolecenie bedzie niedostepne,
gdy czuwa dowolna ze stref obstugiwanych przez wirtualny manipulator.

Uruchamiaj automatycznie - jezeli opcja jest wilaczona, makropolecenie mozna
uruchamiaé bez potrzeby wchodzenia do grupy.

Bez komunikatéow potwierdzajacych — jezeli opcja jest wigczona, po uruchomieniu
makropolecenia nie pojawig sie komunikaty informujgce o wykonaniu polecenia
lub o btedzie (wcigz wyswietlany bedzie ekran, z ktérego uruchomiono makropolecenie).

lkona
Ikona — ikona makropolecenia. Lista dostepnych ikon zostanie wyswietlona po kliknieciu na

przycisk EI Jezeli witgczona jest opcja STAN WEDLUG WYJSCIA, dla makropolecenia nalezy
wybra¢ 2 ikony. Jedna ikona wyswietlana bedzie, gdy wyjscie bedzie nieaktywne, a druga
— gdy bedzie aktywne.
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Stan wedlug wyjscia — jezeli opcja jest wigczona, ikona makropolecenia bedzie zmieniaé
sie w zaleznosci od stanu wyjscia, ktérego numer nalezy wskazac¢ w polu obok. Nalezy
wybraé¢ wyjscie, ktérego stan zalezy od dziatan podejmowanych przez centrale po
uruchomieniu makropolecenia. Pozwoli to informowac uzytkownika przy pomocy ikon
makropolecenia np. o stanie wyj$¢ sterowanych przy pomocy makropolecenia lub stanie
stref, w ktorych makropolecenie zatgcza czuwanie.

Pokaz nazwe — jezeli opcja jest wigczona, nazwa makropolecenia jest wyswietlana.

Grupy Definicie |
1: Czuwanie / - petne C . [kona
2: Czuwanie / - noc NErTEE | Zuwanie
3: Czuwanie / - dzief ' | - pelne —
4: Wykgcz / czuwanie I— ‘ el j J
5 Kasuj Hasto: =
G: Whacz / iwiatto [ Pytaj o hasto R Y i
7: Whacz kl / imatyz. L -
q- W}:cz og / rze:!anie [ Miedostepne w czuwaniu [ Stan wedrug wyigcia |1 =
9: Wykacz / éwiatho [ Uruchamiaj automatyczhie _
10: Wykgcz k / limatyz. [ Bez komunikatdw pobwierdzajacych M| Fiche2 Eitz
11: Wykacz o f grzewani -
Lizta komend:

Zataczenie czuwania: 1+7

| gzmieﬁ| X Usuri |

K.omenda:
|Ea¥qczenie CELWAENIa ﬂ
Lizta:
. 0 ] 0 0 0 0 0
1 Nowe makropolecenie 1 Z 2 4 8 g T &
B . | i 2z 13 4 5 5]
x |Jzufy makropolecenie
T 8 | 20 2z 22 23 24
25 25 27 ] 2 30 31 3z

Rys. 11. Program DLOADX: zaktadka ,Definicje”.

Komendy

Lista komend — komendy przypisane do aktualnie zaznaczonego makropolecenia. Przyciski

+

4

umozliwiajg zmiane kolejnosci komend (przesuwanie zaznaczonej komendy

w dét i w gore).
Dodaj — kliknij, zeby do listy komend doda¢ nowg, wybrang w polu ,Komenda”.

Zmien — Kliknij, zeby zapisa¢ zmiany w parametrach komendy wprowadzone juz po dodaniu
komendy do listy (w innym przypadku wprowadzone zmiany nie zostang zachowane).

Usun — kliknij, zeby usungg¢ z listy zaznaczong komende.
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Komenda — realizowana przez centrale funkcja, ktérg mozna przypisa¢ do makropolecenia.
Lista wszystkich dostepnych funkcji zostanie wyswietlona po kliknieciu na przycisk -1
W zaleznosci od tego, ktérg funkcje wybrates:

Zalaczenie czuwania — zaznacz strefy, w ktérych ma zostaé zatgczone czuwanie
(dwukrotnie kliknij na pole oznaczone numerem strefy) i okresl typ czuwania (kolejne
klikniecia na pole oznaczone numerem strefy; cyfra w srodku pola oznacza: O - petne
czuwanie; 1 — petne czuwanie + blokady; 2 — czuwanie bez wewnetrznych; 3 - czuwanie
bez wewnetrznych i bez czasu na wejscie).

Wylaczenie czuwania — zaznacz strefy, w ktéorych ma zosta¢ wytgczone czuwanie
(dwukrotnie kliknij na pole oznaczone numerem strefy).

Kasowanie alarmu — zaznacz strefy, w ktorych ma zosta¢ skasowany alarm (dwukrotnie
kliknij na pole oznaczone numerem strefy).

Blokowanie wejs¢ — zaznacz wejscia, ktére majg zosta¢C czasowo zablokowane
(dwukrotnie kliknij na pole oznaczone numerem wejscia).

Odblokowanie wejs¢ — zaznacz wejscia, ktére majg zosta¢ odblokowane (dwukrotnie
kliknij na pole oznaczone numerem wejscia).

Zataczenie wyjs¢ — zaznacz wyjscia, ktére majg zosta¢ wigczone (dwukrotnie kliknij na
pole oznaczone numerem wyjscia).

Wylaczenie wyjs¢ — zaznacz wyjscia, ktore majg zosta¢ wytgczone (dwukrotnie kliknij na
pole oznaczone numerem wyjscia).

Zmien stan wyjsS¢ — zaznacz wyjscia, ktérych stan ma sie zmieni¢ (dwukrotnie kliknij na
pole oznaczone numerem wyjscia).

Telegram KNX — zaprogramuj nastepujace parametry telegramu KNX:
Modut INT-KNX — modut INT-KNX, ktory ma wystac telegram.
Adres grupowy — adres grupowy, ktory umieszczony zostanie w telegramie.
Typ - typ telegramu.

Wartos¢ — wartosc¢, ktéra umieszczona bedzie w telegramie (parametr dostepny dla
niektérych typow telegramu).

Priorytet — priorytet telegramu (jezeli dwa elementy magistrali zaczng nadawaé
rownoczesnie, telegram z wyzszym priorytetem bedzie miat pierwszenstwo).

Telegram KNX (v2) — zaprogramuj nastepujgce parametry dotyczace ustawiania wartosci
obiektu komunikacyjnego KNX:

Modut INT-KNX — modut INT-KNX-2, w ktérym ma zosta¢ ustawiona wartosc.

Makropolecenie — nazwa obiektu typu ,Wirtualny (makro)” zdefiniowana w module
INT-KNX-2.

Typ danych — rozmiar i znaczenie danych obiektu komunikacyjnego zdefiniowane
w module INT-KNX-2 dla wybranego obiektu.

Wartosé — wartos¢, ktéra ma zosta¢ ustawiona (jesli typ danych przewiduje wystanie
ciggu znakdéw, mozesz wprowadzi¢ do 13 znakdw).

Skracanie cz. na wy. (brak dodatkowych parametréw do konfiguraciji).
Szybkie zalgczenie czuwania — wybierz typ czuwania, ktéry ma byc zatgczony.

Strefy muszg by¢ sterowane hastem uzytkownika.
Wejscia nie mogg miec¢ witgczonej opcji UZYTKOWNIK NIE BLOKUJE.

Wyjscia muszg byc typu 24. PRzZEtACZNIK MONO, 25. PRzEtACZNIK Bl, 105. ROLETA
W GORE, 106. ROLETA W DOt lub PRZEKAZNIK TELEFONICZNY (nie muszg byc¢ przypisane
do zadnej grupy wyjsc).
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Przy pomocy aplikacji INTEGRA CONTROL mozna sterowac systemem KNX, jezeli
do centrali podtgczony jest modut INT-KNX.

Definiowanie makropolecen
1. Kiliknij na przycisk ,,Odczyt”, Zeby odczyta¢ z modutu dane dotyczgce makropolecen.

= Irpart z plikL |

| Dodaj makropolecerie | 3% Usuri makropolecenie | {J’l ‘i}l

IE Odcayt ” E Zapis | X Przeni | g] Reset |

2. Kiiknij na zaktadke ,Definicje”.

Manipulator LCD w programie GUARDX
(0) werza: 2.05 2018-05-25
(2) M anipulator I Przeglady stanu Makropolecenia
Grupy || Definicie |
(4)
 CORTROL IHuduI' ETHHM-1 v2.05 2018-05-25

3. Kliknij na przycisk ,Nowe makropolecenie”. Na liscie pojawi sie nowe makropolecenie.

—Typ c2uwania
i+ pethe
1 Nowe makropolecenis " petne+blokady

= bez lini wewn.

XK Usur makropalecenie

7 bez wewn. bez cz. na wejicie

Grupy Definicis |

[kona
Makro 1
M azwa:
B :
Haszba:
ol = I P q q

4. Wprowadz nazwe nowego makropolecenia.

IHakm 1 lkena
M azwma:
Hastao: I | - j | j

e Pubziobzoks a a

Grupy  Definicie |
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5. Jezeli uruchomienie makropolecenia ma by¢ kazdorazowo poprzedzane autoryzacjg
uzytkownika, wtacz opcje PYTAJ O HASLO.

- |kona
i _ |Ezuwanle
azwa |pe}ne
el — N N
|lw Putajohasto | ] q
[ Miedostepne w czuwaniu [ Stan wedhug weigcia |1 =

6. Jezeli makropolecenie ma by¢ niedostepne, gdy czuwa dowolna ze stref obstugiwanych
przez manipulator, wtgcz opcje NIEDOSTEPNE W CZUWANIU.

Hasko: [ _— ] | ]
[ Putaj o hasto 2 0
II™ Hiedostepne w czuwaniu | [ Stan wedhug wyigcia |1 =

[ Uruchamia) automatyczhie .
[ Bez komunikatow pobwierdzajacych B otz rerat's

Ligta komend:
]

7. Jezeli makropolecenie ma by¢ dostepne bez wchodzenia do grupy, wilacz opcje
URUCHAMIAJ AUTOMATYCZNIE.

Hasta: | ] T _] ] _]
v Pytaj o hasto 0 0
[ MNiedostepne w czuwaniu [ Stan wedhug wigcia |1 =

I Uruchariaj automatycznie |

[ Bez komunikatdw pobwierdzajacych W] FioieE et

Lizta komend:
|

8. Jezeli po uruchomieniu makropolecenia nie majg by¢é wyswietlane komunikaty
potwierdzajace, wtgcz opcje BEZ KOMUNIKATOW POTWIERDZAJACYCH.

Hasko: [ _— ] | ]
[v Pytaj o hasho a q
[ Miedostepne w czuwarniu [ Stan wedhug wyjdcia |1 =

[ Uruchamia) automatycznie

II_ Bez komunikatdw pobwierdzajacych | W] FoiEt EEite

Lizta komend:
Il

9. KIliknij na przycisk E| i wybierz ikone dla makropolecenia.

[1: Czuwanie / petne - lkana
. _ |Ezuwame
azwa; ||JE|‘HE
ol — N |
[v Putaj o hasho U a
[ Miedostepne w czuwaniu [ Stan wedbug wyjgcia |1 =
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10. Jezeli ikona ma sie zmienia¢ w zaleznosci od stanu wybranego wyjscia:
— wilacz opcje STAN WEDLUG WYJSCIA,
— wskaz numer wyjscia,
— wybierz ikony.

Mazwa: |
|p&tne —
PNl
T >l
[v Putaj o hazto mEkroC e -
[ Miedostepne w czuwaniu [ Stan wedtug wyigcia |1 =
[ Uruchamia) automatycznie _
[ Bez komunikatdw potwierdzajgoych | Pokaz nazwe

11.Jezeli ma by¢ wyswietlana nazwa makropolecenia, wigcz opcje POKAZ NAZWE.

r J — J —
v Pptaj o hasto maroC bmg _
[ Miedosteprne w czuwaniu [ Stan wedbug wyigcia |1 =
[ Uruchamia) automatycznie :
| Bez komunikatiw potwierdzajacych
i_ista kornend:
A

—

2.Kliknij na przycisk El i wybierz funkcje, ktérg ma uruchamia¢ nowe makropolecenie.

F.omenda:
| =]
Typ czuwania
i* petne
! Meowe makropolecenie | ™ pebne+blokady

1 I b D viemaiue,

K.omenda:

| -]

Zataczenie caumania
winkaczenie czuwania

) K.asowanie alarmu
! MHowe makropolecenie Blokowarie wejid

O dblokowanie wejid
x IJsufi makropolecenie Zakqozenie wyisc
Wikgozenie wyEc
Zmief stan wjEc
Telegram kM=
Telegram KM [w2]
Skracanie cz. na wy.
Szybkie zab. czuwania
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13. Skonfiguruj parametry komendy.

F.omenda:

x Usufi makropolecenie

| Mowe makropoleceris £

31

16

24

14.Kliknij na przycisk ,Dodaj”. Na liscie komend przypisanych do makropolecenia pojawi sie
nowa. Po kliknieciu na komende mozesz jeszcze zmodyfikowacé jej parametry (po
dokonaniu zmian kliknij na przycisk ,Zmien”).

Zmier | 3€ s |

! Dods | C

K.omenda:

IZahau:zenie CZUWania

Lizta:

! MHowe makropolecenie |

| L=} L Pl LE |

4% 47 LF ] AE L=

| Dodaj M Zmier: X Usuri

15.Powtorz czynnosci z punktéw 12-14, jesli chcesz dodac kolejne komendy.

16.Kliknij na zaktadke ,Grupy”.

D efiriicie |

Hanipulaturl Przeglady stanu Makropolecenia |

ITROL = [kon
Czuwanie
5-232) Mazwa: o
el ) pelne
oo A

17.Kliknij na grupe, ktorg chcesz edytowac.

(2) Grupy | Definicie |

(4) IHudu} ETHM-1 »2.05

IGRA CONTROL
zenlie R5-232)
zenle tel.)}

cyna 1

- Grupa 2
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18. Wpisz nazwe grupy, jezeli ma by¢ wyswietlana.

| Definicie |

f ETHH-1 v2.05

—M azwma

Grupa ? I

19.Kliknij na przycisk El i wybierz ikone dla grupy makropolecen.

—Mazwa
Czuwanie Czuwmanie

Grupa 2

Grupa 3 -j

20.Kliknij na przycisk ,Dodaj makropolecenie”. WysSwietlona zostanie lista wszystkich
zdefiniowanych makropolecen.

L= Trpart

o| <]

! Doda) makropolecenie 3@ IJzuf makropolecenie

'E Odcayt | E Zapiz | X Przemi | 9 Rezet |

21.Kliknij na makropolecenie, zeby doda¢ je do grupy. Makropolecenie zostanie
umieszczone na drzewie pod grupa.

= Trnport

[Hudut ETHM-1 v2.05

i L= L E—
EL) @ w— Czuwanie

Aﬁ Czuwanie
= peine

Gruna ? | @

22.Kliknij na przycisk ,Zapis”, zeby zapisa¢ do modutu dane dotyczace makropolecen.

= Trmpor

| Dodaj makropoleceris | &% Usur makropolecenis | ﬂ'l ‘i}l

lE Odcayt | E Zapis X Przeni | 3 Fezet |
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6.2 Modut poditaczony do centrali VERSA

Ustawienia modutu mozesz skonfigurowac przy pomocy:

e manipulatora: PTRYB SERWISOWY P2. SPRZET P1. MANIP. | EKSP. P2. USTAWIENIA
» [nazwa modutu],

e programu DLOADX: ->okno ,VERSA - Struktura®” ->zaktadka ,Sprzet” —>gatgz
.Ekspandery” = [nazwa modutu] (rys. 12).

Nazwa — indywidualna nazwa urzadzenia (do 16 znakow).

Sabotaz alarmuje w strefie — strefa, w ktérej wywotany zostanie alarm w przypadku
sabotazu modutu.

tacznosé DLOADX->ETHM-1 [DLOADX->ETHM-1] — jezeli opcja jest wigczona, mozliwe
jest nawigzanie potaczenia miedzy programem DLOADX a centralg alarmowg za
posrednictwem modutu.

DLOADX

DLOADX serwer [DLOADX] — adres komputera z programem DLOADX. Jezeli komputer ten
nie znajduje sie w tej samej sieci lokalnej, musi to by¢ adres publiczny. Mozna wpisac¢
adres IP lub nazwe domeny.

Port [Port DLOADX] — numer portu TCP uzywanego podczas komunikacji miedzy centralg
a komputerem z programem DLOADX przez Ethernet. Mozesz wprowadzi¢ wartos¢
z zakresu od 1 do 65535. Musi ona by¢ r6zna od wprowadzonej dla pozostatych portow.
Domysinie: 7090.

Klucz DLOADX - cigg do 12 znakéw alfanumerycznych (cyfry, litery i znaki specjalne), ktéry
stuzy do kodowania danych podczas komunikacji z programem DLOADX za
posrednictwem modutu.

Ustuga SATEL

LAN [Serwer SATEL LAN] — jezeli opcja jest wtagczona, modut taczy sie z serwerem SATEL i
za posrednictwem serwera SATEL mozna nawigza¢ komunikacje z centralg (Ustuga
Zestawiania Pofgczen). Ten sposdéb komunikacji nie wymaga dodatkowego
konfigurowania urzgdzenia sieciowego, za posrednictwem ktérego modut tgczy sie z siecig
publiczna.

Nawigzanie komunikacji z serwerem SATEL wymaga uzycia serwera DNS.

Do komunikacji za posrednictwem serwera SATEL jako porty wychodzgce uzywane sg
porty z zakresu 1024-65535. Porty te nie mogq by¢ zablokowane.

Nie zgtaszaj braku tacznosci z serwerem SATEL [Bez aw.SATEL] — jezeli opcja jest
wiaczona, brak tacznosci z serwerem SATEL nie wywota awarii.

tacznosé z aplikacja mobilng [Aplik. mobilna] — jezeli opcja jest wtgczona, mozliwe jest
nawigzanie potaczenia miedzy aplikacja VERSA CONTROL a centralg alarmowg za
posrednictwem modutu. Opcja dostepna, gdy wigczona jest opcja LAN.

Alarm 3 btedne hasta (z aplikacji mobilnej) [Alarm 3 bt.hasta] — jezeli opcja jest wtgczona,
trzykrotne wprowadzenie btednego hasta przy uzyciu aplikacji VERSA CONTROL wywota
alarm.

Powiadomienia PUSH - jezeli opcja jest wigczona, aplikacja VERSA CONTROL moze
informowac o zdarzeniach w systemie alarmowym przy pomocy powiadomien push.

Informacije
MAC - adres sprzetowy modutu.
ID — indywidualny numer identyfikacyjny przydzielony modutowi przez serwer SATEL.



26 ETHM-1 Plus SATEL

Jezeli modut ma zostac uzyty w innym systemie alarmowym, skasuj dotychczasowy

numer ID. Nalezy to zrobi¢ po podtgczeniu do nowej centrali i nawigzaniu potgczenia
z serwerem SATEL, przy pomocy manipulatora, podczas programowania modutu
ethernetowego, w ostatnim kroku. Po skasowaniu dotychczasowego numeru ID,
modut otrzyma nowy. Aplikacje VERSA CONTROL uzywajgce starego numeru ID nie
bedg mogty potaczyc sie z centralg.

IP — adres lokalny / adres publiczny modutu.

QR-code — kliknij, aby otworzy¢ okno, w ktérym prezentowany jest kod QR. Kod QR zawiera
informacje wymagane podczas konfigurowania ustawien dotyczacych komunikacji przez
serwer SATEL. Kod QR mozna odczyta¢ przy pomocy urzgdzenia mobilnego lub
wyeksportowa¢ do pliku i przekaza¢ uzytkownikom. Kod QR upraszcza konfigurowanie
ustawien aplikacji VERSA CONTROL.

Odswiez — kliknij, aby od$wiezy¢ wszystkie informacije.

Czas z serwera czasu

LAN [Czas z serw. LAN] — jezeli opcja jest wigczona, zegar centrali raz na dobe jest
synchronizowany z serwerem czasu.

| Komunikacja z serwerem czasu wymaga Korzystania z serwera DNS.

Strefa czasowa - roznica miedzy czasem uniwersalnym (GMT) a czasem w strefie.
Parametr wymagany, jezeli zegar centrali ma by¢ synchronizowany z serwerem czasu.

VERSA - Struktura

System Sprzet | _ ETHM-1
% VERSA 15: VERSA 15 wersa: 205 20018-07-03
EE_E Ekspﬂndery MHazwma: ETHM-1 [04]
----- 00: YVERSA-LCD (DD) . . . .
) . Sahotaz alarmuje w stiefie: ¢ 1 Parter " 2 Pigtio
----- 01: YERSA-LED (01) DLOADX

[ 03: VERSA-LCDR (03)

- SR ¥ tacznoéé DLOADX - ETHM-1

----- iy 13: CA-64Ei (13) DLOADK semwer: [192168.1.160 Fort |7090 %]

..... it 14: INT-E ~ (14) Klucz DLOADX: [ | SMS: |

----- 22 15: CA-6B40 (1)
Ushuga SATEL

el I MAC:  [00:1B:3C.08 34,91

[v Mie zgtaszaj braku bacenosci z serwerem SATEL
[v tacenoic z aplikacia mobilng IC: | bd
[ Alarm 3 bredne haska [z aplikaci mobilnej)

W Powiadomienia PUSH 7| f Ddiwisz

Czas z serwera czasu

~ LN — — Stiefa czasowa; |GMT+0h b

LAN Powiadamianie ]

v Uzyzkaj adres IP automatycznie [DHCF)

Adres IP senwera: |192.1ﬁ8. 1. 92
Maska podsieci: |255-255-255- a
Brama: [192.168. 1.222
v Uszyskaj adies senwera DNS automatpcznie
Serwer DMS: | a. @8. 8. 8
Test PING
Adres do testowania: |
Okres: m zek.  llogc prob do zgh. awarit I >

Rys. 12. Program DLOADX: ustawienia modutu podtgczonego do centrali VERSA.




SATEL ETHM-1 Plus 27

6.2.1 LAN

Uzyskaj adres IP automatycznie (DHCP) [DHCP] — jezeli opcja jest wiaczona, modut
automatycznie pobiera z serwera DHCP dane dotyczgce adresu IP, maski podsieci
i bramy (parametrow tych wéwczas sie nie programuje).

Adres IP przydzielony modutowi mozesz odczyta¢ w manipulatorze LCD przy pomocy
funkcji uzytkownika WER. MODUtOW dostepnej w podmenu TESTY. Szczegotowy opis
korzystania z funkcji znajduje sie w instrukcji uzytkownika centrali alarmowe.

Adres IP serwera — adres I[P modutu.

Maska podsieci — maska podsieci, w ktérej pracuje modut.

Brama — adres IP urzadzenia sieciowego, za posrednictwem ktorego pozostate urzgdzenia
z danej sieci lokalnej komunikujg sie z urzgdzeniami w innych sieciach.

Uzyskaj adres serwera DNS automatycznie [DHCP-DNS] — jezeli opcja jest wigczona,
adres IP serwera DNS jest pobierany automatycznie z serwera DHCP. Opcja dostepna,
jesli opcja UzyskAJ ADRES IP AUTOMATYCZNIE (DHCP) jest wigczona.

Serwer DNS - adres IP serwera DNS, ktorego ma uzywaé modut. Mozna go
zaprogramowac, gdy opcja UzYSKAJ ADRES SERWERA DNS AUTOMATYCZNIE jest wytgczona.
Test PING

Adres do testowania [PING] — adres urzadzenia, do ktérego modut ma wysytaé komende
ping w celu testowania komunikacji. Mozna wpisac adres IP lub nazwe domeny.

Okres [Okres test.PING] — odstep czasu miedzy kolejnymi testami komunikacji przy pomocy
komendy ping. Zaprogramowanie wartosci 0 oznacza wytgczenie testu komunikacji.

llos¢é prob do zgt. awarii [lloS¢ prob PING] — liczba nieudanych testéw komunikacji (modut
nie uzyskat odpowiedzi na wystang komende ping), po ktérej zgtoszona zostanie awaria.
Zaprogramowanie wartosci 0 oznacza wytgczenie testu komunikaciji.

6.2.2 Powiadamianie

E-MAIL
LAM Powiadamiane l
E-MAIL |
[ LANM [+ Topy zdarzer Chrefy:
Adrez e-mail |.-i'-.kt. |.-’-'-.Iarm_l,l |Nar. |F'|:uwr. |E2uw. |E||:-k. |.-’-'-.war. |S_I,Is. |'I |2 |
1 | kowalzkit@example. com ®oOR * ®oOR
2 |akowalzkat@erample. com R oK
3
4
4]
B
7
a
=] Konto SMTP
w Odczyt % £apis

Rys. 13. Program DLOADX: konfigurowanie powiadamiania e-mail.
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Przed wprowadzeniem jakichkolwiek zmian kliknij na przycisk ,Odczyt”, a po
1 wprowadzeniu zmian — na przycisk ,Zapis” (dane dotyczgce powiadamiania e-mail nie

sg odczytywane po kliknieciu w menu gtownym programu DLOADX na przycisk EJI ,

i
ani zapisywane po kliknieciu na przycisk E )

LAN — jezeli opcja jest wiaczona, centrala moze powiadamia¢ o wystgpieniu okreslonych
zdarzen przy pomocy wiadomosci e-mail.

Adres e-mail — adres poczty elektronicznej, na ktory wysytane majg by¢ wiadomosci w celu
powiadomienia o zdarzeniach.

Wiadomosc¢ wysytana jest do wielu odbiorcow, dlatego adresaci sq ukrywani. Jezeli
adresat ma byc¢ widoczny, przed adresem poczty umiesc @ (np.
@j.kowalski@example.com).

Akt. — po wigczeniu opcji mozliwe bedzie wysytanie wiadomosci na dany adres e-mail w celu
powiadomienia o zdarzeniach.

Typy zdarzen — okre$l, o jakich zdarzeniach ma by¢ powiadamiany dany adres e-mail.

Strefy — okresl, o zdarzeniach w jakich strefach ma by¢ powiadamiany dany adres e-mail.

Konto SMTP - kliknij, aby otworzy¢ okno ,Konto SMTP”.

Odczyt — kliknij, aby odczytaé¢ dane dotyczace powiadamiania e-mail.

Zapis — kliknij, aby zapisa¢ dane dotyczace powiadamiania e-mail.

Konto SMTP

e 22

Senwer poczty [SMTF): |Smtp.mail.cum MNazwa konta: ||:|ar'|el

Port sepwera; 8224 5 Hasta:

|ztawienia zabezpieczer
" Bez szyfrowania " STARTTLS (+ S5L/TLS

Temat; |Eentrala alarmowa

Adres nadawey,  |Panel@mail. com

Rys. 14. Program DLOADX: okno ,Konto SMTP”. Prezentowane ustawienia sg przyktadowe.

Wymagane jest posiadanie konta pocztowego, zeby jego parametry wprowadzi¢
w programie DLOADX na potrzeby powiadamiania e-mail.

Serwer poczty (SMTP) — adres serwera poczty wychodzacej.

Port serwera — numer portu poczty wychodzacej.

Nazwa konta — nazwa konta pocztowego uzywana przy autoryzacji przez serwer SMTP
(login do konta pocztowego).

Hasto — hasto uzywane przy autoryzacji przez serwer SMTP.

Ustawienia zabezpieczen — mozna okresli¢, czy i jak poczta wychodzgca jest szyfrowana:
Bez szyfrowania — poczta wychodzgca nie jest szyfrowana.
STARTTLS - poczta wychodzaca bedzie szyfrowana przy pomocy protokotu STARTTLS.
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SSL/TLS - poczta wychodzaca bedzie szyfrowana przy pomocy protokotu SSL/TLS.
Temat — temat wiadomosci e-mail. Umieszczany bedzie w kazdej wysytanej wiadomosci
e-mail.
Adres nadawcy — adres poczty elektronicznej, ktéry w wysytanej wiadomosci e-mail bedzie

umieszczany jako adres nadawcy. Jezeli pole bedzie puste, jako adres nadawcy
traktowana bedzie nazwa konta pocztowego.

7 Zdalne programowanie i obstuga centrali za posrednictwem
modutu

Modut umozliwia komunikacje z centralg przez sie¢ Ethernet. Jezeli do modutu ETHM-1 Plus
podigczony jest modut INT-GSM, zapasowym torem tacznosci jest GPRS (modut
zidentyfikowany jako ,ETHM+GSM”).

Po trzech kolejnych probach nawigzania komunikacji z modutem przy uzyciu btednego
klucza, modut przez ok. 20 minut nie bedzie reagowat na proby nawigzania
komunikacji z danego adresu IP.

Informacje na temat konfigurowania centrali alarmowej przy pomocy programu DLOADX
znajdujq sie w instrukcjach programowania central alarmowych.

7.1 Program GUARDX

Pofaczenie miedzy programem GUARDX a centralg alarmowg za posrednictwem modutu

ETHM-1 Plus mozna nawigzac¢ w jeden z ponizszych sposobow:

1. Zainicjowanie potaczenia z programu GUARDX. Jezeli komunikacja odbywa sie w sieci
rozlegtej, modut ethernetowy musi mie¢ publiczny adres IP.

2. Zainicjowanie pofgczenia z manipulatora (przez centrale alarmowg). System alarmowy
moze by¢ zarzadzany =zdalnie tylko za wiedzg uzytkownika centrali, z adresu
zaprogramowanego w centrali. Jezeli komunikacja odbywa sie w sieci rozlegtej, komputer
z programem GUARDX musi mie¢ publiczny adres IP.

3. Zainicjowanie pofgczenia przy pomocy wiadomosci SMS. Komputer z programem
GUARDX musi mie¢ publiczny adres IP. Do modutu ETHM-1 Plus musi byé podtaczony
modut INT-GSM.

4. Nawigzanie potaczenia za posrednictwem serwera SATEL (Ustuga Zestawiania
Potaczen). Centrale alarmowg mozna obstugiwaé z dowolnej lokalizacji. Nie jest
wymagany publiczny adres IP ani dla modutu, ani dla komputera z programem GUARDX.

Wymagane ustawienia modutu dla wszystkich sposobdw nawigzania tgcznosci:
e wigczona opcja GUARDX,
e zaprogramowany klucz kodowania danych (KLucz GUARDX).

7.1.1 Konfigurowanie ustawien programu GUARDX

oy e

Polaczenie: System alarmowy:

TCPAP: GUARD->ETHM - SATEL -

| ﬁq“ K.onfiguracia | [ q/ Start ] | x Zamknij |

Rys. 15. Program GUARDX: okno startowe.
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Jezeli chcesz skonfigurowacC ustawienia dotyczace komunikacji z systemem alarmowym,
w oknie startowym programu GUARDX w polu ,Potaczenie” wybierz sposéb komunikacji
(,TCP/IP: GUARDX->ETHM’, ,TCP/IP: GUARDX<-ETHM/INT-GSM” Iub ,TCP/IP: serwer
SATEL"), a nastepnie kliknij na przycisk ,Konfiguracja” (rys. 15).

Zaktadka ,,Identyfikatory”

@ Polaczenie: "SATELY

Idertyfikatory | TCPAP | Serwer SATEL

Integra

|dentyfik.ator centrali: Ty

|dentyfik.ator GLARD: T

o OK

Rys. 16. Program GUARDX: zaktadka ,ldentyfikatory” w oknie ,Potgczenie”.

Identyfikator centrali — identyfikator centrali alarmowej. Musi mie¢ 10 znakéw (cyfry lub
litery od A do F).

Identyfikator GUARDX - identyfikator komputera z programem GUARDX. Musi mie¢ 10
znakéw (cyfry lub litery od A do F).

I W programie GUARDX muszg zosta¢ wprowadzone identyczne identyfikatory, jak
w centrali.

Zaktadka ,,TCP/IP”
Ponizsze ustawienia dotyczg komunikacji bezposrednio z modutem.

@ Polaczenie SATELY
Identyfikatory | TCPAP | Senwer SATEL

Serwer [adres ETHM-1). 19216831177

Part; M &

Klucz GUARD: TIIIIIIIL

o OF

Rys. 17. Program GUARDX: zaktadka ,TCP/IP” w oknie ,Potgczenie”.

Serwer (adres ETHM-1) — adres modutu ethernetowego. Jezeli modut ethernetowy nie
znajduje sie w tej same;j sieci lokalnej, co komputer z programem GUARDX, musi to by¢
adres publiczny. Mozesz wpisa¢ adres IP lub nazwe domeny.

Port — numer portu TCP uzywanego podczas komunikacji miedzy centralg a komputerem
z programem GUARDX.
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Klucz GUARDX - cigg do 12 znakéw alfanumerycznych (cyfry, litery i znaki specjalne), ktéry
stuzy do kodowania danych podczas komunikacji miedzy centralg a komputerem
z programem GUARDX.

Zaktadka ,,Serwer SATEL”
Ponizsze ustawienia dotyczg komunikacji za pos$rednictwem serwera SATEL.

@: Potaczenie: "SATEL"

| Identyfikatory | TCPAP | Serwer SATEL

|ETHM‘| adresM.-i'-.E v| [ IIT TSI T ] @

ETHM-1 1D: NN

Flucz GLUARD: EREREERRREE

Rys. 18. Program GUARDX: zaktadka ,Serwer SATEL” w oknie ,Pofgczenie”.

Wybierz wariant ,ETHM-1 adres MAC”.
ETHM-1 adres MAC — adres sprzetowy modutu ethernetowego.

ETHM-1 ID - indywidualny numer identyfikacyjny przydzielony modutowi przez serwer
SATEL.

Klucz GUARDX - cigg do 12 znakéw alfanumerycznych (cyfry, litery i znaki specjalne), ktéry
stuzy do kodowania danych podczas komunikacji miedzy centralg a komputerem
z programem GUARDX.

7.1.2 Zainicjowanie polaczenia z programu GUARDX

Wymagane ustawienia modutu:

e zaprogramowany numer portu TCP uzywanego do komunikac;ji.

Wymagane ustawienia programu GUARDX dla komunikacji bezposrednio z modutem:

e zaprogramowane: adres modutu ETHM-1 Plus (SERWER (ADRES ETHM-1)), numer portu
TCP uzywanego do komunikacji i klucz kodowania danych (KLucz GUARDX).

1. W oknie startowym (rys. 15), w polu ,Potagczenie”, wybierz ,TCP/IP: GUARDX->ETHM”,
a nastepnie kliknij na przycisk ,Start”.

2. W oknie, ktére wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.

7.1.3 Zainicjowanie polaczenia z manipulatora (przez centrale alarmowa)
Wymagane ustawienia modutu:

e zaprogramowane: adres komputera z programem GUARDX (GUARDX SERWER) i numer
portu TCP uzywanego do komunikacji.

Wymagane ustawienia programu GUARDX dla komunikacji bezposrednio z modutem:

e zaprogramowane: numer portu TCP uzywanego do komunikacji i klucz kodowania danych
(KLucz GUARDX).

1. W oknie startowym (rys. 15), w polu ,Potaczenie” wybierz ,TCP/IP:
GUARDX<-ETHM/INT-GSM”, a nastepnie Kliknij na przycisk ,Start”.
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2. Popro$ uzytkownika o uruchomienie funkcji ETHM-1 >GUARDX ([hasto]*k
»DOWNLOADING PETHM-1 —>GUARDX). Funkcja jest dostepna dla serwisu,
administratora oraz uzytkownika posiadajgcego uprawnienie URUCHAMIANIE FUNKCJI
DOWNLOAD.

3. W oknie, ktére wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.

7.1.4 Zainicjowanie potaczenia przy pomocy wiadomosci SMS
Wymagane ustawienia modutu:

e zaprogramowane: adres komputera z programem GUARDX (GUARDX SERWER) i numer
portu TCP uzywanego do komunikacji,

e zaprogramowane polecenie sterujgce, ktérego przestanie w wiadomosci SMS zainicjuje
nawigzanie tgcznosci z programem GUARDX (SMS INICJUJACY POLACZENIE Z GUARDX).

Wymagane ustawienia programu GUARDX dla komunikacji bezposrednio z modutem:

e zaprogramowane: numer portu TCP uzywanego do komunikacji i klucz kodowania danych
(KLucz GUARDX).

1. W oknie startowym (rys. 15), w polu ,Potaczenie” wybierz ,TCP/IP:
GUARDX<-ETHM/INT-GSM”, a nastepnie Kliknij na przycisk ,Start”.

2. Wyslij do modutu INT-GSM wiadomos¢ SMS o tresci:

xxxx= (,xxxx” — polecenie sterujgce inicjujgce nawigzanie tgcznosci z programem
GUARDX) — modut ma sie potaczy¢ z komputerem, ktérego adres zostat
zaprogramowany w module,

xxxx=aaaa:p= (,xxxx” — polecenie sterujgce inicjujgce nawigzanie tgcznosci z programem
GUARDX; ,aaaa” — adres komputera z programem GUARDX (adres IP lub nazwa
domeny); ,p” — port TCP) — modut ma sie potaczy¢ z komputerem, ktérego adres
podany zostat w wiadomosci SMS, i uzy¢ do komunikacji portu TCP podanego
w wiadomoséci SMS.

3. W oknie, ktére wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.

7.1.5 Nawigzanie pofaczenia za posrednictwem serwera SATEL
Wymagane ustawienia modutu:
e wigczona opcja LACZNOSC PRZEZ SERWER SATEL.

Wymagane ustawienia programu GUARDX dla komunikacji za posrednictwem serwera
SATEL:

e zaprogramowane: numer identyfikacyjny przydzielony modutowi przez serwer SATEL
(ETHM-1 1D), adres MAC modutu (ETHM-1 ADRES MAC) i klucz kodowania danych (KLucz
GUARDX).

1. W oknie startowym (rys. 15), w polu ,Potgczenie”, wybierz ,TCP/IP: serwer SATEL”,
a nastepnie kliknij na przycisk ,Start”.

2. W oknie, ktére wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.

7.2 Przegladarka WWW

Wymagane ustawienia modutu:
e wigczona opcja WWW,
e zaprogramowany klucz kodowania danych (KLucz GUARDX),
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e zaprogramowany numer portu TCP uzywanego do komunikacji z przeglagdarkg
internetowg (PORT WWW),

e zaprogramowany numer portu TCP uzywanego do komunikacji z aplikacjg JAVA
w przegladarce internetowej (PORT).

W komputerze musi by¢ zainstalowana Wirtualna Maszyna Javy (Java Virtual Machine).
Mozna jg pobrac ze strony www.java.com

1. Uruchom przegladarke WWW.
2. W polu adresu wpisz adres IP modutu ETHM-1 Plus, a nastepnie nacisnij klawisz ENTER.

Zaleca sig instalacje Wirtualnej Maszyny Javy w wersji 32-bitowey.

Jezeli do komunikacji miedzy modutem a przegladarkg internetowg ma byc¢ uzyty inny
port niz 80, po wprowadzeniu adresu wpisz dwukropek i numer portu.

3. Kiedy wyswietli sie strona logowania (rys. 19), w odpowiednich polach wpisz:
— klucz kodowania danych (KLucz GUARDX),

— numer portu TCP (identyczny z zaprogramowanym w module dla komunikacji
z aplikacja JAVA w przegladarce internetowej — wyjatkiem jest sytuacja, kiedy
komunikacja odbywa sie za posrednictwem urzadzenia sieciowego, na ktorym
nastepuje przekierowanie na inny port).

Satel®
Q':

i

Rys. 19. Przeglagdarka WWW: strona logowania.

4. Kliknij na ,LOGIN”.
5. W przegladarce wyswietlony zostanie wirtualny manipulator (rys. 20).
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Rys. 20. Przegladarka WWW: wirtualny manipulator.

7.3 Aplikacja mobilna INTEGRA CONTROL

System alarmowy INTEGRA / INTEGRA Plus mozna obstugiwac i konfigurowac z urzadzenia
mobilnego po zainstalowaniu aplikacji INTEGRA CONTROL. Aplikacje mozesz pobra¢ ze
sklepu internetowego ,Google play” (urzadzenia z systemem Android) lub ,App Store”
(urzadzenia z systemem iOS). Na stronie www.satel.pl znajdziesz odsytacze do lokalizacji,
z ktérych mozna pobraé aplikacje.

Aplikacja INTEGRA CONTROL moze potaczy¢ sie bezposrednio z modutem ETHM-1 Plus
(modut musi mie¢ publiczny adres IP) lub nawigza¢ potaczenie za posrednictwem serwera
SATEL (Ustuga Zestawiania Potgczen — modut nie potrzebuje publicznego adresu IP).

Wymagane ustawienia modutu dla obu sposobdéw nawigzania potgczenia:

e wigczona opcja INTEGRA CONTROL,

e zaprogramowany klucz kodowania danych (KLucz GUARDX),

e wigczona opcja LACZNOSC PRZEZ SERWER SATEL, jezeli potgczenie ma by¢ nawigzywane
za posrednictwem serwera SATEL,

e numer portu TCP uzywanego do komunikacji, jezeli potagczenie ma by¢é nawigzywane
bezposrednio z modutem.

Do skonfigurowania w aplikacji INTEGRA CONTROL ustawien komunikacji przez serwer
SATEL mozna uzy¢ kodu QR (patrz: s. 11). Jezeli ustawienia zostang skonfigurowane
w jednym urzgdzeniu mobilnym, mozna te ustawienia fatwo skopiowaé do innego urzadzenia
mobilnego. Wystarczy wyswietli¢ kod QR w urzadzeniu, w ktérym ustawienia komunikacji
z danym modutem juz sg skonfigurowane, i odczyta¢ go w drugim urzadzeniu.

7.3.1 Konfigurowanie ustawien w aplikacji INTEGRA CONTROL (Android)
Po pierwszym uruchomieniu aplikacji wyswietlony zostanie ekran ,Dodaj centrale”. Pozwala
on skonfigurowaé ustawienia wymagane do nawigzania potgczenia z centrala.

1. Wprowadz nazwe dla systemu alarmowego. Nazwa ufatwia identyfikacje systemu
podczas korzystania z aplikacji (mozesz zdefiniowa¢ ustawienia dla wielu systemoéw
alarmowych).
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« Integra
CONTROL

Dodaj centrale

Sposéb komunikaciji
Potaczenie bezposrednie

Adres

Port

7091

Klucz GUARDX/Java

Jezyk
Polski

Makra

< O
Rys. 21. Aplikacja INTEGRA CONTROL (system Android): ekran ,Dodaj centrale”.

2. Jezeli chcesz uzy¢ innego sposobu komunikacji, niz ustawiony domysinie, dotknij ekran
w obszarze ,,Sposob komunikacji” i wybierz inny.

3. Wprowadz parametry wymagane dla wybranego sposobu komunikac;ji:

— komunikacja bezposrednio z modutem: adres sieciowy modutu, numer portu TCP
i klucz kodowania danych (KLucz GUARDX),

— komunikacja przez serwer SATEL: adres MAC modutu, ID modutu i klucz kodowania
danych (KLucz GUARDX). Jezeli chcesz wprowadzi¢ te parametry przy pomocy kodu

QR, dotknij i odczytaj kod QR.

Uzytkownik systemu alarmowego moze sprawdzi¢ adres sieciowy, adres MAC i ID
modutu przy pomocy manipulatora (funkcja uzytkownika IP/MAC/IMEI/ID dostepna
w podmenu TESTY — opis funkcji znajdziesz w instrukcji uzytkownika centrali
alarmoweyj).

4. Okresl sposéb postepowania z makropoleceniami. Ustawienia domysine przewidujg
importowanie makropolecen z modutu (zostang pobrane podczas pierwszego
potgczenia). Jezeli makropolecenia nie majg by¢ importowane lub majg by¢ importowane
z pliku, dotknij ekran w obszarze ,Makra” i zmien ustawienia. W przypadku, gdy
wybierzesz import z pliku, bedziesz musiat wskaza¢ lokalizacje pliku z makropoleceniami.
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5. Dotknij , zeby zapisa¢ ustawienia.

7.3.2 Konfigurowanie ustawien w aplikacji INTEGRA CONTROL (iOS)
Po pierwszym uruchomieniu aplikacji wyswietlona zostanie zaktadka ,Systemy”.
1. Dotknij ,Edycja”.

2. Dotknij ,Nowy”.

< Obiekty Ei@ Zachowaj

INEVAVE!

Serwer Satel
Adres

Port

Klucz GuardX/Java
Jezyk

Import makr

Kamery IP

Centrala
Rys. 22. Aplikacja INTEGRA CONTROL (system iOS): ekran ,Nowy” przed wprowadzeniem
danych.

3. Wprowadz nazwe dla systemu alarmowego. Nazwa stuzy do identyfikacji systemu
podczas korzystania z aplikacji (mozesz zdefiniowa¢ ustawienia dla wielu systemow
alarmowych).

4. Okresl sposéb komunikacji. Ustawienia domysine przewidujg komunikacje bezposrednio
z modutem ethernetowym. Jezeli aplikacja ma sie taczy¢ za posrednictwem serwera
SATEL, wtacz opcje ,Server Satel”.

5. Wprowadz parametry wymagane dla wybranego sposobu komunikaciji:

— komunikacja bezposrednio z modutem: adres sieciowy modutu, numer portu TCP
i klucz kodowania danych (KLucz GUARDX),
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— komunikacja przez serwer SATEL: adres MAC modutu, ID modutu i klucz kodowania

danych (KLucz GUARDX). Jezeli chcesz wprowadzi¢ te parametry przy pomocy kodu
[=] X [=]

QR, dotknij & i odczytaj kod QR.

| Uzytkownik systemu alarmowego moze sprawdzi¢ adres sieciowy, adres MAC i ID
modutu przy pomocy manipulatora (funkcja uzytkownika IP/MAC/IMEI/ID dostepna
w podmenu TESTY — opis funkcji znajdziesz w instrukcji uzytkownika centrali
alarmowej).

6. Okresl jezyk centrali alarmowej.

7. Okre$l sposob postepowania z makropoleceniami. Ustawienia domysine przewidujg
importowanie makropolecen z modulu (zostang pobrane podczas pierwszego
pofaczenia). Jezeli makropolecenia nie majg by¢ importowane lub majg by¢ importowane
z pliku, dotknij ekran w obszarze ,Import makr” i zmien ustawienia.

8. Dotknij ,Zachowaj’, zeby zapisa¢ ustawienia.

7.3.3 Nawigzanie komunikacji
Dotknij nazwe systemu alarmowego. Na wyswietlaczu pojawi sie wirtualny manipulator.

INTEGRA 128

pon. 30 maj,13:39

Czuwanie Alarm Wigcz Wytacz

Rys. 23. Aplikacja INTEGRA CONTROL (system Android): wirtualny manipulator.




38 ETHM-1 Plus SATEL

8 Dane techniczne

NaPIECIE ZASIHANIA ... 12V DC £15%
Pobdr pradu w stanie QOtOWOSCI .......coooeeiiiiiee e 70 mA
Maksymalny PODOr Pradu.........ouueeiiiii i e e e e e e e e e 80 mA
Klasa srodowiskowa WG ENSOT30-5.......ooomiiiiiiiiiiiie e e e e e e e eennees [l
ZaKres temMPEratur PraCy ......ccoicciiieeeiiicie ettt e e e e e e e e e e e e e e as -10...#55 °C
Maksymalna WilgOtNOSE ..........uuuuiiiiiiii e 93+3%
LA AL 1T E= T 2P 68 x 140 mm
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