Jak skonfigurowac i zresetowac klucz U2F Yubico?

Czesto dzwonicie i piszecie do nas z pytaniem: Jak skonfigurowa¢ klucz USB Yubico? Poniewaz
pytan ostatnio jest wiecej, a to ze wzgledu na wdrozenie logowania kluczami U2F do bankoéw,
przygotowalismy poradnik. Dzieki niemu skonfigurujesz klucz o kazdej porze, o dowolnej
godzinie, bez czekania na doradce.

Spis tresci:

Dlaczego trzeba aktywowac klucz Yubico?

Jak nadac kod PIN dla klucza U2F Yubico?

Jak doda¢ klucz Yubico do konta Google?

Jak doda¢ klucz Yubico do konta Facebook?
Jak doda¢ klucz Yubico do konta Microsoft 3657?
Jak zresetowac klucz USB Yubico?

Polecane klucze U2F Yubico.
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Dlaczego trzeba aktywowac klucz Yubico?

Na dzien dobry wazna informacja — nowy, swiezo kupiony klucz USB U2F Yubico jeszcze nie
dziata tak jak nalezy. W zasadzie w ogéle nie dziata i nie petni funkcji ochronnej. Trzeba go
aktywowac i skonfigurowac, inaczej nie zadziata. Poprawne wdrozenie zabezpieczen wymaga
pewnych dziatan — zaraz dowiesz sig jakich.

Jak nadac kod PIN dla klucza U2F Yubico?

Wszystko zaczyna sie od nadania kodu PIN. Jest to podstawowa forma zabezpieczenia
urzadzenia elektronicznego, wykorzystywana powszechnie w smartfonach, jak réwniez w
laptopach.

Zeby kod PIN dla nowego klucza Yubico:

Wejdz na strone Yubico.

Przejdz do zaktadki Support.

Pobierz aplikacje YubiKey Manager, wybierajgc wersje, ktdra pasuje do Twojego systemu.
Zainstaluj i uruchom aplikacje.

Wsun klucz Yubico do portu USB (USB-A lub USB-C).

Wybierz zaktadke Applications.
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YubiKey 5C NFC

Frmware: 5.7

Serial: 29178206

7. Kliknij opcje FIDO2.



YubiKey 5C =

Femware: 5.7.1
Seral: 29178206

8. Wprowadz swoj kod PIN.

FIDO2

Set FIDO2 PIN

Pamietaj, ze kod PIN nie jest jedynym, ani tym bardziej ostatecznym zabezpieczeniem stuzgcym
do logowania, ale od chwili jego nadania bedzie wymagany do potwierdzania logowania na
réznych stronach.

Jak aktywowaé NFC w kluczu Yubico?

1. Wtacz modut NFC w smartfonie lub w komputerze.
2. Wsun klucz Yubico do kompatybilnego portu USB i poczekaj 3 sekundy.
3. NFC w kluczu zostato wtasnie aktywowane.

Uwaga - zeby aplikacja Yubico Authenticator mogta obstugiwa¢ NFC, najpierw musisz jg
uruchomic.

Jak dodac klucz Yubico do konta Google?

Goragco zachecamy do zabezpieczenia konta Google kluczem U2F. Nie tylko po to, by nikt nie
czytat maili przychodzacych na skrzynke Gmail, lecz gtéwnie ze wzgledu na fakt logowania sie
kontem Google do wielu ustug.



Zeby doda¢ klucz USB U2F do konta Google:

Zaloguj sie do konta Google.

W prawym gérnym rogu przegladarki kliknij ikone uzytkownika i wybierz Zarzadzaj kontem

Google.

Przejdz do zaktadki Bezpieczenstwo.

Zjedz do sekcji Sposdb logowania sie w Google.

Wybierz Weryfikacja dwuetapowa.

Jeszcze raz podaj hasto dostepu do konta Google.

Przejdz do sekcji Drugie etapy, wybierz Klucze dostepu i klucze bezpieczeristwa.

Kliknij przycisk Utwdrz klucz dostepu.

Zeby dodaé klucz U2F, kliknij Uzyj innego urzadzenia.

0. Z listy wybierz Klucz zabezpieczen (dla kluczy NFC wybierz Klucz bezpieczenstwa NFC),
kliknij Dalej, kliknij OK.

11. Teraz wsun klucz U2F do odpowiedniego portu USB lub przytéz go z tytu smartfona

(dotyczy modeli NFC).

12. Jesli klucz nie ma kodu PIN, utwdrz go. Jesli ma, wprowadz i potwierdz.

13. Moze by¢ konieczne dotkniecie klucza (dotyczy modeli z metalowa ptytka).

14. Po wyswietleniu komunikatu o dodaniu klucza, nadaj mu nazwe, klikajgc symbol edycji

(otéwka). To bardzo wazne, jesli masz wiecej niz jeden klucz U2F.
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Oczekuj jeszcze alertu bezpieczenstwa od Google (przyjdzie mailem) z informacjg o dodaniu
nowego klucza. Pamietaj: bez klucza nie uda Ci sie ponownie zalogowac¢ do konta Google.

Do takiej sytuacji moze dojs$¢, gdy zmieniasz telefon lub komputer, gdy wylogujesz sie z konta, a
nawet po aktualizacji przegladarki.

Jak usung¢ klucz Yubico z konta Google?

1. Zaloguj sie do konta Google.

2. W prawym gérnym rogu przegladarki kliknij ikone uzytkownika i wybierz Zarzadzaj kontem
Google.

Przejdz do zaktadki Bezpieczeristwo.

Zjedz do sekcji Sposdb logowania sie w Google.

Wybierz Klucze dostepu i klucze bezpieczeristwa.

Wprowadz kod PIN klucza i dotknij go.

Zjedz do wybranego klucza. Kliknij ikone krzyzyka.

Gdy pojawi sie komunikat Usung¢ klucz?, kliknij Usun.

Poczekaj na komunikat systemowy Klucz zostat usuniety oraz wiadomos¢ e-mail od
Google z potwierdzeniem usuniecia klucza U2F.
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Jak dodacé klucz Yubico do konta Facebook?

Facebook tez warto zabezpieczy¢, m.in. dlatego, ze tego konta mozna uzywac do logowania w
wielu ustugach. Utrata dostepuj jest takze grozna z innego powodu — ktos, kto wykradt dane do
logowania moze teraz wystawia¢ w Twoim imieniu posty ze scamerskimi linkami, moze tez
wysyta¢ wiadomosci przez Messenger z czyms, co rozsyta jedynie syf.

Zeby dodaé klucz USB U2F do konta Facebook:

1. Zaloguj sie do konta na Facebooku.
2. W prawym gérnym rogu kliknij ikone uzytkownika i wybierz Ustawienia i prywatnosc.
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Teraz wybierz Ustawienia.

W sekcji Centrum kont wybierz Hasto i zabezpieczenia.

W nowym widoku jeszcze raz wybierz sekcje Hasto i zabezpieczenia.

Kliknij Uwierzytelnianie dwusktadnikowe i wybierz konto, na ktérym chcesz je
skonfigurowac (bo mozesz wybrac albo tylko dla FB, albo tylko dla IG).

Teraz Facebook wysle na adres podany przy rejestracji kod. Wpisz go i zatwierdz.
Nastepnie w sekcji Wybierz metode zabezpieczern, kliknij: Klucze zabezpieczen i kliknij
Dalej.

Potwierdz, ze wybierasz klucz zabezpieczen, nadaj mu kod PIN, dotknij klucza (jesli
model tego wymaga).

Facebook poprosi Cie o ponowne podanie hasta. Wtedy zobaczysz komunikat o
poprawnym dodaniu klucza zabezpieczen.

Co ciekawe, Facebook samoczynnie nadaje nazwe klucza, tworzac jg od Twojego imienia, np.
Adam’a Security Key lub Ewa’s Security Key.

Jak usung¢ klucz Yubico z konta FB?
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Zaloguj sie do konta na Facebooku.

W prawym gérnym rogu kliknij ikone uzytkownika i wybierz Ustawienia i prywatnos¢.
Teraz wybierz Ustawienia.

W sekcji Centrum kont wybierz Hasto i zabezpieczenia.

W nowym widoku jeszcze raz wybierz sekcje Hasto i zabezpieczenia.

Kliknij Uwierzytelnianie dwusktadnikowe i wybierz konto, na ktérym chcesz je
skonfigurowac (bo mozesz wybrac albo tylko dla FB, albo tylko dla IG).

Wybierz Klucze zabezpieczer i odklikaj pole Klucz zabezpieczer (cofnij suwak).
Potwierdz przyciskiem Wytacz. Na ekranie pojawi sie komunikat o wytgczeniu
uwierzytelniania kluczami.

Jak doda¢ klucz Yubico do konta Microsoft 3657

Dlaczego warto chroni¢ dostep do konta Microsoft 365 (dawniej znanego jako Office)? Tam moga
znajdowac sie bardzo wrazliwe dane, szczegdlnie w firmach — duzych, matychi przy JDG. Sa to
m.in. zestawienia ptac i dane klientow w Excelu, adresy e-mail w Outlooku oraz zawartosc¢
wysytanych wiadomosci (szczegdtow umow, kontraktow itd.).

Mato tego, jesli pracujesz w grupie, w chmurze Microsoft znajdujg sie wszelkie wspoétdzielone
pliki projektowe. | wreszcie zdjecia oraz filmy, jesli zrzucasz je na dysk laptopa albo komputera i
pozwalasz ustudze OneDrive wykonywa¢ kopie w chmurze.

Zeby dodaé klucz USB U2F do konta Microsoft 365:

A

Zaloguj sie do konta Microsoft 365.

W prawym goérnym rogu kliknij ikone uzytkownika i wybierz Moje konto Microsoft.

Po lewej stronie poszukaj zaktadki Informacje zabezpieczajace.

Kliknij pole: Dodaj metode logowania.

Z listy rozwijanej wybierz: Klucz zabezpieczen, nastepnie: Urzagdzenie USB. Uwaga -
moze sie zdarzy¢, ze administrator narzucit metody logowania, np. w postaci SMS-éw lub
tokendw przypisanych organizaciji.

Wtéz klucz USB do odpowiedniego portu, przejdz przez kolejne kroki instalacji, aktywuj
klucz dotykiem.



7. Wprowadz kod PIN dla klucza i aktywuj go dotykiem raz jeszcze. Nadaj mu nazwe.

Jak zresetowac klucz USB Yubico?

Na poczatek wazna rzecz - przed zresetowaniem klucza warto wytaczy¢ uwierzytelnianie
dwusktadnikowe dla zabezpieczanych kont. Unikniesz sytuacji, w ktérej Srodowisko bedzie mie¢
przypisany klucz, lecz poswiadczenia przestang istnie¢. Wszystkie klucze prywatne i certyfikaty
zostang skasowane, a kod PIN i PUK oraz klucz zarzadzania wréca do ustawien domyslnych.
Pamietaj, ze procesu resetowania nie da sie cofnac.

Do zresetowania klucza UBS Yubico potrzebujesz aplikacji YubiKey Manager uruchomionej w
trybie administratora (dla komputeréw) albo Yubico Authentocator (dla urzadzen mobilnych).
Jesli o to nie zadbasz, najprawdopodobniej aplikacja nie wykryje klucza, co uniemozliwi reset
ustawien.

Zeby zresetowaé klucz USB U2F w systemie Windows:

1. Uruchom aplikacje Yubikey Manager i podtacz klucz do wtasciwego portu USB.

2. Kliknij Applications i wybierz protokét OTP. Kliknij Delete w polach Short Touch oraz Long
Touch.

3. Przejdz do protokotu FIDOZ2 i kliknij Reset FIDO.

4. Przejdz do protokotu PIV, kliknij Reset PIV.

Zeby zresetowaé klucz USB U2F w systemie Android:

1. Uruchom aplikacje Yubikey Authenticator w smartfonie albo tablecie i podtacz klucz do
portu USB-C / aby potaczy¢ sie przez NFC, przytdz klucz z tytu smartfona (wczesniej
uruchom aplikacje).

2. Wlewym gérnym rogu kliknij trzy kreski, wybierz sekcje Home.

Kliknij trzy kropki w prawym gérnym rogu, wybierz Factory reset.

4. Wybierz protokét i kliknij Resetuj i poczekaj, az aplikacja zakonczy proces.

w

Zeby zresetowaé klucz USB U2F w systemie iOS/iPadOS:

1. Uruchom aplikacje Yubikey Authenticator w smartfonie albo tablecie i podtacz klucz do
portu Lightning / aby potgczyc sie przez NFC, przytdz klucz z tytu smartfona (wczesniej
uruchom aplikacje).

2. W lewym gérnym rogu kliknij trzy kreski, wybierz sekcje Home.

Kliknij trzy kropki w prawym gérnym rogu, wybierz Factory reset.

4. Whybierz protokoti kliknij Resetuj i poczekaj, az aplikacja zakonczy proces.

w

Polecane klucze U2F Yubico

e Yubico Security Key C NFC by Yubico

e Yubico Security Key NFC by Yubico
e Yubico YubiKey 5C NFC

e Yubico Yubikey 5 NFC

¢ Yubico YubiKey 5Ci USB-C / Lightning
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