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UWAGA:

Przepustowo$¢ siecibezprzewodowej Wi-Fijest uzalezniona od wielu czynnikéw zewnetrznych
i warunkéw panujacych w najblizszym otoczeniu m.in.: od uzytego standardu potaczenia,
wydajnoscikartsieciowychiurzadzen podtaczonych dosieci, zaktécen transmisjigenerowanych
przezinne nadajniki pracujace w tym samym zakresie czestotliwos$ci, odlegto$é urzadzenia od
punktu dostepowego (modemu), przeszkéd ttumigcych sygnat, mieszczacych sie pomiedzy
punktem dostepowym (modemem) a urzadzeniem podtaczonym do sieci.

W przypadku, gdy zauwazysz znaczaca rozbiezno$é pomiedzy parametrami ustugi oferowanymi
przez dostawce a rzeczywista przepustowoscia, sprawdz predkos¢ tacza wykorzystujac do
testu potaczenie kablowe komputera zmodemem. Wydajnos¢ sieci bezprzewodowej Wi-Fi
jest nizsza.

W celu przeprowadzenia weryfikacji predkosci Internetu rekomendowane jest korzystanie
z dedykowanych narzedzi do speed testow:

- vectra.pl/test
- pro.speedtest.pl (certyfikat UKE)

UWAGA:

Do zasilaniamodemu ARRIS TG6441B nalezy uzywa¢ dotaczonego do zestawu oryginalnego
zasilacza. Zastosowanie innego zasilacza moze spowodowac uszkodzenie modemu.

UWAGA:

Aby zapobiec przegrzewaniu urzadzenia, konieczne jest zapewnienie odpowiedniej wentylacji
oraz uzytkowanie modemu z dala od zrédet ciepta.

UWAGA:
Modem przeznaczony jest do uzytku wewnatrz budynkéw. Nie nalezy otwierac pokrywy produktu.

Otwarcie lub zdjecie pokrywy moze spowodowaé niebezpieczenstwo porazania pradem
elektrycznym.
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1. PREZENTACJA MODEMU

1.1 ZAWARTOSC ZESTAWU

A ARRIS TG6441B
B Zasilacz sieciowy

C Kabel typu RJ45

L)
PHONE

L)
INTERNET

4 powrdt do spisu tresci VeCt raA



1.2 PANEL PRZEDNI

=
PHONE

«
INTERNET

Zdjecie 1. - Panel czotowy urzadzenia.

Diody sygnalizujace stan pracy urzadzen

A PHONE - dioda sygnalizujgca status linii telefoniczne;.

B INTERNET - dioda sygnalizuje stan transmisji danych poprzez Internet.

C Przycisk WPS - przycisk z diodg stuzacy do aktywacji/dezaktywacji funkciji WPS i tgczenia

z urzadzeniami obstugujacymi ten protokdt. W celu synchronizacii przytrzymaj przycisk min.
5 sekund, dioda zacznie pulsowac¢ w oczekiwaniu na podtgczenie sie urzadzenia.

D Przycisk Wi-Fi - przycisk z diodg stuzacy do aktywacji/dezaktywaciji sieci bezprzewodowej
Wi-Fi. W celu aktywacji przytrzymaj przycisk min. 5 sekund, dioda zacznie pulsowa¢, po czym
zapali sie $wiattem ciggtym. Ustuga jest aktywna.

E POWER - dioda sygnalizujaca zasilanie.
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1.3 PANEL TYLNY

Zdjecie 2. - Panel tylny urzadzenia.

A POWER - gniazdo zasilajgce.
B CABLE - ztagcze RF - umozliwia podtaczenie sygnatu z sieci dostawcy ustug.
C Ethernet - 4 porty Ethernet 1000Mb z gniazdem RJ45 [LAN 1-4].

D TELEPHONE - port RJ-11do podtaczenia linii telefonicznej z tradycyjnymi aparatami telefonicznymi
lub faksem.

RESET - przytrzymanie przycisku powyzej 10 sekund powoduje przywrdcenie domysinych ustawien
fabrycznych oraz ponowne uruchomienie modemu.

UWAGA:

Przycisk RESET wymusza na modemie $ciagniecie fabrycznej konfiguracji, co moze
powodowac utrate konfiguracji Wi-Fi, jezeli byta ona wczesniej ustawiona recznie. Aby
wymusi¢ pobieranie ustawien fabrycznych, przycisk RESET powinien zosta¢ nacisniety
i przytrzymany przez minimum 10 sekund.
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2. PODLACZENIE URZADZEN DO INTERNETU

2.1 POLACZENIE KABLOWE

L)
s ! ® przewod
= Ethernet RJ-45
=3
® przewod

telefoniczny RJ-11

e dzielnik
sygnatu

e kable RF

e kabel
zasilajacy

Zdjecie 3. - Schemat podtgczenia modemu.

powrdt do spisu tresci VeCt rA



2.2POLACZENIE Z SIECIA BEZPRZEWODOWA WI-FI

A R R | S "z

C€ X ap

P/N:TGO1EFE6441B

Network Name (SSID)
244GH21*

5GHz: ARRIS-323B-5G

Security Mode: WPA2-PSK (AES)

Preshared Key:
IP Address: http://192.168.0.1

WPS Pin: 12023509

N

i

Made in China

Zdjecie 4. - Zdjecie przyktadowej naklejki z numerem seryjnym urzadzenia,
nazwag, sieci Wi-Fi oraz hastem.

Aby podtaczy¢ urzadzenie do sieci Wi-Fi, uzyj nastepujacych, fabrycznie skonfigurowanych w modemie
ustawiert modutu Wi-Fi:

» Nazwa siecibezprzewodowej (Network Name (SSID)): umieszczona na naklejce, ktdra znajduije sie
na spodzie obudowy. Prezentowana bedzie tylko jedng nazwa sieci podana dla pasma 2,4 GHz.

+ Hasto do sieci bezprzewodowej (Preshared Key): umieszczone na naklejce, ktéra znajduje sie
na spodzie obudowy.

Domyslna konfiguracija sieci bezprzewodowej Wi-Fi zapewnia najwieksza kompatybilnos¢ z urzgdzeniami
dostepowymi. Niezalecane jest dokonywanie zmian w ustawieniach Wi-Fi jesli nie jest to konieczne.

Zadbaj o bezpieczenstwo swoich danych. Zmien hasto do sieci Wi-Fi na wtasne.
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3.ZARZADZANIE URZADZENIEM

Modem ARRIS TG6441B posiada mozliwo$c¢ zarzagdzania konfiguracjg za pomocg, interfejsu WWW.
Aby skonfigurowac urzadzenie poprzez przegladarke WWW komputer musi by¢ podtgczony do
modemu za pomocg kabla Ethernet RJ45 lub sieci bezprzewodowe;.

3.1 LOGOWANIE DO STRONY ZARZADZANIA KONFIGURACJA

W celu potgczenia sie ze strong do zarzadzania konfiguracjg modemu, nalezy otworzy¢ przegladarke
internetowa, a nastepnie w pole adresu wpisac¢ adres IP modemu: http://192.168.0.1/ (domysiny
adres) i potwierdzi¢ na klawiaturze klawiszem ,Enter”.

Po chwili w przegladarce powinno pojawic sie okno, ktére umozliwi zalogowanie sie do modemu za
pomocg ponizszych danych:

» Nazwa Uzytkownika: admin
« Hasto (Preshared Key): dostepne na naklejce modemu

» Jezyk - do wyboru wersja jezykowa

e Polski v/
ARRIS @ Internet @ Ethernet @ Wi-Fi © Bezpieczeristwo Niski

Nazwa uzytkownika:

e Zaloguj sig, aby wysSwietli¢ hasto Wi-Fi lub wyswietli¢ | edytowac szczegdtowe ustawienia sieci.

Hasto:

Los Nazwa obrazu oprogramowania:  AR01.05.035.02 111423 735.NCS.20

Uwaga: Nie utworzyles
jeszcze wiasnego hasta.

Domysine hasto jest takie
samo Jak klucz WiFi Stan Wi-Fi Sie¢ domowa

wydrukowany na etykiecie

urzadzenia. Sie¢ domowa @ Ethernet
@ A Identyfikator ARRIS-3238 Q WiFi
23ID.2.4 6 Poziom zabezpieczen zapory: Miski
o A Identyfikator ARRIS-3238
SSID 5 GHz:
Sie€ dla gosci

€ £ identyfikator ARRIS-3238-4
SSID 2,4 GHz:

o n Identyfikator ARRIS-3238-5G-4
SSID 5 GHz:
i nacisna¢ przycisk LOGIN.
UWAGA:

Po pierwszym zalogowaniu zalecana jest zmiana hasta do strony WWW stuzacej do
zarzadzania konfiguracja modemu oraz hasta potrzebnego do potaczenia sie z siecig
bezprzewodowga Wi-Fi. Mozna to wykona¢ przy pomocy strony do zarzadzania
urzadzeniem w zaktadkach opisanych w punkcie 4.7.
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4.ZAKEADKI DOSTEPNE NA STRONIE
DO ZARZADZANIA MODEMEM ARRIS TG6441B.

4.1 BRAMA

Zaktadka “Brama” w konsoli ARRIS TG6441B to sekcja, ktéra umozliwia dostep do ustawien routera
i konfiguraciji sieci. W tej zaktadce mozna skonfigurowac ustawienia sieci.

+PODSUMOWANIE

o Czesc, admin « Wyloguj + Zmien haslo Polski vJ
ARRIS @ internet @ Ethernet & Wi-Fi € Bezpieczenstwo Niski

Brama > Podsumowanie

Podsumowanie
- Podsumowanie sieci i podigczonych urzadzen. e
» Polaczenie

Wyblerz Wyswietlanie podiaczonych urzadzen aby zarzadzac urzadzeniami podiaczonymi do sieci

» Zapora

Oprogramowanie

» Hardware Stan Wi-Fi

£ Sie¢ domowa
Kreat -
et ] Identyfikator ARRIS-3238 Hasto: s mER
+ Podiaczone SSID 2,4 GHz:
urzadzenia A
= [ Identyfikator ARRIS-3238 Hasto: sessss —
» Kontrola rodzicielska SSID 5 GHz:
+ Zaawansowane Sie¢ dla gosci
+ Wi-Fi MESH © {1 identyfikator ARRIS-3238-4 Hasfo: swawsssr POKAZ
SSID 2,4 GHz:
+ Rozwiazywanie
probleméw © O identyfikator ARRIS-323B-5G-4 Hasto: wassas —
SSID 5 GHz:

+ Konto uzytkownika

Tryb mostu: Wylacz

m ittt

& Ethernet & Redmi4X-Babciablutac
® WiFi @ Nieznany
Poziom zabezpieczeni zapory: Niski & x5042-e2e8

@ hubert-Latitude-E6420

WYSWIETLANIE PODLACZONYCH URZADZEN

ARRIS = Open Source

Zaktadka zawiera najwazniejsze informacje o modemie, pokazuje aktywne sieci bezprzewodowe
oraz podtaczone urzadzenia.

UWAGA:

Nie zalecamy zmiany w obszarze funkcjonalno$¢ ,,Tryb mostu”, gdyz moze spowodowac¢
utrate dostepu do Internetu.
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+POLACZENIE = STAN

Brama

Podsumowanie
~ Polaczenie
Stan
WAN

» Lokalna sie¢ 1P

Czest, admin + Wyiogu] + Znien hasio
@ internet @ Ethernet @ Wi-f

Polski
© Bezpieczenstwo N

Brama > Potaczenie > Stan

Wyswietlanie informacil o pofaczeniach sieciowych.

Wyswietianie ustawiet lokalnego adresu IP, sieci W-Fi | sieci WAN oraz zarzadzanie nini

» Wi
Intemet: Aktywny
» Zapora
Adres IP sieci WAN:  100.6465.20
Oprogramowanie
Sre Klient DHCP:  Wigezone
- Czas wygasnigcia DHCP: 0d 5h 50m 315
Kreator
Lokalna sie¢ IP
e | R —
urzadzenia

» Kontrola rodzicielska

» Zaawansowane

Liczba podiaczonych klientow:

2

» Wi-Fi MESH
Adres 1P (PVA): 19216801
» Rozwiazywanie
probleméw Maska podsieci: 255.255.255.0
» Konto uzytkownika Serwer DHCPA: Wiaczone
Czas dzierzawy DHCP4: 0d 1h Om 0s

kacze adresu bramy lokalne] (IPVE):
‘Globainy adres bramy (IP6):
Prefiks delegowany:

Czas dzierzawy DHCPV6:

1e80::b250:4ff:1eB1:6350

0 0h Om 0s.

PG DNS:

[———— =

dentyfkator SSID:
Stan:

Obstughwane protokoly:
Bezpleczenstwo:

Liczba podiaczonych Klientow:

Domowa sie¢ Wi-Fi (5 GHz)
Identyfikator SSID:

stan:

Obstugiwane protokoly:
Bezpieczenstwo:

Liczba podiaczonych Klientow:

ARRIS-3238

WPA2-PSK (AES)

1

ARRIS 3238
Aktywny
AN,ACAX
WPAZPSK (AES)

1

Sie¢ Wi-Fi dia gosci (2,4 GHz)

Identyfikator SSID:
Stan:
Obsugiwane protokoly:

Bezpieczenstwo:

ARRIS-3238-4
Nioaktywny
GNAX

WPA2:PSK (AES)

Liczba podiaczonych Kientow: 0

Sio€ Wi-Fi dia gosci (5 GHz) [ |

Identyfikator SSID: ARRIS-3238-5G-4
Stan: Nieaktywny

Obsiugiwane protokoly: AN.AC,AX

Bezpleczenistwo: WPAZ-PSK (AES)

Liczba podiaczonych Kientow: 0

ARRIS « Open Source

Zaktadka zawiera szczegdtowe informacije dotyczace ogdlnego stanu potaczert modemu po stronie
uzytkownika (LAN, Wi-Fi).
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+POLACZENIE - WAN

Podsumowanie
- Polczenie
Stan
WAN
+ Lokalna sie¢ IP
» Wi-Fi
» Zapora
Oprogramowanie
» Hardware
Czas
Kreator

+ Podigczone
urzadzenia

» Kontrola rodzicielska
» Zaawansowane
» Wi-Fi MESH

» Rozwiazywanie
probleméw

» Konto uzytkownika

Czesc, admin « Wyloguj + Zmien haslo
@ Internet & Ethernet & Wi-Fi

Brama > Potaczenie > WAN

Wyswietl informacje techniczne dotyczace polaczenia sieci rozlegiej (WAN).

Mozesz potrzebowac te] informacii, jesli kontaktujesz sie z dostawca ushugi w celu rozwigzania

potencjalnych problemaow.

Internet:

Czas lokalny:

Czas pracy systemu:
Adres IP sieci WAN (IPv4):

Adres bramy domysinej sieci WAN
(IPva):

Adres IP sieci WAN (IPv6):

Adres bramy domy$inej sieci WAN
(IPv):

Delegowany prefiks (IPv6):
Podstawowy serwer DNS (IPv4):
Pomocniczy serwer DNS (IPva):
Podstawowy serwer DNS (IPv6):
Pomocniczy serwer DNS (IPv6):

Adres lokalny tacza sieci WAN
(IPve):

Klient DHCP (IPv4):
Klient DHCP (IPv6):

Czas wygasnigcia dzierzawy DHCP
(IPvay:

Czas wygasnigcia dzierzawy DHCP
(IPve):

'WAN MAC:
€eMTA MAC:

CM MAC:

Aktywny
03/13/2024 14:10:05
27d Oh 19m 49s
100.64.65.20

100.64.0.1

178.235.153.32

178.235.153.33

feB0::1e03:7cff:fef3:323d

Wiaczone

Wylgczone

0d 5h 50m 7s

1C:93:7C:F3:32:3D
1C:93:7C:F3:32:3C

1C:93:7C:F3:32:3B

Pol

O Bezpieczenstwo Niski

ocedura inicjalizacj

Uz

Downstream:

Uz

Upstream:
DHCP:

Aktualizacja czasu:

Ukoriczono

Ukoriczono

ie pliku

Rejestracja:

Ukonczono

12
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Modem kablowy

Wersja sprzgtowa:
Sprzedawca:

Wersja programu

ARRIS Group, Inc.

CGR2.86C.703059.R.

Wersja podstawowa:
Model:

Typ produktu:
Czgsé blyskowa:
Wersja do pobrania:
Numer Seryjny:

Tryb pracy DOCSIS:

Downstream QAM

Czestotliwose (MHz)

2 658
it 650
3 666
4 674
5 682
6 690
7 698
8 706
9 370
10 378

0.0.0.0

TG64418

TG64418

468 MB

01.05.035.02.EURO.NCS

2654D6454302348

31

Poziom mocy (dBmV)  SNR (dB)

-3.700001

-3.799999

-3.700001

-4.000000

-4.200001

-4.599998

-4.099998

-5.000000

-0.200001

-0.509008

38.605377

38.257755

38.605377

38.983261

38.605377

38.257755

38.605377

37.636276

40.946209

40366287

QAM256

QAM256
QAM256
QAM256
QAM256
QAM256
QAM256
QAM256
QAM256
QAM256

<1232

Locked

Locked

Locked

Locked

Locked

Locked

Locked

Locked

Locked

Locked

Downsiream OFDM

Szerokosc  #

kanafu aktywnych
(dB) podnosnych

159 K 144 5162

Indeks

Czestotliwosé  Poziom mocy
(MHz) (dBmV)

Pierwsza  Ostatnia
aktywna  aktywna

223 364

Typ kanalu

2 aL2 49,520599 US_TYPE_ATDMA
4 242 50.020599 US_TYPE_ATDMA
3 anT 49.520599 US_TYPE_ATDMA
1 247 49.020599 US_TYPE_ATDMA

Upload OFDMA

Pierwsza Ostatnia

Szybkosé

aktywna aktywna symboli
podnosna (MHz)  podnosna (MHz)  (KSymis)

7 280 65.0

CM Error Codewords

Indel Nieodebrane codewords Poprawialne slowa kodowe
2 3723730539 834276803
1 3922107023 634420969
3 3208009588 1344243698
4 3221736926 1334417982
5 4218306737 338246405
6 233492051 28099413
7 248006174 13587129
8 240271446 21322918

9 261120791 478336

10 258333337 3262077

<1233

podnosna  podnosna
(i

Poziom mocy
dBm

55.7

Sredni  Srednie
pllot  RXMER dane
RXMER
(dB)

RAMER PLC
(@B)  (dB)

50 a4

szybkose
symboli
(Ksymis)

5120 KSym/sec
5120 KSym/sec
5120 KSym/sec

5120 KSymisec

16896

11850

Py

st
Modulacja b\

64QAM
64QAM
64QAM
16QAM

Stan
biokady

OPERATE

Nienaprawialn

4305892

407676

8922

2612

1534

1461

241

481

Srednie

Poziom
mocy.

o7

an
kady

Locked

Locked

Locked

Locked

Modulacja

(dBmV)

512 QAM

towa kodowe

Q

Upstream QAM

Zaktadka zawiera szczegdtowe informacije dotyczace potgczenia modemu od strony Operatora.
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+POLACZENIE - WAN — KONFIGURACJA SIECI WAN

o Czes¢, admin » Wyloguj + Zmier hasio
ARRIS @ internet @ Ethernet @ Wi-Fi © Bezpieczenstwo Niski

EZX  Brama > Potaczenie > Konfiguracja sieci WAN

Podsumowanie
5 . R mnigj
-~ Potaczenie Zarzadzanie ustawieniami sieci WAN
e WAN IP Settings: Umozliwia wybr miedzy automatycznymi | statycznymi ustawieniami IP dla sieci WAN,
WAN WAN DNS: Gdy adres IP sieci WAN jest ustawiony na automatyczne uzyskiwanie, mozna rowniez wybrac

migdzy automatyczng i statyczng obstugg DNS.
+ Lokalna sie¢ IP

» Zapora
® U {0 znie O statyczna

Oprogramowanie Ustawienia IP sieci WAN:

» Hardware
Czas
Kreator

» Podigczone
urzgdzenia

» Kontrola rodzicielska
» Zaawansowane

» Wi-Fi MESH A Do ® Uzyshi e W

» Rozwiazywanie
probleméw

» Konto uzytkownika

Wpisz kod CAPTCHA lub kliknij go, aby
uzyskaé nowy kod:

Zapisz ustawienia

)

Wpisz CAPTCHA tutaj

sz

ARRIS + Open Source

Zaktadka umozliwia podglad ustawien protokotu IP oraz DNS.

UWAGA:

Nie zalecamy wprowadzania zmian. Konfiguracja jest pobierana automatycznie od
Operatora przez serwer DHCP.
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+LOKALNA SIEC IP » PROTOKOL IPV4

o Czes¢, admin » Wyloguj + Zmier hasio
ARRIS @ Internet @ Ethernet @ Wi-Fi © Bezpieczenstwo Niski
EZZ3 Brama > Potaczenie > Lokalna sie¢ IP > IPv4
Podsumowanie

5 e p mpiej
-~ Potaczenie Zarzadza] ustawieniami sieci domowej.
Stan Adres bramy: Wprowad? adres IP bramy.

WAN Maska podsieci: Maska podsieci jest skojarzona z adresem |P. Wybierz odpowiednia maske podsieci na

podstawie liczby urzgdzen, kiore bedg podigczone do sieci

~ Lokalna sie¢ IP
Poczatkowy i koricowy adres DHCP: Serwer DHCP w bramie umozZliwia routerowi zarzadzanie

Pvd przypisaniem adresow IP podigczonym urzadzeniom.
1PV Czas dzierzawy DHCP: Czas dzierzawy to czas, przez jaki brama oferuje adres IP podigczonemu
- urzadzeniu. Dzierzawa jest Wi gdy jest do sieci. Po uplywie tego czasu adres IP
» WirFi zostanie zwolniony | moze zostac przypisany do dowolnego nowego urzgdzenia, kiore lgczy sie z brama,
» Zapora DNS Relay: Funkcja przekazywania DNS pozwala systemowi dziala jako serwer DNS do innych staci

IP, podczas gdy po prostu przekazuje Zgdania do prawdziwych serwerdw DNS, a nastepnie wysyla ich

Oprogramowanie 7 3 = E i
adpowiedzi z powrotem do pierwotnych zadajacych. Twoja brama zasadniczo dziala jako posrednik
» Hardware miedzy zgdajgcym a prawdziwymi serwerami DNS. Gdy przekazywanie DNS jest wigczone, brama
bedzie dzialac jako serwer DNS, wysylac zadania do serwera DNS ustugodawcy internetowego |
Czas informacje w celu p dostgpu. Gdy przekazywanie DNS jest wylgczone, komputer
paobiera informacje o nazwie domeny/adresie IP bezposrednio z senwera DNS ustugodawcy
Kreator internetowego.

» Podigczone
urzadzenia _

+ Kontrola rodzicielska

» Zaawansowane Adres bramy:

» Wi-Fi MESH Maska podsieci:
» Rozwiazywanie Wiacz serwer DHCP: Wigczone
probleméw

» Konto uzytkownika LERS PoER ROV DHER:

Adres koricowy DHCP:

Czas dziersawy DHCP: [ |(Godzin |

Wiacz pr ie DNS
1PVA/IPVS:

Wopisz kod CAPTCHA lub kliknij go, aby

Wpisz CAPTCHA tutaj |

ZAPISZ USTAWIENIA

ARRIS = Open Source

Zaktadka stuzy do konfiguracji protokotu IPv4 i serwera DHCP od strony uzytkownika. To proces
ustawiania parametréw sieciowych, w tym protokotu IPv4 i serwera DHCP. Protokét IPv4 jest
podstawowym protokotem sieciowym uzywanym do przesytania danych miedzy urzadzeniami
sieciowymi w Internecie.
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* WI-FI - SIECI

ARRIS

~Brama

Podsumowanie
~ Polaczenie
Stan
WAN
+ Lokalna siec¢ IP
* Wi-Fi
Sieci
Radio 2,4 GHz
Radio 5 GHz

Filtrowanie
adresow MAC

WPS
» Zapora
Oprogramowanie
» Hardware
Czas
Kreator

+ Podigczone
urzadzenia

+ Kontrola rodzicielska
+ Zaawansowane
+ Wi-Fi MESH

+ Rozwiazywanie
probleméw

+ Konto uzytkownika

Czese, admin » Wyloguj + Zmien hasio

@ internet & Ethernet @ Wi-Fi  © Bezpieczenstwo Niski

Brama > Potaczenie > Wi-Fi > Sieci

Zarzadzaj ustawieniami potaczenia Wi-Fi. moigj

Kliknij Edytuj obok nazwy sieci, jesli chcesz zmodyfikowac ustawienia sieci Wi-Fi, takie jak Nazwa sieci
(SSID). Tryb, Tryb bezpieczenstwa, Haslo sieciowe lub inne funkcje

Izolacja AP: Gdy ta opcja jest wigczona, urzgdzenia podtaczone do tej sieci nie moga komunikowac sig
bezposrednio ze soba.

Domowa sie¢ Wi-Fi

Nazwa Czestotliwosci Adres MAC Tryb zabezpieczen
(] ARRIS-323B 2.4 GHz B05D:D4:BFG34E  WPAZ-PSK (AES) EDYTUJ
(/] ARRIS-323B 5 GHz B0:5D:D4:8F634F  WPA2-PSK (AES) EDYTUJ

Izolacja AP: [ Wigczone

Siec¢ Wi-Fi dla gosci

Nazwa Czestotliwosci Adres MAC Tryb zabezpieczen
Q ARRIS-323B-4 2,4 GHz B2:5D:D4:8F:63:51  WPA2-PSK (AES) EDYTU
[x] ARRIS-323B-5G-4 5 GHz B2:5D:D4:8F:65:52  WPA2-PSK (AES) EDYTUJ

Izolacja AP: [ Wiaczone

Opcje sieciowe

Priorytety sieci: O Wylacz ® Wiacz

Mozesz zezwoli¢ urzgdzeniom w sieci goscia na uzywanie od 0% do 50% dostgpnego czasu antenowego Wi-Fi. Te
wartosci procentowe maja zastosowanie tylko wiedy, gdy urzadzenia w sieci domowej i goscinnej probujg
wysytac/odbierac dane w tym samym czasie. Przyznanie sieci goscia 0% oznacza, Ze urzadzenia w sieci goscia bedg
mogly wysylaé/odbierac tylko w okresach braku aktywnosci w sieci domowej

Sterowanie pasmem: ® Wylacz O Wiacz

ZAPISZ USTAWIENIA SIECIOWE

ARRIS » Open Source

W tej sekcji uzytkownik moze skonfigurowac parametry sieci bbezprzewodowej Wi-Fi, takie jak nazwe

sieci (SSID), hasto, tryb, tryb bezpieczeristwa i wiele innych.

Nazwa sieciihasto dla Domowej Sieci Wi-Fi jest ustawione domyslInie, zgodnie z naklejkg na modemie.
Istnieje mozliwo$¢ zmiany danych dostepowych do siecina wtasne. Dla obydwu pasm jest taka sama
nazwa sieci(podana na naklejce przy pasmie 2,4 GHz) i hasto. Urzadzenia automatycznie przetaczajg

sie miedzy pasmami w zaleznos$ci od parametréw potaczenia.
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+ WI-FI - SIECI = EDYTUJ SIEC DOMOWA 2,4 GHz

ARRIS

Czest, admin « Wyloguj + Zmien hasio

@ internet @ Ethernet @ Wi-Fi € Bezpieczenstwo Niski

Brama > Polgczenie > Wi-Fi > Edytuj Sie¢ domowa 2,4

Podsumowanie
~Polaczenie
Stan
WAN
+ Lokalna sie¢ IP
~ Wi-Fi
Sieci
Radio 2.4 GHz
Radio 5 GHz

Filtrowanie
adresow MAC

WPS
» Zapora
Oprogramowanie
» Hardware
Czas
Kreator

» Podfgczone
urzadzenia

» Kontrola rodzicielska
» Zaawansowane
» Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

GHz

Zarzadzaj ustawieniami sieci Sie¢ domowa 2,4 GHz. e
Nazwa sieci (SSID): Identyfikuje sie¢ domowa wardd innych pobliskich sieci. Domysina nazwa znajduje
sig na dolnej etykiecie routera, ale mozna jg zmieni¢ w celu fatwiejsze] identyfikacji

Tryb bezpieczefistwa: < /strong> Zabezpiecza dane miedzy urzadzeniami Wi-Fi a bramg. DomysSine
ustawienie WPA2/WPA3 Mixed Personal (AES) zapewnia najlepsze zabezpieczenia i wydajnos¢, ale
moze nie byé zgodne z niektérymi starszymi urzadzeniami.

Haslo sieciowe: Wymagane przez produkty Wi-Fi do fgczenia sig z bezpieczna siecia. Ustawienie
domysine mozna znalez¢ na dolnej etykiecie bramy.

nazwa sieci emisji (SSID): Jesli ta opcja jest wiaczona, nazwa sieci (SSID) bedzie wysSwietlana, gdy
urzgdzenie bezprzewodowe bedzie skanowaé w poszukiwaniu dostgpnych sieci. Gdy ta opcja nie
Jjest wiaczona, musisz recznie wprowadzié¢ dokladng nazwe sieci (SSID), aby sig polaczyé.

Wiacz WMM: Jesli funkcja WMM jest wiaczona, priorytetem bedzie przesylanie strumieniowe
zawartosci mulii If przez sie¢ bezpr Moze to zmniejszy¢ buforowanie wideo.

Sie¢ domowa 2,4 GHz

Sie¢ bezprzewodowa: Wiacz

Nazwa sieci (SSID): ARRIS-323B

Tryb bezpieczeristwa: [WPAZ—PSK(AES] ~

Nalezy pamigtac, 2 tryb njax 802.11 J i L iop:

Haslo sieciowe:  sesesesssnns POKAZ

WPAI2!3 wymaga hasta ASCII sigz

Broadcast Network Name (SSID): Wiaczone

Wiacz WMM: Wigczone

Zapisz ustawienia

Whpisz kod CAPTCHA lub kliknij go, aby
uzyskaé nowy kod:

z

Wpisz CAPTCHA tutaj |

s | [N

ARRIS * Open Source

W zaktadce jest mozliwo$¢ zarzadzania ustawieniami sieci domowej w pasmie 2,4 GHz i 5 GHz.
« Sie¢ bezprzewodowa - pozycja musi by¢ zaznaczona jako ,Wtacz”, aby sie¢ bezprzewodowa

byta dostepna.

» Nazwa sieci (SSID) - nazwa naszej sieci bezprzewodowe;.

* Tryb bezpieczenstwa - metoda zabezpieczenia siecibezprzewodowej. Nie zalecamy korzystania

zinnej metody uwierzytelniania niz ,WPA2-PSK (AES)”.

* Hasto sieciowe - hasto dostegpu do sieci bezprzewodowej.

Wszystkie wprowadzone zmiany wymagajg potwierdzenia poprzez wybranie przycisku ,Zapisz”.

17 - powrétdo spisutresci.
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+ WI-FI - SIECI = EDYTUJ SIEC DLA GOSCI 2,4 GHz

— Czesc, admin « Wylogyj = Zmien hasio
ARRIS @ internet @ Ethernet @ W ©) Bezpieczeristwo Niski

Brama > Polaczenie > Wi-Fi > Edytuj Sie¢ dla gosci 2,4

Podsumowanie GHZ
~Polgczenie
stan Zarzadzaj ustawieniami sieci Sie¢ dla gosci 2,4 GHz. ey
WAN Nazwa sieci (SSID): Identyfikuje siec domowa wsrod innych pobliskich sieci. Domysina nazwa znajduje
sig na dolne] etykiecie routera, ale mozna j3 zmienic w celu fatwiejsze] identyfikacji.
+ Lokalna sieé IP
Tryb bezpieczenstwa: </strong> Zabezpiecza dane miedzy ur i Wi-Fi a brama. y
* Wi-Fi ustawienie WPA2/WPA3 Mixed Personal (AES) zapewnia najlepsze zabezpieczenia i wydajnosé, ale
moze nie by¢ zgodne z niektérymi starszymi urzadzeniami.
Sieci
Haslo sieciowe: Wymagane przez produkty Wi-Fi do fqczenia sig z bezpieczng siecig. Ustawienie
Radio 2,4 GHz domysine mozna znaleZé na dolnej etykiecie bramy.
Radio 5 GHz nazwa sieci emisji (SSID): Jesli ta opcja jest wiaczona, nazwa sieci (SSID) bedzie wyswietlana, gdy
- - urzadzenie bezprzewodowe bedzie skanowaé w poszukiwaniu dostepnych sieci. Gdy ta opcja nie
:::L";:",':AC jest wigczona, musisz recznie wprowadzi¢ dokladng nazwe sieci (SSID), aby sig pofaczy¢.
WPS Wigcz WMM: Jesli funkcja WMM jest wiaczona, priorytetem bedzie przesylanie strumieniowe
Sci multi ialnej przez sieé bezpr Moze to jszy ie wideo.
» Zapora
Oprogramowanie
Sie¢ dla gosci 2,4 GHz
» Hardware
Kreator Nazwa siecl (SSID): ARRIS-3238-4
» Podiaczone
urzadzenia Tryb bezpi [WPAZ—PSK(AES] A2
» Kontrola rodzicielska Nalezy pamietac, ze tryb nlax 302.11 j ilny tylko 2 C iop:
» Zaawansowane
Haslo sieciowe: [N POKAZ

» Wi-Fi MESH
‘WPAI2I3 wymaga hasla ASCH skladajacego sie z 8-63 znakdw.
» Rozwiazywanie
probleméw
Broadcast Network Name (SSID): % Wiaczone

» Konto uzytkownika
Wigcz WMM: Wiaczone

Zapisz ustawienia

Wopisz kod CAPTCHA lub kliknij go, aby
uzyskaé nowy kod:

Wpisz CAPTCHA tutaj |

s
ARRIS + Open Source

W zaktadce jest mozliwo$¢ konfigurowania sieci Wi-Fi dla Gosciw pasmie 2,4GHz. Dla pasma 5 GHz
konfiguracja jest analogiczna. Pasmo 2,4 GHz i 5 GHz w Sieci Wi-Fi dla Gos$ci definiujemy oddzielnie.
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* WI-FI = RADIO 2,4 GHz

Czesc, admin * Wyloguj * Zmien hasio

@ Internet @ Ethernet @ Wi-Fi @ Bezpieczeristwo Niski

EZ  Brama > Polaczenie > Wi-Fi > Radio 2,4 GHz

Podsumowanie
j i i- mnigj
ot e Zarzadzaj ustawieniami potaczenia Wi-Fi.
Stan Tryb: Umozliwia okresienie standardow sieci Wi-Fi, ktérych brama moze uzywac do komunikowania sig z
Klientami. Nalezy pamigtac, ze dopuszczenie starszych standardow moze spowolnic wydajnose
WAN wszystkich klientow Wi-Fi.
» Lokalna sie¢ IP Wybér kanalu: Okresla sposcb wyboru kanatu dla sieci Wi-Fi. W trybie automatycznym (domysinie)
brama wybierze kanal z najmniejszg iloscig zaktocen Wi-Fi. W trybie recznym mozesz wybrac kanat, kiory
~ Wi-Fi ma byé uzywany.
Sieci

Radio 2,4 GHz Konfiguracja radia Wi-Fi 2,4 GHz

Radio 5 GHz
Tryb: 802.11 g/nfax
Filtrowanie
adresow MAC Wyhor kanau: O Recznie ® Automatyczne
WPS
Kanal:
» Zapora
N Przepustowosé kanalu: ® 20 O 20140 O Automatyczne
Oprogramowanie
» Hardware ZAPISZ USTAWIENIA
Czas
Kreator

» Podigczone
urzadzenia

+ Kontrola rodzicielska
» Zaawansowane
+ Wi-Fi MESH

» Rozwiazywanie
probleméw

+ Konto uzytkownika

ARRIS + Open Source

W zaktadce jest mozliwos¢ konfiguracii trybu standardu sieci Wi-Fi i kanatu nadawania w pasmie
2,4 GHz.
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* WI-FI = RADIO 5 GHz

— Cazest, admin + \Wylogui * Ziief hasio
ARRIS @ internet @ Ethernet @ Wi-Fi  © Bezpieczenistwo Niski

EZ" Brama > Polaczenie > Wi-Fi > Radio 5 GHz

Podsumowanie

. - - mnie]
~Polaczenie Zarzadzaj ustawieniami polaczenia Wi-Fi.
Stan Tryb: Umozliwia okreslenie standardow sieci Wi-Fi, ktorych brama moze uzywac do komunikowania sig z
Klientami. Malezy pamietac, ze dopuszczenie starszych standardéw moze spowolnic wydajnosé
WAN wszystkich Klientow Wi-Fi.
» Lokalna sieé IP Wyhor kanatu: Okresla sposcb wyboru kanatu dla sieci Wi-Fi. W trybie automatycznym (domysinie)
brama wybierze kanal z najmniejszg lloscig zakiocen Wi-Fi. W trybie recznym mozesz wybrac kanal, ktéry
~Wi-Fi ma by¢ uzywany.
Sieci

Radio 2,4 GHz nfiguracja radia Wi-Fi 5 GHz

Radio 5 GHz
Tryb: 802.11 a/n/aclax v
Filtrowanie
adreson MAG Wyb6r kanatu: C Recznie ® Automatyczne (4 Dofacz kanaly DFS
WPS
Kanat:
» Zapora
- Przepustowo$é kanatu: 20 0 20/40 ® 20/40/80 O 20/40/80/160 O Automatyczne
Oprogramowanie
» Hardware MU-MIMO: O Wylacz ® Wiacz
Czas ZAPISZ USTAWIENIA
Kreator

+ Podigczone
urzadzenia

+ Kontrola rodzicielska
» Zaawansowane
+ Wi-Fi MESH

+ Rozwigzywanie
probleméw

+ Konto uzytkownika

ARRIS - Open Sof

W zaktadce jest mozliwos¢ konfiguracii trybu standardu sieci Wi-Fiikanatu nadawania w pasmie 5 GHz.
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+ WI-FI - FILTROWANIE ADRESOW MAC

Czesc, admin « Wyloguj + Zmier haslo | pgl.
ARRIS @ Internet @ Ethernet & Wi-Fi © Bezpieczenstwo Niski

Brama > Potaczenie > Wi-Fi > Filtrowanie adreséw MAC

Podsumowanie

i i i . mnigj
~Polaczenie Zarzadzaj ustawieniami potaczenia Wi-Fi.
Stan Ustawienia filtru MAC s3 specyficzne dla kazdej nazwy sieciowej (SSID). Wybierz tryb filtrowania adreséw
MAC
A = Allow-All (domysinie): Brak regut filtrowania adreséw MAC. Wszystkie bezprzewodowe stacje klienckie mogg
; taczyt sie z brama.
e » Zezwalaj: Tylko urzgdzenia z "Listy kontroli Wi-Fi" moga laczy€ sie z brama,
e * Odmow: Urzadzenia bezprzewodowe znajdujace sie na “liscie kontroli WI-Fi" nie moga 13czyc si¢ z brama.
= Lista kontroli Wi-Fi: Wyswiella urzadzenia bezprzewodowe (wediug nazwy sieci i adresu MAC), kiore
Sleci zostaly dodane recznie lub automatycznie nauczone.
Ha Automatycznie wyuczone urzadzenia Wi-Fi: Urzadzenia bezprzewodowe, ktore sg
Radio 5 GHz znalezione przez brame
Filtrowanie Recznie dodane urzadzenia Wi-Fi: Wprowadz unikatows nazwe i adres MAC urzadzenia
adreséw MAC bezprzewodowego, ktore chcesz dodac recznie, a nastepnie kiiknij DODAJ.
WPS
» Zapora Ustawienia filtru MAC
Oprogramowanie Dostep Wi-Fi do bramy mozna kontrolowac za pomoca ponizszych ustawien filtru ADRESOW MAC.

+ Hardware Identyfikator SSID: | ARRIS-323B ar
Czas . . :
Tryb filtrowania MAC: | Zezwalaj na wszystko v

Kreator
Lista kontrolna Wi-Fi (do 16 pozycji)
+ Podtaczone
urzadzenia # Nazwa urzadzenia Adres MAC

+ Kontrola rodzicielska . S
wyuczone L Wi-Fi

+ Zaawansowane Nazwa urzadzenia Adres MAC

ddniane Redmi4x-Babciablutac 04BL67:06:90:53 DODA)

+ Rozwiazywanie
problemow Recznie dodawane urzadzenia Wi-Fi

+ Konto uzytkownika Nazwa urzadzenia Adres MAC

i B i T sons

ZAPISZ USTAWIENIA FILTRA

ARRIS = Open Source

Zaktadka pozwala na zablokowanie dostepu do sieci dla urzadzen dostepowych na podstawie ich
adreséw MAC.
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* WI-FI = WPS

Podsumowanie
~Polaczenie
Stan
WAN
» Lokalna siec IP
-+ Wi-Fi
Sieci
Radio 2,4 GHz
Radio 5 GHz

Filtrowanie
adreséw MAC

WPS
» Zapora
Oprogramowanie
» Hardware
Czas
Kreator

+ Podtaczone
urzadzenia

+ Kontrola rodzicielska
» Zaawansowane
+ Wi-Fi MESH

+ Rozwiazywanie
probleméw

+ Konto uzytkownika

Czest, admin + Wylogyj + Zmien hasko

@ Internet @ Ethernet @ Wi-Fi @ Bezpieczenstwo Niski

Brama > Potaczenie > Wi-Fi > Dodaj klienta
bezprzewodowego

Jesli urzadzenie Wi-Fi obstuguje funkcje Wi-Fi Protected Setup (WPS), uzyj funkeji WPS bramy, mhiej

aby uproSci¢ polaczenie z siecia.

WPS to standard tatwe] konfiguracji bezpiecznych sieci bezprzewodowych. Aby dodac urzadzenie Wi-Fi
do sieci, wybierz opcje polaczenia WPS, w zaleznosci od produktu.

Nacisnij przycisk: Sparuj, klikajgc przycisk SPARUJ na tej sironie lub naciskajgc fizyczny przycisk WPS
na bramie (jesli dotyczy).

Logowanie za pomoca PINu: W przypadku urzadzen obshugujacych WPS obslugujacych metode PIN
wybierz opcje Logowanie za pomocg PINu wprowad? kod PIN wygenerowany przez urzadzenie

bezprzewodowe w polu PIN klienta bezprzewodowego i kliknij przycisk SPARUJ.Jesli zostanie
wyswietlony monit o podanie numeru PIN, wprowadz go z etykiety na dolnym panelu bramy.

Dodaj klienta Wi-Fi (WPS)

Wi-Fi Protected Setup (WPS): Wiacz Wytacz

PIN AP: 12023509

Metoda WPS PIN:

@ Przycisk (zalecane)

Kliknij przycisk SPARUJ ponizej, aby polaczyé klienta bezprzewodowego z siecia.

Nacisnij przycisk SPARUJ, aby rozpoczaé parowanie

SPARUJ

ARRIS * Open Source

Zaktadka stuzy do aktywaciji i konfiguracji Wi-Fi Protected Setup (WPS). WPS umozliwia tatwe
dotgczanie do sieci Wi-Fi urzadzen obstugujacych ten standard. Po wytaczeniu funkcjonalnosci
WPS w panelu zarzadzania nie mozna wtaczy¢ tej funkcji przyciskiem na obudowie.
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+ZAPORA - PROTOKOL IPv4

ARRIS

Podsumowanie
+ Polgczenie

~ Zapora

Czesc, admin « Wyloguj * Zmier hasio

@ Intemet @ Ethernet @ Wi-Fi € Bezpieczeristwo Niski

EEN  Brama > Zapora > IPv4

Zarzadzaj ustawieniami zapory. e

Maksymalne bezpieczenstwo (wysokie): Blokuje wszystkie aplikacje, w tym aplikacje glosowe (takie jak
Gtalk, Skype) | aplikacje P2P, ale zezwala na usiugi internetowe, e-mail, VPN, DNS | Tunes
Zasobnieniatypowe ($rednie): blokuje aplikacje P2P | pingi do bramy, ale zezwala na caly inny uch

(Niskie): Zadna aplikacja ani ruch nie jest blokowany. (Ustawienie

Kreator

+ Podigczone
urzadzenia

+ Kontrola rodzicielska
» Zaawansowane
» Wi-Fi MESH

» Rozwiazywanie
probleméw

+ Konto uzytkownika

domysine).

zabezpieczenia sprzgtowe: Blokuj okreslone usiugi.

© Iypowe zabezpieczenia ($rednie)
LAN-to-WAN: Zezwalaj na wszystko.
WAN-to-LAN: Bloku] jak ponize] | wigcz IDS.
IDENT (port 113)
Zadanie ICMP
Aplikacje peer-to-peer:
kazaa - (port TCPIUDP 1214)
bitorrent - (port TCP 6881-6899)
gnutella - (port TCP/UDP 6346)
vuze - (port TCP 48152-65534)

= Minimalne zabezpieczenia (nisl
LAN-t0-WAN: Zezwalaj na wszystko.
WAN-to-LAN: Blokuj jak ponizej i wiacz IDS
IDENT (port 113)

) Zabezpieczenia niestandardowe
LAN-t0-WAN: Zezwalaj na Wszystko.
WAN-to-LAN: IDS Wigczony i blok zgodnie Z ponizszymi wyborami.

Wpisz kod CAPTCHA lub kiikni] go, aby
uzyskaé nowy kod:

[ Wpisz CAPTCHA tutaj |

ZAPISZ USTAWIENIA PRZYWROC USTAWIENIE DOMYSLNE

Zaktadka umozliwia zarzgdzanie ustawieniami zapory dla protokotu IPv4 wraz z ustawieniem poziomu
bezpieczenstwa. Domysinie na modemie ustawione jest Minimalne zabezpieczenie (niskie).
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*BRAMKA - OPROGRAMOWANIE

__— Czest, admin « Wylogu] * Zmien hasio
ARRIS @ Internet @& Ethernet @ Wi-Fi © Bezpieczenstwo Niski

Brama > Oprogramowanie

Podsumowanie
Wyswietl 6 i jeoop iu bramy.

» Polgczenie
» Zapora Mozesz potrzebowac te] informacii, jeéli kontaktujesz sie z dostawea ushugi w celu rozwigzania
potencjalnych problemaow.

Oprogramowanie

»+ Hardware N )
Wersja oprogramowania systemowego

Czas
Kreator Nazwa obrazu oprogramowania: AR01.05.035.02_111423_735.NCS.20
Wersja oprogramowania 01.05.035.02.EURO.NCS

+ Podiaczone
sprzetowego:

urzadzenia

» Kontrola rodzicielska Packet Cable: 2.0

» Zaawansowane RDK-B-LLC: rdkb-2022q1-dunfell

» Wi-Fi MESH SDK: NIA
» Rozwiazywanie Sterownik Wi-Fi: NIA
problemow

» Konto uzytkownika

ARRIS + Open Source

Zaktadka zawiera podstawowe informacje na temat oprogramowania urzadzenia.
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*HARDWARE - ETHERNET

~ Brama
Podsumowanie

» Polgczenie

» Zapora
Oprogramowanie

¥ Hardware

Czest, admin + Wylogyj * Zmien hasio

@ internet & Ethernet & Wi-Fi © Bezpieczeristwo Niski

Brama > Hardware > Ethernet

Wyswiet Inigj

ormacje o portach bramy Ethernet

Brama ma 4 portow Gigabit (GbE) Ethernet. Gdy urzadzenie jest podiaczone do bramy za pomoca
Ethernet, zobaczysz stan Active dia tego portu.

Automatyczna konfiguracja: Gy ta opcja jest wigczona, brama automatycznie wybierze odpowiednia
predkosc i rodzaj dupleksu, aby dopasowaé je do podtaczonego urzadzenia.

Informacje ogéine
Interfejs Ethernet bedzie miato dostepu

Interfejs WiFi

Czas
Kreator
» Podigczone Port:
urzadzenia
Status tcza:
» Kontrola rodzicielska
Adres MAC:
» Zaawansowane
Energooszczedny
» Wi-Fi MESH s
- = Automatyczna
» Rozwiazywanie konfiguracja:
problemoéw
Szybkosé
» Konto uzytkownika polaczenia:
Tryb dupleksowy:

Mostkowanie:

do sieci lokalnej

=

Nieaktywny
b0:5d:d4:81:63:50

Mostkowanie: Po wigczeniu dia okreslonego portu Ethernet, kazde urzadzenie podiaczone do tego portu
ma bezposrednie polaczenie z siecia WAN. Otrzyma adres IP bezposrednio od dostawcy Internetu i nie

LAN Ethernet Port 1 LAN Ethernet Port 2

Port: Wiaez

Status Ijcza: Nieaktywny

Adres MAC: b0:5d:d4:81:63:50

| Mbps

LAN Ethernet Port 3

Port:

Status fycza:
Adres MAC:

Energooszczedny
Ethernet:

Automatyczna
konfiguracja:

Szybkosc
polaczenia:

Tryb dupleksowy:

Mostkowanie:

Wiacz

Nieaktywny

b0:5d:d4:8f:63:50

Wiaez

y
Ememet
Automatyczna
konfiguracja:
Szybkosé
polaczenia: Mbps
Tryb dupleksowy:

Mostkowanie:

Wylacz

LAN Ethernet Port 4

Port:

Status lacza:

Adres MAC:

Mbps

y
Ethernet:

Automatyczna
konfiguracja:

Szybkosc
polaczenia:

Mbps

Tryb dupleksowry:

Mostkowanie:

Wylacz

ARRIS - Open Source

Zaktadka umozliwia zarzadzanie portami Ethernet 1-4 modemu wraz z mozliwoscig ograniczenia

przepustowosci.

UWAGA:

Funkcjonalnos¢ ,Mostkowanie” nie jest wspierane przez Operatora. Wtaczenie moze

spowodowac utrate dostepu do Internetu.
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+HARDWARE - BEZPRZEWODOWY

— Czesc, admin = Wyloguj = Zmien hasio

ARRIS @ internet @ Ethernet @ Wi-Fi € Bezpieczensiwo Niski

23  Brama > Hardware > Bezprzewodowy

Podsumowanie

+ Polaczenie Wy$ informacji o s tach sieci bezpr j bramy.

+ Zapora Wi-Fi: Brama zapewnia jednoczesne polgczenia Wi-Fi w pasmie 2,4 GHz i 5 GHz.

Oprogramowanie

* Hardware Port Wi-Fi LAN (2,4 GHZ) Wi-Fi LAN port (5 GHZ)

Informacje og6ine
Status facza:  Aktywny Status lacza: Aktywny
Interfejs Ethernet

Czas pracy tacza: 27d Oh 26m 24s Czas pracy tacza: 27d Oh 25m 595
Interfejs WiFi

i Status radia: Aktywny Status radia: Aktywny

Kreator Adres MAC: BO0:5D:D4:8F:63:4E Adres MAC: BO0:5D:D4:8F:63:4F

» Podlaczone
urzadzenia

» Kontrola rodzicielska
» Zaawansowane
» Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

ARRIS

Zaktadka prezentuje stan pracy sieci Wi-Fi w pa$mie 2,4 GHz i 5 GHz.
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+KREATOR

Podsumowanie
» Polaczenie
» Zapora
Oprogramowanie
»+ Hardware
Czas
Kreator

+ Podlaczone
urzadzenia

+ Kontrola rodzicielska
» Zaawansowane
+ Wi-Fi MESH

+ Rozwiazywanie
probleméw

+ Konto uzytkownika

Czes¢, admin + Wyloguj + Zmien haslo

@ internet @ Ethernet & Wi-Fi @ Bezpieczenstwo Niski

Brama > Kreator sieci domowej — krok 1

Kreator sieci domowej przeprowadzi Cig przez ustawienia, kiére mozna zmieni¢ w celu mniej
zwigkszenia bezpieczerstwa sieci.

Krok 1 zmienia hasio do logowania sig na tej stronie w przysziosci

Krok1z3

Aby g sieé¢ domowa, p kilku p ry il
Aktualne hasto: POKAZ
Nowe hasio: POKAZ
Wprowadz ponownie nowe hasto: POKAZ

wiymagania dotyczace hasel
- 0d 8 do 20 znakéw

- Co najmnie] jedna wielka | jedna mafa litera
- Co najmnie] jedna cyira

- Co najmrie; jeden symbal

Wpisz kod CAPTCHA lub kliknij go, aby
uzyska¢ nowy kod:

Wpisz CAPTCHA tutaj |

NASTEPNY KROK

ARRIS * Open Source

Zaktadka kreator umozliwia uzytkownikowi modemu zmiane ustawieri sieci domowej, ktére mozna
dokona¢ w celu zwiekszenia bezpieczeristwa sieci.
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ARRIS

~Brama

Podsumowanie
» Polaczenie
» Zapora

Oprogramowanie
» Hardware

Czas

Kreator

» Podiaczone
urzadzenia

» Kontrola rodzicielska
» Zaawansowane
» Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

Czesc, admin + Wylogyj = Zmien haslo

@ Internet @ Ethernet & Wi-Fi € Bezpieczenstwo Niski

Brama > Kreator sieci domowej — krok 2

2

Mozesz edytowa¢ informacje o swojej sieci Wi-Fi zaréwno dla pasm Wi-Fi 2,4 GHz, jak i 5 GHz. rnie,

Nazwa sieci Wi-Fi>: Nazwy sieci Wi-Fi 2,4 GHz i 5 GHz bramy. Domysine nazwy sieciowe (SSID) sa
unikatowe | znajduja sie na dolne] etykiecie bramy.

Metoda szyfrowani;
bezpieczenstwo i wyda]

IPA2IWPA3 Mixed Personal (AES), ustawienie domysine, oferuje najlepsze
1$C. Moze jednak nie byc kompatybilny ze starszymi urzgdzeniami Wi-Fi

Hasto sieci: Hasla s3 uzywane do aczenia bezprzewodow
hasla sa unikatowe i znajdujg sig na dolnej etykiecie bramy.

h urzadzen klienckich z brama. Domysine

Uwaga: Po zmianie tych ustawien wszystkie aktualnie podiaczone urzadzenia beda musialy zostac
ponownie polaczone przy uzyeiu nowych ustawier

Krok2z3

Musimy i Twoja sieé bezpr a. Pamietaj, e dostep do sieci mozna uzyskaé zaréwno za
pomoca urzadzen zgodnych z 2,4 GHz, jak | 5 GHz.

Nazwa sieci Wi-Fi (2,4 GHz): ARRIS-323B
Metoda szyfrowania (2,4 GHz): IWPAZ—PSK(AES) e
Hasto sieciowe (2,4 GHz): LJuEeHrLhUR3

WRAJ2i3 wymaga hasia ASCHI skisdajscego sie z 863 znakiu.

Nazwa sieci Wi-Fi (5 GHz): ARRIS-323B
Metoda szyfrowania (5 GHz): [WPAZ-PSK(AES) v
Hasto sieciowe (5 GHz): LJuEeHrLhUh3

WRA/ZI3 wymaga hasia ASCII skiadajacego sig 7 663 Znakw.

NASTEPNY KROK

ARRIS en Source

W zaktadce jest mozliwo$¢ zmiany nazwy sieci, hasta i metody szyfrowania. Zalecane jest ustawienie
tego samego hasta i nazwy sieci dla pasma 2,4 GHz i 5 GHz.

UWAGA:

Po zmianie ustawien wszystkie aktualnie podtaczone urzadzenia beda musiaty zosta¢
ponownie potaczone przy uzyciu nowych ustawien.




W zaktadce dokonujemy wyboru strefy czasowej. Zalecane jest pozostawienie ustawien automatycznych.

Podsumowanie
» Polaczenie
» Zapora
Oprogramowanie
» Hardware
Czas
Kreator

+ Podigczone
urzadzenia

+ Kontrola rodzicielska
» Zaawansowane
» Wi-Fi MESH

+ Rozwiazywanie
probleméw

+ Konto uzytkownika

Czes€, admin * Wylogyj * Zmien hasio

@ internet @ Ethernet & Wi-Fi ) Bezpleczeristwo Niski

Brama > Kreator sieci domowej — krok 3

Mozesz wybraé strefe czasowa. Prawidiowa strefa czasowa gwarantuje, e reguly Kontroli
rod; bedg dziala¢

Krok3z3

Wybierz strefe czasowa z listy lub pozw6l sieci ustawi¢ Ja automatycznie

Wybor strefy czasowej: @ Automatyczne O Recznie

Format czasu: Format 24-godzinny v
Format daty: MM/DD/RRRR v

ZAKONCZ

ARRIS » Open Source
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4.2 PODLACZONE URZADZENIA

+URZADZENIA

o Czesé, admin = Wyloguj - zmierihaslo [ poy v
ARRIS @ internet @ Ethernet @ Wi-Fi € Bezpieczenstwo Niski
» Brama Podtaczone urzadzenia > Urzadzenia
~ Podtaczone
urzadzenia Wyswietl informacie o ur. aktualnie do sieci.
Urzadzenia

Adresy statyczne

Urzadzenia online

» Kontrola rodzicielska

Nazwa hosta Adres IPva Szybkosc Polaczenie
» Zaawansowane
®  hubert-Latitude-E6420 & 192.168.0.87 -67dBm  360.3 Mbps Dom Wi-Fi 56 +

» Wi-Fi MESH
+ Stan: Online

+ Rozwiazywanie + Konfiguracja: DHGP
o e + Adres MAC: 90:CC:DF:3C:40:38
P + Adres IPv4: 192.168.0.87

) ) + Pozostaly czas dzierzawy (IPv4): Od Oh 42m 13s
» Konto uzytkownika

DODAWANIE KLIENTA WI-FI PROTECTED SETUP (WPS)
Zaktadka zawiera informacje o aktualnie podtagczonych urzadzeniach.

+ ADRESY STATYCZNE

- Czesé, admin + Wyloguj + Zmien haslo

ARRIS @ internet @ Ethernet @ Wi-Fi €3 Bezpieczenstwo Niski
» Brama Podtaczone urzadzenia > Adresy statyczne
~ Podigczone
urzadzenia Wyswietlanie informacji o urzadzeniach, ktérym przypisano adres statyczny w sieci. niej
Urzadzenia

statyczne adresy IP mozna przypisac do dowolnego urzadzenia, kidre dziata jako serwer lub kidre

e e wymaga stalego adresu IP.

Jesli wybrano opcje Statyczny adres IP, adres IP zostanie naprawiony bez operacji DHCP i konieczne

» Kontrola rodzicielska
bedzie reczne wprowadzenie adresu IP.

» Zaawansowane

» Wi-Fi MESH

Adresy statyczne

» Rozwiazywanie

bl , Nazwa hosta Adres IPv4 Adres MAC Komentarze
probleméw

Nie ma zadnych urzadzen do wyswietlenia.
» Konto uzytkownika

RECZNE DODAWANIE URZADZENIA STATYCZNEGO

ARRIS ¢ Obstuga klienta « Open Source

Zaktadka umozliwia nadawanie statycznych adreséw urzadzeniom w sieci wewnetrznej (np. drukarkiitp.).
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4.3 KONTROLA RODZICIELSKA

+ WITRYNY ZARZADZANE

. Czesc, admin + Wyloguj + Zmien hasto
ARRIS @ Internet @ Ethernet @ Wi-Fi € Bezpieczeristwo Niski

» Brama Kontrola rodzicielska > Witryny zarzadzane

» Podtaczone
urzadzenia Zarzadzaj dostgpem do okreslonych stron internetowych przez urzadzenia sieciowe. {onie]

~ Kontrola rodzicielska Wybierz pozycje Whacz aby zarzadzac witrynami, lub wybierz pozycie Wylacz aby wylaczyc.

Witryny zarzadzane +DODAJ: Dodaj nowa witryne lub stowo kluczowe.

WL T 00 Zablokowanie witryny: Odméw dostepu do akreSloniych witryn (adresow URL):

Zarzadzane urzadzenia . . .
i s zablokowane stowa kluczowe: Odméw dostepu do stron intemetowych zawierajacych okreslone slowa

Raporty
Brama bedzie blokowac polaczenia z witrynami sieci Web na wszystkich niezaufanych komputerach, na
B e A= e podstawie okreslonych regut. Jesli nie choesz, aby ograniczenia dotyczyly konkretnego kemputera,
wybierz pozycje tak w obszarze y
» Wi-Fi MESH

» Rozwiazywanie
probleméw Witryny zarzadzane: Wiacz

» Konto uzytkownika

Zablokowane witryny

URL Kiedy

1 http:/irtru Zawsze EDYTUJ X

Zablokowane stowa kluczowe ‘ +DODAJ

stowo kiuczowe Kiedy

1 Rosja Zawsze EDYTUJ X

Automatycznie wyuczone urzadzenia

Nazwa urzadzenia  Adres MAC Zaufany

b oL ie 90:CC:DF:3C:40:38 m Tak
E6420 cepRIcan

2 Air-Agata-2 A4DLBCDBFI:3C Nie

ARRIS + Obsluga klienta * Open Source

Zaktadka pozwala na wprowadzenie regut dostepu do sieci (kontrola rodzicielska). W ramach
funkcjonalnosci jest mozliwo$¢ blokowania dostepu z poziomu witryn (URL), kluczowych stow i dla
konkretnych urzadzen na podstawie adresu MAC. Ustawienia kontroli rodzicielskiej polegajg na
okresleniu czasu aktywno$ci regut odpowiedzialnych za kontrole dostepu.
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Przyktadowe dodanie blokowanych witryn sieciowych.

e
ARRIS

» Brama

» Podigczone
urzadzenia

Witryny zarzadzane
Uslugi zarzadzane
Zarzadzane urzadzenia
Raporty

» Zaawansowane

» Wi-Fi MESH

» Rozwiazywanie
probleméw

» Konto uzytkownika

Czesé, admin « Wyloguj » Zmien hasto

@ Internet @ Ethernet @ Wi-Fi © Bezpieczenstwo Niski

Kontrola rodzicielska > Witryny zarzadzane > Dodaj
zablokowana witryne

daj witryne do zablokowania

Adres internetowy:

Zawsze blokowac?
Ustaw czas blokady

Zacznij od:

Koniec:

Ustaw zablokowane dni Zaznacz wszystko | Nic nie zaznaczaj

Poniedziatek
Wtorek
Sroda
Czwartek
Piatek
Sobota
Niedziela

ZAPISZ ‘ ANULUJ

[JB<H<J<J<J<]

ARRIS + Obstuga klienta » Open S
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+USLUGIZARZADZANE

ARRIS

» Brama

» Podtaczone
urzadzenia

~ Kol

Witryny zarzadzane
Uslugi zarzadzane
Zarzadzane urzadzenia
Raporty

» Zaawansowane

» Wi-Fi MESH

» Rozwigzywanie
problemoéw

» Konto uzytkownika

Cze$6, admin = Wyloguj + Zmien haslo

@ Internet @ Ethernet @ Wi-Fi € Bezpieczenstwo Niski

Kontrola rodzicielska > Ustugi zarzagdzane

Zarzadzaj urzadzen sieci do s ustug i aplikacji. mniej
Wybierz Enable aby zarzadza uslugami i aplikaciami, lub Wytacz aby wylaczyé.

+DODAJ: Dodaj, aby zablokowaé nowa ustuge lub aplikacje.

Brama bedzie blokowat ustugi i aplikacie na wszystkich niezaufanych komputerach na podstawie

okreslonych regut. Jesli nie cheesz, aby ograniczenia dotyczyly konkretnego kompuitera, wybierz pozycie
Yes w obszarze Auto-Learned Devices.

Ustugi zarzadzane:

Zablokowane ustugi

Ustugi TCPIUDP Kiedy

[ Port
startowy koricowy

Automatycznie wyuczone urzadzenia

Nazwa urzadzenia  Adres MAC Zaufany

hubert-Latitude- . .
1l Eaaon 80:CC:DF:3C:40:38

ARRIS

Open Source

Zaktadka stuzy do dodawania blokowanych ustug i aplikacji sieciowych.
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Przyktadowe dodanie blokowanych ustug i aplikacji sieciowych.

Czes¢, admin » Wyloguj « Zmien hasio

ARRIS @ Internet & Ethernet & Wi-Fi @ Bezpieczeristwo Niski
» Brama Kontrola rodzicielska > Ustugi zarzadzane > Dodaj
Mot one zablokowana ustuge

urzadzenia

Witryny zarzadzane

Usluga zdefiniowana przez

Uslugi zarzadzane S 5
uzytkownika:

Zarzadzane urzadzenia

Protokoét: TCP v
Raporty
Port startowy:
» Zaawansowane ort startowy:
» Wi-Fi MESH Port koficowy:

+ Rozwiazywanie
probleméw Zawsze blokowaé? m Tak

» Konto uzytkownika

ZAPISZ ANULYJ ‘

ARRIS « Obsluga klienta *+ Open Source
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+ZARZADZANE URZADZENIA

Czest, admin + Wyloguj » Zmieii haslo
ARRIS @ Internet @ Ethernet @ Wi-Fi € Bezpieczeristwo Niski
» Brama Kontrola rodzicielska > Zarzadzane urzadzenia
» Podtaczone
urzadzenia Zarzadzaj dostepem okreslonych urzadzen w sieci. mniej

~ Kontrola rodzicielska Wybierz Whacz aby zarzadzac urzadzeniami sieciowymi

Witryny zarzadzane Jesli nie choesz, aby Twoje urzadzenia byly ograniczone, wybierz pozycje Zezwalaj na wszystkie.

Nastgpnie wybierz ADD BLOCKED DEVICE aby dedac tylko to urzadzenie, ktdre cheesz ograniczyé.
Uslugi zarzadzane EnnicHy; Y L A 9 Y
Jesli cheesz, aby Twoje urzadzenia byly ograniczone, wybierz blokuj wszystko. Nastepnie wybierz

pozycie DODAWAJ DOZWOLONE URZADZENIE aby dodaé urzadzenie, kidrego nie cheesz ograniczaé.

Zarzadzane urzadzenia

Raporty
» Zaawansowane
Zarzadzane urzadzenia
» Wi-Fi MESH

» Rozwigzywanie = —_

probleméw
Typ dostepu: PRSIV Zablokuj wszystko
» Konto uzytkownika

Zablokowane urzadzenia +DODAJ ZABLOKOWANE URZADZENIE

Nazwa urzadzenia Adres MAC Po zablokowaniu

T g P — it‘):OO—ZS:SS‘Pon‘WLSv,CzW‘

EDYTUJ X

ARRIS + Obstuga klienta « Open Source

Zaktadka odpowiada za zarzadzanie okreslonymi urzadzeniami w sieci wewnetrznej na podstawie
adresu MAC.
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Przyktadowe dodanie blokady urzadzenia.

Czesé, admin = Wyloguj * Zmien hasio

ARRIS @ Internet @ Ethernet @ Wi-Fi €3 Bezpieczeristwo Niski

» Brama Kontrola rodzicielska > Zarzadzane urzadzenia > Dodaj
zablokowane urzadzenie

» Podtgczone
urzadzenia

ol Dodaj urzadzenie do blokowania

Witryny zarzadzane

. Ustaw zablokowane urzadzenie
Uslugi zarzadzane

Urzadzenia z automatyczna nauka:

Zarzadzane urzadzenia
Nazwa urzadzenia Adres MAC
Raporty

O  hubert-Latitude-E6420 90:CCiDF:3C:40:38
» Zaawansowane

®  AirAgata-2 A4:D1:8C:D8:FI:3C
» Wi-Fi MESH

» Rozwiazywanie Urzadzenie niestandardowe:

problemow Nazwa urzadzenia Adres MAC

» Konto uzytkownika o ‘ | ‘

Zawsze blokowaé? Nie

Ustaw czas blokady
Zacznij od:

Koniec:

Ustaw zablokowane dni Zaznacz wszystko | Nic nie zaznaczaj
Poniedzialek
Wtorek
Sroda
Czwartek
Pigtek

O sobota

O niedziela

ZAPISZ ANULUJ ‘

ARRIS + Obstuga klienta + Open Source
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4.4 ZAAWANSOWANE

- PRZEKIEROWANIE PORTOW

— Czes¢, admin » Wyloguj + Zmieri haslo [ polski v

ARRIS & internet & Ethernet & Wi-Fi © Bezpieczeristwo Niski
» Brama Zaawansowane > Przekierowanie portow
+ Podtaczone

urzadzenia Zzarzadzaj do okreslonych portéw w sieci. mniej
» Kontrola rodzicielska Przekierowanie portéw umozliwia komunikacje z hostami zewnetrznymi przez przekierowanie ich do

okreslonego portu
~ Zaawansowane

T ————— Wybierz Wiacz aby zarzadzac zewnetrznym dostepem do okreslonych portow w sieci
e ewaionis pance Wybierz ADD SERVICE aby dodac nowe reguly przekierowywania portow.

e At Ustawienia przekierowania portow moga mieé wplyw na wydajnos¢ bramy.
DMz

ALG Przekierowanie portow: Wiacz

Dynamiczny DNS

Wykrywanie urzadzen Przekierowanie portow

Mostkowanie MAC
» Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

ARRIS + Obsluga klienta = Open Source

Przekierowanie portéw jest dziataniem, majacym na celu udostepnienie danej zawartos$ci z sieci
lokalnej (LAN) komputerom nienalezacym do tej sieci (WAN) przez wykorzystanie okreslonego portu.
Jest to funkcja dla zaawansowanych uzytkownikéw.
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+ WYZWALANIE PORTOW

o Czesé, admin + Wyloguj * Zmien haslo

ARRIS @ internet & Ethernet @ Wi-Fi © Bezpieczenistwo Niski
» Brama Zaawansowane > Wyzwalanie portéw
» Podigczone
ARG Zarzadzaj z do okres| portéw w sieci. mnie]
» Kontrola rodzicielska Wyzwalanie portéw monitoruje ruch wychodzacy w sieci. Po wykryeiu ruchu na okreglonym porcie
wychodzacym brama zapamigtuje adres IP tego komputera, wyzwala port przychodzacy w celu
~ Zaawansowane zaakceptowania ruchu przychodzacego i kieruje komunikaci do tego samego komputera.

REzelaronans portow Wybierz Wiacz aby zarzadzaé zewnetrznym dostepem do okreslonych portow w sieci.

B Kliknij +Dodaj wyzwalacz portéw aby dodac nowe reguly wyzwalania portw.

Zdalne zarzadzanie N » B
Ustawienia wyzwalania portow moga mie¢ wplyw na wydajnosé bramy.

DMz

ALG

Wyzwalanie portéw: Whacz Wylacz

Dynamiczny DNS

Wykrywanie urzadzeri
Wyzwalanie portéw +DODAJ WYZWALACZ PORTU

Mostkowanie MAC
Nazwa ustugi Typusiugi  Porty wyzwalacza Porty docelowe Aktywny
+ Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

ARRIS + Obstuga klienta + Open Source

Zaktadka stuzy do wyzwalania portéw. Jest to rodzaj techniki przekazywania portdw, ktéra otwiera
port wewnetrzny tylko wtedy, gdy jest to wymagane, na czas trwania sesji. Jest to funkcja dla
zaawansowanych uzytkownikéw. Tworzenie regut dla przekierowania portow jest mozliwe wybierajac
opcje ,DODAJ WYZWALACZ PORTU”:
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Przyktadowe dodanie wyzwalacza portu.

ARRIS

» Brama

» Podigczone
urzadzenia

» Kontrola rodzicielska
Przekierowanie portéw
Wyzwalanie portow
2dalne zarzadzanie
bpmz
ALG
Dynamiczny DNS
Wykrywanie urzadzer
Mostkowanie MAC

» Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

Czesc, admin « Wyloguj + Zmieri hasio

@ Internet @ Ethernet @ Wi-Fi © Bezpieczenstwo Niski

Zaawansowane > Wyzwalanie portéw > Dodaj wyzwalacz
portu

Dodaj regule dia usiug wyzwalania portéw przez uzytkownika. e

Wyzwalanie portéw monitoruje ruch wychodzacy w sieci. Po wykryeiu ruchu na okreslonym porcie
wychodzacym brama zapamietuje adres IP tego kompuitera, wyzwala port przychodzacy w celu

tia ruchu przychodzacego i kieruje komunikacie do tego samego komputera.

Ustawienia przekierowania portéw moga mieé wplyw na wydajnos¢ bramy:

daj wyzwalacz portu

Nazwa ushugi:

Typ ustugi:

Port startowy wyzwalacza:
Port koricowy wyzwalacza:
Docelowy port startowy:

Docelowy port koricowy:

DODAJ ANULUJ

ARRIS - Obstuga klienta « Open Source
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+ZDALNE ZARZADZANIE

o Czesé, admin « Wyloguj iier haslo
ARRIS @ internet @ Ethernet @ Wi-Fi © Bezpieczenstwo Niski
» Brama Zaawansowane > Zdalne zarzadzanie
» Podiaczone B
urzadzenia Zdalne zarzadzanie sig do z bramy przez Internet spoza mniey

. sieci lokalnej.
» Kontrola rodzicielska

Po wlaczeniu wyswietlany adres zdalnego zarzadzania moze byé uzywany do zdalnego laczenia si¢ z
- Zaawansowane brams

ekl ol parton] Biala lista adresow IP umozliwia okreslenie, czy zezwala sig na zdalny dostep do bramy za pomoca

e jednego adresu IP, zakresu adreséw IP lub dowolnego adresu IP.

Zdalne zarzadzanie

ALG

Dynamiczny DNS ista adresow IP

Wykrywanie urzadzert
Mostkowanie MAC
» Wi-Fi MESH

» Rozwiazywanie
probleméw

» Konto uzytkownika

Wpisz kod CAPTCHA lub kliknij go, aby
uzyskaé nowy kod:

Wopisz CAPTCHA tutaj |

ZAPISZ USTAWIENIA

ARRIS + Obstuga klienta « Open Source

Zaktadka umozliwia skonfigurowanie zdalnego dostepu do zarzagdzania modemem. W przypadku
potrzeby zmiany rekomendujemy kontakt z obstuga.
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OSTRZEZENIE: Wiaczenie zdalnego ia spowoduje wysSwi ie gr
interfejsu uzytkownika bramy w Internecie. Twoja brama bedzie chroniona tylko haslem
logowania. Czy na pewno chcesz kontynuowac?

ANULUJ
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+-DMZ

_— Czesc, admin * Wyloguj + Zmien hasto
ARRIS @ Internet @ Ethernet @ Wi-Fi € Bezpieczenistwo Niski
» Brama Zaawansowane > DMZ

» Podlgczone
urzadzenia Skonfiguruj DMZ tak, aby jedno urzadzenie w sieci LAN otwieralo sie i udostepnialo wszystkie

o swoje porty w Internecie. Ustawienia zapory nie zostana zastosowane do tego urzadzenia.
» Kontrola rodzicielska

~ Zaawansowane
Przekierowanie portéw _
Wyzwalanie portow DMZ: m Wylacz

2zdalne zarzadzanie

Host DMZ v4:
DMZ
Host DMZ v6:
ALG
Dynamiczny DNS ZAPISZ

Wykrywanie urzadzen
Mostkowanie MAC
» Wi-Fi MESH

» Rozwiazywanie
problemoéw

» Konto uzytkownika

ARRIS « Obstuga klienta « Open Source

Zaktadka pozwala na dodanie lokalnego adresu IP do strefy DMZ. Ustawienie to najcze$ciej dotyczy
serwerdw i innych urzadzen, ktére wszystkie swoje ustugi powinny udostepnia¢ w Internecie.

DMZ (Demilitarized Zone) to okreslenie wyizolowanej strefy w siecilokalnej, do ktorej dostep nie jest
blokowany przez zapore modemu. Dostep do wybranych komputerdw ze strefy zdemilitaryzowanej
moze sie odbywac za pomocg zewnetrznych statych adreséw IP.

Jest to funkcja dla zaawansowanych uzytkownikéw.
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+ALG

o Czes¢, admin + Wyloguj = Zmien hasio [ polL v
ARRIS @ internet @ Ethernet & Wi-Fi © Bezpieczenstwo Niski
» Brama Zaawansowane > ALG
» Podigczone
urzadzenia Ustawienia bramy warstwy aplikacji umozliwi i e i
ie niektorych protokoléw sieci Zmien te tylko wtedy, gdy zaleci to

» Kontrola rodzicielska

~ Zaawansowal
Przekierowanie portow Brama warstwy aplika

Wyzwalanie portéw

ushuigodawca.

[ zaznacz wszystko siP FTP TFTP
Zdalne zarzadzanie
PPTP H323 IRC RTSP
DMZ
ZAPISZ USTAWIENIA
ALG

Dynamiczny DNS
Wykrywanie urzadzeri
Mostkowanie MAC

» Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

ARRIS

stuga klienta + Open Source

Zaktadka stuzy do konfiguraciji zaawansowanych ustawiert w warstwie aplikacji.




+DYNAMICZNY DNS

o Czesé, admin » Wyloguj + Zmien hasto

ARRIS @ internet & Ethernet @ Wi-Fi € Bezpieczeristwo Niski
» Brama Zaawansowane > Dynamiczny DNS
» Podiaczone

urzadzenia Skonfiguruj funkeje routera bramy jako dynamicznego klienta DNS. oniel
» Kontrola rodzicielska uUstugodawca: Nazwa domeny dostawcy uslug dynamicznego DNS

~ Zaawansowane Nazwa Nazwa zarej u

Pl DAy Hasto: Hasto zarejestrowane u ustugodaucy

/alanit o
T EantS Nazwa hosta: Nazwa hosta zarejestrowana u uskugodawcy

Zdalne zarzadzanie
Token: Token zarejestrowany u uslugodawcy

DMZ

ALG
Dynamiczny DNS

Dynamiczny DNS
Wykrywanie urzadzeri

Mostkowanie MAC
Ustugodawca Nazwa uzytkownika Nazwa hosta Token

» Wi-Fi MESH

» Rozwigzywanie
probleméw

» Konto uzytkownika

ARRIS +« Obsluga klienta + Open Source

Zaktadka umozliwia wprowadzenie wtasnej nazwy domeny do zmiennego adresu IP, ktéry jest
przypisywany przez dostawce ustug internetowych.

Przyktadowe dodanie nowego wpisu Dynamicznego DNS.

Czes¢, admin « Wyloguj + Zmier hasto

ARRIS @ Internet @ Ethernet @ Wi-Fi € Bezpieczeristwo Niski
» Brama Zaawansowane > Dynamiczny DNS > DODAJ
» Podtgczone

urzadzenia Nowy wpis DDNS mozna skonfig ¢, Inniej
» Kontrola rodzici Podaj zarejestrowana nazwe FQDN dostawcy ushug dynamicznego DNS.

~ Zaawansowat Nazwa uzytkownika: Wprowadz nazwe uz u

Przekierowanie portéw Hasto: Wprowads hasto, ktore zarejestrowales u ustugodawcy,.

PRI R Nazwa hosta: WprowadZ nazwe hosta zarejestrowang u uslugodawcy.

Zdalne zarzadzanie .
Token: Wprowadz token zarejestrowany u ushigodawcy.

DMZ

ALG

Dynamiczny DNS

Mostkowanie MAC Nazwa uzytkownika:
» Wi-Fi MESH
Hasto:
» Rozwigzywanie
probleméw Nazwa hosta:
» Konto uzytkownika
Token:

ZAPISZ USTAWIENIA-

ARRIS + Obstuga klienta « Open Source
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+ WYKRYWANIE URZADZEN

_— Czes¢, admin » Wyloguj + Zmieri hasto | polski v

ARRIS @ Internet @ Ethernet @ Wi-Fi © Bezpieczeristwo Niski
» Brama Zaawansowane > Wykrywanie urzadzen
» Podtgczone

urzadzenia Zarzadzanie siecia UPnP. mie]
» Kontrola rodzicielska Brama z wiaczong obsluga protokolu UPNP odnajduje wszystkie urzadzenia Klienckie obstugujace

protokét UPNP, takie jak drukarki sieciowe i laptopy. Korzystajac z UPNP, porty sa otwierane
~ Zaawansowane automatycznie dia odpowiednich uslug i aplikaci. . UPNP zostang

skonfigurowane w sieci

Przekierowanie portéw

Wyrwalanie gertol Okres reklamowy: Okres reklamowy 1o czestotliwosc, z jaka brama bedzie reklamowac (emitowac)
swoje informacje UPNP.

Zdalne zarzadzanie
Czas do przezycia: Mierzone w przeskokach dla kazdego wystanego pakietu UPNP. Przeskok to liczba.

oMz krokéw, kidre kazda reklama UPnP moze propagowad przed zniknigciem.

ALG Zero config: Protokél odnajdowania, kiéry umozliwia urzadzeniom, takim jak drukarki i kemputery,
automatyczne taczenie sig z siecia.

Dynamiczny DNS

Wykrywanie urzadzen

e Wykrywanie urzadzen
+ Wi-Fi MESH ueNP: Wizez

» Rozwiazywanie —
probleméw Okres reklamowy: 30 B \mmmy
+ Konto uzytkownika Czas do przezycia:

Zero config:

Zaktadka ,Wykrywanie urzadzen” zarzadza funkcja UPnP z ktérej czesto korzystajg gracze komputerowi,
atakze aplikacje gier internetowych. Otwiera ona i zamyka automatycznie konkretne porty sieciowe.

45 powrtdospisutresci °f vectra



4.5 WI-FIMESH

+ USTAWIENIA WI-FI MESH

__— Czesé, admin + Wyloguj * Zmien haslo
ARRIS @ Internet @ Ethernet @ Wi-Fi © Bezpieczenstwo Niski
» Brama Wi-Fi MESH > Ustawienia WiFi Mesh
+ Podigczone
urzadzenia Podsumowanie ustawien zarzadzania siecig Wi-Fi. mnigj
+ Kontrola rodzicielska Mozesz potrzebowa tej informaci, jesli kontaktujesz sig z dostawcg ustugi w celu rozwigzania

potencjalnycn problemow.
» Zaawansowane

~ Wi-Fi MESH

Ustawienia WiFi Mesh

Ustawienia WiFi Mesh

EasyMesh System zarzadzania Wi-Fi: EasyMesh Wiacz. Wiylacz
+ Rozwigzywanie o

probleméw Stan zarzadzania Wi-Fi: AKTYWNY
+ Konto uzytkownika Padsystem EASYMESH obecnie optymalizuje | zarzqdza domowa siecia Wi-Fi.

ARRIS » Open Source

Wi-Fi Mesh umozliwia taczenie z modemem aktywnych urzadzen rozszerzajgcych sie¢ Wi-Fi (np.
Extender). Wzmacniacze Wi-Fi dziatajg z w pasmie 5 GHz, wiec w przypadku aktywnego Mesh nie
mozna wytgczac pasma 5 GHz.
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+EASYMESH

S Czes¢, admin » Wyloguj « Zmie haslo | pelski v
ARRIS V] V] (V] Q
» Brama Wi-Fi MESH > EasyMesh
+ Podtaczone
urzadzenia Topologia EasyMesh _—
» Kontrola rodzicielska Wyswietl relacje potaczen i topolc ezta

» Zaawansowane

Ustawienia WiFi Mesh

EasyMesh

» Rozwigzywanie
problemow

» Konto uzytkownika

Topology

ARRIS « Open Source

Zaktadka wyswietla podtaczone urzadzenia w sieci LAN (ETH) oraz WLAN (Wi-Fi).
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4.6 ROZWIAZYWANIE PROBLEMOW

*NARZEDZIA DIAGNOSTYCZNE

. Czesc, admin + Wyloguj + Zmien hasto

ARRIS @ Internet @ Ethernet @ Wi-Fi € Bezpieczefistwo Niski
» Brama Rozwiazywanie probleméw > Narzedzia diagnostyczne
» Podtaczone

urzadzenia a 5w z Scia sieciowa. mnigj

» Kontrola rodzicielska Testuj facznosé: Sprawdza facznosé z Internetem.

» Zaawansowane Testuj adresy IPv4 i IPv6: Identyfikuje dostepnos¢ do okreslonych adreséw IP.

» Wi-Fi MESH Traceroute: Wyswietla trase pakietow przez sie¢ protokoiu internetowego (IP).
~ Rozwigzywanie
probleméw
Testuj tacznos¢
Dzienniki
Narzedzia ie z Nie

diagnostyczne
Wystane pakiety: Nie testowane
Analizator widma Wi-Fi

Odebrane pakiety: Nie testowane

Adres docelowy: |\www.onet.pl ‘Zli:z:

Analizator widma
DocsIs

Ponowne

uruchamianielprzywracanie
ROZPOCZNI) TEST

» Konto uzytkownika

Testowanie adresu IPv4

aaresteus: [ 1[I ]

+acznosé: Nie testowane

ROZPOCZNIJ TEST

Testowanie adresu IPv6

S B

£acznosé: Nie testowane

ROZPOCZNI) TEST

Traceroute

Adres 1Pva: /:‘ ‘j |l D URUCHOM TRACEROUTE
Adres IPv6: (I ‘:‘ E: /:‘ URUCHOM TRACEROUTE

ARRIS + Obsluga klienta + Open Source

Zaktadka stuzy do rozwigzywania problemdw z tgcznoscia sieciowa. Zawiera narzedzia do testowania
tacznosci, Ping, Treceroute umozliwiajgce wykonanie podstawowej diagnostyki z poziomu modemu.
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Przyktadowy test Ping.

Narzgdzie do modyfikacji potaczenia

Wyniki polaczenia:

PING www.onet.pl (18.66.233.16): 56 data bytes

64 bytes from 18.66.233.16: seq=0 tt1=249 time=9.742 ms
64 bytes from 18.66.233.16: seq=1 tt1=249 time=10.335 ms
64 bytes from 18.66.233.16:

64 bytes from 18.66.233.16:

--- www.onet.pl ping statistics ---

4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max/mdev = 8.473/9.624/10.335/0.701 ms
Potaczenie zakoficzone

[ zamKN |
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+ ANALIZATOR WIDMA WI-FI

o Czesé, admin = Wyloguj * Zmieri hasto

ARRIS @ Internet @ Ethernet @ Wi-Fi € Bezpieczenstwo Niski
» Brama Rozwigzywanie probleméw > Analizator widma Wi-Fi
» Podligczone
urzadzenia Wi-Fi pr acych innych sieci Wi-Fi w Twojej
okolicy.

» Kontrola rodzicielska

» Zaawansowane

Dane analizatora widma Wi

» Wi-Fi MESH
~ Rozwiazywanie
Dzienniki
Narzedzia Identyfikator SSID Bezpieczeristw
diagnostyczne
" i : 2.4G-Vectra-WiFi- -83 802.11b,802.119,802
Analizator widma Wi :CB7A : g 2
1 00:CBITADT:14148 70 i 40 Mhz i WPA2
Analizator widma
e coan ey 2:4G-Vectra- -51 802.11b,802.119,802
DOCSIS 1 A4S6CCIBFRFT col O et R dBm 40 Mhz v WPAZ
Ponowne
uruchamianie/przywracanie 1 A4:CFD2:77:13:4A  Vectra-WiFi-D2FBF8 :B"m 20 Mhz aﬂzr;ub‘soz.ng,snz WPA2
» Konto uzytkownika ¥
2 3C:84:6A:8B:02:5D  Gucio 2.4 gt 40 Mhz T¢I a0 LR i
dBm 1in
3 A4:98:13BBIELD9  2.4G-vnet-DOFDLE f;m 20 Mhz ﬁﬂz.ubﬁoz.ng,anz WPA2
3 0C:96:E6:00:25:9F  2.4G-vnet-9129D2 80 40 Mhz SZLR A2 0807 o
dBm 11in
PR 2.4G-Vectra- 79 802.11b,802.119,802
4 DBI12:65:18:76:C4 (i et o 40 Mhz g WPA2
Wi-Free
6 AE:22:15:85:A6:1B  #IntemetUPCNajszy ;f;m 20 Mhz Elt)Qr;llb,EOZ.lly,El)Z WPA2
bszy -
7 4C:50:77:46:A6:9E  Nieznany i 20 Mhz 802.11b,802.119.802
dBm 11
10  28:87:BAIALI25:BB  Korbank_Net_25BB :;m 20 Mhz 51012';1“"302'“9'802 WPA2

<< <12 > >

ARRIS ¢ Obsluga klienta « Open Source

Zaktadka wykrywa sieci Wi-Fi bedace w zasiegu modemu wraz z podaniem ich parametréw. Wynik
otrzymujemy w postaci tabeli lub w postaci wykresu oddzielnie dla pasma 2,4 GHz i 5 GHz.
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Przyktadowy wykres wykrytych sieci Wi-Fi w pasmie 2,4 GHz.

» Brama

» Podiaczone
urzadzenia

» Kontrola rodzicielska
» Zaawansowane

» Wi-Fi MESH

~ Rozwigzywanie
probleméw

Dzienniki

Narzgdzia
diagnostyczne

Analizator widma Wi-Fi

Analizator widma
DOCSIS

Ponowne
uruchamianie/przywracanie

» Konto uzytkownika

Czesc, admin « Wylogyj » Zmiefi hasto | Polski v

@ Internet @ Ethernet @ Wi-Fi

lizator Wi-Fi umozli
okolicy.

Dane analizatora widma Wi-Fi

2Z0BACZTABELE | 2,4 GHz v

Open Source

€ Bezpieczeristwo Niski

Rozwigzywanie probleméw > Analizator widma Wi-Fi

dotyczacych innych sicci Wi-Fi w Twojej
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+PONOWNE URUCHAMIANIE/PRZYWRACANIE

— Czesé, admin = Wyloguj » Zmien hasio | polski v
ARRIS @ Internet @ Ethernet @ Wi-Fi € Bezpieczeristwo Niski
» Brama Rozwigzywanie probleméw > Ponowne
N rorsone uruchamianie/przywracanie
urzadzenia
» Kontrola rodzicielska Uruchom ponownie lub przywréé brame. mniej
» Zaawansowane Jesli wystepuia problemy z brama, mozna kiiknag jeden z przyciskow PONOWNY START aby ponownie
uruchomic czese lub calosé bramy bez zmiany jakichkolwiek ustawien. W razie potrzeby mozna rowniez
» Wi-Fi MESH przywrocic czesc lub wszystkie ustawienia bramy do pierwotnych ustawien fabrycznych, kiikajac jeden z
przyciskow RESTORE.
~ Rozwigzywanie
probleméw UWAGA: Uzycie przycisku PRZYWROGC spowoduje usuniecie wszystkich zmian wprowadzonych w
1 domys (hasta, kontrola , Zapora ogniowa itp.)
Dzienniki
Narzedzia
diagnostyczne Ponowne uruchamianielprzywracanie

Analizator widma Wi-Fi

Czas pracy systemu:  0d Oh 23m 28s
Analizator widma
DocsIs

ZRESTARTUJ BRAME Ponownie uruchamia cala brame.
Ponowne
uruchamianielprzywracanie URUCHOM PONOWNIE MODUE WI-FI Ponownie uruchamia tylko modut Wi-Fi.
+ Konto uzytkownika URUCHOM PONOWNIE WI-FI | ROUTER Ponownie uruchamia moduty Wi-Fi i Router.
PRZYWRACANIE USTAWIEN Przywraca ustawienia Wi-Fi do ustawien fabrycznych.
DOMYSLNYCH SIECI WI-FI Wszelkie wprowadzone zmiany zostana utracone.
PRZYWRACANIE USTAWIER Przywraca wszystkie ustawienia bramy do ustawien fabrycznych.
DOMYSLNYCH BRAMY

Wszelkie wprowadzone zmiany zostana utracone.

Ustawienia kopii zapasowej i przywracania

USTAWIENIA KOPII ZAPASOWEJ ~ Wykonaj kopie zapasowa pliku konfiguracyjnego bramy. Mozesz go
przywrécié pézniej, jesli ustawienia zostana utracone.

PRZYWROC USTAWIENIA | Browse... | No file selected.

ARRIS « Obstuga klienta « Open Source

Zaktadka umozliwia ponowne uruchomienie lub przywrdcenie ustawieri fabrycznych catego urzadzenia.
Daje mozliwo$¢ utworzenie kopii zapasowej ustawiert modemu. Zalecane jest utworzenie kopii
zapasowej ustawiert modemu przed przywréceniem go do ustawieri fabrycznych, aby odtworzyé
dotychczasowa konfiguracije po resecie.

UWAGA:

Wykonanie wszelkich opcji resetowania grozi utratag wprowadzonych ustawien
konfiguracyjnych i bedzie wigzata sie z koniecznoscia wprowadzenia ich na nowo.
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4.7 KONTO UZYTKOWNIKA

+ZARZADZANIE KONTEM
- Czesé, admin - Wyloguj + Zmiehaslo  (Poiski v |
ARRIS @ internet @ Ethernet & Wi-Fi €3 Bezpieczeristwo Niski
» Brama Konto uzytkownika > Zarzadzanie kontem

» Podtaczone
urzadzenia Nalezy okresowo zmieniac hasto, aby lepiej chroni¢ siec.

» Kontrola rodzicielska

» Zaawansowane Zarzadzanie kontem

» Wi-Fi MESH Zmier: ONazwa uzytkownika ® Hasto

» Rozwiazywanie
probleméw Aktualne hasio: | seessessess e

~ Konto uzytkownika
Nowe hasto: POKAZ

Zarzadzanie kontem

Wprowadz ponownie nowe haso: POKAZ

Wymagania dotyczace haset
- 0d 8 do 20 znakew

- Go najmnie] jedna wieka | jedna mata litera
- Co najmnie] jedna cyfra

- Co najmnie] jeden symbol

Wpisz kod CAPTCHA lub Kliknij go, aby
uzyskaé nowy kod:

\. ] ‘Wp\sz CAPTCHA tutaj |

ZAPISZ USTAWIENIA

ARRIS ¢ Obsiuga klienta » Open Source

Zaktadka umozliwia zmiane nazwy uzytkownika i hasta do zarzadzania modemem za pomocg
interfejsu WWW.

PAMIETAJ:

Bezpieczne hasto powinno mie¢ dtugos¢ co najmniej 8 znakdw.
Hasto powinno zawierac:

» mate i wielkie litery [A-Z] bez polskich znakéw i spacji,

e cyfry [0-9].

UWAGA:

Po pierwszym zalogowaniu zalecana jest zmiana hasta do strony WWW stuzacej do
zarzadzania konfiguracja modemu oraz hasta potrzebnego do potaczenia sie z siecia
bezprzewodowa Wi-Fi.
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