
Tuya pomaga klientom w spełnieniu wymogów Rozporządzenia UE o danych 

(EU Data Act) Wersja 1.1 

1. Wprowadzenie do EU Data Act 

Rozporządzenie EU Data Act zostało oficjalnie przyjęte przez Komisję Europejską 11 

stycznia 2024 r. i wejdzie w życie 12 września 2025 r. Celem regulacji jest promowanie 

sprawiedliwego przepływu i udostępniania danych, odblokowanie ich potencjału oraz 

zapewnienie bezpieczeństwa i prywatności danych. Kluczowe wymagania obejmują 

obowiązek producentów urządzeń połączonych i dostawców usług IoT umożliwienia 

użytkownikom dostępu, korzystania i udostępniania danych generowanych przez ich 

urządzenia oraz zapewnienia niezbędnego wsparcia technicznego i umownego w celu 

zapewnienia przenoszalności i przejrzystości danych. 

2. Zakres zastosowania 

Akt UE o danych ma zastosowanie do: 

 Produkty połączone: takie jak inteligentne urządzenia domowe, urządzenia do 

monitorowania stanu zdrowia, połączone pojazdy, przemysłowy sprzęt IoT, 

urządzenia noszone itp. 

 Usługi powiązane: odnoszą się do usług cyfrowych, które są ściśle powiązane z 

produktem podłączonym w momencie zakupu, dzierżawy lub użytkowania. 

w momencie zakupu, dzierżawy lub użytkowania.3. Definicje i role 

 Klient: Dotyczy klientów korzystających z aplikacji OEM/ODM i SDK firmy Tuya.. 

 Użytkownik: Zwykły użytkownik końcowy aplikacji. 

 Właściciel danych: Użytkownik jest właścicielem danych generowanych przez swoje 

urządzenie. 

 Posiadacz danych: Klient jest posiadaczem danych i jednocześnie pełni funkcję 

administratora danych. 

 Przetwarzający dane: Tuya jest dostawcą klienta i przetwarza dane w imieniu klienta 

zgodnie z zobowiązaniami umownymi. 

 Odbiorca danych: Gdy użytkownik końcowy prosi o udostępnienie danych stronie 

trzeciej, ta strona trzecia jest odbiorcą danych. 

4. Jak Tuya wspiera zgodność z EU Data Act 

Aby spełnić wymagania zgodności z unijną ustawą o danych (EU Data Act), Tuya wprowadziła 

nową funkcję w aplikacji, która umożliwia użytkownikom wygodny dostęp do danych 

urządzenia oraz ich eksport. Użytkownicy mogą przeglądać i pobierać dane dotyczące urządzeń 

za pośrednictwem intuicyjnego interfejsu. Funkcja ta została wdrożona w publicznej aplikacji 

Tuya i udostępniona klientom OEM, a także jest wspierana dla klientów korzystających z SDK. 

 Klienci OEM: Zaktualizuj aplikację do wersji 6.5.0 lub wyższej, aby automatycznie 

uzyskać dostęp do funkcji pobierania i eksportu danych. 

 Klienci SDK: Zaktualizuj SDK do wersji 6.4.0 lub wyższej. 

Odpowiednie linki do dokumentacji API: 



https://developer.tuya.com/en/docs/iot/template-v650-update-instructions?id=Kel0zi0nz9nwx  

https://developer.tuya.com/en/docs/app-development/devicemanage?id=Ka6ki8r2rfiuu#title-

14-Export%20device%20information  

https://developer.tuya.com/en/docs/app-development/device?id=Ka5cgmmjr46cp#title-10-

Export%20device%20information  

5. Wsparcie zgodności Tuya dla klientów 

5.1. Informacje o przejrzystości dla producentów produktów (Artykuł 3.2): 

Przed sprzedażą produktu użytkownicy muszą zostać poinformowani w jasny i zrozumiały 

sposób: 

1) Typie, formacie i szacowanej ilości danych generowanych przez urządzenie 

 Klienci mogą pytać o typy i formaty danych, które może generować 

podłączony produkt, za pośrednictwem platformy Tuya IoT: Platforma 

deweloperska Tuya → Produkt → Kliknij nazwę produktu →Zobacz 

szczegóły definicji funkcji. 

 Format: Zazwyczaj struktura oparta na formacie klucz-wartość. 

 Szacowany wolumen: różni się w zależności od typu urządzenia, np. 

przesyłanie wideo ~50 MB/dzień, inteligentna wtyczka tylko kilka KB/dzień. 

 

2) Czy podłączony produkt może generować dane w sposób ciągły i w czasie 

rzeczywistym. 

 Produkty podłączone do sieci mogą w sposób ciągły i w czasie rzeczywistym 

generować dane. 

 

3) Przechowywanie i retencja danych 

 Połączone produkty przechowują dane na serwerach w chmurze. 

 Dane punktów funkcyjnych urządzenia (DataPoint) są przechowywane 

domyślnie przez 7 dni, ale okres ten można wydłużyć na życzenie klienta 

(poprzez zakup usługi rozszerzonego przechowywania). 

 

4) Jak użytkownicy uzyskują dostęp do danych, pobierają je i usuwają 

 Użytkownicy mogą uzyskać dostęp do swoich danych i eksportować je w 

aplikacji, przechodząc do: Aplikacja – Ja – Ustawienia w prawym górnym 

rogu – Zarządzanie polityką prywatności – Eksport danych urządzenia – 

Wybierz urządzenie – Podgląd danych – Dotknij „Eksportuj” w prawym 

górnym rogu – Wprowadź adres e-mail, aby otrzymać dane.  

 Użytkownicy mogą usunąć swoje dane w dowolnym momencie, odłączając 

urządzenie i wybierając opcję „Usuń dane”. 

5.2 Transparency Information for Service Providers (Article 3.3) 

Dostawcy usług muszą udostępnić użytkownikom następujące informacje: 

 

1) Charakter, objętość, częstotliwość danych, dostęp użytkownika i okres 

przechowywania 

https://developer.tuya.com/en/docs/iot/template-v650-update-instructions?id=Kel0zi0nz9nwx
https://developer.tuya.com/en/docs/app-development/devicemanage?id=Ka6ki8r2rfiuu#title-14-Export%20device%20information
https://developer.tuya.com/en/docs/app-development/devicemanage?id=Ka6ki8r2rfiuu#title-14-Export%20device%20information
https://developer.tuya.com/en/docs/app-development/device?id=Ka5cgmmjr46cp#title-10-Export%20device%20information
https://developer.tuya.com/en/docs/app-development/device?id=Ka5cgmmjr46cp#title-10-Export%20device%20information


 Charakter danych  

o Informacje o urządzeniu: nazwa urządzenia, identyfikator urządzenia, 

status online, czas aktywacji, wersja oprogramowania układowego itp. 

o Informacje o konfiguracji sieci: dane Wi-Fi i uprawnienia do 

lokalizacji, używane tylko do konfiguracji sieciowej urządzenia, nie są 

przesyłane do chmury.  

o Logi użytkowania urządzenia: dane z czujników i polecenia 

konfiguracyjne wysyłane z aplikacji do urządzenia. Różne typy 

urządzeń inteligentnych raportują różne punkty danych funkcjonalnych 

— na przykład inteligentna lampa może raportować jasność i 

temperaturę barwową, a osuszacz powietrza może raportować poziomy 

temperatury i wilgotności. 

 Szacowana objętość danych: różni się w zależności od typu urządzenia, np. 

przesyłanie filmów ~50 MB/dzień, inteligentna wtyczka tylko kilka KB/dzień. 

 Częstotliwość gromadzenia danych: zazwyczaj w czasie rzeczywistym lub 

wyzwalane zdarzeniem (np. podczas włączania/wyłączania inteligentnej 

wtyczki).  

 Dostęp i eksport: użytkownicy mogą przeglądać lub eksportować dane za 

pośrednictwem interfejsu aplikacji lub żądać eksportu danych za pomocą 

ustawień prywatności.  

 Przechowywanie i retencja: dzienniki użytkowania urządzenia są 

przechowywane przez 7 dni, a następnie automatycznie usuwane. 

 

2) Dane generowane podczas świadczenia powiązanych usług 

 Logi użytkowania urządzenia obejmują polecenia konfiguracyjne wysyłane z 

aplikacji do urządzenia (tj. dane usługowe) oraz dane z czujników zgłaszane 

przez urządzenie. Szczegółowe informacje znajdują się w powyższej sekcji. 

 

3) Cel wykorzystania danych przez podmioty, których dane dotyczą  

 Klient (podmiot danych): przetwarza dane wyłącznie w celu realizacji umowy, 

zapewnienia bezpieczeństwa, rozwiązywania problemów, ulepszania 

produktów (w stosownych przypadkach) oraz reklamy (w stosownych 

przypadkach).  

 Tuya (dostawca/podmiot przetwarzający): nie uzyskuje dostępu do danych dla 

własnych celów.  

 Usługi stron trzecich (w stosownych przypadkach): udostępnianie danych 

odbywa się wyłącznie za wyraźną zgodą użytkownika. 

 

4) Tożsamość i dane kontaktowe posiadacza danych  

 Klient, jako posiadacz danych, jest zobowiązany do ujawnienia swojego 

imienia i nazwiska, adresu oraz danych kontaktowych w swojej polityce 

prywatności lub umowie użytkownika. 

 

5) Jak użytkownicy mogą wnioskować o udostępnienie danych stronom trzecim  

 Udostępnienie jednorazowe: użytkownicy mogą eksportować dane za 

pośrednictwem aplikacji i ręcznie udostępniać je stronom trzecim.  

 Udostępnienie ciągłe: użytkownicy mogą przesłać zgłoszenie do pomocy 

technicznej lub wysłać wiadomość e-mail, z możliwością wycofania zgody w 

dowolnym momencie. 



6) Prawa użytkownika do składania skarg  

 Klient jest zobowiązany do wskazania organu nadzorczego w polityce 

prywatności oraz poinformowania użytkowników o przysługującym im prawie 

do składania skarg. 

 

7) Ochrona tajemnic handlowych 

 Klienci muszą ocenić, czy dane dostępne dla użytkowników zawierają 

tajemnice handlowe. 

 Środki stosowane przez Tuya obejmują:  

o Zezwolenie na dostęp wyłącznie do danych generowanych przez 

użytkowników.  

o Ochronę informacji zastrzeżonych, takich jak algorytmy i logika 

oprogramowania sprzętowego.  

o Dodanie informacji o poufności do eksportowanych plików Excel, 

przypominającej użytkownikom, że dane mogą zawierać tajemnice 

handlowe (bez wpływu na prawo użytkowników do dostępu, eksportu 

lub udostępniania swoich danych). 

 

8) Czas trwania umowy i jej rozwiązanie  

 Umowa obowiązuje tak długo, jak długo użytkownik posiada aktywne konto. 

Użytkownik może rozwiązać umowę w dowolnym momencie, usuwając swoje 

konto. 

6. Opłaty i ograniczenia w udostępnianiu danych 

 Użytkownicy biznesowi: Odbiorca danych może zostać obciążony niewielką, 

uzasadnioną opłatą, nieprzekraczającą kosztów. 

 Ograniczenia prawne: Dane nie mogą być przekazywane bezpośrednio 

„strażnikom” wyznaczonym na mocy unijnej ustawy o rynkach cyfrowych (np. 

Google, Apple, Amazon), chyba że prawo stanowi inaczej. 

7. Przenoszenie danych i zmiana dostawcy 

 Tuya obsługuje przenoszenie danych i spełnia wymagania dotyczące „przełączania do 

chmury”: Użytkownicy mogą eksportować dane w ustrukturyzowanym formacie za 

pośrednictwem aplikacji w razie potrzeby.  

 Klientom korporacyjnym zapewniamy wsparcie umowne w zakresie migracji danych i 

procesów zakończenia usług, aby zapewnić płynne przejście między dostawcami 

usług. 

8. Środki techniczne i bezpieczeństwa 

Tuya stosuje rygorystyczne środki techniczne i organizacyjne w zakresie gromadzenia, 

przesyłania, przechowywania, dostępu, eksportu i usuwania danych, aby zapobiec 

nieautoryzowanemu dostępowi, modyfikacji lub ujawnieniu. Obejmują one: 

 Szyfrowanie: Szyfrowanie TLS 1.2/1.3 dla danych w tranzycie; szyfrowanie AES-256 

dla danych w spoczynku.  



 Kontrola dostępu: Dostęp opiera się na kontroli dostępu opartej na rolach (RBAC) i 

zasadzie najmniejszych uprawnień, z obsługą uwierzytelniania dwuskładnikowego. 

 Ochrona integralności: Wykorzystanie podpisów lub kontroli w celu wykrywania i 

zapobiegania manipulacjom danymi. 

 Audyty i monitorowanie bezpieczeństwa: Monitorowanie w czasie rzeczywistym 

logów dostępu do danych i operacji, z regularnymi audytami bezpieczeństwa i 

skanowaniem podatności.  

 Bezpieczeństwo eksportu i udostępniania: Uprawnienia dostępu są weryfikowane 

przed eksportem, a eksportowane dane są przesyłane za pomocą szyfrowanych 

kanałów.  

 Certyfikaty zgodności: Utrzymanie certyfikatów ISO 27001, ISO 27701, SOC 2 typu 

II i innych międzynarodowych. 



Tuya Helps Customers Comply with the EU

Data Act v1.1
1. Introduction to the EU Data Act
The EU Data Act was officially adopted by the European Commission on January 11, 2024, and will

take effect on September 12, 2025. The regulation aims to promote the fair flow and sharing of data,

unlock its potential value, and safeguard data security and privacy.

Its core requirements include that connected product manufacturers and IoT service providers must

allow users to access, use, and share the data generated by their devices, and must provide the necessary

technical and contractual support to ensure data portability and transparency.

2. Scope of Application
The EU Data Act applies to:

 Connected products: Such as smart home devices, health monitoring devices, connected

vehicles, industrial IoT equipment, wearable devices, etc.

 Related services: Referring to digital services that are closely related to the connected product

at the time of purchase, lease, or use.

3. Definitions and Roles
 Customer : Refers to Tuya’s OEM/ODM App customers and SDK customers.

 User : A regular end user of the App.

 Data Owner: The user is the owner of the data generated by their device.

 Data Holder : The customer is the data holder and also acts as the data controller.

 Data Processor : Tuya is the customer’s supplier and processes data on behalf of the customer in

accordance with contractual obligations.

 Data Recipient: When the end user requests to share data with a third party, that third party is the

data recipient.

4. How Tuya Helps Customers Comply with the EU Data Act
To meet the compliance requirements of the EU Data Act, Tuya has introduced a new feature in the App

that enables users to conveniently access and export their device data. Users can view and download

device-related data through an intuitive interface. This feature has been implemented in Tuya’s public

App and made available to OEM customers, and is also supported for SDK customers.

 OEM customers: Upgrade the App to version 6.5.0 or higher to automatically gain data access and



export capabilities.

 SDK customers: Upgrade the SDK to version 6.4.0 or higher.

Relevant API documentation links:

https://developer.tuya.com/en/docs/iot/template-v650-update-instructions?id=Kel0zi0nz9nwx

https://developer.tuya.com/en/docs/app-development/devicemanage?id=Ka6ki8r2rfiuu#title-14-Export

%20device%20information

https://developer.tuya.com/en/docs/app-development/device?id=Ka5cgmmjr46cp#title-10-Export%20

device%20information

5. Tuya’s Compliance Suppor t for Customers
5.1. Transparency Information for Product Manufacturers (Ar ticle 3.2)

Before selling a product, users must be informed in clear and understandable language:

1). The type, format, and estimated amount of data that a connected product can generate

 Customers can query the data types and formats that a connected product can generate through

the Tuya IoT platform: Tuya Developer Platform → Product → Click the product name →

View the Details of Function Definitions.

 Format: Typically structured in key-value format.

 Estimated volume: varies by device type, e.g., video uploads ~50MB/day, smart plug only a

few KB/day.

2). Whether the connected product can generate data continuously and in real time

 When online, connected products can continuously and in real time generate data.

3). Data Storage and Retention

 Connected products store data on cloud servers.

 Device function point (DataPoint) data is retained for a default of 7 days, which can be

extended upon customer request (by purchasing extended storage services).

4). How Users Access, Retr ieve, and Delete Data

 Users can access and export their data within the app by going to: App - Me - Settings in the

upper right corner - Privacy Policy Management - Device Data Export - Select a device - Data

preview - Tap "Export" in the upper right corner - Enter the email address to receive the data.

 Users can delete their data at any time by unbinding the device and selecting "Delete Data."

5.2. Transparency Information for Service Providers (Ar ticle 3.3)

Service providers must disclose the following information to users:

1). Nature, volume, frequency of data, user access, and retention per iod



 Nature of data

 Device information: device name, device ID, online status, activation time, firmware version,

etc.

 Network configuration information: Wi-Fi details and location permissions, used only for

device network setup, not uploaded to the cloud.

 Device usage logs: sensor data and configuration commands sent from the App to the device.

Different types of smart devices report different functional data points — for example, a smart

lamp may report brightness and color temperature, while a dehumidifier may report

temperature and humidity levels.

 Estimated data volume: varies by device type, e.g., video uploads ~50MB/day, smart plug

only a few KB/day.

 Collection frequency: usually real-time or event-triggered (e.g., when switching a smart plug

on/off).

 Access and expor t: users may view or export data via the App interface or request data export

through privacy settings.

 Storage and retention: device usage logs are retained for 7 days, then automatically deleted.

2). Data generated dur ing the provision of related services

 Device usage logs include configuration commands sent from the App to the device (i.e.,

service data) and sensor data reported by the device. Please refer to the above section for details.

3). Purpose of data use by data holders

 Customer (data holder): processes data solely for contract performance, security,

troubleshooting, product improvement (if applicable), and advertising (if applicable).

 Tuya (vendor/processor): does not access data for its own purposes.

 Third-party services (if applicable): data sharing occurs only with the user’s explicit consent.

4). Identity and contact details of the data holder

 The customer, as the data holder, must disclose their name, address, and contact details in their

privacy policy or user agreement.

5). How users may request data shar ing with third par ties

 One-time sharing: users may export data via the App and manually provide it to third parties.

 Ongoing sharing: users may submit a support ticket or send an email, with the option to

withdraw at any time.

6). User complaint r ights

 The customer must disclose their supervisory authority in the privacy policy and inform users

of their right to lodge complaints.



7). Protection of trade secrets

 Customers must assess whether user-accessible data involves trade secrets.

 Tuya’s measures include:

 Allowing access only to user-generated data.

 Protecting proprietary information such as algorithms and firmware logic.

 Adding a confidentiality notice in exported Excel files, reminding users that data may contain

trade secrets (without affecting users’ right to access, export, or share their data).

8). Contract duration and termination

 The contract remains valid while the user maintains an active account. Users may terminate the

contract at any time by deleting their account.

6. Data Shar ing Fees and Restr ictions
 Business users: A small reasonable fee not exceeding cost may be charged to the data recipient.

 Legal restrictions: Data may not be provided directly to “gatekeepers” designated under the EU

Digital Markets Act (e.g., Google, Apple, Amazon), unless otherwise permitted by law.

7. Data Por tability and Provider Switching
 Tuya supports data portability and “cloud switching” requirements:Users can export data in a

structured format via the App as needed.

 For enterprise customers, we provide contractual support for data migration and service termination

processes to ensure a smooth transition between service providers.

8. Technical and Secur ity Measures
Tuya implements strict technical and organizational measures across data collection, transmission,

storage, access, export, and deletion to prevent unauthorized access, alteration, or disclosure. These

include:

 Encryption: TLS 1.2/1.3 encryption for data in transit; AES-256 encryption for data at rest.

 Access control: Access is based on role-based access control (RBAC) and the principle of least

privilege, with support for two-factor authentication.

 Integrity protection: Use of signatures or checks to detect and prevent data tampering.

 Security audits and monitoring: Real-time monitoring of data access and operation logs, with

regular security audits and vulnerability scans.

 Export and sharing security: Access permissions are verified before export, and exported data is

transmitted via encrypted channels.

 Compliance certifications: Maintenance of ISO 27001, ISO 27701, SOC 2 Type II, and other
international certifications.
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