# Polityka Prywatnosci LIVOLO

**Data wejscia w zycie: 28 sierpnia 2025 r.**

Firma LIVOLO Inc. i jej podmioty stowarzyszone (zdefiniowane ponizej) (,,my”, ,nas” lub ,LIVOLO”)
zobowigzujg sie do ochrony Twojej prywatnosci. Niniejsza Polityka Prywatnosci LIVOLO (,,Polityka”)
opisuje nasze praktyki w zakresie ochrony prywatnosci informacji dotyczacych danych osobowych
(zdefiniowanych ponizej), ktére przetwarzamy podczas korzystania z naszych produktéw i ustug
(tacznie ,,Ustugi”), takich jak aplikacja mobilna LIVOLO (,Aplikacja”) i podtgczone do niej inteligentne
urzadzenia.

Przed rozpoczeciem korzystania z Ustug prosimy o uwazne przeczytanie niniejszej Polityki, w ktérej
szczegbétowo opisano cele, dla ktérych gromadzimy i przetwarzamy Twoje dane osobowe, a takze
sposoéb, w jaki wykorzystujemy, przechowujemy, udostepniamy i przekazujemy Twoje dane osobowe.
W niniejszej Polityce dowiesz sie réwniez, jak korzystac z praw dostepu, aktualizacji, usuwania lub
ochrony swoich danych osobowych.

Jesli jestes klientem z Europejskiego Obszaru Gospodarczego (,EOG”) lub Wielkiej Brytanii (,,UK”),
nastepujgce podmioty stowarzyszone LIVOLO mogg rowniez przetwarza¢ Twoje dane osobowe, w
tym w celu dostarczania naszych produktéw, ustug i wsparcia:

WENZHOU LIVOLO ELECTRIC CO.,LTD. jako administrator danych, z zarejestrowanym adresem: C/
SAN BERNARDO 14 ESC. 1, PUERTA B 28015 MADRYT.

W razie jakichkolwiek pytan dotyczacych niniejszej Polityki prosimy o kontakt pod adresem:
Dziat Obstugi Klienta LIVOLO: **care@livolo.com**
Biuro Ochrony Prywatnosci LIVOLO: **privacy@livolo.com**

Nie masz obowigzku podawania nam swoich danych osobowych (zdefiniowanych ponizej). Jesli
jednak odmowisz podania takich danych, mozemy nie by¢ w stanie swiadczy¢ Ci niektdrych
produktow i/lub ustug.

**Uwaga**: Nasze Ustugi nie sg przeznaczone dla oséb niepetnoletnich ponizej 16 roku zycia (lub w
innym wieku wymaganym przez obowigzujgce prawo w Twoim kraju), a my wymagamy, aby takie
osoby nie podawaty nam zadnych danych osobowych. Jesli dowiemy sie, ze zebralismy jakiekolwiek
dane osobowe od dziecka bez zgody rodzica lub opiekuna prawnego, podejmiemy kroki w celu
usuniecia tych informacji. Jesli przypadkowo zebralismy i/lub przetworzylismy dane osobowe osoby
niepetnoletniej, rodzic lub opiekun prawny tej osoby niepetnoletniej moze skontaktowac sie z nami w
dowolnym momencie, a my zwrdcimy takie dane osobowe i natychmiast je usuniemy.

## Definicje

W niniejszej Polityce:

**Podmiot stowarzyszony** oznacza kazdg spoétke, firme lub osobe prawng, ktéra: (1) jest
bezposrednio lub posrednio kontrolowana przez LIVOLO; lub (2) bezposrednio lub posrednio
kontroluje LIVOLO; lub (3) jest pod wspdlng kontrolg z LIVOLO nad tg samg spotka; lub (4) jest



bezposrednio lub posrednio kontrolowana przez te samg spotke co LIVOLO. Podmioty stowarzyszone
obejmujg miedzy innymi spotki macierzyste, spotki zalezne LIVOLO oraz spoétki zalezne pod kontrolg
tej samej spotki macierzystej co LIVOLO.

**Dane osobowe** oznaczajg informacje generowane, gromadzone, rejestrowane i/lub
przechowywane elektronicznie lub w inny sposdb, ktére mogg by¢ wykorzystane do identyfikacji
osoby fizycznej lub odzwierciedlenia jej dziatalnosci, samodzielnie lub w potgczeniu z innymi
informacjami, do ktérych mamy dostep na temat tej osoby.

Zgodnie z réznymi przepisami i regulacjami dotyczacymi ochrony danych, **Wrazliwe dane
osobowe** obejmujg dane biometryczne, zapisy i tres¢ komunikacji, informacje o transakcjach,
precyzyjne informacje o lokalizacji itp. Kiedy zbieramy Twoje wrazliwe dane osobowe, przed ich
zebraniem przekazemy Ci wyrazne powiadomienie i uzyskamy Twoj3 zgode.

**Inteligentne urzadzenia** oznaczajg urzgdzenia komputerowe produkowane lub wytwarzane
przez producentdw sprzetu, ktére majg interfejs cztowiek-maszyna i moga faczyc sie z siecig
bezprzewodowo w celu przesytania danych, w tym: inteligentne urzadzenia gospodarstwa
domowego, inteligentne urzadzenia do noszenia, inteligentne urzagdzenia do oczyszczania powietrza

itp.

## Jakie dane osobowe zbieramy?

Aby $wiadczy¢ Ci nasze Ustugi, poprosimy Cie o podanie niezbednych danych osobowych.
**Uwaga**, takie dane osobowe sg niezbedne do wykonania odpowiednich ustug, ktérych mozesz
potrzebowad, i jestes zobowigzany do podania takich danych osobowych, aby korzysta¢ z naszych
Ustug. Jesli nie podasz swoich danych osobowych, mozemy nie by¢ w stanie swiadczy¢ Ci naszych
Ustug.

### 1. Informacje, ktére dobrowolnie nam podajesz

HiHt# Podczas logowania:

**Informacje o rejestracji konta**: Kiedy rejestrujesz u nas konto, zbieramy nazwe Twojego konta i
dane kontaktowe, w tym adres e-mail, nazwe uzytkownika i dane logowania. W trakcie interakcji z
naszymi produktami bedziemy dalej zbierac¢ kod kraju, preferencje jezykowe lub informacje o strefie
czasowej na Twoim koncie.

**Qpinie uzytkownikow**: Kiedy korzystasz z naszych Ustug i przesytasz opinie i sugestie zwigzane z
Ustugami, zbieramy Twoj adres e-mail, numer telefonu komérkowego i tres¢ opinii (dodane zdjecia
lub filmy), ktdre zostang wykorzystane do pomocy w szybkim rozwigzywaniu probleméw z aplikacjq i
awarii zwigzanych z inteligentnymi urzgdzeniami.

H#H# Informacje oparte na dodatkowych funkcjach:



Aby zapewnié Ci wygodniejsze i wyzszej jakosci ustugi oraz zoptymalizowa¢ Twoje wrazenia z
uzytkowania, mozemy zbieraé i wykorzystywaé pewne informacje, jesli wyrazisz zgode na korzystanie
z dodatkowych funkcji w Aplikacji. **Uwaga**, jesli nie podasz takich informacji, mozesz nadal
korzystac z podstawowych ustug Aplikacji i podtgczonych inteligentnych urzadzen, ale niektore
funkcje oparte na tych dodatkowych funkcjach mogg by¢ niedostepne. Te dodatkowe funkcje mogg
obejmowad:

**Dodatkowe funkcje oparte na informacjach o lokalizacji**:

Kiedy wiaczysz funkcje oparte na lokalizacji za pomoca ustawien uprawnien na swoim urzadzeniu
mobilnym, bedziemy zbiera¢ i przetwarzaé Twoje informacje o lokalizacji, aby wtaczy¢ te funkcje,
takie jak parowanie z inteligentnymi urzgdzeniami. Ponadto mozemy zbieraé nastepujace informacje:
a) **precyzyjng lokalizacje w czasie rzeczywistym**, na przyktad, gdy zdecydujesz sie skorzystac z
funkcji konfiguracji sieci; lub b) gdy korzystasz z niektérych inteligentnych urzadzen lub ustug (takich
jak ustugi pogodowe), zbieramy **nieprecyzyjne informacje o potozeniu geograficznym**.

**Dodatkowe ustugi oparte na aparacie**:

Mozesz uzywac aparatu do skanowania kodéw QR, parowania z inteligentnymi urzadzeniami,
nagrywania filmow itp., wigczajgc uprawnienia aparatu. **Uwaga**, nawet jesli wyrazisz zgode na
wigczenie uprawnien aparatu, bedziemy uzyskiwac informacje tylko wtedy, gdy aktywnie uzywasz
aparatu do skanowania kodéw QR, nagrywania filmow itp.

**Dodatkowe ustugi oparte na dostepie do albumu (galerii zdjec¢/galerii wideo) i przesytaniu
zdjed/filmow**:

**Dodatkowe ustugi zwigzane z mikrofonem**:
**Dodatkowe ustugi oparte na uprawnieniach do przechowywania (Android)**:

Prosimy o to uprawnienie, aby zapewnié stabilne dziatanie klienta. Po zezwoleniu nam na
odczyt/zapis w pamieci urzadzenia, bedziemy odczytywac lub zapisywac obrazy, pliki, filmy i inne
niezbedne informacje z pamieci urzgdzenia, aby zapewnic¢ Ci funkcje publikowania informacji lub
lokalnego rejestrowania informacji o awariach.

**Dodatkowe ustugi oparte na uprawnieniach do powiadomien**:

Prosimy o udzielenie tego uprawnienia, aby wysyta¢ Ci powiadomienia o korzystaniu z produktéw i
ustug, zwtaszcza jesli zakupites ustugi bezpieczeristwa i potrzebujesz alertéow lub wiadomosci, aby
uzyskad status w czasie rzeczywistym.

**Dodatkowe ustugi oparte na uprawnieniach do okna przypomnienia**:

Mozesz wybrac powigzanie kamery w Aplikacji i zazada¢, aby Aplikacja wyswietlata obraz z kamery w
czasie rzeczywistym w osobnym oknie.

Mozesz zrezygnowac z korzystania z informacji w oknie przypomnienia: ,,Ja - Ustawienia - Ustawienia
uprawnien prywatnosci - Wtgcz/Wytacz okno przypomnienia”.

**Dodatkowe ustugi oparte na uprawnieniach Bluetooth**:

Po witgczeniu uprawnienia mozesz wigczy¢ funkcje Bluetooth, w tym sterowanie inteligentnymi
urzadzeniami, uzyskiwanie statusu urzadzenia i konfiguracje sieci urzadzenia. W tych funkcjach



bedziemy komunikowac sie z urzgdzeniem koricowym za posrednictwem Bluetooth. **Uwaga**,
nawet jesli wyrazisz zgode na witgczenie uprawnien Bluetooth, bedziemy uzywaé Bluetooth do
komunikacji tylko w nastepujgcych scenariuszach: wyswietlanie statusu urzadzenia na stronie
gtdwnej i panelu urzadzenia; sterowanie urzadzeniem na stronie gtdwnej i panelu urzadzenia;
uzywanie Bluetooth na stronie gtéwnej i stronie dodawania urzgdzenia do wykrywania urzadzen
poprzez konfiguracje sieci.

Mozesz wytaczy¢ Bluetooth poprzez ,Ja - Ustawienia - Ustawienia prywatnosci - Dostep do
uprawnien Bluetooth (i0S)/Dostep do uprawnien urzadzen w poblizu (Android)”.

### 2) Informacje, ktore zbieramy automatycznie

**Informacje o urzadzeniu mobilnym**: Kiedy wchodzisz w interakcje z naszymi produktami, w celu
zapewnienia normalnego korzystania z naszych ustug, utrzymania normalnego dziatania naszych
ustug, ulepszania i optymalizacji naszych ustug oraz zapewnienia bezpieczerstwa Twojego konta,
bedziemy automatycznie zbiera¢ informacje o Twoim urzadzeniu mobilnym, w tym model urzadzenia
mobilnego, adres IP logowania, informacje o potgczeniu bezprzewodowym, typ i wersje systemu
operacyjnego, numer wersji aplikacji, identyfikator powiadomien push, pliki dziennika i informacje o
sieci komérkowej. Jednoczesnie bedziemy réwniez zbiera¢ numer wersji Twojego oprogramowania.
Aby doktadnie zlokalizowac¢ awarie ustug, bedziemy zbieraé Twoje informacje typu ID (w tym ID
konta, ID urzadzenia, ID zamdwienia, ID domu, ID sceny). Aby zapewni¢ bezpieczne srodowisko
operacyjne lub swiadczy¢ ustugi, bedziemy zbiera¢ informacje o uzywanych przez Ciebie aplikacjach
mobilnych i innym oprogramowaniu, a takze liste instalacji aplikacji (do monitorowania wydajnosci
aplikacji).

**Informacje z dziennika ustug**: Kiedy korzystasz z naszej aplikacji, aby zapewni¢ Ci lepsze wrazenia
z uzytkowania, ulepszac i optymalizowac nasze ustugi, bedziemy przesytac dzienniki systemowe i
dzienniki wyjatkéw do analizy, w tym Twdj adres IP, nawyki uzytkowania, wersje systemu
operacyjnego, date lub godzine dostepu, informacje o uzytkowaniu, co pozwoli nam doktadnie
zidentyfikowac¢ problemy i poméc Ci je rozwigzac.

**Uwaga**, same informacje o urzadzeniu lub informacje z dziennika nie moga zidentyfikowa¢
konkretnej osoby. Jednakze, poniewaz te rodzaje informacji w pofaczeniu z innymi informacjami
mogg by¢ wykorzystane do zidentyfikowania konkretnej osoby, takie informacje bedg traktowane
jako dane osobowe. O ile nie uzyskamy Twojej zgody lub przepisy o ochronie danych nie stanowig
inaczej, bedziemy agregowac lub anonimizowad takie informacje. Ponadto, w odniesieniu do okresu
przechowywania takich danych osobowych, prosimy zapoznac sie z sekcja ,,Przechowywanie danych”
niniejszej Polityki.

## 2. Informacje zwigzane z inteligentnymi urzadzeniami:

Kiedy korzystasz z inteligentnego urzadzenia, zbieramy pewne podstawowe informacje o
inteligentnym urzadzeniu, informacje wstepnie ustawione oraz informacje generowane podczas
korzystania z inteligentnego urzgdzenia.



**podstawowe informacje o inteligentnym urzadzeniu**: Kiedy podtgczasz inteligentne urzadzenie
do Ustugi, mozemy zbiera¢ podstawowe informacje o Twoim inteligentnym urzadzeniu, takie jak
nazwa urzadzenia, ID urzadzenia, status online, czas aktywacji, wersja oprogramowania uktadowego i
informacje o aktualizacji.

**Informacje zbierane podczas podtgczania inteligentnego urzadzenia**: Kiedy korzystasz z
APLIKACJI i ustug LIVOLO, w celu utatwienia identyfikacji/aktywacji/kontroli urzadzenia, do celéw
statystycznych i analitycznych oraz w celu zapewnienia bezpieczeristwa i jakosci dostepu do sieci i
dziatania ustug, bedziemy, w oparciu o Twoje uzytkowanie, odbierac i rejestrowaé informacje o
urzadzeniu, z ktérego korzystasz, gdy produkt wykonuje okreslone operacje. Bedziemy zbieraé
nastepujgce informacje: informacje Wi-Fi (SSID, BSSID, adres Mac Wi-Fi, hasto Wi-Fi, te informacje sg
uzywane tylko do konfiguracji sieci urzadzenia i nie bedg przesytane do chmury), adres Mac
urzadzenia, ID urzadzenia, IP urzagdzenia, adres Mac Bluetooth urzadzenia.

**Informacje zgtaszane przez inteligentne urzadzenia**: W zaleznosci od réznych inteligentnych
urzadzen, ktére zdecydujesz sie podtgczyé do Ustugi, mozemy zbieraé rézne informacje zgtaszane
przez Twoje inteligentne urzadzenia. Na przyktad inteligentne swiatto moze zgtasza¢ jasnosc i
temperature barwowa, a osuszacz moze zgtasza¢ temperature i wilgotno$é. Mozesz przegladac dane
urzadzenia w interfejsie Aplikacji lub eksportowac je za posrednictwem strony ustawien prywatnosci.
Ponizsze informacje zgtaszane przez inteligentne urzadzenia sg wazne tylko wtedy, gdy korzystasz z
inteligentnego urzadzenia:

Kiedy aktywnie korzystasz z inteligentnej kamery (ustuga IPC) i tgczysz sie z platformg LIVOLO: Kiedy
podfaczasz kamere dzwonkowg, zamek do drzwi lub inteligentng kamere monitorujaca za
posrednictwem ustugi LIVOLO w celu monitorowania bezpieczeristwa mieszkania, jesli urzagdzenie
wykryje kogos lub obiekt poruszajgcy sie w poblizu, moze przechwyci¢ obrazy i zapewni¢ Ci
odtwarzanie odpowiedniej tresci monitoringu. W tym czasie automatycznie zaszyfrujemy
przechwycone obrazy i zapiszemy je lokalnie na urzadzeniu. Kiedy aktywnie wybierzesz i pomysinie
zakupisz ustugi przechowywania w chmurze, inteligentna kamera przesle zrobione przez Ciebie
zdjecia lub pliki wideo do chmury w celu dalszego przechowywania, abys mégt je przegladaé¢ w
Aplikacji. Bedziemy przechowywa¢ Twoje informacje zgodnie z zakupiong ustuga przechowywania w
chmurze. Kiedy zdecydujesz sie usungc¢ obrazy z wyprzedzeniem w Aplikacji LIVOLO, mozesz to zrobié
w centrum wiadomosci; jesli chcesz usung¢ filmy w Aplikacji, chmura natychmiast usunie pliki wideo
przechowywane w ustudze chmurowej. **Uwaga**, kiedy zdecydujesz sie wytgczy¢ funkcje
wykrywania ruchu, inteligentna kamera nie bedzie aktywnie nagrywac przechwyconych obrazéw, co
wptynie na Twojg pierwotng intencje korzystania z inteligentnej kamery.

## Cele i podstawa prawna przetwarzania danych osobowych

Cele, dla ktérych mozemy przetwarzaé Twoje informacje, sg nastepujace:

**Aby Swiadczy¢ Ci nasze Ustugi**: Przetwarzamy Twoje dane konta, informacje o urzadzeniu
mobilnym, dane o uzytkowaniu, informacje o lokalizacji i informacje zwigzane z inteligentnymi
urzadzeniami, aby swiadczy¢ Ci ustugi, o ktére prosites. Podstawg prawng takiego przetwarzania jest
wykonanie naszej umowy z Tobg zgodnie z naszg Umowag Uzytkownika.

**Bezpieczenstwo naszych Ustug™**: Przetwarzamy Twoje informacje o urzgdzeniu mobilnym, dane o
uzytkowaniu, informacje o lokalizacji i informacje zwigzane z inteligentnymi urzgdzeniami, aby



zapewnié bezpieczenstwo kont, dziatan, produktow i ustug. Podstawg prawng takiego przetwarzania
jest wykonanie naszej umowy z Tobg zgodnie z naszg Umowa Uzytkownika.

**Analiza danych**: Aby analizowaé wykorzystanie dostarczanych przez nas produktéw i poprawic
Twoje wrazenia z uzytkowania, mozemy analizowac dane, ktére nam przekazujesz, a) musimy
sprawdzi¢ Twoje problemy, gdy napotkasz jakiekolwiek awarie podczas korzystania z produktu; b)
analizowaé, jak wchodzisz w interakcje z produktem lub danymi w okreslonych scenariuszach, aby$
mogt lepiej cieszy¢ sie wygodg, jakg niosg nasze ustugi.

**Zgodnosé z prawem™**. Ujawnimy informacje, jesli bedziemy do tego zobowigzani przez prawo lub
jesli w dobrej wierze uznamy, ze takie wykorzystanie jest racjonalnie konieczne do nastepujgcych
celéw:

- Aby spetni¢ obowigzek prawny, proces lub zgdanie;

Jesli nastgpig jakiekolwiek zmiany w celach, dla ktérych przetwarzane sg Twoje dane osobowe,
poinformujemy Cie o tym w widoczny sposdb na naszej stronie internetowej, informujgc o zmianach
w celach przetwarzania Twoich danych osobowych i wyborach, jakie mozesz mie¢ w odniesieniu do
przetwarzania Twoich danych osobowych.

## Komu udostepniamy dane osobowe?

LIVOLO udostepnia dane osobowe tylko w sposéb, o ktorym Cie poinformowalismy. **Bez Twojej
zgody** nie ujawnimy Twoich danych osobowych firmom, organizacjom ani osobom trzecim, z
wyjatkiem nastepujacych przypadkow:

- ¥*Dostawcom ustug zewnetrznych**, ktdrzy wykonuja dla nas pewne funkcje zwigzane z
dziatalnoscig gospodarczg, takie jak hosting stron internetowych, analiza danych, przetwarzanie
ptatnosci i kart kredytowych, dostarczanie infrastruktury, ustugi IT, ustugi obstugi klienta, ustugi
dostarczania poczty e-mail, ustugi powiadomien push i inne podobne ustugi, aby mogli $wiadczy¢
nam ustugi.

- ¥*Dostawcom inteligentnych urzadzen**, ktérzy mogg bezposrednio lub posrednio dostarcza¢ Ci
inteligentne urzadzenia i/lub za posrednictwem ktérych uzyskujesz dostep i korzystasz z naszej strony
internetowe;j i ustug.

- ¥*Spotkom zaleznym lub stowarzyszonym** w ramach naszej grupy korporacyjnej w celu
prowadzenia regularnej dziatalnosci gospodarczej zgodnie z naszymi instrukcjami i zgodnie z
obowigzujgcym prawem, niniejszg Polityka oraz innymi odpowiednimi srodkami poufnosci i
bezpieczenstwa.

- Jesli catos¢ lub czes¢ naszej dziatalnosci, aktywow lub akcji podlega jakiejkolwiek reorganizacji, fuzji,
sprzedazy, joint venture, cesji, przeniesieniu lub innemu zbyciu (w tym miedzy innymi w zwigzku z
jakimkolwiek postepowaniem upadtosciowym lub podobnym), ujawnimy te informacje
**podmiotom stowarzyszonym lub innym stronom trzecim**. W takich przypadkach powiadomimy



Cie o wszelkich zmianach wtasnos$ci i wyborach, jakie mozesz mie¢ w odniesieniu do swoich danych
osobowych, za posrednictwem poczty e-mail i/lub widocznego powiadomienia na naszej stronie
internetowe;j.

- Mamy w dobrej wierze przekonanie, ze dostep, wykorzystanie, zachowanie lub ujawnienie
informacji jest **racjonalnie konieczne lub wtasciwe** do nastepujacych celéw:

(a) Aby zachowac zgodnosc¢ z obowigzujgcymi przepisami prawa, regulacjami, procesami prawnymi
lub zgodnymi z prawem zgdaniami rzgdowymi;

(b) Aby egzekwowaé naszg Umowe Uzytkownika i inne umowy, polityki i standardy, w tym bada¢
wszelkie potencjalne naruszenia;

(c) Aby chroni¢ nasze operacje i systemy biznesowe;

(d) Aby chronié prawa, wtasnosc¢ lub bezpieczenstwo nas, naszych uzytkownikdéw, stron trzecich lub
spoteczenstwa, zgodnie z wymogami lub zezwoleniem prawa; lub

(e) Aby przeprowadzaé zarzadzanie ryzykiem, badania przesiewowe i inspekcje w celu wykrywania
nielegalnych, oszukanczych, zwodniczych lub ztosliwych dziatan.

Oprdcz wyzej wymienionych stron trzecich, ujawnimy Twoje dane osobowe innym stronom trzecim
tylko za Twojg osobistg zgodg, takim jak **Apple Health, Google Fit i Fitbit**. Nie bedziemy
wykorzystywac tych informacji do innych celéw.

LIVOLO **nie sprzedaje ani nie udostepnia** Twoich danych osobowych w rozumieniu
kalifornijskiej ustawy o prywatnosci konsumentdéw (CCPA) i kalifornijskiej ustawy o prawach
prywatnosci (CPRA), w tym w celach reklamy behawioralnej w réznych kontekstach.

Kiedy korzystasz z ustug swiadczonych przez strony trzecie, zapewnimy, ze udostepnianie Twoich
danych osobowych takim stronom trzecim opiera sie na uzyskaniu przez nie Twojej autoryzacji i/lub
zgody lub jest zgodne z innymi wymogami obowigzujgcych przepisdw prawa i regulacji. Dotozymy
réwniez wszelkich staran, aby zarzadzac wszelkim udostepnianiem informacji takim stronom trzecim
w celu zapewnienia bezpieczenstwa Twoich odpowiednich danych osobowych. Aby uzyskac
szczegdtowe informacje na temat udostepniania informacji takim stronom trzecim, zapoznaj sie z
,Listg udostepniania informacji stronom trzecim”. Zalecamy uwazne przeczytanie polityk prywatnosci
wszelkich stron trzecich, z ktédrymi wchodzisz w interakcje.

Ponadto, aby zapewni¢ prawidtowe dziatanie Aplikacji lub osiggna¢ pewne niezalezne funkcje,
mozemy osadzaé w Aplikacji **zestawy SDK stron trzecich**. **Uwaga**: Rodzaje danych
osobowych, ktére te zestawy SDK stron trzecich mogg przetwarzaé, mogg ulec zmianie w dowolnym
momencie z powodu aktualizacji, uaktualnien lub zmian w polityce, i nalezy odwotywac sie do
najnowszych odpowiednich informacji dostarczonych przez takie strony trzecie na ich oficjalnych
stronach internetowych lub w inny sposéb.

## Transfery danych

LIVOLO dziata na catym swiecie, a dane osobowe mogg by¢ przekazywane, przechowywane i
przetwarzane poza krajem lub regionem, w ktérym informacje zostaty pierwotnie zebrane. Ponadto
obowigzujgce przepisy w krajach i regionach, w ktérych dziatamy, moga réznié sie od obowigzujacych



przepisow w Twoim kraju zamieszkania (prosimy odpowiednio sprawdzi¢ globalne centra danych
LIVOLO). Dla wygody naszych operacji mozemy przekazywac, przechowywac i przetwarza¢ Twoje
dane osobowe w jurysdykcjach innych niz Twoje miejsce zamieszkania.

Niezaleznie od tego, gdzie przetwarzane sg dane osobowe, bedziemy je chroni¢ zgodnie z niniejszg
Polityka i podejmiemy odpowiednie srodki umowne lub inne w celu ich ochrony zgodnie z
obowigzujgcym prawem.

Komisja Europejska ustalita, ze niektére kraje poza Europejskim Obszarem Gospodarczym (EOG),
Wielka Brytanig lub Szwajcarig sg w stanie zapewni¢ odpowiednig ochrone danych osobowych. Gdy
uzytkownicy korzystajg z danych osobowych w EOG, Szwajcarii lub Wielkiej Brytanii, jesli dane sg
przekazywane do odbiorcy znajdujgcego sie w kraju poza EOG, Szwajcarig lub Wielkg Brytanig, ktéry
nie jest uznawany za posiadajgcy odpowiedni poziom ochrony danych, zapewniamy, ze transfer
podlega **Standardowym Klauzulom Umownym Komisji Europejskiej**. Mozesz przejrze¢ te umowe
zgodnie z zatwierdzonymi Standardowymi Klauzulami Umownymi UE.

Jesli chcesz uzyskac wiecej informacji na temat zabezpieczen, ktére stosujemy w przypadku
transferéw danych, takich jak kopia standardowych klauzul umownych, ktére zawarlismy z
powigzanymi odbiorcami, ktdrzy mogg otrzymywac dane osobowe, mozesz skontaktowac sie z nami
bezposrednio, zgodnie z opisem w niniejszej Polityce Prywatnosci.

Ponadto, gdy przekazujemy dane naszym podmiotom przetwarzajgcym, dane mogg by¢
przekazywane poza Europejski Obszar Gospodarczy. Aby uzyska¢ szczegétowe informacje na temat
takich stron trzecich, odwiedz informacje na temat udostepniania informacji stronom trzecim,
zapoznaj sie z ,,Listg udostepniania informacji stronom trzecim”.

## Prawa podmiotéw danych

Szanujemy Twoje prawa i kontrole nad Twoimi danymi osobowymi. Mozesz skorzystac¢ z dowolnego z
ponizszych praw:

- Wysytajac wiadomos$é e-mail na adres **privacy@livolo.com**;

- Jesli pobrates naszg aplikacje z Google Play, mozesz skorzystac z **prawa do usuniecia danych** za
posrednictwem linku online w Google Play;

- ¥*QOpfaty i czas odpowiedzi**: Nie musisz uiszcza¢ zadnych optat za korzystanie ze swoich praw
osobistych. Zgodnie z obowigzujgcymi przepisami o ochronie danych w odpowiedniej jurysdykcji,
Twoje zadanie dotyczgce praw prywatnosci zostanie zrealizowane w ciggu 15 dni roboczych lub 30
dni kalendarzowych (w zaleznosci od réznych wymagan dotyczgcych odpowiedzi).

Jesli zdecydujesz sie wystac do nas prosbe pocztg elektroniczng, prosimy o wyrazne okreslenie w
swojej prosbie, jakie informacje chcesz zmienié, czy chcesz, aby Twoje dane osobowe zostaty
usuniete z naszej bazy danych, czy tez jakie ograniczenia chcesz natozy¢ na wykorzystanie przez nas
Twoich danych osobowych. **Uwaga**, ze wzgleddw bezpieczenstwa mozemy poprosic Cie o
zweryfikowanie Twojej tozsamosci przed podjeciem dalszych dziatan w zwigzku z Twojg prosba.

Mozesz:



- Poprosié o poprawienie Twoich niedoktadnych lub niekompletnych danych osobowych:

Wyslij prosbe pocztg elektroniczng na adres **privacy@livolo.com**;

3. Odtacz inteligentne urzgdzenie za posrednictwem Aplikacji, a informacje zwigzane z inteligentnym
urzadzeniem nie beda zbierane;

4. Jesli wczesdniej wyrazites zgode na powigzanie swojego konta LIVOLO z ustugg strony trzeciej,
odtgcz je na platformie strony trzeciej.

Gdy wycofasz swojg zgode lub autoryzacje, mozemy nie by¢ w stanie nadal swiadczy¢ Ci
odpowiednich produktow lub ustug. Jednakze wycofanie zgody lub autoryzacji nie wptynie na
przetwarzanie przez nas danych osobowych na podstawie Twojej zgody przed jej wycofaniem.

**Usun konto**: Mozesz znalez¢ funkcje usuwania konta poprzez ,,Ja > Ustawienia > Konto > Usun
konto” (Dezaktywuj konto).

**Prawo do sprzeciwu**: Masz prawo w dowolnym momencie wnie$¢ sprzeciw wobec
przetwarzania Twoich danych osobowych ze wzgledu na Twojg szczegdlng sytuacje; masz prawo
whnies¢ sprzeciw wobec przetwarzania przez nas Twoich danych osobowych w celach marketingu
bezposredniego.

W razie jakichkolwiek pytan prosimy o kontakt pod adresem **privacy@livolo.com**,

## Srodki bezpieczenstwa

Stosujemy komercyjnie uzasadnione zabezpieczenia fizyczne, administracyjne i techniczne w celu
zachowania integralnosci i bezpieczenstwa Twoich danych osobowych. LIVOLO zapewnia réznorodne
polityki bezpieczenistwa w celu skutecznego zapewnienia bezpieczeristwa danych uzytkownikdéw i
urzadzen.

Pod wzgledem **dostepu do urzadzen** stosujemy zastrzezone algorytmy w celu zapewnienia
izolacji danych, uwierzytelniania dostepu i aplikacji autoryzacyjnych.

Pod wzgledem **komunikacji danych** wspieramy stosowanie bezpiecznych algorytmow i
protokotéw szyfrowania transmisji do komunikacji, a takze szyfrowang transmisje informacji klasy
komercyjnej opartg na kluczach dynamicznych.

Pod wzgledem **przetwarzania danych** stosujemy Sciste filtrowanie i walidacje danych oraz
przeprowadzamy kompleksowe audyty danych. Pod wzgledem przechowywania danych wszystkie
poufne informacje uzytkownikéw bedga bezpiecznie szyfrowane i przechowywane. Jesli masz powody,
by sadzi¢, ze Twoja interakcja z nami nie jest juz bezpieczna (na przykfad, jesli uwazasz, ze
bezpieczenstwo jakiegokolwiek konta, ktdre u nas posiadasz, zostato naruszone), mozesz
natychmiast powiadomié nas o problemie, wysytajagc wiadomos¢ e-mail na adres
**privacy@livolo.com**,

Pod wzgledem **przechowywania danych** wszystkie poufne informacje uzytkownikéw beda
bezpiecznie szyfrowane i przechowywane.



Oprdécz wyzej wymienionych technicznych zabezpieczen, LIVOLO ustanowito rowniez szereg
zabezpieczen na poziomie instytucjonalnym i kontroli zarzadczej, w tym wyjasnienie obowigzkéw na
stanowiskach pracy, organizowanie szkolen z zakresu bezpieczenstwa i ochrony prywatnosci,
wzmachnianie Swiadomosci pracownikéw w zakresie ochrony danych oraz kontrolowanie praw
dostepu w celu zapobiegania utracie danych, nielegalnemu wykorzystaniu, nieautoryzowanemu
dostepowi lub ujawnieniu, zmianie lub uszkodzeniu. Jesli z jakiegokolwiek powodu uwazasz, ze Twoja
interakcja z nami nie jest juz bezpieczna (na przyktad, jesli uwazasz, ze bezpieczeristwo Twojego
konta LIVOLO zostato naruszone), prosimy o natychmiastowe powiadomienie nas, wysytajac
wiadomosé e-mail na adres **privacy@livolo.com** w nastepujgcy sposob. Jesli dojdzie do
incydentu bezpieczenstwa, ktory wptynie na bezpieczenistwo Twoich danych osobowych,
powiadomimy Cie o tym jak najszybciej za posrednictwem zarezerwowanego adresu e-mail, numeru
telefonu, powiadomienia push w centrum wiadomosci itp. i poinformujemy Cie o sugestiach
dotyczacych zmniejszenia lub zapobiegania zwigzanym z tym ryzykom i innych informacjach. W razie
potrzeby podejmiemy odpowiednie srodki zaradcze w odpowiednim czasie zgodnie z wewnetrznym
planem reagowania na incydenty bezpieczeristwa i zgtosimy to odpowiednim wiasciwym organom
zgodnie z wymogami.

## Przechowywanie danych

Bedziemy przetwarzac¢ Twoje dane osobowe przez minimalny okres niezbedny do osiggniecia celéw
opisanych w niniejszej Polityce, chyba ze dtuzszy okres przechowywania jest wymagany przez prawo.
Okreslimy odpowiedni okres przechowywania w oparciu o ilo$¢, charakter i wrazliwosé Twoich
danych osobowych, a po zakonczeniu okresu przechowywania zniszczymy Twoje dane osobowe.

W szczegéblnosci przy okreslaniu okresu przechowywania danych osobowych bierzemy pod uwage
nastepujgce czynniki:

- Czas trwania naszego statego zwigzku z Tobg i $wiadczenia Ci inteligentnych urzgdzen i/lub naszych
ustug (patrz rowniez Umowa Uzytkownika). Na przyktad, tak dtugo, jak Twoje konto u nas jest
aktywne lub nadal korzystasz z inteligentnych urzadzen i/lub naszych ustug, Twoje dane osobowe
beda przechowywane;

- Czy mamy prawny obowigzek przechowywania Twoich danych osobowych; lub

- Czy przechowywanie jest wskazane w swietle naszej sytuacji prawnej (na przyktad w odniesieniu do
egzekwowania naszych umoéw, rozstrzygania sporow i obowigzujgcych okreséw przedawnienia,
postepowan sgdowych lub dochodzen regulacyjnych).

Ponizsza tabela przedstawia szczegdty dla réznych scenariuszy:
| Typ danych | Okres przechowywania |

| i |- |

| Informacje o koncie uzytkownika | 7 dni po usunieciu konta |
| Dziennik operacji urzadzenia | Do 7 dni |

| Zapis opinii | Do 12 miesiecy |



| Dane zarzadzania urzadzeniem | Do momentu odtgczenia urzadzenia lub usuniecia konta |

Jesli podstawg prawng jest Twoja zgoda, usuniemy Twoje dane natychmiast po wycofaniu zgody.

Jesli podstawg prawng jest nasz uzasadniony interes, usuniemy Twoje dane tak szybko, jak to
mozliwe, w przypadku braku nadrzednej uzasadnionej podstawy do przetwarzania, ale w kazdym
razie usuniemy je, jesli dotyczy to reklamy bezposredniej. Gdy zazgdasz usuniecia swoich danych
osobowych lub wycofasz swojg zgode, dane osobowe nie bedg juz przechowywane, a my
odpowiednio wykonamy zadanie.

Jesli z przyczyn technicznych nie bedziemy w stanie tego zrobi¢, zapewnimy podjecie odpowiednich
Srodkow w celu uniemozliwienia dalszego wykorzystywania Twoich danych osobowych.

## Rozstrzyganie sporow

## Prywatnos¢ dzieci

Ochrona prywatnosci dzieci jest dla nas szczegdlnie wazna. Ustugi nie sg skierowane do osdb ponizej
trzynastego (13) roku zycia (lub w innym wieku wymaganym przez obowigzujgce prawo w Twoim
kraju), a my wymagamy, aby takie osoby nie podawaty nam zadnych danych osobowych. Nie
zbieramy swiadomie zadnych danych osobowych od dzieci bez uprzedniej zgody rodzica lub opiekuna
prawnego dziecka. Jesli dowiemy sie, ze zebraliSmy jakiekolwiek dane osobowe od dziecka bez zgody
rodzica lub opiekuna prawnego, podejmiemy kroki w celu usuniecia tych informacji.

## Twoje prawa do prywatnosci w Kalifornii

Sekcja 1798.83 kalifornijskiego kodeksu cywilnego zezwala uzytkownikom tego oprogramowania,
ktérzy sg mieszkancami Kalifornii, na zgdanie pewnych informacji dotyczgcych ujawniania przez nas
danych osobowych stronom trzecim w celach marketingu bezposredniego. Aby ztozy¢ takie zgdanie,
skontaktuj sie z nami zgodnie z opisem w sekcji ,Kontakt” ponizej. Nie ujawniamy danych osobowych
stronom trzecim w celach marketingu bezposredniego bez Twojej zgody.

## Zmiany w niniejszej Polityce

Mozemy aktualizowa¢ niniejszg Polityke w celu odzwierciedlenia zmian w naszych praktykach
informacyjnych co najmniej raz w roku. Jesli wprowadzimy jakiekolwiek istotne zmiany,
powiadomimy Cie o tym pocztg elektroniczng (wystang na adres e-mail podany na Twoim koncie) lub
za pomocg powiadomienia w aplikacji mobilnej przed wejsciem zmiany w zycie. Zachecamy do
okresowego przegladania tej strony w celu uzyskania najnowszych informacji na temat naszych
praktyk w zakresie prywatnosci.



## Kontakt

Jesli masz jakiekolwiek pytania dotyczgce naszych praktyk lub niniejszej Polityki, skontaktuj sie z nami
pod adresem:

**LIVOLO Inc.**
Adres korespondencyjny: [Adres korespondencyjny firmy LIVOLO]
E-mail: **privacy@livolo.com**

Dla podmiotéw danych w UE lub Wielkiej Brytanii masz prawo ztozy¢ skarge do organu nadzorczego
w sprawie dziatan LIVOLO w zakresie przetwarzania danych. Jesli masz jakiekolwiek pytania lub
chcesz skorzystac ze swoich praw jako podmiot danych w UE lub Wielkiej Brytanii, skontaktuj sie z
naszym Inspektorem Ochrony Danych (I0D):

**YAO SHUAI**, prosimy o wystanie wiadomosci e-mail na adres **privacy@livolo.com**,

Jesli masz jakiekolwiek niezadowolenie z przetwarzania Twoich danych osobowych przez LIVOLO,
mozesz ztozy¢ skarge do naszego wyznaczonego Rzecznika ds. Skarg lub Inspektora Ochrony Danych
(IOD). Dotozymy wszelkich staran, aby potwierdzi¢ i rozpatrzy¢ Twojg skarge w ciggu 15 dni
roboczych od jej otrzymania. Dane kontaktowe do obstugi skarg: Rzecznik ds. Skarg: **YAOSHUAI**
E-mail: **privacy@livolo.com** Temat: ,Skarga DPDP - [Twoj problem]”



