Informacje o przetwarzaniu danych zgodnie z Data Act i RODO
Ulefone - Smartfony (wszystkie modele)

Data ostatniej aktualizacji: 19 sierpnia 2025

Wersja dokumentu: 2.0
Zgodnos¢ z: Data Act (UE 2023/2854), RODO (UE 2016/679)

/\ WAZNE OSTRZEZENIE: Ulefone jest firma chinskg bez reprezentanta w UE, co moze ogranicza¢
ochrone danych osobowych zgodnie z RODO.

1. Informacje ogodlne

Producent urzadzenia

Nazwa: Shenzhen Gotron Electronic Co., Ltd. (marka Ulefone)

Adres: Floor 7, Building A, Block 1, Anhongji Tianyao Plaza, Longhua District, Shenzhen, Guangdong,
Chiny

Brak oddziatu w UE: Firma nie posiada reprezentanta prawnego w Unii Europejskiej

Strona internetowa: https://www.ulefone.com

Polityka prywatnosci: https://store.ulefone.com/pages/privacy-policy

Objete urzadzenia
e Smartfony: Ulefone Armor Series, Note Series, Power Armor Series
¢ Specjalizacja: telefony pancerne (rugged), kamery termowizyjne, duze baterie
e System operacyjny: Android (rézne wersje)
e kacznosé: Wi-Fi, Bluetooth, 2G/3G/4G/5G
e Certyfikacje: IP68/IP69K, MIL-STD-810G/810H (modele pancerne)

Ustugi powiazane
e Sklep internetowy store.ulefone.com
e Wsparcie techniczne Ulefone
e Aplikacje preinstalowane na urzadzeniu

e Aktualizacje OTA (Over-The-Air)

2. Definicja danych produktu

Dane produktu (Data Act)

Wszystkie dane generowane przez urzadzenie Ulefone podczas uzytkowania, w tym:


https://www.ulefone.com/
https://store.ulefone.com/pages/privacy-policy

Dane techniczne urzadzenia i systemu Android

Logi systemowe i diagnostyczne

Dane z kamer specjalistycznych (termowizyjnych, night vision)

Parametry czujnikow srodowiskowych

Dane osobowe (RODO)

Informacje pozwalajace na identyfikacje osoby, takie jak:

¢ Dane konta sklepu Ulefone (e-mail, imie, nazwisko)
e Zdjecia, filmy, nagrania audio

e Dane biometryczne (jesli obstugiwane)

e Historia lokalizacji i kontakty

Wazne: Data Act obejmuje zarowno dane produktu, jak i dane osobowe. RODO dotyczy wytgcznie

danych osobowych.

3. Rodzaje danych generowanych przez urzadzenia

Dane identyfikacyjne
e |MEI, MAC address, Android ID, numer seryjny
e Dane konta sklepu Ulefone (e-mail, numer telefonu, imie, nazwisko)
e Hasta i dane uwierzytelniajace

¢ Informacje o rejestracji produktu i gwarancji

Dane techniczne
* Model urzadzenia Ulefone, wersja oprogramowania
¢ Konfiguracja sprzetowa (procesor MediaTek/Unisoc, pamie¢, dysk)
e Wersja Android, zainstalowane aplikacje

e Adres IP, typ potaczenia, parametry sieci

Dane lokalizacyjne
e Wspodtrzedne GPS (za zgoda uzytkownika)
e Lokalizacja na podstawie Wi-Fi i stacji bazowych
o Historia lokalizacji (jesli wiaczona)

e Metadane lokalizacji w zdjeciach

Dane uzytkowe



Wozorce uzytkowania systemu Android i aplikagji

Dane interakgji ze sklepem Ulefone

Historia pofaczen i wiadomosci SMS (metadane)

Preferencje uzytkownika i ustawienia

Dane multimedialne
e Zdjecia i filmy z metadanymi EXIF
e Dane z kamer specjalistycznych (termowizyjnej, night vision)
e Parametry aparatu (rozdzielczos¢, ustawienia, tryby)

e Nagrania audio i video

Dane specjalistyczne urzadzen Armor
e Thermal imaging: dane z kamer termowizyjnych (FLIR/ThermoVue)
¢ Environmental sensors: dane z czujnikow Srodowiskowych
¢ Rugged features: wykorzystanie funkgcji pancernych
o LED flashlight: dane uzytkowania mocnych lamp LED

¢ Underwater mode: dane z trybow podwodnych (IP68/IP69K)

Dane biometryczne (w obstugujacych modelach)
e Odciski palcow (przechowywane lokalnie)
e Dane rozpoznawania twarzy (jesli obstugiwane)

e Szablony biometryczne (zaszyfrowane lokalnie)

Dane ptatnicze (jesli uzywane)
¢ Informacje o ptatnosciach w sklepie Ulefone
e Dane transakgji i zamowien

e Historia zakupow

4. Prawa uzytkownika wynikajace z Data Act

Dostep do danych

Bezptatny dostep do wszystkich danych generowanych przez Twoje urzadzenie Ulefone.
Formaty danych: CSV, JSON, XML (standardowe, umozliwiajgce przenoszenie)
Sposoby sktadania wnioskow:

¢ E-mail: kontakt przez oficjalne kanaty Ulefone



Sklep Ulefone: dane konta przez store.ulefone.com

Ustawienia Android: zarzadzanie podstawowymi uprawnieniami

Terminy realizacji

Standardowe wnioski: maksymalnie 1 miesigc
Ztozone wnioski: do 3 miesiecy (z uzasadnieniem opoznienia)

Powiadomienie o opdznieniu: w ciggu 1 miesigca

Weryfikacja tozsamosci

Logowanie do konta sklepu (jesli dotyczy)
Weryfikacja przez zarejestrowane urzadzenie Ulefone
Numer seryjny/IMEI urzadzenia

SMS/e-mail na zarejestrowane kontakty

W szczegdlnych przypadkach: dokumenty tozsamosci

Przenoszenie danych

Mozliwos¢ eksportu danych w formatach umozliwiajgcych import do innych systemow.

Udostepnianie stronom trzecim

Prawo do udostepnienia swoich danych innym dostawcom ustug (za Twoja zgoda).

/\ Uwaga: Egzekwowanie praw moze by¢ utrudnione ze wzgledu na brak reprezentanta w UE.

5. Prawa uzytkownika wynikajace z RODO

/\ OGRANICZONA OCHRONA RODO: Ze wzgledu na brak reprezentanta Ulefone w UE, ochrona

danych moze byc¢ ograniczona.

Podstawowe prawa (tylko dane osobowe)

Dostep - informacje o przetwarzanych danych osobowych
Sprostowanie - poprawianie nieprawidtowych danych
Usuniecie - "prawo do bycia zapomnianym"

Ograniczenie - wstrzymanie niektérych operacji
Przenoszenie - otrzymanie danych w formacie przenosnym
Sprzeciw - sprzeciw wobec przetwarzania

Cofniecie zgody - mozliwos¢ cofniecia w dowolnym momencie

Ograniczenia w egzekwowaniu



¢ Brak reprezentanta w UE: utrudniona egzekwoja praw
¢ Jurysdykcja chinska: pierwszenstwo lokalnego prawa chinskiego

¢ Transfery do Chin: brak adequate decision lub standardowych klauzul umownych

Zalecenia dla uzytkownikow z UE
e Rozwazenie ryzyka przenoszenia danych osobowych do Chin
¢ Minimalizacja udostepnianych informacji osobowych
e Regularne sprawdzanie uzycia danych przez urzadzenie

e Kontakt z dystrybutorem UE zamiast bezposrednio z Ulefone

6. Ograniczenia i wyjatki
Ograniczenia dostepu (Data Act)
Dostep moze by¢ ograniczony w przypadku:

e Ochrony tajemnicy handlowej (algorytmy kamer termowizyjnych, technologie rugged)

e Bezpieczenstwa sieci i infrastruktury Ulefone

Integralnosci urzadzenia (dane systemowe krytyczne dla urzadzen pancernych)

Ochrony danych innych uzytkownikéw

Wymogow bezpieczenstwa zgodnie z prawem chifskim

Wyjatki RODO
e Obowiagzki prawne producenta zgodnie z prawem chinskim
¢ Interes publiczny
e Ochrona praw innych osob

e Postepowania sagdowe

7. Bezpieczenstwo danych

Szyfrowanie

e Standard Android encryption: szyfrowanie zgodnie z Android
e TLS/SSL: dla transmisji danych

¢ Secure boot: bezpieczny rozruch systemu

Zabezpieczenia systemowe
¢ Android security framework: standardowe zabezpieczenia Android

e App verification: weryfikacja aplikacji przed instalacja



e System integrity checks: kontrola integralnosci systemu

¢ Regular security updates: aktualizacje (w miare mozliwosci)

Zabezpieczenia sprzetowe (modele Armor)
o IP68/IP69K certification: ochrona przed wodga i pytem
e MIL-STD-810G/810H: standardy wojskowe odpornosci
¢ Rugged design: ochrona fizyczna przed uszkodzeniami

¢ Reinforced components: wzmocnione komponenty

/\ Ostrzezenie bezpieczenstwa

Uwaga historyczna: W 2018 roku wykryto preinstalowane ztosliwe oprogramowanie w niektérych

modelach Ulefone. Firma podjeta dziatania naprawcze, ale zaleca sie ostroznos¢ i regularne aktualizacje.

8. Procedura odwotawcza i skargowa

Kolejnos¢ dziatan przy problemach

1. Kontakt z Ulefone

e Strona kontaktowa: https://www.ulefone.com/pages/contact-us

e Sklep internetowy: https://store.ulefone.com

e E-mail sprzedazy: sales@ulefone.com (przez dystrybutorow)

e (Czas odpowiedzi: do 30 dni
2. Dystrybutorzy regionalni (zalecane dla UE)

¢ Ulefone Belgium: Brusselsesteenweg 613, 9050 Gentbrugge, Belgia

e E-mail: info@ulefone.be

e Telefon: +32 9 298 15 65
3. Organ nadzorczy (UODO)

e Urzad Ochrony Danych Osobowych
e ul. Stawki 2, 00-193 Warszawa
e Tel.225310300

e E-mail: kancelaria@uodo.gov.pl

/\ Uwaga: Ze wzgledu na brak reprezentanta w UE, zaleca sie kontakt z lokalnymi dystrybutorami.

9. Kontakt


https://www.ulefone.com/pages/contact-us
https://store.ulefone.com/
mailto:sales@ulefone.com
mailto:info@ulefone.be
mailto:kancelaria@uodo.gov.pl

Producent (Chiny)

Shenzhen Gotron Electronic Co., Ltd.
Adres: Floor 7, Building A, Block 1, Anhongji Tianyao Plaza, Longhua District, Shenzhen, Guangdong,
Chiny

Strona kontaktowa: https://www.ulefone.com/pages/contact-us

Polityka prywatnosci: https://store.ulefone.com/pages/privacy-policy.

Dystrybutor w UE (zalecany kontakt)

Ulefone Belgium

Adres: Brusselsesteenweg 613, 9050 Gentbrugge, Belgia
E-mail: info@ulefone.be

Telefon: +32 9298 15 65

Portale i wsparcie

o Sklep internetowy: https://store.ulefone.com

o Wsparcie ogélne: przez strone www.ulefone.com

e Community support: fora uzytkownikdéw i grupy spotecznosciowe

/\ Brak Inspektora Ochrony Danych: Ulefone nie posiada wyznaczonego DPO w UE.

10. Aktualizacje dokumentu

Przeglad dokumentu

Dokument jest przegladany co 12 miesiecy lub w przypadku:

¢ Nowych wersji oprogramowania urzadzen Ulefone
e Aktualizacji zabezpieczen Android

e Zmian w przepisach prawnych (RODO, Data Act)

e Nowych modeli urzadzen (szczegdlnie serii Armor)

e Zmian w politykach prywatnosci Ulefone

Sposo6b informowania

Ze wzgledu na ograniczong komunikacje Ulefone, uzytkownicy powinni samodzielnie monitorowac:

e Aktualizacje na stronie www.ulefone.com

¢ Powiadomienia w sklepie store.ulefone.com
e Komunikaty od dystrybutoréw regionalnych

e Aktualizacje OTA systemu (jesli dostepne)


https://www.ulefone.com/pages/contact-us
https://store.ulefone.com/pages/privacy-policy
mailto:info@ulefone.be
https://store.ulefone.com/
http://www.ulefone.com/
http://www.ulefone.com/

Dostepnos¢ dokumentu

Dokument jest dostepny w formatach przyjaznych osobom z niepetnosprawnosciami na stronach
internetowych oraz w punktach sprzedazy.

Zalecenia koncowe dla uzytkownikow

Minimalizacja ryzyka
1. Minimalizuj dane osobowe: unikaj udostepniania wrazliwych informacji
2. Regularnie aktualizuj: instaluj wszystkie dostepne poprawki bezpieczenstwa
3. Monitoruj aktywnosc¢: sprawdzaj potgczenia sieciowe urzadzenia
4. Uzywaj VPN: rozwaz szyfrowanie potaczen internetowych

5. Kopie zapasowe: przechowuj wazne dane lokalnie, nie w chmurze

Alternatywy

Jesli prywatnos¢ jest priorytetem, rozwaz marki z reprezentantami w UE (Nokia, Samsung, Sony) lub

lepsza dokumentacjg prywatnosci.

Ostatnia aktualizacja: 19 sierpnia 2025
Wersja: 2.0
Zgodnos¢ z: Android 10-14, Data Act (UE 2023/2854), RODO (UE 2016/679)

Ostrzezenie: Ze wzgledu na ograniczong dokumentacje prywatnosci Ulefone i brak reprezentanta w UE,

dokument zawiera ostrzezenia o potencjalnych ryzykach dla prywatnosci uzytkownikow.



