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Oraz zestawienie zmian

01/09/2025 — Dodano Europejskie Stowarzyszenie Wolnego Handlu (EFTA) do listy lokalizacji, w
ktérych Microsoft bedzie przechowywad i przetwarza¢ dane klientéw, dane osobowe oraz dane
dotyczace ustug profesjonalnych w stanie spoczynku dla Ustug Objetych Programem Geograficznego
Ograniczenia Przetwarzania Danych z UE. Dodano zapis w Danych telekomunikacyjnych dotyczacy
obowiagzku Klienta uzyskania zgody uzytkownika koncowego. Dodano zapis dotyczacy Aktu w sprawie
danych UE. Dodano zapis w Zatgczniku D dotyczacy zobowigzania Microsoft w sprawie odpornosci
cyfrowej w UE.
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Wprowadzenie

Strony zgadzaja sie, ze niniejszy Dodatek dotyczacy Ochrony Danych w ramach Produktow i Ustug
Microsoft (,Dodatek dotyczacy Ochrony Danych”) okresla ich obowigzki w zakresie przetwarzania i
bezpieczenstwa Danych Klienta, Danych dotyczacych Ustug Profesjonalnych i Danych Osobowych

w zwigzku z Produktami i Ustugami. Dodatek dotyczacy Ochrony Danych stanowi integralng czes¢
Postanowien dotyczacych Produktow i innych uméw Microsoft. Ponadto strony zgadzaja sie, ze o ile
nie zawarto oddzielnej umowy dotyczacej Ustug Profesjonalnych, niniejszy Dodatek dotyczacy
Ochrony Danych reguluje kwestie dotyczace przetwarzania i bezpieczenstwa Danych dotyczacych
Ustug Profesjonalnych. Uzywanie przez Klienta Produktéw Niepochodzacych od Microsoft podlega
innym postanowieniom, w tym innym postanowieniom dotyczacym prywatnosci i bezpieczenstwa.

W przypadku sprzecznosci lub niespdjnosci miedzy Postanowieniami Dodatku dotyczacego Ochrony
Danych a postanowieniami zawartej przez Klienta umowy licencjonowania zbiorowego lub
postanowieniami innych stosownych umow w zwigzku z Produktami i Ustugami (,umowa Klienta")
Postanowienia Dodatku dotyczacego Ochrony Danych maja charakter rozstrzygajacy. Postanowienia
Dodatku dotyczacego Ochrony Danych zastepuja wszelkie sprzeczne postanowienia Oswiadczenia
Microsoft o ochronie prywatnosci, ktére w inny sposdb moga miec zastosowanie do przetwarzania
zdefiniowanych w tym dokumencie Danych Klienta, Danych dotyczacych Ustug Profesjonalnych lub
Danych Osobowych.

W ramach tego Dodatku dotyczagcego Ochrony Danych Microsoft podejmuje zobowigzania wzgledem
wszystkich Klientdw z istniejacg umowa Klienta. Zobowigzania te sg dla Microsoft wigzace w
odniesieniu do Klienta niezaleznie od (1) wersji Postanowien dotyczacych Produktow, ktére w inny
sposdb maja zastosowanie do danej subskrypcji lub licencji na Produkt, lub (2) jakiejkolwiek innej
umowy, ktérej integralng czescig sa Postanowienia dotyczace Produktow.

Wiasciwe Postanowienia Dodatku dotyczacego Ochrony Danych i
aktualizacje
Ograniczenia dotyczace aktualizacji

Gdy Klient odnawia albo nabywa nowa subskrypcje na Produkt lub sktada zaméwienie na Ustuge
Profesjonalng, zastosowanie majg obowiazujace wowczas Postanowienia Dodatku dotyczacego
Ochrony Danych i nie ulegng one zmianie przez okres obowigzywania subskrypcji Klienta na taki
Produkt lub okres obowigzywania zaméwienia na taka Ustuge Profesjonalna. Gdy Klient uzyskuje
licencje bezterminowa na Oprogramowanie, zastosowanie maja obowigzujgce woéwczas Postanowienia
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Dodatku dotyczacego Ochrony Danych (zgodnie z tymi samymi postanowieniami, ktére okreslaja
majace zastosowanie w danym czasie Postanowienia dotyczace Produktéw dla tego Oprogramowania
w ramach umowy Klienta) i nie ulegng one zmianie przez okres obowigzywania licencji Klienta na to
Oprogramowanie.

Nowe funkcje, uzupetnienia lub powigzane oprogramowanie

Niezaleznie od przedstawionych powyzej postanowien dotyczacych aktualizacji, w przypadku
wprowadzenia nowych (czyli niebedacych wczesniej czescig Produktow lub Ustug) funkgji, ofert,
uzupetnien lub powigzanych programoéw Microsoft moze wprowadzi¢ nowe lub zaktualizowac
istniejgce postanowienia w Dodatku dotyczagcym Ochrony Danych majacym zastosowanie do
uzywania przez Klienta tych nowych funkgji, ofert, uzupetnien lub powigzanych programoéw. Jesli
postanowienia te w jakikolwiek istotny niekorzystny sposodb zmieniajg Postanowienia Dodatku
dotyczacego Ochrony Danych, Microsoft zapewni Klientowi wybor dotyczacy uzywania nowych
funkcji, ofert, uzupetnien lub powigzanego oprogramowania bez utraty istniejagcych funkcji zawartych
w ogélnie dostepnych Produktach lub Ustugach Profesjonalnych. Jesli Klient nie instaluje ani nie
uzywa nowych funkgcji, ofert, uzupetnien ani powigzanego oprogramowania, odpowiednie nowe
postanowienia nie beda miec zastosowania.

Wymogi i przepisy wykonawcze

Bez wzgledu na powyzsze ograniczenia dotyczace aktualizacji Microsoft moze zmodyfikowac Produkty
lub Ustugi Profesjonalne lub wypowiedzie¢ ich oferowanie w dowolnym kraju lub dowolnej jurysdykgji,
w ktorych obowiazuja lub bedg obowigzywac wymagania ze strony organdw panstwowych lub
zobowiazania, w wyniku ktérych (1) Microsoft bedzie podlegaé¢ wymaganiom, ktére nie maja
powszechnego zastosowania do przedsiebiorstw dziatajagcych w tym kraju, (2) pojawia sie okolicznosci
utrudniajgce Microsoft dalsze oferowanie Produktu lub swiadczenie Ustug Profesjonalnych bez ich
modyfikacji lub (3) Microsoft uzna, ze Postanowienia Dodatku dotyczagcego Ochrony Danych, Produkt
lub Ustugi Profesjonalne moga pozostawac w sprzecznosci z takimi przepisami.

Powiadomienia elektroniczne

Microsoft moze przekazywac Klientowi informacje i powiadomienia dotyczace Produktéw i Ustug
droga elektroniczng, w tym pocztg e-mail, w portalu danej Ustugi Online lub we wskazanej przez
Microsoft witrynie. Powiadomienie uznaje sie za doreczone z dniem udostepnienia go przez
Microsoft.
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WczesSniejsze wersje

Niniejsze Postanowienia Dodatku dotyczacego Ochrony Danych zawierajg postanowienia dotyczace
dostepnych w danym momencie Produktéw i Ustug. Wczesniejsze wersje Postanowien Dodatku
dotyczacego Ochrony Danych Klient moze znalez¢ pod adresem https://aka.ms/licensingdocs lub

uzyskac od swojego odsprzedawcy lub opiekuna klienta w Microsoft.

Definicje

Terminy, ktorych poszczegdlne wyrazy rozpoczynaja sie wielka litera i ktore zostaty uzyte w niniejszym
Dodatku dotyczacym Ochrony Danych, ale nie s3 w nim zdefiniowane, maja znaczenie przypisane im
w umowie Klienta. W niniejszym Dodatku dotyczagcym Ochrony Danych zastosowano nastepujace
zdefiniowane terminy:

.Dane Klienta” to wszelkie dane, w tym pliki zawierajace tekst, dzwieki, oprogramowanie, obrazy i
filmy, przekazane Microsoft przez lub w imieniu Klienta w wyniku uzywania Ustug Online. Dane Klienta
nie obejmuja Danych dotyczacych Ustug Profesjonalnych.

~Wymogi dotyczgce Ochrony Danych” to przepisy RODO, Krajowe Przepisy Prawa Ochrony Danych
Przyjete w Panstwach Cztonkowskich UE/EOG oraz wszelkie przepisy prawa wtasciwego i inne wymogi
prawne dotyczace (a) prywatnosci i bezpieczenstwa danych oraz (b) uzywania, zbierania,
zatrzymywania, przechowywania, zabezpieczania, ujawniania, przekazywania, usuwania i innego
przetwarzania jakichkolwiek Danych Osobowych.

~Postanowienia Dodatku dotyczacego Ochrony Danych” to postanowienia zawarte w Dodatku
dotyczacym Ochrony Danych i szczegdlne postanowienia dotyczace Produktu zawarte w
Postanowieniach dotyczacych Produktow, ktore w sposéb szczegdlny uzupetniaja lub modyfikuja
postanowienia dotyczace prywatnosci i bezpieczenstwa zawarte w Dodatku dotyczacym Ochrony
Danych w odniesieniu do konkretnego Produktu (lub funkcji Produktu). W przypadku sprzecznosci lub
niespdjnosci miedzy postanowieniami Dodatku dotyczacego Ochrony Danych a takimi szczegdélnymi
postanowieniami dotyczacymi Produktu znaczenie rozstrzygajace w kontekscie okreslonego Produktu
(lub funkcji tego Produktu) maja szczegdlne postanowienia dotyczace Produktu.

.Klient z UE" oznacza Klienta posiadajagcego adres rozliczeniowy w Europejskim Obszarze
Gospodarczym (,EOG").

Akt w sprawie danych UE" oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/2854
z dnia 13 grudnia 2023 r. w sprawie zharmonizowanych zasad dotyczacych sprawiedliwego dostepu
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do danych oraz ich wykorzystywania i zmieniajace rozporzadzenie (UE) 2020/1828 (Akt w sprawie
danych).

,Ustuga objeta Aktem w sprawie danych UE" oznacza Ustuge Online licencjonowang dla Klienta z UE, z
wytgczeniem Ustugi Online, w przypadku ktérej Klient z UE zdecydowat sie przechowywa¢ Dane
Klienta poza EOG.

.Eksportowalne dane i aktywa cyfrowe” (EDDA) oznaczaja Dane Klienta. W celu zachowania jasnosci
stwierdza sig, ze EDDA nie obejmuje tajemnic handlowych ani wiasnosci intelektualnej Microsoft, ani
danych, ktore mogtyby zagrozi¢ bezpieczenstwu lub integralnosci Ustug Online.

,RODO" to rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych).

.Krajowe Przepisy Prawa Ochrony Danych Przyjete w Panstwach Cztonkowskich UE/EOG" to wszelkie
przepisy prawa wtdrnego, ktére implementuja przepisy RODO.

,Postanowienia wynikajgce z RODO" to postanowienia zawarte w Zatagczniku 1, na mocy ktérych
Microsoft podejmuje wigzace zobowigzania w zakresie przetwarzania Danych Osobowych na mocy
art. 28 ogdlnego rozporzadzenia o ochronie danych.

,Dane Osobowe" to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.
Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub posrednio
zidentyfikowad, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna, ekonomiczng, kulturowa lub
spoteczna tozsamos¢ osoby fizyczne;.

.Dane z Wersji Zapoznawczej" oznaczaja Dane Klienta i Dane Osobowe przekazane Microsoft przez
Klienta lub w jego imieniu za posrednictwem Wersji Zapoznawczej lub wygenerowane za
posrednictwem Wersji Zapoznawczej przez Klienta.

,Produkt” ma znaczenie nadane mu w umowie licencjonowania zbiorowego. Termin ,Produkt”
obejmuje Ustugi Online i Oprogramowanie (Ustugi Online i Oprogramowanie zdefiniowano w umowie
licencjonowania zbiorowego).

.Produkty i Ustugi” to Ustugi Profesjonalne i Produkty. Dostepnos¢ Ustug Profesjonalnych i Produktow
moze rézni¢ sie w zaleznosci od regionu, a zastosowanie postanowien Dodatku dotyczacego Ochrony
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Danych do konkretnych Produktow i Ustug Profesjonalnych podlega ograniczeniom opisanym w
czesci Zakres w Dodatku dotyczagcym Ochrony Danych.

,Ustugi Profesjonalne” to nastepujace ustugi: (a) ustugi konsultingowe Microsoft w zakresie
planowania, doradztwa, migracji danych, wdrazania oraz tworzenia rozwigzan lub oprogramowania
$wiadczone na mocy Zamodwienia na Ustugi Enterprise lub, o ile uzgodniono tak w Opisie Projektu, na
mocy Umowy Cloud Workload Acceleration Agreement, ktdrych integralng czescia jest niniejszy
Dodatek dotyczacy Ochrony Danych oraz (b) $wiadczone przez Microsoft ustugi pomocy technicznej,
dzieki ktérym klienci moga fatwiej identyfikowad i rozwigzywaé problemy dotyczace Produktow, w tym
ustugi pomocy technicznej swiadczone w ramach Ustug Pomocy Technicznej Unified lub Premier oraz
wszelkie inne komercyjne ustugi pomocy technicznej. Ustugi Profesjonalne nie obejmuja Produktow
ani, na potrzeby wytacznie Dodatku dotyczagcego Ochrony Danych, Uzupetniajacych Ustug
Profesjonalnych.

.Dane dotyczace Ustug Profesjonalnych” to wszystkie dane (w tym pliki zawierajace tekst, dzwieki,
filmy i obrazy oraz oprogramowanie) przekazywane Microsoft przez lub w imieniu Klienta (lub
uzyskiwane przez Microsoft z Produktu na mocy stosownego upowaznienia Klienta) lub w inny sposéb
uzyskiwane lub przetwarzane przez lub w imieniu Microsoft w ramach umowy Klienta z Microsoft,
ktorej celem jest Swiadczenie Ustug Profesjonalnych.

.Standardowe Klauzule Umowne z 2021 r."” to standardowe klauzule ochrony danych (w module ,od
podmiotu przetwarzajacego do podmiotu przetwarzajacego”) wigzace Microsoft Ireland Operations
Limited z Microsoft Corporation w zakresie przekazywania danych osobowych od podmiotéw
przetwarzajacych w EOG do podmiotdw przetwarzajacych zarejestrowanych w panstwach trzecich,
ktore nie zapewniaja odpowiedniego stopnia ochrony danych, opisane w art. 46 RODO i zatwierdzone
przez Komisje Europejska decyzjg 2021/914/WE z dnia 4 czerwca 2021 .

.Podmiot Podprzetwarzajacy” to inny podmiot przetwarzajgcy zaangazowany przez Microsoft do
przetwarzania Danych Klienta, Danych dotyczacych Ustug Profesjonalnych i Danych Osobowych
zgodnie z opisem w art. 28 RODO.

,Zmiana” oznacza jednorazowe przeniesienie EDDA przez Klienta z UE z Ustugi objetej Aktem w
sprawie danych UE do dostawcy ustug w chmurze innego niz Microsoft, wskazanego przez Klienta z
UE, ktérego informacje Klient z UE przekazuje Microsoft lub do lokalnego srodowiska ICT Klienta z UE,
gdy Klient z UE konczy swoja subskrypcje oraz korzystanie z Ustugi objetej Aktem w sprawie danych
UE.
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.Uzupetniajace Ustugi Profesjonalne” to zgtoszenia dotyczace pomocy technicznej przekazywane z
dziatu pomocy technicznej do zespotu inzynieréow ds. Produktu w celu rozwigzania zgtoszonych
problemdw oraz inne ustugi doradcze i pomoc ze strony Microsoft swiadczone w zwigzku z
Produktami lub umowa licencyjng na objetos¢, ktdre nie sg objete definicja Ustug Profesjonalnych.

Terminy pisane matymi literami, ktdre nie zostaty zdefiniowane w niniejszym Dodatku dotyczacym
Ochrony Danych, takie jak ,naruszenie danych osobowych”, ,przetwarzanie”, ,administrator”,
.podmiot przetwarzajacy”, ,profilowanie”, ,dane osobowe” i ,0s0ba, ktorej dane dotycza”, maja takie
samo znaczenie, jakie nadano im w artykule 4 RODO, niezaleznie od tego, czy RODO ma
zastosowanie.

Postanowienia ogolne

Przestrzeganie przepisow prawa

Microsoft bedzie przestrzegac¢ wszystkich przepiséw prawa majacych zastosowanie do oferowania
Produktéw i swiadczenia Ustug przez Microsoft Ustug Online, w tym przepisoéw prawa w zakresie
powiadamiania o naruszeniach bezpieczenstwa oraz Wymogdw dotyczacych Ochrony Danych.
Microsoft nie odpowiada jednak za przestrzeganie jakichkolwiek przepisow prawa majacych
zastosowanie do Klienta lub branzy, w ktorej dziata Klient, ale niedotyczacych jednoczesnie ogdtu
dostawcow ustug informatycznych. Microsoft nie okresla, czy dane Klienta zawieraja informacje
podlegajace jakimkolwiek okreslonym przepisom prawa. Kazdy Incydent Naruszajgcy Bezpieczenstwo
podlega ponizszym postanowieniom zawartym w punkcie ,Powiadomienie o Incydencie Naruszajacym
Bezpieczenstwo".

Klient musi przestrzega¢ wszelkich przepiséw prawa majacych zastosowanie do uzywania przez
Klienta Produktow i Ustug, w tym przepisow dotyczacych danych biometrycznych, poufnosci
komunikacji oraz Wymogow dotyczacych Ochrony Danych. Klient odpowiada za ustalenie,

czy Produkty i Ustugi sa odpowiednie do przechowywania i przetwarzania informacji, ktére podlegaja
jakimkolwiek szczegdlnym przepisom prawa, oraz za uzywanie Produktow i Ustug w sposéb zgodny z
wigzacymi Klienta zobowigzaniami prawnymi. Na Kliencie spoczywa obowigzek odpowiadania na
wszelkie wnioski 0sdb trzecich w przedmiocie uzywania przez Klienta Produktéw i Ustug, w tym na
wnioski dotyczace usuniecia okreslonych tresci na mocy ustawy Digital Millennium Copyright Act i
innych przepiséw prawa wtasciwego.
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Postanowienia dotyczgce Ochrony Danych

Zakres

Postanowienia Dodatku dotyczacego Ochrony Danych majg zastosowanie do wszystkich Produktéw i
Ustug, z wyjatkiem Produktow i Ustug wskazanych w tym punkcie.

Warunki Dodatku dotyczacego Ochrony Danych nie maja zastosowania do jakichkolwiek Produktow
ani Ustug Profesjonalnych wyraznie okreslonych jako wytaczone lub w zakresie okreslonym jako
wytgczony w Warunkach Produktu lub odpowiednim zamdwieniu, ktére podlegaja warunkom
prywatnosci i bezpieczenstwa w odpowiednich warunkach specyficznych dla Produktu lub
zamowienia.

Celem wyjasnienia, Dodatek dotyczacy Ochrony Danych ma zastosowanie wyfgcznie do przetwarzania
danych w srodowiskach zarzadzanych przez Microsoft i podmioty podprzetwarzajgce Microsoft. Sa to
m.in. dane przesytane do Microsoft przez Produkty i Ustugi, ale nie s3 to juz dane przechowywane

w obiektach Klienta lub w zewnetrznych srodowiskach operacyjnych wybranych przez Klienta.

W przypadku Uzupetniajacych Ustug Profesjonalnych Microsoft podejmuje wytgcznie zobowigzania
okreslone w punkcie Uzupetniajace Ustugi Profesjonalne ponizej.

Charakter przetwarzania danych; wiasnosc

Microsoft bedzie uzywac i w inny sposéb przetwarza¢ Dane Klienta, Dane dotyczace Ustug
Profesjonalnych i Dane Osobowe wytacznie w sposéb

i ze wszystkimi ograniczeniami opisanymi ponizej (a) w celu udostepniania Klientowi Produktow i
Ustug zgodnie z udokumentowanymi instrukcjami Klienta oraz (b) na potrzeby dziatan biznesowych
towarzyszacych udostepnianiu Klientowi Produktow i Ustug. Zgodnie z ustaleniami miedzy stronami
Klient zachowuje wszelkie prawa do Danych Klienta i Danych dotyczacych Ustug Profesjonalnych.
Microsoft nie uzyskuje zadnych praw

do Danych Klienta lub Danych dotyczacych Ustug Profesjonalnych innych niz prawa udzielone
Microsoft przez Klienta w tym punkcie. Niniejszy akapit nie wptywa na prawa Microsoft do
oprogramowania lub ustug bedacych przedmiotem licencji udzielonych Klientowi przez Microsoft.

Przetwarzanie w celu udostepniania Klientowi Produktéw i Swiadczenia na
rzecz klienta Ustug

Na potrzeby tego Dodatku dotyczagcego Ochrony Danych ,udostepnianie” Produktu obejmuje:
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Udostepnienie mozliwosci funkcjonalnych zgodnych z licencja, konfiguracja i sposobem uzycia
przez Klienta i uzytkownikéw Klienta,

w tym zapewnienie spersonalizowanej uzytecznosci,

rozwigzywanie probleméw (zapobieganie problemom oraz wykrywanie i usuwanie probleméw)
oraz

aktualizowanie Produktow i utrzymywanie ich zdolnosci do dziatania oraz poprawe
produktywnosci uzytkownikdw, niezawodnosci, efektywnosci, jakosci i bezpieczenstwa.

Na potrzeby tego Dodatku dotyczacego Ochrony Danych ,Swiadczenie” Ustug Profesjonalnych
obejmuje:

Swiadczenie Ustug Profesjonalnych, w tym zapewnienie pomocy technicznej, profesjonalne
planowanie, doradztwo, udzielanie wskazéwek, migracje danych, wdrozenia oraz ustugi
tworzenia rozwigzan lub oprogramowania.

rozwigzywanie probleméw (zapobieganie problemom oraz wykrywanie, badanie, tagodzenie
skutkéw i eliminowanie problemow,

w tym Incydentéw Naruszajacych Bezpieczenstwo i probleméw zidentyfikowanych w Ustugach
Profesjonalnych lub odpowiednim Produkcie podczas swiadczenia Ustug Profesjonalnych); oraz
poprawe sposobu swiadczenia, skutecznosci, jakosci i bezpieczenstwa Ustug Profesjonalnych
oraz zwigzanego z nimi Produktu na podstawie analizy probleméw zidentyfikowanych w trakcie
Swiadczenia Ustug Profesjonalnych, w tym usuwanie wad oprogramowania i innego rodzaju
aktualizowanie Produktow i utrzymywanie ich zdolnosci do dziatania.

W kazdym przypadku udostepnianie Produktow i $wiadczenie Ustug odbywa sie z uwzglednieniem

zobowigzan w zakresie bezpieczenstwa wynikajacych z Wymogdw dotyczacych Ochrony Danych.

W przypadku udostepniania Produktéw i Swiadczenia Ustug Microsoft nie bedzie uzywac ani w inny

sposodb przetwarza¢ Danych Klienta, Danych dotyczacych Ustug Profesjonalnych ani Danych

Osobowych na potrzeby: (a) profilowania uzytkownikéw, (b) reklamy ani podobnych celéw

handlowych ani (c) badania rynku w celu opracowania nowych funkgji, ustug lub produktéw ani na
zadne inne potrzeby, chyba ze takie uzywanie lub przetwarzanie jest zgodne z udokumentowanymi
instrukcjami Klienta.

Przetwarzanie na potrzeby dziatan biznesowych zwigzanych z
udostepnianiem Produktéw Klientowi i Swiadczeniem Ustug na rzecz Klienta

Na potrzeby tego Dodatku dotyczacego Ochrony Danych ,dziatania biznesowe” oznaczajg procesy, do

wykonywania ktorych klient udziela upowaznienia w tym punkcie.
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Klient upowaznia Microsoft:

e do tworzenia zagregowanych statystycznych zbiorow danych nieosobowych na podstawie
danych zawierajacych spseudonimizowane identyfikatory (takich jak dzienniki uzywania
zawierajace unikalne, spseudonimizowane identyfikatory); oraz

e do obliczen statystycznych dotyczacych Danych Klienta lub Danych dotyczacych Ustug
Profesjonalnych;

w kazdym przypadku bez mozliwosci dostepu lub analizy informacji zawartych w Danych Klienta lub
Danych dotyczacych Ustug Profesjonalnych i z ograniczeniem do realizacji ponizszych celdw, z ktérych
kazdy jest zwigzany z udostepnianiem Produktow i $wiadczeniem Ustug na rzecz Klienta.

Cele te obejmuija:

e fakturowanie i zarzagdzanie kontami;

e rozliczanie wynagrodzen takich jak obliczanie prowizji dla pracownikéw i dodatkéw
motywacyjnych dla partnerdw;

e sprawozdawczos$¢ wewnetrzng i modelowanie biznesowe (na przyktad prognozowanie,
ksiegowanie przychoddw, planowanie wydajnosci, realizacja strategii produktowych);

e sprawozdawczosc¢ finansowa.

Podczas przetwarzania na potrzeby tych dziatan biznesowych Microsoft bedzie stosowad zasady
zbierania danych w minimalnym zakresie

i nie bedzie uzywac ani w inny sposdb przetwarzac Danych Klienta, Danych dotyczacych Ustug
Profesjonalnych ani Danych Osobowych w celu:

(a) profilowania uzytkownikéw, (b) reklamy lub podobnych celow handlowych ani (c) zadnego celu
innego niz cele okre$lone w tym punkcie. Ponadto, podobnie jak w przypadku catego przetwarzania
na mocy Dodatku dotyczacego Ochrony Danych, przetwarzanie na potrzeby dziatan biznesowych
podlega zobowigzaniom Microsoft do zachowania poufnosci oraz zobowigzaniom okreslonym w
punkcie dotyczagcym ujawniania Danych Przetwarzanych.

Ujawnianie Danych Przetwarzanych

Microsoft nie ujawni ani nie udzieli dostepu do zadnych Danych Przetwarzanych, chyba ze: (1) nastapi
to na podstawie polecenia Klienta, (2) bedzie to zgodne z postanowieniami Dodatku dotyczacego
Ochrony Danych lub (3) bedzie to wymagane na mocy przepiséw prawa. Na potrzeby tego punktu
.Dane Przetwarzane” oznaczaja: (a) Dane Klienta, (b) Dane dotyczace Ustug Profesjonalnych, (c) Dane
Osobowe oraz (d) wszelkie inne dane przetwarzane przez Microsoft w zwigzku z Produktami i
Ustugami, ktére sg informacjami poufnymi Klienta na mocy umowy Klienta. Wszelkie przetwarzanie

"



Dodatek dotyczacy Ochrony Danych w ramach Produktow i Ustug Microsoft (wersja polska, 1 wrze$nia
2025r.)

Danych Przetwarzanych podlega zobowigzaniu Microsoft do zachowania poufnosci na mocy umowy
Klienta.

Microsoft nie ujawni ani nie udzieli dostepu do Danych Przetwarzanych organom ochrony porzadku
publicznego, chyba ze bedzie to wymagane na mocy przepiséw prawa. Jesli organ ochrony porzadku
publicznego zazada od Microsoft Danych Przetwarzanych, Microsoft podejmie prébe skierowania go
z takim zadaniem bezposrednio do Klienta. Jesli Microsoft zostanie zmuszony do ujawnienia lub
udzielenia dostepu do Danych Przetwarzanych organowi ochrony porzadku publicznego, wéwczas
niezwtocznie powiadomi o tym fakcie Klienta i przekaze mu kopie takiego zadania, o ile nie zabraniaja
tego przepisy prawa.

Z chwilg otrzymania od jakiejkolwiek innej osoby trzeciej zagdania ujawnienia Danych Przetwarzanych
Microsoft niezwtocznie powiadomi o tym fakcie Klienta, o ile nie zabraniaja tego przepisy prawa. O ile
przepisy prawa nie stanowia inaczej, Microsoft zobowiazuje sie takie zadania odrzucad. Jesli zadanie
jest wazne, Microsoft podejmie probe skierowania osoby trzeciej wysuwajacej takie zadanie
ujawnienia danych bezposrednio do Klienta.

Microsoft dokona ujawnienia lub zapewni dostep do wszelkich Danych Przetwarzanych wytacznie
zgodnie z przepisami prawa, o ile takie przepisy i praktyki szanuja istote podstawowych praw i
wolnosci, nie wykraczajg poza to, co jest niezbedne i proporcjonalne w demokratycznym
spoteczenstwie, a takze, w stosownych przypadkach, w celu ochrony jednego z celow wymienionych w
art. 23 ust. 1 RODO.

Microsoft nie zapewni zadnej osobie trzeciej: (a) bezposredniego, posredniego, nieograniczonego ani
swobodnego dostepu do Danych Przetwarzanych; (b) kluczy szyfrowania platformy uzywanych do
ochrony Danych Przetwarzanych ani zdolnosci do ztamania takiego szyfrowania ani (c) dostepu do
Danych Przetwarzanych, jesli Microsoft bedzie mie¢ swiadomos¢, ze dane te majag zostac uzyte w
celach innych niz wskazane w zgdaniu osoby trzecie;.

Aby wywiazac sie z powyzszego zobowigzania, Microsoft moze udostepnic Klientowi podstawowe
informacje kontaktowe osoby trzeciej.

Przetwarzanie Danych Osobowych, RODO

Wszystkie Dane Osobowe przetwarzane przez Microsoft w zwigzku z udostepnianiem Produktéw i
$wiadczeniem Ustug sg uzyskiwane jako cze$¢ (a) Danych Klienta, (b) Danych dotyczacych Ustug
Profesjonalnych lub (c) danych generowanych, uzyskiwanych lub zbieranych przez Microsoft, w tym
danych przesytanych do Microsoft w wyniku korzystania przez Klienta z mozliwosci dawanych przez
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ustugi lub uzyskiwanych przez Microsoft z lokalnie zainstalowanego oprogramowania. Dane Osobowe
przekazywane Microsoft przez lub w imieniu Klienta za posrednictwem Ustug Online to réwniez Dane
Klienta. Dane Osobowe przekazywane Microsoft przez lub w imieniu Klienta za posrednictwem Ustug
Profesjonalnych to rowniez Dane dotyczace Ustug Profesjonalnych. Dane przetwarzane przez
Microsoft w zwigzku z uzyciem Produktéw moga zawierac¢ spseudonimizowane identyfikatory, nadal
sg jednak Danymi Osobowymi. Wszystkie spseudonimizowane (lub zdeidentyfikowane, ale nie
zanonimizowane) Dane Osobowe lub Dane Osobowe wyodrebnione z Danych Osobowych sg rowniez
Danymi Osobowymi.

W zakresie, w jakim zgodnie z RODO Microsoft jest podmiotem przetwarzajagcym lub podmiotem
podprzetwarzajagcym Dane Osobowe, takie przetwarzanie podlega Postanowieniom wynikajagcym
z RODO zawartym w Zatgczniku 1, a postanowienia zawarte w podpunkcie ,Przetwarzanie danych
osobowych, RODQO" sg uznawane za uzupetniajace:

Role i obowigzki podmiotu przetwarzajgcego i administratora

Klient i Microsoft zgadzaja sie, ze Klient jest administratorem Danych Osobowych, a Microsoft jest
podmiotem przetwarzajacym te dane, z wyjatkiem sytuacji, (a) w ktérej Klient wystepuje jako podmiot
przetwarzajacy Dane Osobowe, kiedy to Microsoft jest podmiotem podprzetwarzajacym, lub (b) gdy
szczegblne postanowienia dotyczace Produktu lub postanowienia tego Dodatku dotyczacego
Ochrony Danych stanowig inaczej. Gdy Microsoft dziata jako podmiot przetwarzajacy lub
podprzetwarzajacy Dane Osobowe, przetwarza wéwczas Dane Osobowe wytacznie na
udokumentowane polecenie Klienta. Klient zgadza sie, ze umowa Klienta (w tym Postanowienia
Dodatku dotyczacego Ochrony Danych i wszelkie stosowne aktualizacje tych postanowien) oraz
dokumentacja produktu i sposéb uzywania i konfigurowania przez Klienta funkcji Produktéw stanowia
kompletne udokumentowane instrukcje Klienta dla Microsoft w zakresie przetwarzania Danych
Osobowych (w kontekscie Ustug Profesjonalnych zastosowanie ma dokumentacja Ustug
Profesjonalnych oraz sposob uzywania przez Klienta Ustug Profesjonalnych). Informacje na temat
sposobu uzywania i konfigurowania Produktéw mozna znalez¢ pod adresem

https://docs.microsoft.com lub w innej witrynie wskazanej przez Microsoft lub w innej umowie, ktérej
integralng czescia jest Dodatek dotyczacy Ochrony Danych. Wszelkie dodatkowe lub inne instrukcje
muszg zostac¢ uzgodnione zgodnie z procedurg wprowadzania zmian w umowie Klienta. W kazdym
przypadku, w ktérym obowiagzuje RODO i Klient jest podmiotem przetwarzajgcym, Klient gwarantuje
Microsoft, ze instrukcje Klienta, w tym wyznaczenie Microsoft jako podmiot przetwarzajacy lub
podmiot podprzetwarzajacy, zostaty zatwierdzone przez odpowiedniego administratora.
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W zakresie, w jakim Microsoft uzywa lub w inny sposdb przetwarza Dane Osobowe na mocy RODO na
potrzeby dziatan biznesowych Microsoft towarzyszacych udostepnianiu Produktéw i Swiadczeniu
Ustug na rzecz Klienta, Microsoft bedzie na potrzeby takiego uzywania wypetnia¢ zobowiagzania
niezaleznego administratora danych na mocy RODO. Microsoft przyjmuje na siebie dodatkowa
odpowiedzialno$¢ ,administratora” danych na mocy RODO za takie przetwarzanie, aby: (a) dziatac
zgodnie z wymogami regulacyjnymi w zakresie wymaganym na mocy RODO oraz (b) zapewnic
Klientom wieksza przejrzystos¢ oraz potwierdzi¢ odpowiedzialno$¢ Microsoft za takie przetwarzanie.
Microsoft stosuje zabezpieczenia w celu ochrony takiego przetwarzanych Danych Klienta, Danych
dotyczacych Ustug Profesjonalnych i Danych Osobowych, w tym danych okreslonych w tym Dodatku
dotyczacym Ochrony Danych oraz w art. 6 ust. 4 RODO. W kontekscie przetwarzania Danych
Osobowych

na mocy tego akapitu Microsoft podejmuje zobowigzania okreslone w punkcie dotyczacym
dodatkowych zabezpieczen; dla tych celow

(i) wszelkie przypadki ujawnienia przez Microsoft Danych Osobowych, jak to opisano w punkcie
dotyczacym dodatkowych zabezpieczen, przekazanych w zwigzku z dziataniami biznesowymi
Microsoft, uznaje sie za ,Istotne Ujawnienie” oraz (ii) zobowigzania okreslone w punkcie dotyczacym
dodatkowych zabezpieczen majg zastosowanie do takich Danych Osobowych.

Szczegoty dotyczace przetwarzania
Strony zgadzaja sie, ze:

e Przedmiot przetwarzania. Przedmiot przetwarzania jest ograniczony do Danych Osobowych
w zakresie powyzszego punktu niniejszego Dodatku dotyczacego Ochrony Danych
zatytutowanego ,Charakter przetwarzania, wtasnos¢” oraz RODO.

e Okres przetwarzania. Okres przetwarzania jest zgodny z instrukcjami Klienta i
postanowieniami Dodatku dotyczagcego Ochrony Danych.

e Charakter i cel przetwarzania. Charakter i cel przetwarzania polega na udostepnianiu
Produktéw i swiadczeniu Ustug zgodnie z umowa Klienta i na potrzeby dziatan biznesowych
Microsoft towarzyszacych udostepnianiu Produktow i swiadczeniu Ustug na rzecz Klienta (jak to
opisano w powyzszym punkcie tego Dodatku dotyczagcego Ochrony Danych zatytutowanym
.Charakter przetwarzania danych, wtasnos¢”).

e Kategorie danych. Typy Danych Osobowych przetwarzanych przez Microsoft w toku
udostepniania Produktéw i Swiadczenia Ustug obejmuja: (i) Dane Osobowe, ktére Klient
umieszcza w Danych Klienta i Danych dotyczacych Ustug Profesjonalnych oraz (ii) dane wyraznie
wskazane
w art. 4 RODO, ewentualnie generowane, uzyskiwane lub zbierane przez Microsoft, w tym dane
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przesytane do Microsoft w wyniku korzystania przez Klienta z mozliwosci dawanych przez ustugi
lub uzyskiwane przez Microsoft z lokalnie zainstalowanego oprogramowania. Typy Danych
Osobowych, ktére Klient umieszcza w Danych Klienta i Danych dotyczacych Ustug
Profesjonalnych, moga by¢ dowolnymi kategoriami Danych Osobowych okreslonych w
rejestrach czynnosci przetwarzania przechowywanych przez Klienta wystepujacego w roli
administratora zgodnie

z art. 30 RODO, w tym kategoriami Danych Osobowych okre$lonymi w Zatgczniku B.

e Osoby, ktorych dane dotycza. Kategorie osob, ktérych dane dotycza, to przedstawiciele i
uzytkownicy koncowi Klienta, tacy jak pracownicy, wykonawcy, wspotpracownicy i klienci, oraz
ewentualnie inne kategorie oséb, ktorych dane dotycza, okreslone w rejestrach czynnosci
przetwarzania przechowywanych przez Klienta wystepujacego w roli administratora zgodnie z
art. 30 RODO, w tym kategorie 0sdb, ktorych dane dotycza, wskazane w Zataczniku B.

Prawa osob, ktorych dane dotycza; pomoc przy wnioskach

Microsoft udostepni Klientowi, w sposdb zgodny z funkcjonalnoscig Produktow i Ustug oraz rolag
Microsoft jako podmiotu przetwarzajgcego Dane Osobowe oséb, ktérych dane dotycza, mozliwosé
realizacji wnioskow osdb, ktérych dane dotycza o wykonanie ich praw wynikajgcych z RODO. Jesli
Microsoft otrzyma od osoby po stronie Klienta, ktorej dane dotycza, zadanie o wykonanie jej praw
wynikajacych z RODO w zwigzku z Produktami i Ustugami, w przypadku ktérych Microsoft jest
podmiotem przetwarzajagcym lub podmiotem podprzetwarzajagcym, wéwczas Microsoft poprosi taka
osobe, ktérej dane dotycza, o skierowanie takiego wniosku bezposrednio do Klienta. Klient ponosi
odpowiedzialno$¢ za odpowiadanie na wszelkie takie zadania, w tym, jesli to konieczne, za pomoca
funkcjonalnosci Produktéw i Ustug. Microsoft uwzgledni uzasadnione wnioski Klienta o pomoc
Klientowi w udzieleniu odpowiedzi na takie zgdania osoby, ktorej dotycza dane.

Rejestrowanie czynnosci przetwarzania

W zakresie, w jakim RODO wymaga od Microsoft zbierania i przechowywania okreslonych informacji
dotyczacych Klienta, Klient przekaze Microsoft na zgdanie Microsoft takie informacje oraz zapewni ich
doktadnos¢ i aktualnos¢. Microsoft moze udostepnic wszelkie takie informacje organowi
nadzorczemu, jesli jest to wymagane przez RODO.

Bezpieczenstwo danych
Zasady i procedury bezpieczenstwa

Microsoft wdrozy oraz bedzie utrzymywac odpowiednie zabezpieczenia o charakterze technicznym
i organizacyjnym w celu ochrony Danych Klienta, Danych dotyczacych Ustug Profesjonalnych i Danych
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Osobowych przed przypadkowymi lub niezgodnymi z prawem przypadkami uzyskiwania dostepu do
nich, ich ujawniania, modyfikacji, utraty lub zniszczenia podczas ich przekazywania, przechowywania
lub innego przetwarzania. Te zabezpieczenia beda opisane w Zasadach Bezpieczenstwa Microsoft.
Microsoft udostepni Klientowi te zasady a takze inne informacje dotyczace zasad i procedur
bezpieczenstwa Microsoft zasadnie wymagane przez Klienta.

Ponadto srodki te bedg zgodne z wymaganiami okreslonymi w normach I1SO 27001, ISO 27002 i ISO
27018. Opis mechanizmow kontroli bezpieczenstwa dla tych wymagan jest dostepny dla Klientéw.

Kazda Podstawowa Ustuga Online jest takze zgodna ze standardami kontroli i normami wskazanymi w
tabeli w Postanowieniach dotyczacych Produktéw. Kazda Podstawowa Ustuga Online i Ustuga
Profesjonalna wdraza i stosuje srodki bezpieczenstwa okreslone w Zataczniku A w celu ochrony
Danych Klienta i Danych dotyczacych Ustug Profesjonalnych.

Microsoft wdraza i stosuje Srodki bezpieczenstwa okreslone w Aneksie Il do Standardowych Klauzul
Umownych z 2021 r. w celu ochrony Danych Osobowych objetych zakresem RODO.

Microsoft moze w dowolnym momencie dodac¢ normy branzowe lub rzagdowe. Microsoft nie usunie
norm ISO 27001, ISO 27002, ISO 27018 ani zadnych standardow lub norm z tabeli dotyczacej
Podstawowych Ustug Online w Postanowieniach dotyczacych Produktéw, chyba ze nie sa juz
stosowane w branzy i zostaty zastgpione przez nowsze wersje (o ile takie powstang).

Szyfrowanie danych

Dane Klienta i Dane dotyczace Ustug Profesjonalnych (w tym wszelkie zawarte w nich Dane Osobowe)
przesytane w sieciach publicznych miedzy Klientem a Microsoft lub miedzy centrami przetwarzana
danych Microsoft s domysinie szyfrowane.

Microsoft szyfruje rowniez Dane Klienta przechowywane w Ustugach Online oraz Dane dotyczace
Ustug Profesjonalnych. W przypadku Ustug Online, w ramach ktorych Klient lub osoba trzecia
dziatajaca na rzecz Klienta, moze tworzy¢ aplikacje (na przyktad niektére Ustugi Azure), dane
przechowywane w takich aplikacjach moga by¢ szyfrowane wedtug uznania Klienta przy pomocy
funkcji udostepnionych przez Microsoft lub uzyskanych przez Klienta od osob trzecich.

Dostep do danych

W celu kontroli dostepu do Danych Klienta i Danych dotyczacych Ustug Profesjonalnych (w tym
wszelkich zawartych w nich Danych Osobowych) Microsoft stosuje mechanizmy dostepu oparte na
zasadzie minimalnego uprzywilejowania. Mechanizmy kontroli dostepu oparte na rolach stuza
zapewnieniu, ze dostep do Danych Klienta i Danych dotyczacych Ustug Profesjonalnych wymaganych
do prowadzenia operacji serwisowych jest realizowany w odpowiednim celu i na mocy upowaznienia,
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ktéremu towarzyszy nadzor ze strony kierownictwa. W przypadku Podstawowych Ustug Online i Ustug
Profesjonalnych Microsoft stosuje mechanizmy Kontroli Dostepu opisane w tabeli zatytutowanej
,Srodki bezpieczefstwa”

w Zatgczniku A. Personel Microsoft nie ma statego dostepu do Danych Klienta, a kazdy wymagany
dostep ma charakter tymczasowy.

Obowigzki Klienta

Klient ponosi wytaczng odpowiedzialno$¢ za ustalenie w niezalezny sposob, czy srodki techniczne

i organizacyjne dotyczace Produktow i Ustug spetniajg wymagania Klienta, w tym pozwalajg wykonac
obowiazki w zakresie bezpieczenstwa na mocy wtasciwych Wymogow dotyczacych Ochrony Danych.
Klient zgadza sie, ze (uwzgledniajac stan wiedzy technicznej, koszty wdrozenia oraz charakter, zakres,
kontekst i cele przetwarzania Danych Osobowych, a takze ryzyko, jakie stwarza ono dla oséb
fizycznych) procedury i zasady bezpieczenstwa wdrozone i stosowane przez Microsoft zapewniaja
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z Danymi Osobowymi Klienta. Klient jest
odpowiedzialny za wdrazanie i utrzymywanie srodkéw ochrony prywatnosci i zabezpieczen dla
pochodzacych lub zarzadzanych przez Klienta sktadnikdw (np. urzadzen wyposazonych w Microsoft
Intune lub w ramach aplikacji lub maszyny wirtualnej Microsoft Azure Klienta).

Kontrola przestrzegania postanowien

Microsoft przeprowadzi audyty zabezpieczen komputeréw, srodowiska informatycznego i fizycznych
centrow przetwarzania danych uzywanych przez Microsoft do przetwarzania Danych Klienta, Danych
dotyczacych Ustug Profesjonalnych i Danych Osobowych w nastepujacy sposdb:

e Jesli standard lub norma zaktadaja przeprowadzanie audytéw, audyt zostanie przeprowadzony
przynajmniej raz w roku.

e Kazdy audyt zostanie przeprowadzony zgodnie ze standardami i przepisami organu
regulacyjnego lub akredytacyjnego dla kazdego obowigzujgcego standardu lub kazdej
obowigzujacej normy.

e Kazdy audyt zostanie przeprowadzony przez wykwalifikowanych, niezaleznych audytorow
zewnetrznych wybranych i optaconych przez Microsoft.

Wyniki audytu zostana ujete w formie raportu z audytu (,Raport z Audytu Microsoft”), ktory Microsoft
udostepni pod adresem https://servicetrust.microsoft.com/ lub w innym miejscu wskazanym przez

Microsoft. Raport z Audytu Microsoft stanowi Informacje Poufne Microsoft i jednoznacznie przedstawi
wszelkie istotne odkrycia poczynione przez audytora. Microsoft bezzwtocznie skoryguje kwestie
wskazane w Raporcie z Audytu Microsoft zgodnie z zaleceniami audytora. Na wniosek Klienta
Microsoft udostepni Klientowi kazdy Raport z Audytu Microsoft. Raport z Audytu Microsoft podlega
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ograniczeniom Microsoft i audytora dotyczacym poufnosci
i rozpowszechniania.

Microsoft bezzwtocznie zareaguje na dodatkowe instrukcje klienta dotyczace audytu w zakresie, w jakim
wymagania Klienta dotyczace audytu na mocy Wymogow dotyczacych Ochrony Danych nie moga by¢
zasadnie spetnione za pomoca raportow z audytu, dokumentacji lub informacji

o zgodnosci, ktore Microsoft udostepnia swoim klientom. Przed rozpoczeciem audytu Klient i Microsoft
wspdlnie uzgodnia zakres, termin, czas trwania, wymagania dotyczace kontroli i dokumentacji oraz
optaty z tytutu audytu, przy zatozeniu, ze wspomniany wymdg uzgodnienia nie przyczyni sie do
nieuzasadnionego nadmiernego opdznienia audytu przez Microsoft. W zakresie niezbednym do
przeprowadzenia audytu Microsoft udostepni systemy przetwarzania, placowki i dokumentacje
pomocniczg zwigzang z przetwarzaniem Danych Klientow, Danych dotyczacych Ustug Profesjonalnych i
Danych Osobowych przez Microsoft, podmioty stowarzyszone Microsoft i Podmioty Podprzetwarzajace
Microsoft. Wspomniany audyt zostanie przeprowadzony w regularnych godzinach pracy i przy
zachowaniu odpowiednich procedur poufnosci przez niezalezng, akredytowana firme audytorska
bedaca osoba trzecig. O audycie takim Microsoft otrzyma powiadomienie z nalezytym wyprzedzeniem.
Ani Klient, ani audytor

nie beda mie¢ dostepu do zadnych danych pochodzacych od innych klientéw Microsoft ani do
systemow i placowek Microsoft, ktdre nie sg zwigzane z udostepnianiem odpowiednich Produktow

i Swiadczeniem odpowiednich Ustug. Klient ponosi odpowiedzialno$¢ za wszelkie koszty i optaty
zwigzane z takim audytem, w tym wszelkie uzasadnione koszty i opfaty za caty czas, jaki Microsoft
przeznacza na taki audyt (niezaleznie od stawek

za ustugi $wiadczone przez Microsoft). Jesli wygenerowany w wyniku przeprowadzonego przez Klienta
audytu raport zawiera jakiekolwiek ustalenia dotyczace istotnych niezgodnosci, Klient udostepni
Microsoft taki raport z audytu, a Microsoft bezzwtocznie usunie wszelkie takie istotne niezgodnosci.

Zadne postanowienie zawarte w tym punkcie Dodatku dotyczacego Ochrony Danych nie zmienia

ani nie modyfikuje Postanowien wynikajacych

z RODO ani nie wptywa na prawa jakiegokolwiek organu nadzorczego lub osoby, ktérej dane dotycza,
na mocy Wymogow dotyczacych Ochrony Danych. Microsoft Corporation jest zamierzonym
beneficjentem zewnetrznym uprawnien przewidzianych w niniejszym punkcie.

Powiadomienie o Incydencie Naruszajagcym Bezpieczenstwo

Jesli Microsoft dowie sie o naruszeniu zabezpieczen prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, zmiany, nieupowaznionego ujawnienia lub uzyskania
dostepu do Danych Klienta, Danych dotyczacych Ustug Profesjonalnych lub Danych Osobowych
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podczas ich przetwarzania przez Microsoft (kazde z osobna zwane ,Incydentem Naruszajagcym
Bezpieczenstwo”), wowczas Microsoft natychmiast

i bezzwtocznie (1) powiadomi Klienta o Incydencie Naruszajacym Bezpieczenstwo, (2) zbada dany
przypadek Incydentu Naruszajacego Bezpieczenstwo i przekaze Klientowi szczegotowe informacje na
jego temat oraz (3) podejmie odpowiednie dziatania w celu ograniczenia skutkow

i zminimalizowania ewentualnych szkdd wynikajacych z takiego Incydentu Naruszajacego
Bezpieczenstwo.

Powiadomienie o Incydencie Naruszajgcym Bezpieczenstwo bedzie przekazywane Klientowi w sposdb
wybrany przez Microsoft, w tym poczta elektroniczna. Klient ponosi wytgczng odpowiedzialnosc za
aktualnos¢ i doktadnos¢ swoich informacji kontaktowych podanych Microsoft w odniesieniu do
kazdego stosownego Produktu lub kazdej stosownej Ustugi Profesjonalnej. Klient ponosi wytgczna
odpowiedzialno$¢ za wypetnianie swoich zobowigzan na mocy obowigzujacych Klienta przepiséw
dotyczacych powiadamiania o Incydencie Naruszajagcym Bezpieczenstwo oraz

za wypetnianie wszelkich zobowigzan do powiadamiania osob trzecich w zwigzku z jakimkolwiek
Incydentem Naruszajgcym Bezpieczenstwo.

Microsoft podejmie uzasadnione starania w celu udzielenia Klientowi pomocy w wypetnieniu jego
obowiazkéw wynikajacych z art. 33 RODO, innego prawa wiasciwego lub obowigzujacych przepisow w
zakresie powiadomienia wiasciwego organu nadzorczego oraz oséb, ktorych dane dotycza, o takim
Incydencie Naruszajacym Bezpieczenstwo.

Zgtoszenie przez Microsoft przypadku lub reakcja Microsoft na przypadek Incydentu Naruszajacego
Bezpieczenstwo na mocy postanowien tego punktu nie stanowi potwierdzenia przez Microsoft
przyjecia na siebie jakiejkolwiek winy lub odpowiedzialnosci za taki Incydent Naruszajacy
Bezpieczenstwo.

Klient musi bezzwtocznie informowac Microsoft o wszelkich potencjalnych przypadkach
niewfasciwego uzywania kont lub poswiadczen uwierzytelniajacych Klienta oraz o wszelkich
incydentach naruszajacych bezpieczenstwo zwigzanych z Produktami i Ustugami.

Lokalizacja i przekazywanie danych
Przekazywanie danych

Dane Klienta, Dane dotyczace Ustug Profesjonalnych i Dane Osobowe przetwarzane w imieniu Klienta
przez Microsoft nie moga by¢ przekazywane do okreslonej lokalizacji geograficznej ani
przechowywane i przetwarzane w okreslonej lokalizacji geograficznej, o ile nie jest to zgodne z
Postanowieniami Dodatku dotyczacego Ochrony Danych oraz nie zostaty zastosowane zabezpieczenia
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okreslone ponizej w tym punkcie. Uwzgledniajac takie zabezpieczenia, Klient powierza Microsoft
przekazywanie Danych Klienta, Danych dotyczacych Ustug Profesjonalnych i Danych Osobowych do
Stanow Zjednoczonych lub dowolnego innego kraju, w ktérym Microsoft lub Podmioty
Podprzetwarzajace Microsoft prowadza dziatalnos¢, oraz do przechowywania i przetwarzania Danych
Klienta i Danych Osobowych w celu udostepniania Produktéw, z wyjatkiem przypadkow opisanych w
innym miejscu w Postanowieniach Dodatku dotyczacego Ochrony Danych.

Wszelkie przypadki przekazywania Danych Klienta, Danych dotyczacych Ustug Profesjonalnych i Danych
Osobowych poza Unie Europejska, Europejski Obszar Gospodarczy, Wielka Brytanie i Szwajcarie w celu
dostarczania Produktéw i Swiadczenia Ustug podlegajg warunkom Standardowych Klauzul Umownych z
2021 roku wdrozonych przez firme Microsoft. Dodatkowo przekazywanie danych z Wielkiej Brytanii
podlega warunkom IDTA wdrozonym przez firme Microsoft. Na potrzeby niniejszego Dodatku
dotyczacego Ochrony Danych ,Dodatek IDTA” oznacza dotyczacy transgranicznego przeptywu danych
dodatek do przyjetych przez Komisje Europejska standardowych klauzul umownych w zakresie
transgranicznego przekazywania danych, wydany przez Biuro Komisarza ds. Ochrony Informacji w
Zjednoczonym Kroélestwie w ramach punktu 119A(1) przyjetej w Zjednoczonym Krélestwie ustawy z 2018
r. o ochronie danych. Microsoft bedzie przestrzega¢ wymagan okreslonych w przepisach prawa ochrony
danych przyjetych w krajach Europejskiego Obszaru Gospodarczego, Zjednoczonym Krélestwie

i Szwajcarii w zakresie zbierania, uzywania, przekazywania, zatrzymywania i innego przetwarzania
Danych Osobowych z Europejskiego Obszaru Gospodarczego, Zjednoczonego Krolestwa i Szwajcarii.
Wszystkie przypadki przekazywania Danych Osobowych do kraju trzeciego lub organizacji
miedzynarodowej beda odpowiednio zabezpieczone zgodnie z art. 46 RODO, a takie przypadki
przekazywania i zabezpieczenia zostang udokumentowane zgodnie z art. 30 ust. 2 RODO.

Ponadto Microsoft posiada certyfikat Programu EU-U.S. Data Privacy Framework oraz Swiss-U.S. Data
Privacy Framework, brytyjskie rozszerzenie na EU-U.S. Data Privacy Framework i wynikajace z niego
zobowiazania. llekro¢ Microsoft stwierdzi, ze nie moze juz wypetniac¢ swoich obowigzkéw w zakresie
zapewnienia poziomu ochrony wymaganego przez postanowienia powyzszych programéw,
powiadomi Klienta o tym fakcie.

Lokalizacja Danych Klienta

W przypadku Podstawowych Ustug Online Microsoft bedzie przechowywaé Dane magazynowane
Klienta w okreslonych gtéwnych obszarach geograficznych (z ktérych kazdy zwany jest dalej
,Obszarem”) zgodnie z Postanowieniami dotyczacymi Produktow.

W przypadku Ustug Objetych Programem Geograficznego Ograniczenia Przetwarzania Danych z UE
Microsoft bedzie przechowywac i przetwarza¢ Dane Klientéw, Dane Osobowe, a takze Dane Ustug
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Profesjonalnych w stanie spoczynku na terenie Unii Europejskiej i Europejskiego Stowarzyszenia
Wolnego Handlu (EFTA) zgodnie z Postanowieniami dotyczacymi Produktu.

Microsoft nie kontroluje ani nie ogranicza regiondw, z ktérych Klient lub uzytkownicy koncowi Klienta
majg mozliwos¢ uzyskiwania dostepu do Danych Klienta lub ich przenoszenia.

Zatrzymywanie i usuwanie danych

Przez caty okres obowigzywania subskrypcji Klienta lub stosownej umowy o swiadczenie Ustug
Profesjonalnych Klient ma mozliwo$¢ wyodrebniania, usuwania i uzyskiwania dostepu do Danych
Klienta przechowywanych w kazdej Ustudze Online i Danych dotyczacych Ustug Profesjonalnych.

Z pominieciem przypadkdéw dotyczacych wersji probnych i ustug LinkedIn Microsoft zatrzyma Dane
Klienta zapisane w Ustugach Online na koncie o ograniczonej funkcjonalnosci przez 90 dni od daty
wygasniecia lub wypowiedzenia uzyskanej przez Klienta subskrypcji w celu umozliwienia Klientowi
odzyskania danych. Po uptywie tego 90-dniowego okresu zatrzymania Microsoft wytaczy konto
Klienta i usunie Dane Klienta i Dane Osobowe przechowywane w Ustudze Online w ciggu
dodatkowych 90 dni, chyba ze na mocy tego Dodatku dotyczacego Ochrony Danych Microsoft moze
te dane zatrzymac.

W kontekscie Danych Osobowych zwigzanych z Oprogramowaniem i Danych dotyczacych Ustug
Profesjonalnych Microsoft usunie wszystkie ich kopie po zrealizowaniu celow biznesowych, dla
ktoérych te dane byly zbierane lub przekazywane, albo wczesniej na wniosek Klienta, chyba ze na mocy
tego Dodatku dotyczacego Ochrony Danych Microsoft moze te dane zatrzymac.

Ustuga Online moze nie umozliwia¢ zatrzymywania ani wyodrebniania oprogramowania
przekazanego przez Klienta. Microsoft nie ponosi odpowiedzialnosci za usuniecie Danych Klienta,
Danych Ustug Profesjonalnych ani Danych Osobowych w sposdb opisany w niniejszym punkcie.

Akt w sprawie danych UE

Zmiana jest dozwolona w dowolnym momencie, bez zadnych dodatkowych kosztow poza optatami i
innymi kwotami naleznymi zgodnie z umowa Klienta z UE. Klient z UE ma prawo dostepu, eksportu i
usuniecia danych EDDA w dowolnym momencie, w tym do dostepu i eksportu danych EDDA do 90
dni po zakonczeniu subskrypcji, zgodnie z Postanowieniami dotyczacymi Przechowywania i Usuwania
Danych. Klient z UE decyduje, kiedy i w jakim terminie rozpocza¢ eksport EDDA. W zaleznosci od
konkretnej konfiguracji klienta, ilosci danych, miejsca Zmiany oraz innych okolicznosci niezaleznych od
Microsoft, faktyczne wyodrebnienie i eksport danych EDDA przez Klienta z UE moze wymaga¢ ponad
30 dni. Klient z UE powinien dokonac¢ Zmiany przed zakonczeniem swiadczenia Ustugi objetej Aktem
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w sprawie danych UE. Klient z UE moze to zrobi¢ po uprzednim powiadomieniu Microsoft na 60 dni
przed zakonczeniem $wiadczenia Ustugi oraz po uiszczeniu wszelkich naleznosci wynikajacych z
umowy Klienta z UE. Microsoft zobowigzany jest zapewnic¢ uzasadnione wsparcie podczas Zmiany oraz
dziatac¢ z nalezyta starannoscia, zgodnie z postanowieniami punktu dotyczacego Bezpieczenstwa
Danych i innych punktow DPA, a takze zgodnie z umowa Klienta dotyczaca Ustug objetych Aktem w
sprawie danych UE podczas Zmiany i podczas rownolegtego korzystania z niej. Klient z UE moze
uzyskac obnizke optat za przesytanie danych w zwigzku ze Zmiang i korzystaniem rownolegtym
zgodnie z przepisami prawa. Niniejsze postanowienia Aktu w sprawie danych UE nie maja
zastosowania do Wersji zapoznawczych.

Materiaty pomocnicze dotyczace eksportu danych oraz metod i informacji zwigzanych z infrastruktura
ICT Microsoft wykorzystywana do $wiadczenia ustug w ramach Aktu w sprawie danych UE, a takze ze
sposobem, w jaki Microsoft odpowiada na rzagdowe wnioski o dostep do danych, znajduja sie w
Postanowieniach dotyczacych Produktu.

Zobowigzanie Podmiotu Przetwarzajacego do zachowania
poufnosci

Microsoft zapewni, ze personel Microsoft zajmujacy sie przetwarzaniem Danych Klienta, Danych
dotyczacych Ustug Profesjonalnych i Danych Osobowych (i) bedzie przetwarzac takie dane wytacznie
na polecenie Klienta lub w sposéb opisany w tym Dodatku dotyczagcym Ochrony Danych oraz (ii)
bedzie zobowigzany do zachowania w poufnosci i zabezpieczenia wszelkich takich danych nawet po
zakonczeniu okresu zatrudnienia. Microsoft przeprowadza dla swoich pracownikéw majacych dostep
do Danych Klienta, Danych dotyczacych Ustug Profesjonalnych i Danych Osobowych okresowe,
obowigzkowe szkolenia i kampanie informacyjne w zakresie bezpieczenstwa i prywatnosci danych
zgodnie ze stosownymi Wymogami dotyczacymi Ochrony Danych i standardami branzowymi.

Powiadomienie i kontrole dotyczace korzystania z ustug
Podmiotow Podprzetwarzajacych

Microsoft moze zaangazowac¢ Podmioty Podprzetwarzajace do Swiadczenia w swoim imieniu
okreslonych ustug ograniczonych lub dodatkowych. Klient wyraza zgode na zaangazowanie tych
Podmiotow Podprzetwarzajacych oraz Podmiotdéw Stowarzyszonych Microsoft jako Podmiotéw
Podprzetwarzajacych. Powyzsze upowaznienia stanowig wczesniejszg pisemna zgode Klienta na
zlecenie przez Microsoft podwykonania przetwarzania Danych Klienta, Danych dotyczacych Ustug
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Profesjonalnych i Danych Osobowych, jesli taka zgoda jest wymagana na mocy Standardowych
Klauzul Umownych lub Postanowien wynikajacych z RODO.

Microsoft ponosi odpowiedzialnos$¢ za przestrzeganie przez Podmioty Podprzetwarzajace Microsoft
obowigzkéw Microsoft wynikajgcych z tego Dodatku dotyczacego Ochrony Danych. Microsoft
udostepnia informacje o Podmiotach Podprzetwarzajgcych w witrynie Microsoft. Zatrudniajac
jakikolwiek Podmiot Podprzetwarzajacy, Microsoft zapewni na mocy pisemnej umowy, ze ten Podmiot
Podprzetwarzajacy bedzie mogt uzyskiwaé dostep do Danych Klienta, Danych dotyczacych Ustug
Profesjonalnych lub Danych Osobowych i uzywac ich wytgcznie w celu $wiadczenia ustug zleconych
mu przez Microsoft oraz nie bedzie mogt korzystac z Danych Klienta, Danych dotyczacych Ustug
Profesjonalnych ani Danych Osobowych w zadnym innym celu. Microsoft zapewni, ze Podmioty
Podprzetwarzajgce sa zwigzane pisemnymi umowami wymagajacymi od nich zapewnienia co najmniej
tego samego stopnia ochrony danych, jaki jest wymagany od Microsoft na mocy tego Dodatku
dotyczacego Ochrony Danych,

z uwzglednieniem ograniczen dotyczacych ujawniania Danych Przetwarzanych. Microsoft zgadza sie
nadzorowaé Podmioty Podprzetwarzajace

w celu zapewnienia, ze wspomniane zobowigzania umowne zostang dotrzymane.

Microsoft moze angazowac¢ nowe Podmioty Podprzetwarzajgce. Microsoft powiadomi Klienta (oraz
odpowiednio zaktualizuje informacje w witrynie i zapewni Klientowi mechanizm otrzymywania
powiadomien o takiej aktualizacji) o zaangazowaniu nowego Podmiotu Podprzetwarzajacego na co
najmniej sze$¢ miesiecy przed udzieleniem temu Podmiotowi Podprzetwarzajagcemu dostepu do
Danych Klienta. Ponadto Microsoft powiadomi Klienta (oraz odpowiednio zaktualizuje informacje w
witrynie i zapewni Klientowi mechanizm otrzymywania powiadomien o takiej aktualizacji) o
zaangazowaniu nowego Podmiotu Podprzetwarzajgcego na co najmniej 30 dni przed udzieleniem
temu Podmiotowi Podprzetwarzajacemu dostepu do Danych dotyczacych Ustug Profesjonalnych lub
Danych Osobowych innych niz Dane Osobowe zawarte w Danych Klienta. Jesli Microsoft zatrudni
nowy Podmiot Podprzetwarzajgcy w odniesieniu do nowego Produktu lub nowej Ustugi
Profesjonalnej, w ramach ktérych przetwarzane sg Dane Klienta, Dane dotyczace Ustug
Profesjonalnych lub Dane Osobowe, Microsoft powiadomi o tym fakcie Klienta przed udostepnieniem
takiego Produktu lub takiej Ustugi Profesjonalne;j.

Jesli Klient nie zaakceptuje nowego Podmiotu Podprzetwarzajacego w odniesieniu do Ustugi Online
lub Ustug Profesjonalnych moze wdwczas, bez ponoszenia kary finansowej lub optaty za wczesniejsza
rezygnacje z ustugi, wypowiedzie¢ kazda powigzana z tg sytuacjg subskrypcje Ustugi Online lub
stosowna Specyfikacje Ustug dotyczaca okreslonych Ustug Profesjonalnych, w drodze pisemnego
wypowiedzenia ztozonego przed koncem stosownego okresu wypowiedzenia. Jesli Klient nie
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zaakceptuje nowego Podmiotu Podprzetwarzajagcego w odniesieniu do Oprogramowania i nie moze w
uzasadniony sposéb uniknac korzystania z ustug tego Podmiotu Podprzetwarzajacego w drodze
ograniczenia mozliwosci przetwarzania danych przez Microsoft zgodnie z odpowiednig dokumentacja
lub tym Dodatkiem dotyczgcym Ochrony Danych, wéwczas Klient moze bez ponoszenia kary
pienieznej wypowiedziec kazda licencje na stosowne oprogramowanie w drodze pisemnego
wypowiedzenia ztozonego przed koncem stosownego okresu wypowiedzenia. Klient moze dotaczyc
do wypowiedzenia wyjasnienie przyczyn takiego braku akceptacji, aby umozliwi¢ Microsoft ponowna
ocene nowego Podmiotu Podprzetwarzajacego na bazie przestanych zastrzezen. Jesli dany Produkt
stanowi cze$¢ pakietu (lub podobnego rodzaju pojedynczego zakupu ustug), wéwczas takie
wypowiedzenie ma zastosowanie do catego takiego pakietu. Po wspomnianym wypowiedzeniu
Microsoft nie bedzie uwzglednia¢ w kolejnych fakturach dla Klienta lub odsprzedawcy Klienta
zobowiazan ptatniczych z tytutu subskrypgji lub innych stosownych nieoptaconych zadan zwigzanych z
wypowiedzianymi Produktami lub Ustugami.

Wersje Zapoznawcze

Wersje Zapoznawcze moga wykorzystywac inne lub mniej rygorystyczne srodki ochrony prywatnosci i
bezpieczenstwa niz te, ktére sg zazwyczaj stosowane w odniesieniu do Produktéw i Ustug. O ile nie
okreslono tego inaczej, Klient nie powinien uzywac Wersji Zapoznawczych do przetwarzania Danych
Osobowych ani innych danych podlegajacych okreslonym wymogom wynikajagcym z przepiséw prawa.
Z wyjatkiem Wersji Zapoznawczych, ktére umozliwiajg Przetwarzanie Danych Osobowych, w
przypadku Produktéw nastepujace postanowienia niniejszego Dodatku dotyczacego Ochrony Danych
nie maja zastosowania do Wersji Zapoznawczych: Przetwarzanie Danych Osobowych, RODO,
Bezpieczenstwo danych, Partner Biznesowy w rozumieniu ustawy HIPAA. W przypadku Ustug
Profesjonalnych oferty oznaczone jako Wersje Zapoznawcze lub Wersje o Ograniczonej Dostepnosci
spetniaja jedynie warunki dotyczace Uzupetniajacych Ustug Profesjonalnych.

W przypadku Wersji Zapoznawczych, ktore zezwalajg na przetwarzanie Danych Osobowych, wszystkie
warunki niniejszego Dodatku dotyczacego Ochrony Danych majg zastosowanie z zastrzezeniem
nastepujgcych warunkoéw:

e Dane z Wersji Zapoznawczych moga by¢ przesytane do Stanéw Zjednoczonych lub dowolnego
innego kraju, w ktérym dziata Microsoft lub jego Podwykonawcy zajmujacy sie przetwarzaniem,
a takze przechowywane i przetwarzane w danym kraju. W zwigzku z powyzszym Lokalizacja
Danych Klienta nie ma zastosowania do Wersji Zapoznawczych, poniewaz ograniczataby kraje,
w ktorych Microsoft moze przesytac, przechowywac lub przetwarza¢ Dane z Wersji
Zapoznawczych.
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e Wersje Zapoznawcze nie moga przechowywac Danych z Wersji Zapoznawczych po zakonczeniu
Wersji Zapoznawczej. Po zakonczeniu Wersji Zapoznawczej lub zaprzestaniu uczestnictwa w
niej przez Klienta Microsoft moze usuna¢ Dane z Wersji Zapoznawczej, nawet jesli Wersja
Zapoznawcza zostanie nastepnie udostepniona powszechnie w sprzedazy. W zwigzku z
powyzszym Przechowywanie i Usuwanie Danych nie ma zastosowania do Wersji
Zapoznawczych, poniewaz ograniczatoby prawo Microsoft do usuwania danych w Wersji
Zapoznawczej.

Wersje Zapoznawcze moga podlega¢ dodatkowym warunkom obowigzujgcym osobno w ramach
danej Wersji Zapoznawczej.

Instytucje edukacyjne

Jesli Klient jest placdwka lub instytucja edukacyjng podlegajaca przepisom ustawy o prawach rodzin
do edukacji i ochrony prywatnosci (§ 1232g Tytutu 20 Kodeksu Stanéw Zjednoczonych, FERPA),
Microsoft potwierdza, ze na potrzeby Postanowier Dotyczacych Ustug Online Microsoft ma status
.pracownika, przedstawiciela lub cztonka organow szkoty” (ang. school official) majacego ,uprawniony
interes edukacyjny” (ang. legitimate educational interests) w Danych Klienta i Danych dotyczacych
Ustug Profesjonalnych, poniewaz postanowienia te zostaty okreslone w przepisach FERPA oraz we
wdrazajacych je przepisach wykonawczych, a Microsoft zgadza sie przestrzegac ograniczen i
wymogoéw natozonych na pracownika, przedstawiciela lub cztonka organdéw szkoty w punkcie 34 CFR
99.33(a).

Klient przyjmuje do wiadomosci, ze Microsoft moze posiadac ograniczone dane kontaktowe uczniow
Klienta i ich rodzicdw lub moze nie posiadac ich wcale. W zwigzku z powyzszym Klient odpowiada za
uzyskanie wszelkich wymaganych przepisami prawa witasciwego zgdd rodzicdw na uzywanie w
jakikolwiek sposob Produktéw i Ustug przez uzytkownikdw koncowych oraz za przekazanie w imieniu
Microsoft uczniom (lub, w przypadku ucznidw ponizej 18 roku zycia i nie uczeszczajacych na zajecia w
szkole policealnej, ich rodzicom) powiadomienia o kazdym ewentualnym nakazie sgdowym lub
prawomocnie wydanym wezwaniu do ujawnienia Danych Klienta i Danych dotyczacych Ustug
Profesjonalnych znajdujacych sie

w posiadaniu Microsoft, jesli wymagaja tego w takim przypadku przepisy prawa wtasciwego.

Umowa kliencka z CJIS

Firma Microsoft Swiadczy okreslone ustugi w chmurze dla instytucji rzgdowych (zwane ,Ustugami
objetymi ustuga”) zgodnie z Polityka bezpieczenstwa FBI dotyczaca ustug informacyjnych w sprawach
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karnych (,CJIS") (,zwana Polityka CJIS"). Zasady CJIS reguluja uzywanie i przekazywanie informacji
kryminalnych. Wszystkie Ustugi objete ustuga CJIS firmy Microsoft podlegaja warunkom okreslonym w
Umowie o zarzadzanie ustugami CJIS.

Partner Biznesowy w rozumieniu ustawy HIPAA

Jesli Klient jest ,podmiotem objetym przepisami” lub ,partnerem biznesowym” i korzysta z
.chronionych informacji o zdrowiu” w ramach Danych Klienta lub Danych dotyczacych Ustug
Profesjonalnych, zgodnie z definicjami tych termindw zawartymi w ustawie z 1996 r. o przenos$nosci
i ochronie danych w ubezpieczeniach zdrowotnych (Health Insurance Portability and Accountability
Act) (z pézn. zm.) oraz przepisow ogtoszonych na mocy tej ustawy (facznie ,HIPAA"), zawarcie przez
Klienta umowy Klienta obejmuje zawarcie przez niego Umowy z Partnerem Biznesowym (,Umowa
BAA"), ktorej petny tekst okresla objete nig Ustugi Online i Ustugi Profesjonalne oraz jest dostepny
pod adresem http://aka.ms/BAA. Aby zrezygnowac z zawarcia Umowy BAA, Klient musi wysta¢ do
Microsoft pisemne powiadomienie zawierajace nastepujace informacje (na mocy umowy Klienta):

e petng nazwe prawng Klienta i ewentualnych rezygnujacych Podmiotéw Stowarzyszonych
Klienta oraz
e jesli Klient jest strong wiecej niz jednej umowy — umowe Klienta, ktérej dotyczy rezygnacja.

Dane telekomunikacyjne

W zakresie, w jakim Microsoft przetwarza ruch, tresci i inne Dane Osobowe w ramach udostepniania
Produktéw i Ustug, ktére na mocy przepiséw prawa wiasciwego kwalifikuja sie jako ustugi
telekomunikacyjne, moga miec zastosowanie okreslone obowigzki ustawowe. Microsoft bedzie
przestrzegac wszystkich przepisow prawa telekomunikacyjnego majacych zastosowanie do
udostepniania przez Microsoft Produktow i Ustug, w tym przepiséw prawa w zakresie powiadamiania
o naruszeniach bezpieczenstwa, Wymogdw dotyczacych Ochrony Danych oraz poufnosci przekazéw
telekomunikacyjnych. Klient ponosi odpowiedzialno$¢ za uzyskanie stosownej zgody od
uzytkownikdéw koncowych w zwigzku z korzystaniem z Produktéw i Ustug, ktére kwalifikuja sie jako
ustugi telekomunikacyjne.

Ustawa California Consumer Privacy Act (CCPA)

Jesli Microsoft przetwarza Dane Osobowe w zakresie ustawy CCPA, Microsoft podejmuje wobec
Klienta nastepujace dodatkowe zobowigzania. Microsoft bedzie przetwarzac¢ Dane Klienta, Dane
dotyczace Ustug Profesjonalnych i Dane Osobowe w imieniu Klienta oraz nie zatrzyma, nie uzyje ani
nie ujawni tych danych w zadnym innym celu niz cele okreslone w Postanowieniach Dodatku
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dotyczacego Ochrony Danych oraz w sposdb inny niz dozwolony przez przepisy ustawy CCPA, w tym
na mocy jakichkolwiek wytaczen dotyczacych ,sprzedazy”. W zadnym przypadku Microsoft nie
sprzeda takich danych. Niniejsze postanowienia wynikajace z ustawy CCPA nie ograniczajg zadnych
zobowiazan dotyczacych ochrony danych podjetych przez Microsoft wobec Klienta w
Postanowieniach Dodatku dotyczacego Ochrony Danych, Postanowieniach dotyczacych Produktéw
lub innej umowie zawartej miedzy Microsoft a Klientem.

Dane Biometryczne

Jesli Klient uzywa Produktéw i Ustug do przetwarzania Danych Biometrycznych, wowczas Klient ponosi
odpowiedzialnos¢ za: (i) przekazywanie odpowiednich powiadomien do oséb, ktérych dane dotycza,
w tym powiadomien dotyczacych okreséw zatrzymywania i niszczenia takich danych; (ii) uzyskiwanie
odpowiednich zgdd osdb, ktérych dane dotycza; oraz (iii) odpowiednie usuwanie Danych
Biometrycznych zgodnie z wtasciwymi Wymogami dotyczacymi Ochrony Danych. Microsoft bedzie
przetwarzac¢ te Dane Biometryczne na podstawie udokumentowanych instrukgji Klienta (zgodnie z
opisem w punkcie ,Role i obowigzki podmiotu przetwarzajgcego i administratora” powyzej) oraz
chroni¢ te Dane Biometryczne zgodnie

z postanowieniami dotyczacymi bezpieczenstwa i ochrony danych zawartymi w tym Dodatku
dotyczacym Ochrony Danych. Do celow tego punktu termin ,Dane Biometryczne” bedzie miec
znaczenie okre$lone w art. 4 RODO oraz w razie potrzeby w innych Wymogach dotyczacych Ochrony
Danych.

Uzupetniajgce Ustugi Profesjonalne

Stosowany w punktach wymienionych ponizej termin zdefiniowany ,Ustugi Profesjonalne” obejmuje
Uzupetniajgce Ustugi Profesjonalne, a termin zdefiniowany ,Dane dotyczace Ustug Profesjonalnych”
obejmuje dane uzyskane na potrzeby Uzupetniajacych Ustug Profesjonalnych.

Dla Uzupetniajacych Ustug Profesjonalnych nastepujace punkty Dodatku dotyczacego Ochrony
Danych stosuje sie tak samo jak w konteks$cie Ustug Profesjonalnych: ,Wprowadzenie”,
.Przestrzeganie przepiséw prawa”, ,Charakter przetwarzania, wtasnos¢”, ,Ujawnianie Danych
Przetwarzanych”, ,Przetwarzanie Danych Osobowych, RODQO", pierwszy akapit punktu ,Zasady i
procedury bezpieczenstwa”, ,Obowiazki Klienta”, ,Powiadomienie o Incydencie Naruszajagcym
Bezpieczenstwo”, ,Przekazywanie danych” (w tym postanowienia dotyczace Standardowych Klauzul
Umownych z 2021 r.), trzeci akapit punktu ,Zatrzymywanie i usuwanie danych”, ,Zobowigzanie
Podmiotu Przetwarzajgcego do zachowania poufnosci”, ,Powiadomienie i kontrole dotyczace
korzystania z ustug Podmiotéw Podprzetwarzajacych”, ,Partner Biznesowy w rozumieniu ustawy
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HIPAA” (w zakresie majacym zastosowanie w Umowie BAA), ,Ustawa California Consumer Privacy Act
(CCPA)", ,Dane Biometryczne”, ,Kontakt z Microsoft”, ,Zatacznik B — Osoby, ktérych dane dotyczg i
kategorie danych osobowych” i ,Zatgcznik C — Dodatek dotyczacy dodatkowych zabezpieczen”.

Kontakt z Microsoft

Jesli Klient uwaza, ze Microsoft nie wypetnia swoich zobowigzan dotyczacych ochrony prywatnosci lub
bezpieczenstwa, Klient moze skontaktowac sie z obstuga klienta lub skorzystac z formularza
internetowego do kontaktu z Microsoft w sprawach zwigzanych z prywatnosciag dostepnego pod
adresem http://go.microsoft.com/?linkid=9846224. Adres korespondencyjny Microsoft:

Prywatnosc¢ ustugi Microsoft Enterprise
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052, USA

Przedstawicielem ds. ochrony danych ze strony Microsoft odpowiedzialnym za Europejski Obszar
Gospodarczy oraz Szwajcarie jest spdtka Microsoft Ireland Operations Limited. Przedstawiciel ds.
prywatnosci w Microsoft Ireland Operations Limited jest dostepny pod nastepujacym adresem:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Ireland
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Zatgcznik A — Srodki bezpieczenstwa

Microsoft wdrozyt i utrzyma w odniesieniu do Danych Klienta w Podstawowych Ustugach Online i
Danych dotyczacych Ustug Profesjonalnych wymienione nizej Srodki bezpieczenstwa, ktore w
potfaczeniu ze zobowigzaniami w zakresie bezpieczenstwa zawartymi w tym Dodatku dotyczacym
Ochrony Danych (w tym w Postanowieniach wynikajacych z RODO) okredlaja jedyny zakres
odpowiedzialnosci Microsoft z tytutu bezpieczenstwa tych danych.
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Domena

Zasady

Organizacja
bezpieczenstwa
informacji

Odpowiedzialnos¢ za zabezpieczenia. Microsoft wyznacza co najmniej
jedna osobe odpowiedzialng za bezpieczenstwo, ktora bedzie
koordynowac i monitorowac reguty i procedury zabezpieczen.

Role i obowiazki w zakresie bezpieczenstwa. Personel Microsoft majacy
dostep do Danych Klienta lub Danych dotyczacych Ustug Profesjonalnych
podlega obowigzkowi zachowania poufnosci.

Program zarzadzania ryzykiem. Przed rozpoczeciem przetwarzania
Danych Klienta lub swiadczenia Ustugi Online oraz przed rozpoczeciem
przetwarzania Danych dotyczacych Ustug Profesjonalnych lub swiadczenia
Ustug Profesjonalnych Microsoft przeprowadza ocene ryzyka.

Microsoft, zgodnie ze swoimi wymaganiami dotyczacymi archiwizacji,
zachowuje dokumentacje bezpieczenstwa po zakonczeniu jej
obowigzywania.

Zarzadzanie zasobami

Spis zasobow. Microsoft prowadzi spis wszystkich no$nikéw, na ktorych sa
przechowywane Dane Klienta lub Dane dotyczace Ustug Profesjonalnych.
Dostep do spisdw tych nosnikéw jest zastrzezony i ma go wytacznie
personel Microsoft upowazniony do tego na pismie.

Obstuga zasobow

e Microsoft klasyfikuje Dane Klienta i Dane dotyczace Ustug
Profesjonalnych w celu umozliwienia ich identyfikacji oraz
odpowiedniego ograniczenia do nich dostepu.

e Microsoft stosuje ograniczenia dotyczace drukowania Danych Klienta i
Danych dotyczacych Ustug Profesjonalnych, a takze procedury w
zakresie usuwania materiatow drukowanych zawierajacych takie dane.

e Personel musi otrzyma¢ od Microsoft stosowng zgode przed
zapisaniem Danych Klienta lub Danych dotyczacych Ustug
Profesjonalnych na urzadzeniach przenosnych, uzyskaniem zdalnego
dostepu do Danych Klienta lub przetworzeniem Danych Klienta poza
placowkami Microsoft.

Bezpieczenstwo -
zasoby ludzkie

Szkolenia z zakresu bezpieczenstwa. Microsoft informuje swéj personel o
stosownych procedurach bezpieczenstwa i ich rolach przypisanych do
odpowiednich oséb. Ponadto Microsoft informuje personel Microsoft o
mozliwych konsekwencjach naruszehn obowiagzujacych regut i procedur
bezpieczenstwa. Podczas szkolen Microsoft uzywa tylko anonimowych
danych.
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Domena

Zasady

Bezpieczenstwo
fizyczne i
Srodowiskowe

Fizyczny dostep do placowek. Dostep do placowek, w ktdrych sg
zlokalizowane systemy informatyczne przetwarzajace Dane Klienta lub
Dane dotyczace Ustug Profesjonalnych, maja tylko okreslone osoby
upowaznione przez Microsoft.

Fizyczny dostep do sktadnikéw. Microsoft prowadzi rejestr
przychodzacych i wychodzacych nos$nikdw zawierajacych Dane Klienta lub
Dane dotyczace Ustug Profesjonalnych, w ktorym znajduja sie informacje
takie, jak typ nosnika, upowaznieni nadawcy i odbiorcy, data i godzina,
liczba no$nikdéw oraz typy tych danych, jakie sa na nich zapisane.

Ochrona przed zaktéceniami. Microsoft stosuje rézne systemy zgodne ze
standardem branzowym w celu ochrony danych przed ich utratg z powodu
awarii zrédta zasilania lub zaktocen sieciowych.

Usuwanie sktadnikéw. Microsoft stosuje procedury zgodne ze
standardem branzowym w celu usuniecia niepotrzebnych juz Danych
Klienta i Danych dotyczacych Ustug Profesjonalnych.

Zarzadzanie
operacyjne

Polityki operacyjne. Microsoft prowadzi dokumentacje bezpieczenstwa, w
ktorej znajduja sie opisy srodkéw bezpieczenstwa, stosownych procedur
oraz obowigzkow personelu majacego dostep do Danych Klienta lub
Danych dotyczacych Ustug Profesjonalnych.

Procedury odzyskiwania danych

e Microsoft na biezaco tworzy kopie Danych Klienta i Danych dotyczacych
Ustug Profesjonalnych, z ktérych mozna odzyskac te dane, jednak nie
rzadziej niz raz w tygodniu (chyba ze zadne w tym czasie nie miaty miejsca
zadne zmiany).

e Microsoft przechowuje kopie Danych Klienta i Danych dotyczacych
Ustug Profesjonalnych oraz procedury odzyskiwania danych w innej
lokalizacji niz lokalizacja gtownego sprzetu komputerowego stuzacego
do przetwarzania Danych Klienta i Danych dotyczacych Ustug
Profesjonalnych.

e Dostep do kopii Danych Klienta i Danych dotyczacych Ustug
Profesjonalnych podlega szczegélnym procedurom obowiazujagcym w
Microsoft.

e Microsoft weryfikuje procedury odzyskiwania danych co najmniej raz na
sze$¢ miesiecy, z wyjatkiem procedur dotyczacych Ustug
Profesjonalnych i Ustug Azure dla Instytucji Rzadowych, dla ktérych
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Domena

Zasady

procedury odzyskiwania danych sg weryfikowane co dwanascie
miesiecy.

e Microsoft rejestruje dziatania zwigzane z odzyskiwaniem danych, w tym
dane osoby odpowiedzialnej, opis przywracanych danych oraz jesli to
niezbedne dane, jakie musiaty zosta¢ wprowadzone recznie podczas
odzyskiwania i dane osoby odpowiedzialnej za ten proces.

Ztosliwe oprogramowanie. Microsoft przeprowadza kontrole chronigce
przed ztosliwym oprogramowaniem, ktére pomagaja w uniemozliwieniu
uzyskania nieupowaznionego dostepu do Danych Klienta i Danych
dotyczacych Ustug Profesjonalnych przez takie oprogramowanie, w tym
ztosliwe oprogramowanie pochodzace z sieci publicznych.

Dane poza terenem Microsoft

e Microsoft dokonuje szyfrowania lub umozliwia Klientowi szyfrowanie
Danych Klienta i Danych dotyczacych Ustug Profesjonalnych
przesytanych za posrednictwem sieci publicznych.

e Microsoft ogranicza dostep do Danych Klienta i Danych dotyczacych
Ustug Profesjonalnych na nosnikach, ktére opuszczaja placéwki
Microsoft.

Rejestrowanie zdarzen. Microsoft rejestruje lub umozliwia Klientowi
uzywanie, rejestrowanie i uzyskiwanie dostepu do systemow
informatycznych zawierajgcych Dane Klienta lub Dane dotyczace Ustug
Profesjonalnych, rejestrujac identyfikator dostepu, czas, przyznanie lub
odmowe autoryzacji oraz podjete dziatania.

Kontrola dostepu

Zasady uzyskiwania dostepu. Microsoft prowadzi rejestr uprawnien
bezpieczenstwa poszczegolnych oséb majacych dostep do Danych Klienta i
Danych dotyczacych Ustug Profesjonalnych.

Autoryzacja dostepu

e Microsoft prowadzi i aktualizuje rejestr personelu uprawnionego do
uzyskiwania dostepu do systemow Microsoft zawierajgcych Dane
Klienta lub Dane dotyczace Ustug Profesjonalnych.

e Microsoft dezaktywuje poswiadczenia uwierzytelniania, ktore nie byty
uzywane przez szes¢ miesiecy.

e Microsoft wskazuje personel, ktéry moze przyznawaé, zmieniac lub
anulowac autoryzowany dostep do danych i zasobow.
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Domena

Zasady

Minimalizacja uprawnien

Integralnos¢ i zachowanie poufnosci

Uwierzytelnianie

Microsoft gwarantuje, ze jesli dostep do systemdw zawierajgcych Dane
Klienta lub Dane dotyczace Ustug Profesjonalnych ma wiecej niz jedna
osoba, kazda z tych osob korzysta z oddzielnego identyfikatora lub
oddzielnej nazwy uzytkownika.

Personel pomocy technicznej moze uzyskiwac dostep do Danych
Klienta i Danych dotyczacych Ustug Profesjonalnych tylko w razie
potrzeby.

Microsoft ogranicza dostep do Danych Klienta i Danych dotyczacych
Ustug Profesjonalnych tak, aby byt on mozliwy tylko dla osdb, ktére
potrzebujg go do wypetniania swoich obowigzkéw stuzbowych.

Microsoft instruuje personel Microsoft o koniecznosci wytgczania ses;ji

administracyjnych w przypadku opuszczania placowek kontrolowanych
przez Microsoft lub w innych przypadkach pozostawiania komputerow
bez nadzoru.

Microsoft przechowuje hasta w sposéb uniemozliwiajacy ich odczytanie
w czasie, gdy obowiazuja.

Microsoft stosuje praktyki zgodne ze standardami branzowymi do
identyfikacji i uwierzytelnia uzytkownikéw, ktoérzy probuja uzyskac
dostep do systemow informatycznych.

Jesli mechanizmy uwierzytelniania s oparte na hastach, Microsoft
wymaga, aby hasta te byty regularnie odnawiane.

Jesli mechanizmy uwierzytelniania s oparte na hastach, Microsoft
wymaga, aby hasta te sktadaty sie z co najmniej o$miu znakow.

Microsoft gwarantuje, ze dezaktywowane lub wygaste identyfikatory nie
sg przyznawane innym osobom.

Microsoft monitoruje lub umozliwia Klientowi monitorowanie
powtarzajgcych sie préb uzyskania dostepu do systeméw
informatycznych przy uzyciu nieprawidtowego hasta.

W celu dezaktywowania uszkodzonych lub nieumysinie ujawnionych
haset Microsoft stosuje procedury zgodne ze standardami branzowymi.
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Domena

Zasady

e Microsoft stosuje praktyki ochrony haset zgodne ze standardami
branzowymi, w tym praktyki stuzace do zachowania poufnosci oraz
integralnosci haset podczas ich przypisywania, rozpowszechniania i
przechowywania.

Projekt sieci. Microsoft wprowadza zabezpieczenia uniemozliwiajace
uzyskanie praw dostepu do Danych Klienta lub Danych dotyczacych Ustug
Profesjonalnych osobom, ktérym takie prawa nie zostaty przypisane i ktére
nie s upowaznione do uzyskiwania dostepu do tych danych.

Zarzadzanie
przypadkami naruszen
bezpieczenstwa
informacji

Procedura reagowania na przypadki naruszen

e Microsoft prowadzi rejestr naruszen bezpieczenstwa, w ktorym znajduje
sie opis naruszenia, czas i skutki naruszenia, imie i nazwisko osoby
zgtaszajacej, imie i nazwisko osoby przyjmujacej zgtoszenie oraz
procedura odzyskiwania danych.

e W kazdym przypadku naruszenia bezpieczenstwa bedacym Incydentem
Naruszajacym Bezpieczenstwo (zgodnie z opisem w powyzszym
punkcie ,Powiadomienie o Incydencie Naruszajacym Bezpieczenstwo”)
bezzwtocznie i zawsze nie pdzniej niz w ciggu 72 godzin Microsoft
wysle stosowne powiadomienie.

e Microsoft $ledzi lub umozliwia Klientowi $ledzenie przypadkow
ujawnienia Danych Klienta i Danych dotyczacych Ustug Profesjonalnych,
w tym typu ujawnionych danych, daty ujawnienia i 0sob, ktérym te dane
ujawniono.

Monitorowanie ustugi. Personel Microsoft ds. zabezpieczen sprawdza

dzienniki co najmniej raz na sze$¢ miesiecy w celu zaproponowania
ewentualnych dziatan korygujacych.

Zarzadzanie ciggtoscia
dziatania

e Microsoft ma plany awaryjne i plany ciggtosci dziatania dla placowek, w
ktérych sg zlokalizowane systemy informatyczne Microsoft
przetwarzajgce Dane Klienta lub Dane dotyczace Ustug Profesjonalnych.

e Redundantna pamie¢ masowa Microsoft i procedury Microsoft
dotyczace odzyskiwania danych umozliwiajg podjecie préby
rekonstrukcji Danych Klienta i Danych dotyczacych Ustug
Profesjonalnych w ich oryginalnym lub ostatnio zreplikowanym stanie,
w jakim znajdowaty sie przed ich utratg lub zniszczeniem.
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Zatgcznik B — Osoby, ktorych dane dotyczg i
kategorie danych osobowych

Osoby, ktorych dane dotycza: Osoby, ktérych dane dotyczg, to przedstawiciele i uzytkownicy
koncowi Klienta, w tym pracownicy, wykonawcy, wspotpracownicy oraz klienci Klienta. Osobami,
ktérych dane dotycza, moga byc réwniez osoby fizyczne podejmujace probe przekazania lub
przestania danych osobowych do uzytkownikdéw ustug swiadczonych przez Microsoft. Microsoft
zgadza sie, ze w danych osobowych, w zaleznosci od sposobu uzywania przez Klienta Produktow i
Ustug, Klient moze umiesci¢ dane osobowe dowolnego typu oséb, ktérych dane dotycza:

e pracownikéw, wykonawcéw i pracownikow tymczasowych (obecnych, bytych, przysztych)
Klienta;

e krewnych wymienionych powyzej oséb;

e 0s6b fizycznych bedacych wspdtpracownikami/osobami kontaktowymi Klienta lub
pracownikow, wykonawcow lub pracownikéw tymczasowych (obecnych, bytych, przysztych)
podmiotéw prawnych bedacych wspodtpracownikami/osobami kontaktowymi Klienta
uzytkownikéw (np. klientéw, pacjentow, gosci itp.) oraz innych osdb, ktérych dane dotycza,
bedace uzytkownikami ustug Klienta;

e partnerdw, interesariuszy lub oséb fizycznych, ktére aktywnie wspdtpracuja, komunikuja sie lub
w inny sposob wspotdziataja z pracownikami Klienta lub korzystajg z narzedzi
komunikacyjnych, takich jak aplikacje i witryny internetowe zapewniane przez Klienta;

e interesariuszy lub osob fizycznych, ktdre biernie wspdtpracuja z Klientem (np. dlatego, ze sa
one przedmiotem dochodzenia lub badan lub zostaty wymienione w dokumentach lub
korespondencji od lub do Klienta);

e 0s6b nieletnich lub

e przedstawicieli zawoddw z przywilejami zawodowymi (np. lekarze, prawnicy, notariusze lub
pracownicy religijni).

Kategorie danych: Dane osobowe zawarte w adresach e-mail, dokumentach i innych danych w
formie elektronicznej w kontekscie Produktéw i Ustug. Microsoft zgadza sie, ze w danych osobowych,
w zaleznosci od sposobu uzywania przez Klienta Produktéw i Ustug, Klient moze umiesci¢ dane
osobowe z nastepujacych kategorii:

e podstawowe dane osobowe (na przyktad miejsce urodzenia, nazwa ulicy i numer domu (adres),
kod pocztowy, miejscowos$¢ zamieszkania, kraj zamieszkania, numer telefonu komérkowego,
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imie, nazwisko, inicjaty, adres e-mail, pte¢ lub data urodzenia), w tym podstawowe dane
osobowe cztonkow rodziny i dzieci;

e dane uwierzytelniajgce (na przyktad nazwa uzytkownika, hasto lub kod PIN, pytanie
zabezpieczajace lub Sciezka weryfikacji);

e informacje kontaktowe (na przyktad adresy, adresy e-mail, numery telefonéw, identyfikatory w
mediach spotecznosciowych lub dane kontaktowe stosowane w nagtych przypadkach);

e niepowtarzalne numery identyfikacyjne i podpisy (na przyktad numer ubezpieczenia
spotecznego, numer rachunku bankowego, numer paszportu, numer dowodu osobistego,
numer prawa jazdy, dane rejestracyjne pojazdu, adresy IP, numer pracownika, numer studenta,
numer pacjenta, podpis lub niepowtarzalny identyfikator przy sledzeniu plikéw cookie lub
podobnej technologii);

e pseudonimowe identyfikatory;

e informacje finansowe i ubezpieczeniowe (na przyktad numer ubezpieczenia, nazwa i numer
rachunku bankowego, nazwa i numer karty kredytowej, numer faktury, dochody, rodzaj
zabezpieczenia, zachowania ptatnicze lub zdolnos¢ kredytowa);

e informacje handlowe (na przyktad historia zakupdéw, oferty specjalne, informacje o subskrypgji
lub historia ptatnosci);

e informacje biometryczne (na przyktad DNA, odciski palcéw i skany teczéwki);

e informacje o lokalizacji (na przyktad identyfikator komérki, dane sieci geolokalizacyjnej,
lokalizacja na podstawie rozpoczecia/zakonczenia potaczenia, informacje o lokalizacji uzyskane
z punktéw dostepu Wi-Fi);

e zdjecia, filmy i materiaty audio;

e informacje o aktywnosci w Internecie (na przyktad przegladanie historii, historia wyszukiwania,
czytanie, ogladanie telewizji, stuchanie radia);

e informacje identyfikujace urzadzenie (np. numer IMEI, numer karty SIM, adres MAC);

e profile (na przyktad profile oparte na zaobserwowanych zachowaniach przestepczych lub
antyspotecznych, pseudonimowe profile oparte na odwiedzanych adresach URL, strumieniach
kliknie¢, historii przegladania, adresach IP, domenach, zainstalowanych aplikacjach lub profile
oparte na preferencjach marketingowych);

e informacje kadrowe i rekrutacyjne (na przyktad deklaracja statusu zatrudnienia, informacje
dotyczace rekrutacji (takie jak zyciorys, historia zatrudnienia, przebieg edukacji), dane
dotyczace pracy i stanowiska, w tym przepracowane godziny, oceny i wynagrodzenie, szczegoty
dotyczace zezwolenia na prace, dostepnos¢, warunki zatrudnienia, szczegdty dotyczace
podatkéw, szczegdty dotyczace ptatnosci, szczegdty dotyczace ubezpieczenia i lokalizacji oraz
organizacji);
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informacje dotyczace edukacji (na przyktad przebieg edukacji, aktualne wyksztatcenie, stopnie i
wyniki, najwyzszy osiggniety stopien, niepetnosprawnos¢ w uczeniu sie);

informacje na temat obywatelstwa i pobytu (na przyktad obywatelstwo, status naturalizacji, stan
cywilny, narodowos¢, status imigracyjny, dane paszportowe, szczegoty dotyczace pobytu lub
pozwolenia na prace);

informacje przetwarzane w celu wykonania zadania w interesie publicznym lub w ramach
sprawowania wtadzy publicznej;

szczegblne kategorie danych (na przyktad pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ do zwigzkéw zawodowych,
dane genetyczne, dane biometryczne do celéw jednoznacznej identyfikacji osoby fizycznej,
dane dotyczace zdrowia, dane seksualnosci lub orientacji seksualnej osoby fizycznej, dane
dotyczace wyrokow skazujacych lub przestepstw) lub

wszelkie inne dane osobowe okreslone w art. 4 RODO.
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Zatgcznik C — Dodatek dotyczacy
dodatkowych zabezpieczen

Na mocy tego Dodatku dotyczacego dodatkowych zabezpieczerh do DPA (,Dodatek”) Microsoft
zapewnia Klientowi dodatkowe zabezpieczenia dla przetwarzania przez Microsoft w imieniu Klienta
danych osobowych w zakresie RODO oraz dodatkowe zados$c¢uczynienie dla oséb, ktorych te dane
osobowe dotycza.

Niniejszy Dodatek uzupetnia i stanowi czes¢ Dodatku dotyczacego Ochrony Danych, ale nie zmienia
go ani nie modyfikuje.

1. Sprzeciwy wobec nakazéw. W przypadku otrzymania przez Microsoft od jakiejkolwiek osoby
trzeciej nakazu ujawnienia jakichkolwiek danych osobowych przetwarzanych zgodnie z Dodatkiem
dotyczacym Ochrony Danych Microsoft:

a. dotozy wszelkich uzasadnionych staran, aby osoba trzecia wystgpita o takie dane bezposrednio
do Klienta;

b. bezzwtocznie powiadomi Klienta, o ile nie jest to zabronione przez przepisy prawa wtasciwe dla
uzywajagcej nakazu osoby trzeciej, a jesli jest to zabronione, dotozy wszelkich zgodnych z
prawem staran, aby uzyskac¢ prawo do uchylenia tego zakazu w celu jak najszybszego
przekazania Klientowi jak najwiekszej ilosci informacji; oraz

c. dotozy wszelkich zgodnych z prawem staran, aby sprzeciwic sie nakazowi ujawnienia danych na
podstawie wszelkich uchybien prawnych na mocy przepiséw prawa wtasciwych dla uzywajacej
nakazu osoby trzeciej lub wszelkich istotnych sprzecznosci z wiasciwymi przepisami prawa Unii
Europejskiej lub wtasciwymi przepisami prawa panstwa cztonkowskiego.

Jesli po wykonaniu czynnosci opisanych w punktach od a. do c. powyzej Microsoft lub jakikolwiek
podmiot stowarzyszony Microsoft nadal bedzie zmuszony do ujawnienia danych osobowych, ujawni
woéwczas tylko minimalng ilos¢ tych danych niezbedna do wykonania nakazu przymusowego
ujawnienia danych.

Na potrzeby niniejszego punktu zgodne z prawem starania nie obejmujg dziatan, ktore skutkowatyby
sankcjami cywilnymi lub karnymi, na przyktad sankcjami wynikajacymi z naruszenia powagi sadu na
mocy przepisdw prawa wiasciwej jurysdykcji.

2. Rekompensata dla osob, ktérych dane dotycza. Z zastrzezeniem postanowien punktéw 3 i 4
Microsoft dokona na rzecz osoby, ktérej dane dotycza, rekompensaty z tytutu wszelkich szkéd
majatkowych lub niemajatkowych wyrzadzonych osobie, ktérej dane dotycza, w wyniku ujawnienia
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przez Microsoft jej danych osobowych przekazanych w odpowiedzi na nakaz organu administracji
rzadowej lub agencji ochrony porzadku publicznego spoza UE/EOG z naruszeniem zobowigzan
Microsoft na mocy rozdziatu V RODO (,Istotne Ujawnienie”). Niezaleznie od postanowien
przedstawionych powyzej Microsoft nie musi dokonywac rekompensaty na rzecz osoby, ktérej
dane dotycza, na mocy postanowien tego punktu 2 w zakresie, w jakim taka osoba, ktérej dane
dotyczg, uzyskata juz od Microsoft lub w inny sposdb rekompensate za te sama szkode.

3. Warunki rekompensaty. Dokonanie rekompensaty na mocy postanowien punktu 2 zalezy od
tego, czy osoba, ktérej dane dotycza, wykaze w sposdb racjonalnie zadowalajacy Microsoft, ze:

a. spodtka Microsoft uczestniczyta w Istotnym Ujawnieniu;

b. Istotne Ujawnienie byto podstawa oficjalnego postepowania wszczetego przez organ
administracji rzadowej lub organ ochrony porzadku publicznego spoza UE/EOG przeciwko
osobie, ktorej dotycza dane; oraz

c. Istotne Ujawnienie byto bezposrednia przyczyng poniesionej przez osobe, ktérej dane dotycza,
szkody majatkowej lub niemajatkowe;.

Ciezar udowodnienia okolicznosci okreslonych w punktach a., b. i c. spoczywa na osobie, ktorej dane
dotycza.

Niezaleznie od postanowien przedstawionych powyzej Microsoft nie musi dokonywa¢ rekompensaty
na rzecz osoby, ktérej dane dotyczg, na mocy postanowien punktu 2, jesli stwierdzi, ze Istotne
Ujawnienie nie naruszyto zobowigzan Microsoft wynikajacych z przepiséw Rozdziatu V RODO.

4. Zakres szkéd. Rekompensata na mocy postanowien punktu 2 jest ograniczona do szkdd
majatkowych i niemajatkowych okreslonych w przepisach RODO i nie obejmuje szkdd wtdrnych
ani wszelkich innych szkdd niewynikajacych z naruszenia przepisow RODO przez Microsoft.

5. Wykonywanie przystugujacych praw. Prawa przyznane osobom, ktérych dane dotycza, na mocy
niniejszego Dodatku moga by¢ egzekwowane wobec Microsoft przez osobe, ktorej dane dotycza,
niezaleznie od jakichkolwiek ograniczen zawartych w klauzulach 3 lub 6 Standardowych Klauzul
Umownych. Osoba, ktorej dane dotycza, moze wystapic z roszczeniem na mocy niniejszego
Dodatku wytacznie indywidualnie, a nie w ramach powodztwa grupowego, zbiorowego lub
przedstawicielskiego. Prawa przyznane osobom, ktorych dane dotycza, na mocy niniejszego
Dodatku, sa dobrami osobistymi osoby, ktérej dane dotycza, i nie moga by¢ przeniesione na inng
osobe.

6. Powiadomienie o zmianach. Microsoft zgadza sie i gwarantuje, Ze nie ma powoddw, aby uwazac, ze
przepisy prawa majace zastosowanie do Microsoft lub podmiotéw podprzetwarzajacych Microsoft, w
tym przepisy prawa kraju, do ktérego dane osobowe sg przekazywane przez Microsoft samodzielnie

39



Dodatek dotyczacy Ochrony Danych w ramach Produktow i Ustug Microsoft (wersja polska, 1 wrze$nia
2025r.)

lub za posrednictwem podmiotu podprzetwarzajacego, uniemozliwiajg Microsoft wykonanie instrukcji
otrzymanych od Klienta i zobowigzan wynikajacych z niniejszego Dodatku lub Standardowych Klauzul
Umownych z 2021 r. Ponadto Microsoft zgadza sie i gwarantuje ze w przypadku zmiany tych
przepisow, ktéra moze miec istotny negatywny wptyw na gwarancje i zobowigzania wynikajace z
niniejszego Dodatku lub Standardowych Klauzul Umownych, bezzwtocznie powiadomi Klienta o tej
zmianie, gdy tylko sie o niej dowie, w ktorym to przypadku Klient moze zawiesic¢ przekazywanie
danych lub wypowiedzie¢ umowe.
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Zatgcznik D — Kwestionowanie zamowienia
lub wigzgcego zobowigzania prawnego
zawieszajgcego Ustugi Online

Niniejszym Zatacznikiem Microsoft podejmuje nastepujace zobowigzania wobec podmiotow
bedacych Klientami Rzadu Krajowego, Federalnego i Regionalnego Panstw Cztonkowskich Unii
Europejskiej (,UE"), a takze krajéw przystepujacych do UE, cztonkdéw Europejskiego
Stowarzyszenia Wolnego Handlu, Zjednoczonego Krélestwa, Monako, Watykanu oraz Komisji
Europejskiej (,Chronionych Klientow Rzadowych”).

1.

W przypadku gdy Microsoft otrzyma nakaz lub bedzie podlegac w inny sposob
wigzgcemu zobowigzaniu prawnemu od dowolnego rzadu, agencji, komisji lub organu
quasi-rzagdowego wymagajacy od Microsoft zawieszenia lub zaprzestania $wiadczenia, w
catosci lub w czesci, Ustug Online (w tym, lecz nie wytacznie, Swiadczenia Ustug Microsoft
Azure, Ustug Microsoft Dynamics 365 lub Ustug Office 365) na rzecz Chronionego Klienta
Rzadowego, Microsoft, w imieniu swoim i swoich Podmiotow Stowarzyszonych, podejmie
nastepujace dziatania:

a. wykorzysta dostepne srodki w celu zapewnienia dobrowolnego wycofania,
odwotania lub uchylenia takiego nakazu; oraz

b. dotozy wszelkich staran, aby zakwestionowa¢ nakaz w sadzie kraju, ktérego rzad
wydat taki nakaz, z uwagi na wszelkie braki prawne wynikajace z przepiséw strony
nakazujacej lub wszelkie istotne konflikty z obowigzujagcym prawem Unii
Europejskiej lub obowigzujacym prawem krajéw wymienionych powyzej.

Microsoft bedzie dochodzi¢ statego i tymczasowego zabezpieczenia roszczehn w drodze
nakazu lub zakazu sadowego, jezeli zajdzie taka potrzeba, aby zapewni¢ ciggte i
nieprzerwane $wiadczenie odpowiednich Ustug Online do czasu petnego i ostatecznego
rozstrzygniecia zgodnych z prawem dziatan majacych na celu zakwestionowanie nakazu
lub innego wigzacego zobowigzania prawnego, o ktébrym mowa powyzej.

Prawa przyznane Klientowi na mocy niniejszego postanowienia sg prawami osobistymi
Chronionego Klienta Rzadowego i nie moga by¢ cedowane.
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Zatgcznik 1 — Postanowienia wynikajgce z
RODO

Zobowigzania Microsoft okreslone w tych Postanowieniach wynikajacych z RODO wchodza w
zycie w odniesieniu do wszystkich klientdw w dniu 25 maja 2018 r. Te zobowigzania wigza
Microsoft i Klienta niezaleznie od (1) wersji Postanowien dotyczacych Produktow i Dodatku
dotyczacego Ochrony Danych, ktére w inny sposob sa stosowane do danej subskrypcji lub
licencji na Produkt, lub (2) jakiejkolwiek innej umowy, ktéra przywotuje ten zatacznik.

Na potrzeby Postanowien wynikajacych z RODO Klient i Microsoft zgadzaja sie, ze Klient jest

administratorem Danych Osobowych, a Microsoft jest podmiotem przetwarzajacym takie dane, z

wyjatkiem sytuacji, w ktérej Klient wystepuje jako podmiot przetwarzajacy Dane Osobowe, w

ktérym to przypadku Microsoft jest podmiotem podprzetwarzajacym. Niniejsze Postanowienia

wynikajace z RODO maja zastosowanie do przetwarzania Danych Osobowych przez Microsoft w

imieniu Klienta w zakresie RODO. Niniejsze Postanowienia wynikajgce z RODO nie ograniczaja

zobowiazan dotyczacych ochrony danych, ktére Microsoft podjat wobec Klienta w

Postanowieniach dotyczacych Produktéw lub w innych umowach zawartych miedzy Microsoft a

Klientem. Niniejsze Postanowienia wynikajgce z RODO nie majag zastosowania w sytuacji, gdy
administratorem Danych Osobowych jest Microsoft.

Stosowne obowiazki wynikajagce z RODO: art. 5, 28, 32 33.

1. Microsoft utatwia Klientowi wywigzywanie sie ze zobowigzan Klienta w zakresie rozliczalnosci

za posrednictwem tego Dodatku dotyczacego Ochrony Danych oraz dokumentacji produktu

dostarczonej Klientowi i bedzie to czyni¢ w okresie obowigzywania subskrypcji Klienta lub
stosownej zawartej przez Klienta umowy dotyczacej Ustug Profesjonalnych zgodnie z
podpunktem 3(h) ponizej (art. 5 ust. 2).

2. Microsoft nie korzysta z ustug innego podmiotu przetwarzajacego bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody Klienta. W przypadku ogdlnej pisemnej zgody
Microsoft informuje Klienta o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastapienia innych podmiotéw przetwarzajacych, dajac tym samym Klientowi mozliwosé
wyrazenia sprzeciwu wobec takich zmian. (Art. 28 ust. 2)

3. Przetwarzanie przez Microsoft odbywa sie na podstawie niniejszych Postanowien

wynikajacych z RODO, ktoére podlegaja prawu Unii Europejskiej (,Unia") lub prawu panstwa

cztonkowskiego oraz wigzg Microsoft i Klienta. Przedmiot i czas trwania przetwarzania,
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charakter i cel przetwarzania, rodzaj Danych Osobowych, kategorie osdb, ktdrych dane

dotycza, oraz obowiazki i uprawnienia Klienta sg opisane w zawartej przez Klienta umowie

licencyjnej obejmujacej réwniez niniejsze Postanowienia wynikajace z RODO. W

szczegoblnosci Microsoft:

a.

przetwarza Dane Osobowe wytacznie na udokumentowane polecenie Klienta — co
dotyczy tez przekazywania Danych Osobowych do panstwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowiagzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktérym Microsoft podlega; w takim przypadku przed
rozpoczeciem przetwarzania Microsoft poinformuje Klienta o tym obowigzku prawnym, o
ile rzeczone przepisy prawa nie zabraniajg udzielania takiej informacji z uwagi na wazny
interes publiczny;

zapewnia, aby osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty sie
do zachowania tajemnicy lub podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego, o ktérych
mowa w ust. 11i 3;

biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga Klientowi
poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku
odpowiadania na zadania osoby, ktdrej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale 11l RODO;

pomaga Klientowi wywigzac sie z obowigzkdw okreslonych w art. 32-36 RODO,
uwzgledniajac charakter przetwarzania oraz dostepne dla Microsoft informacje;

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem i zaleznie od decyz;ji
Klienta usuwa albo zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejace
kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuje przechowywanie
Danych Osobowych;

udostepnia Klientowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
okreslonych w art. 28 RODO oraz umozliwia Klientowi lub audytorowi upowaznionemu przez
Klienta przeprowadzanie audytéw, w tym inspekgji, i przyczynia sie do nich.

Microsoft niezwtocznie informuje Klienta, jesli jego zdaniem wydane Microsoft polecenie

stanowi naruszenie RODO lub innych przepiséw prawa Unii lub prawa panstwa cztonkowskiego
o ochronie danych. (Art. 28 ust. 3)

4. Jesli w celu wykonania w imieniu Klienta konkretnych czynnosci przetwarzania Microsoft

korzysta z ustug innego podmiotu przetwarzajagcego, na ten inny podmiot przetwarzajgcy

natozone zostajg — na mocy umowy lub innego aktu prawnego podlegajagcym prawu Unii

lub prawu panstwa cztonkowskiego — te same obowigzki w zakresie ochrony danych jak w

Postanowieniach wynikajacych z RODO, a w szczegolnosci obowigzek zapewnienia
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wystarczajacych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
aby przetwarzanie odpowiadato wymogom RODO. Jesli ten inny podmiot przetwarzajacy nie
wywiagze sie ze spoczywajacych na nim obowigzkoéw w zakresie ochrony danych, petna
odpowiedzialnos¢ wobec Klienta za wypetnienie obowigzkdéw tego innego podmiotu
przetwarzajgcego spoczywa na Microsoft. (Art. 28 ust. 4)

. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele

przetwarzania, a takze ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym

prawdopodobienstwie wystapienia i wadze zagrozenia, Klient i Microsoft wdrazaja

odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa

odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a. pseudonimizacje i szyfrowanie Danych Osobowych;

b. zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw i ustug przetwarzania;

c. zdolno$¢ do szybkiego przywrdocenia dostepnosci Danych Osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego oraz

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkdéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. (Art. 32 ust. 1)

. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie ryzyko wigzace sie z
przetwarzaniem, zwtaszcza wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, modyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do Danych Osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych. (Art. 32 ust. 2)

Klient oraz Microsoft podejma dziatania w celu zapewnienia, aby kazda osoba fizyczna
dziatajgca z upowaznienia Klienta lub Microsoft, ktéra ma dostep do Danych Osobowych,
przetwarzata je wytgcznie na polecenie Klienta, chyba ze wymaga tego od niej prawo Unii lub
prawo panstwa cztonkowskiego. (Art. 32 ust. 4)

Po stwierdzeniu naruszenia ochrony Danych Osobowych Microsoft bez zbednej zwtoki
zgtasza to Klientowi. (Art. 33 ust. 2). Takie powiadomienie bedzie obejmowac informacje,
jakie podmiot przetwarzajacy musi udostepni¢ administratorowi zgodnie z art. 33 ust. 3w
zakresie, w jakim takie informacje sa w uzasadniony sposob dostepne Microsoft.
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