Oszustwa zwigzane z kartami podarunkowymi - jak je
rozpoznac i unika¢

W dobie dynamicznego rozwoju technologii przestepcy nieustannie wynajdujg nowe metody
wytudzen. W szczegdlnosci karty podarunkowe staty sie celem oszustéw, ktdrzy wykorzystuja
réznorodne triki, aby naktoni¢ Cie do zakupu. Jesli otrzymasz prosbe o zakup karty
podarunkowej — zwfaszcza od osoby poznanej online lub z medidw spotecznosciowych —
zachowaj szczegolng ostroznosc.

Podszywanie sie i falszywa wiarygodnos¢

Coraz czesciej dochodzi do sytuacji, w ktérych konta w serwisach spotecznosciowych sg
przejmowane przez oszustow. Dzieki temu mogg oni podszy¢ sie pod znajomych lub znane
osoby, uzywajgc prawdziwych zdje¢ czy nawet zmodyfikowanych nagran wideo. Takie dziatania
majg na celu zbudowanie fatszywego zaufania i wzbudzenie wspétczucia, co moze sktonic Cie
do dziatania pod presjg emocji.

Ograniczenia funkcjonalnosci kart podarunkowych
Warto pamietac, ze karty podarunkowe majg Scisle okreslone zastosowania. Na przyktad:
e Karty STEAM — umozliwiajg zakup gier komputerowych oraz dodatkéw do gier.

o Karty iTunes — stuzg do nabywania muzyki, aplikacji, gier oraz oprogramowania na
urzadzenia Apple.

Nie mozna nimi optaci¢ przesytki, kupic biletu lotniczego, dokona¢ aktualizacji systemu czy
dotadowac internetu. Jesli kto$ zapewnia, ze karta zostanie uzyta do celéw wykraczajgcych
poza te mozliwosci, najprawdopodobniej mamy do czynienia z prébg oszustwa.

Mechanizmy oszustwa

Oszusci czesto starajg sie wzbudzi¢ wspdtczucie, opowiadajgc wzruszajgce historie — mogg
twierdzi¢, ze potrzebujg pieniedzy na pilng operacje, wyjazd do kraju o trudnej sytuacji lub
inne dramatyczne przedsiewziecia. Takie opowiesci majg na celu wywotanie u Ciebie checi
pomocy. Gdy juz dasz sie przekonaé, przestepcy mogg prébowac wyciggnac od Ciebie kolejne
srodki, twierdzac, ze zakupiona wczesniej karta nie dziata.

Czesto, gdy prosisz o przestanie petnych dowoddw (np. zrzutéow ekranu pokazujgcych stan
konta lub historie transakcji), oszusci podajg jedynie fragmentaryczne obrazy. Mogg one by¢
tak przyciete, ze nie wida¢ na nich petnych informacji, co utrudnia weryfikacje sytuacji.



Przyktady dokumentac;ji

Prawidtowy zrzut ekranu powinien zawierac:

¢ Wyrazny komunikat o btedzie.

e Petne i czytelne saldo konta.

e Kompletng historie transakcji (np. dotadowan konta Steam).
Nieprawidtowy zrzut ekranu moze charakteryzowac sie:

e Ukrytym lub nieczytelnym komunikatem o btedzie.

e Brakiem petnego widoku salda.

e Fragmentaryczna historig transakcji lub zrzutem zawierajagcym dodatkowe, zbedne
informacje.

Podsumowanie

Nigdy nie dokonuj zakupu kart podarunkowych na prosbe osdb, ktorych nie znasz osobiscie —
szczegblnie, gdy komunikacja odbywa sie wytgcznie przez Internet lub media spotecznos$ciowe.
Jesli masz jakiekolwiek watpliwosci, sprawdz informacje, popros o petne dowody (np. petne
zrzuty ekranu) i skonsultuj sie z odpowiednimi stuzbami lub bezposrednio z firmg wydajaca
karty. Zachowanie ostroznosci to najlepsza metoda ochrony przed oszustwami.

Przyktad ukrytego salda:

AKTYWUJ KARTE PODARUNKOWA LUB K

Portfela Steam zostat juz wykorzystany. Pomoc techniczna Steam nie jest w

WPROWADZ KOD PORTFELA STEAM, ABY DODAC SRODKI

Kod Portfela Steam

158JL-ORIZI-58D6P " Kontynuyj |

Uwaga: jezeli karta podarunkowa, ktorg probujesz zrealizowac, nie jest w twojej walucie, zostanie
automatycznie przeliczona, jezeli mozna jg zrealizowac w twoim regionie. Nie wszystkie karty
podarunkowe mozna zrealizowac we wszystkich regionach.




Ponizej znajdziesz przyktadowe zrzuty ekrandw przestane przez naszych klientow, ktérzy padli
ofiarg oszustow:
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Sorry, this is a used card. | can't use
it.Probably your supplier sent it to
someone else. Please contact your
supplier to check. 07BN

Star

Reply

Forward

Copy

17:56 @ B S 1 5l 34%8

Apologies boss

We go out of our way to advise our
customers to report the card to the store of
purchase, for they would track and block the
ID account of whoever made use of the
card.

It simply means we are confident enough
that it's not been loaded on our ID, and
whomever's ID account it's been used on
can be blocked, and a high amount would be
deducted automatically from the person's ID
account.

We hold very high integrity and don't joke
with it.

Rest assured, your card was not loaded on
our platform

Tap and hold to react
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5 Order Details A Service

Steam

8 The time spent on the order: 00:12:25

. ) .

Welfare m + 0.0CC

Reference: ustomers can sign-up to a Prime

Order ID 2024110616573010000301994
time 2024-11-06 16:57
Order Status Failed

Rernark: Sir, this card has been redeemed,
please contact your supplier to check

Cause of failure
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@ (€ ) Euro Steam Ecode

February 20th, 2024
Sell - Gift Card Trade

20

Rejected

0 Ly

Rejection reason

ALREADY REDEEMED: The asset you submitted
has already been used/redeemed before you
uploaded it on the platform. Kindly check with

your source.
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