Informacje o przetwarzaniu danych zgodnie z Data Act i RODO
Nokia - Smartfony i telefony komérkowe (wszystkie modele)

Data ostatniej aktualizacji: 19 sierpnia 2025
Wersja dokumentu: 2.0
Zgodnos¢ z: Data Act (UE 2023/2854), RODO (UE 2016/679)

1. Informacje ogoélne

Producent urzadzenia

Nazwa: HMD Global Oy (licencjobiorca marki Nokia)
Adres: Bertel Jungin aukio 9, 02600 Espoo, Finlandia
Wiasciciel marki: Nokia Corporation

Strona internetowa: https://www.hmd.com i https://www.nokia.com/phones

Polityka prywatnosci: https://www.hmd.com/en_int/privacy/hmd-global-privacy-policy-for-products-

and-services

Objete urzadzenia
e Smartfony: Nokia C Series, Nokia G Series, Nokia X Series, Nokia numbered series (1-9)
¢ Telefony komérkowe: wszystkie modele Nokia produkowane przez HMD Global od 2016 roku
e System operacyjny: Android, Android One, Android Go
e kacznosc: Wi-Fi, Bluetooth, 2G/3G/4G/5G

Ustugi powiazane
e My Account (portal zarzgdzania kontem HMD)
e HMD Support (wsparcie techniczne)
e Nokia Camera (aplikacje aparatu)

e User Experience Program (program ulepszania jakosci)

2. Definicja danych produktu
Dane produktu (Data Act)

Wszystkie dane generowane przez urzadzenie Nokia podczas uzytkowania, w tym:

e Dane techniczne urzadzenia i systemu Android
e Logi systemowe i diagnostyczne

e Dane czujnikow i potaczen sieciowych
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e Parametry wydajnosci i optymalizagji
Dane osobowe (RODO)
Informacje pozwalajace na identyfikacje osoby, takie jak:

¢ Imie, nazwisko, adres e-mail, numer telefonu

Zdjecia, filmy, nagrania audio

Dane biometryczne (jesli dostepne)

Historia lokalizagji

Wazne: Data Act obejmuje zarowno dane produktu, jak i dane osobowe. RODO dotyczy wytacznie

danych osobowych.

3. Rodzaje danych generowanych przez urzadzenia

Dane identyfikacyjne
¢ IMEI, MAC, numer seryjny, Android ID, UUID
e Adres e-mail i numer telefonu (konto My Account)
e Nazwa uzytkownika i hasta

e Dane uwierzytelniajgce aplikagji

Dane techniczne
e Model urzadzenia, wersja Android, numer kompilagji
¢ Konfiguracja sprzetowa (procesor, pamiec, dysk)
e Adres IP, typ potaczenia sieciowego

e Logi systemowe i dane diagnostyczne

Dane lokalizacyjne
e Wspoditrzedne GPS (za zgoda uzytkownika)
e Lokalizacja na podstawie Wi-Fi i stacji bazowych
o Historia lokalizacji (jesli wiaczona)

e Metadane lokalizacji w zdjeciach EXIF

Dane uzytkowe
e Wzorce uzytkowania systemu Android
o Aktywnosc w aplikacjach (czas, czestotliwosc)

e Preferencje uzytkownika i ustawienia personalizagji



e Dane programu User Experience Program (za zgoda)

Dane multimedialne
e Zdjecia i filmy z metadanymi EXIF
e Nagrania audio (notatki gtosowe, nagrania kamery)
¢ Dane kopii zapasowych (jesli skonfigurowane)

e Dane synchronizowane z ustugami Google (za zgoda)

Dane biometryczne (w obstugujacych modelach)
e Odciski palcow (bezpieczne przechowywanie)
e Rozpoznawanie twarzy (jesli dostepne)

e Parametry skanowania biometrycznego

Dane ptatnicze (jesli uzywane)
¢ Informacje o ptatnosciach w sklepach online
e Dane kart ptatniczych (tokenizowane)

e Historia transakgji

4. Prawa uzytkownika wynikajace z Data Act

Dostep do danych

Bezptatny dostep do wszystkich danych generowanych przez Twoje urzadzenie Nokia.
Formaty danych: CSV, JSON, XML (standardowe, umozliwiajgce przenoszenie)
Sposoby sktadania wnioskow:

e Portal My Account: https://www.hmd.com/account

e HMD Support: https://www.hmd.com/support

e Aplikacja wsparcia w telefonie Nokia

e Ustawienia Android: zarzgdzanie danymi lokalnymi

Terminy realizacji
e Standardowe wnioski: maksymalnie 1 miesigc
¢ Zlozone wnioski: do 3 miesiecy (z uzasadnieniem opdznienia)

e Powiadomienie o opdznieniu: w ciggu 1 miesigca

Weryfikacja tozsamosci
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e Logowanie przez konto My Account

e Dwuetapowe uwierzytelnianie (2FA)

e Weryfikacja SMS/e-mail na zarejestrowane kontakty
o Weryfikacja przez zaufane urzadzenie Nokia

e W szczegOlnych przypadkach: weryfikacja w centrum serwisowym

Przenoszenie danych

Mozliwos¢ eksportu danych w formatach umozliwiajacych import do innych systemow i ustug.

Udostepnianie stronom trzecim

Prawo do udostepnienia swoich danych innym dostawcom ustug (za Twoja zgoda).

5. Prawa uzytkownika wynikajace z RODO

Podstawowe prawa (tylko dane osobowe)
¢ Dostep - informacje o przetwarzanych danych osobowych
e Sprostowanie - poprawianie nieprawidtowych danych
¢ Usuniecie - "prawo do bycia zapomnianym"
e Ograniczenie - wstrzymanie niektorych operagji
¢ Przenoszenie - otrzymanie danych w formacie przenosnym
e Sprzeciw - sprzeciw wobec przetwarzania (szczegolnie marketing)

¢ Cofniecie zgody - mozliwos¢ cofniecia w dowolnym momencie

Terminy realizacji RODO
e Odpowiedz: maksymalnie 1 miesigc (mozliwos¢ przedtuzenia o 2 miesigce)
e Bezptatnosc: realizacja praw bezptatna

e Kontroler danych: HMD Global Oy (Finlandia)

Automatyczne podejmowanie decyzji

Jesli decyzje sg podejmowane automatycznie:

e Prawo do interwengji cztowieka
* Mozliwos¢ wyrazenia stanowiska

e Prawo do kwestionowania decyzji

6. Ograniczenia i wyjatki



Ograniczenia dostepu (Data Act)
Dostep moze by¢ ograniczony w przypadku:

e Ochrony tajemnicy handlowej (algorytmy HMD, technologie Nokia)

e Bezpieczenstwa sieci i infrastruktury HMD Cloud

Integralnosci urzadzenia (dane systemowe Android)

Ochrony danych innych uzytkownikéw

Wymogdw bezpieczenstwa narodowego

Wyjatki RODO
e Obowiazki prawne producenta
¢ Interes publiczny
e Ochrona praw innych osob

e Postepowania sgdowe

7. Bezpieczenstwo danych

Szyfrowanie
e AES-256 dla danych w spoczynku
e TLS 1.3 dla transmisji danych
¢ File-Based Encryption (FBE) dla kazdego pliku osobno

Zabezpieczenia systemowe
¢ Android Verified Boot: weryfikacja integralnosci przy starcie
¢ TrustZone: separacja sprzetowa dla operacji bezpieczenstwa
¢ SE for Android: polityki bezpieczenstwa na poziomie jadra

* Google Play Protect: ochrona przed ztosliwymi aplikacjami

Zabezpieczenia dostepu
o Weryfikacja tozsamosci przez My Account
e Dwuetapowe uwierzytelnianie (2FA)
e Hardware Security Module (w wybranych modelach)

e Regularne aktualizacje zabezpieczen Android

Ochrona prywatnosci w urzadzeniu

¢ Privacy Dashboard: przeglad dostepu aplikacji do danych



¢ Permission Manager: kontrola uprawnien aplikagji
¢ Privacy Indicators: wskazniki uzycia kamery/mikrofonu

¢ Private Space: oddzielna przestrzen dla prywatnych aplikacji

8. Procedura odwotawcza i skargowa

Kolejnos¢ dziatan przy problemach

1. Kontakt z HMD Global

e Portal My Account: https://www.hmd.com/account

e HMD Support: https://www.hmd.com/support

e E-mail: privacy@hmd.com

e (Czas odpowiedzi: do 30 dni
2. Inspektor Ochrony Danych (10D)

e Data Protection Officer: Jari Koljonen

e E-mail: privacy@hmd.com

e Adres: HMD Global Oy, c/o Privacy, Bertel Jungin aukio 9, 02600 Espoo, Finlandia
3. Organ nadzorczy (UODO)

e Urzad Ochrony Danych Osobowych
e ul. Stawki 2, 00-193 Warszawa
e Tel..225310300

e E-mail: kancelaria@uodo.gov.pl

Prawo do skargi

Mieszkancy UE/EOG majg prawo ztozyc¢ skarge do lokalnego organu nadzorczego ds. ochrony danych.

9. Kontakt

Inspektor Ochrony Danych

Data Protection Officer: Jari Koljonen
E-mail: privacy@hmd.com
Adres: HMD Global Oy, c/o Privacy, Bertel Jungin aukio 9, 02600 Espoo, Finlandia

Portale i wsparcie

e Portal My Account: https://www.hmd.com/account
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HMD Support: https://www.hmd.com/support

Portal prywatnosci: https://www.hmd.com/en_int/privacy

Aplikacja wsparcia: dostepna na urzadzeniach Nokia

Nokia phones: https.//www.nokia.com/phones (przekierowanie do HMD)

10. Aktualizacje dokumentu

Przeglad dokumentu

Dokument jest przegladany co 12 miesiecy lub w przypadku:

¢ Nowych wersji systemu Android

e Aktualizacji oprogramowania Nokia

e Zmian w przepisach prawnych (RODO, Data Act, ePrivacy)
e Nowych funkgji urzadzen Nokia/HMD

e Zmian w politykach prywatnosci HMD Global

Sposdb informowania

Uzytkownicy sa informowani o zmianach przez:

e Powiadomienia systemowe w urzadzeniu Nokia
¢ E-mail na adres konta My Account
e Aktualizacje na stronie prywatnosci HMD

¢ Informacje w aplikacji HMD Support

Dostepnos¢ dokumentu

Dokument jest dostepny w formatach przyjaznych osobom z niepetnosprawnosciami na stronach

internetowych HMD Global i Nokia.

Ostatnia aktualizacja: 19 sierpnia 2025

Wersja: 2.0

Zgodnos¢ z: Android 12-15, HMD Global Privacy Policy v2025, Data Act (UE 2023/2854), RODO (UE
2016/679)

Dokument sporzadzony zgodnie z wymogami Data Act i RODO na podstawie oficjalnej dokumentagji
HMD Global i Nokia Corporation.


https://www.hmd.com/support
https://www.hmd.com/en_int/privacy
https://www.nokia.com/phones

