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Informationen zu Sicherheit und Vorschriften Haftung

Dieses Dokument wurde mit grof3er Sorgfalt zusammengestellt. Informieren Sie Araani NV bitte Gber Ungenauigkeiten
oder Auslassungen. Araani NV Ubernimmt keine Haftung fir Schaden durch technische oder typografische Fehler
und behalt sich das Recht vor, das Produkt bzw. die Handbticher ohne vorherige Ankindigung zu andern. Araani NV
Ubernimmt keinerlei Haftung in Bezug auf das in diesem Dokument enthaltene Material, einschliellich implizierter
Garantien der Marktgangigkeit oder der Eignung fir einen bestimmten Zweck. Araani NV ist nicht fir direkte oder
indirekte Folgeschaden haftbar oder verantwortlich, die in Verbindung mit der Ausstattung, der Leistung und dem
Einsatz dieses Materials entstehen. Dieses Produkt darf nur fiir den eigentlichen Verwendungszweck verwendet
werden.

Urheberrechthinweis

Dieses Dokument ist urheberrechtlich geschiitzt und Eigentum von Araani NV. Es darf ohne vorherige schriftliche
Genehmigung von Araani NV nicht kopiert, reproduziert oder auf irgendeine Art weitergegeben werden.

©2015 Araani NV. Araani ist eine eingetragene Marke von Araani NV. Alle anderen Unternehmensnamen und
Produkte sind Marken oder eingetragene Marken der entsprechenden Unternehmen. Wir behalten uns das Recht vor,
ohne vorherige Ankiindigung Anderungen einzufiihren.

Anerkennung der Markenzeichen

AXIS COMMUNICATIONS und AXIS sind eingetragene Markenzeichen oder Markenanmeldungen von Axis AB in
verschiedenen Gerichtsbarkeiten. Alle anderen Unternehmensnamen und Produkte sind Marken oder eingetragene
Marken der entsprechenden Unternehmen.

Ethernet, Torx, Microsoft, Milestone, Genetec und WWW sind eingetragene Markenzeichen der entsprechenden
Inhaber.

Kontakt und Support

Falls Sie technische Unterstitzung bendtigen, wenden Sie sich bitte an Ihren Araani-Handler. Wenn dieser Ihre Fragen
nicht unmittelbar beantworten kann, wird er Ihre Fragen Uber die entsprechenden Kanéle weiterleiten, um fir eine
schnelle Rickmeldung zu sorgen.

Wenn Sie Handler sind, wenden Sie sich an lhre direkte Kontaktperson oder tber support@araani.com an unseren
Support.

Araani NV
Luipaardstraat 12
8500 Kortrijk (Belgien)
info@araani.com
http://www.araani.com
+32 (0)56 4993 94
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Informationen zu diesem Handbuch

Diese Anleitung beschreibt Integration von Araani Video Fire Recognition (VFR) mit einige Video-
Managementsysteme (VMS).

Das Handbuch erwartet vom Leser einige Grundkenntnisse Uber das jeweilige VMS und den Einsatz von Kameras.

0 Attention: Informationen zur Installation, Konfiguration oder Verwendung der verschiedenen Video Fire
Recognition-Anwendungen finden Sie in den produktspezifischen Handbichern.

Produktbeschreibung
Video Fire Recognition ist eine intelligente Kamera-Anwendung mit Video-Brandmeldungsfunktionalitat. Sie I6st einen
Alarm aus, wenn sie Rauch oder Flammen im Sichtfeld erkennt.

Video Fire Recognition Produkte konnen tiber LAN mit dem Video-Managementsystem fir die visuelle Uberwachung
und Verifizierung verbunden werden.

Dieses Handbuch gilt fir diese Araani Video Fire Recognition Produkte:

e FireCatcher Software
e FireCatcher Camera
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Verwenden des Videostreamings

Anzeigen des Kamerastreams

Das Kamerabild kann in einem Standard-Browser visualisiert werden, indem Sie die IP-Adresse in die Adressleiste
eingeben.

Wenn Sie im Videofenster auf die Wiedergabe-Schaltflache klicken, wird das Live-Videobild der Kamera angezeigt.
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Alternativ kann Uber einen kompatiblen Videoplayer und den korrekten rtsp-Link mit Benutzername und Kennwort auf
das Video zugegriffen werden:
rtsp://root:root@IP-Adresse_der_Kamera/axis-media/media.amp

Beschrankungen des Videostreamings

Beachten Sie bei der Einrichtung des Systems, dass die Gesamt-Videostreaming-Kapazitat einer Axis®-Kamera
beschrankt sein kann. Damit die Araani-Analyse ordnungsgemafl funktioniert, sollte die Kamera einen
anwendungsspezifischen Videostream bereitstellen konnen. In Kombination mit anderen Videostreams fir
Aufnahme, Visualisierung usw. konnte die Gesamtverarbeitungskapazitat der Kamera Uberschritten werden, was zu
einem Fehler der Analyse fihrt.

Der Umfang und die Komplexitat der Videostreams, die eine Axis-Kamera gleichzeitig bereitstellen kann, wird durch
die Prozessorleistung beschréankt. Die Verarbeitungslast eines Streams wird in Megapixel pro Sekunde (mps)
ausgedriickt und anhand der folgenden Formel berechnet:

Psteam = horizontale Auflosung (Pixel) x vertikale Auflosung (Pixel) x Bildfrequenz (fps = Frames pro Sekunde)
/1.000.000
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Die Gesamt-Streamingkapazitat ergibt sich aus der Summe der Last aller einmaligen Streams. Nur einmalige Streams
werden gezahlt, da die zweimalige Anforderung des gleichen Videostreams (gleiche Auflosung, Bildfrequenz,
Codierungstyp, Komprimierung usw.) von einer Kamera keine separate Codierung erfordert und daher die
Verarbeitungsanforderungen nicht erhoht.

Pcpu = 2 einmaliger Pstream

Die Araani-Brandiberwachungsanalyse fordert einen Videostream an, der vom Bildformat der maximalen Auflosung
der Kamera bei 12 Frames pro Sekunde abhangt:

16:9 1.280x 720 @ 12 fps 11 mps
16:10 1.280x 800 @ 12 fps 12,3 mps
4:3 1.280x 960 @ 12 fps 14,8 mps

Dieser Stream sollte bei Berechnung der Gesamtlast berticksichtigt werden.
Die Streaminglast ist im Grunde unabhéngig vom Codierungstyp (H264 oder H265).

Die Maximalkapazitat fur eine Kamera hangt von der Prozessorart ab. Derzeit werden im Angebot von Axis zwei
Prozessorgenerationen verwendet, ARTPEC-6, ARTPEC-7 und ARTPEC-8. Dies sind die Beschrankungen der
Prozessorarten:

e Maximale Streaming-Gesamtkapazitat von ARTPEC-6 = ungefahr 310 mps
e Maximale Streaming-Gesamtkapazitat von ARTPEC-7 = ungefahr 367 mps
e Maximale Streaming-Gesamtkapazitat von ARTPEC-8 = ungefahr 498 mps

Wenden Sie sich an lhren Handler, um zu erfahren, welche Prozessorart in Ihren Kameras verwendet wird, wenn Sie
Zweifel haben.

Da die Videostream-Komprimierung in einem speziellen Bereich der CPU erfolgt, sind diese Beschrankungen im
Grund unabhéangig von anderen Prozessoraktivitaten, wie der Bildoptimierung, Spiegelung oder der ACAP-basierten
Analyse.

Stellen Sie fur die ordnungsgemalie Funktionsweise der Araani-Brandmeldungsanalyse sicher, dass der Stream-
Gesamtbedarf einschliellich des erforderlichen Analysestreams diese Beschrankung nicht Uberschreitet. Lassen Sie
dabei einen gewissen Spielraum. Wenn diese Beschrankung Uberschritten wird, reduziert die Kamera die Bildfrequenz
fur ALLE Streams, wodurch die Araani-Analyse nicht mehr funktioniert und einen Fehler meldet.

Beispiel- Ein 4K-Uberwachungssystem erfordert einen Stream mit einer hoheren Auflésung fiir die Visualisierung und
einen Stream mit HD-Auflésung fiir die Aufzeichnung. (3.840/2.160 = 16:9 Bildformat)

Visualisierung 3.840 x 2.160 @ 25 fps 207,4 mps
Aufzeichnung 1.920 x 1.080 @ 25 fps 51,8 mps
Araani-Analyse 1.280x 720 @ 12 fps 11 mps

Die Gesamtlaste liegt in diesem Beispiel deutlich unter der Beschrankung der Prozessorarten, sodass sich kein
Problem ergibt. Wenn zum Beispiel ein weiterer HD-Aufzeichnungsstream mit anderen Einstellungen hinzukommen
wirde, wirde dies die maximale Leistung einer ARTPEC-6-basierten Kamera Uberschreiten und die Analyse wiirde
bei solch einer Kombination ausfallen.

(@)}
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A Hinweis: Aus Leistungsgrinden:
o Uberschreiten Sie nicht die Streamingbeschrankungen des Prozessors.

Araani Video Fire Recognition versucht automatisch, die Videostream-Verbindung wiederherzustellen, wenn sie
ausgefallen ist.

Araani Video Fire Recognition generiert einen FEHLER-Status, wenn der Videostream unterbrochen ist und die erneute
Verbindung mehrmals fehlschlagt.

Integration von Araani Video Fire Recognition mit VMS-
Systemen

Araani Video Fire Recognition kann ganz einfach in viele Video-Managementsysteme (VMS) integriert werden, sodass
Alarme in der Alarm-Benutzeroberflache des VMS angezeigt werden konnen. Abhangig von der VMS-Art kdnnen dem
Alarm dann verschiedene Aktionen zugeordnet werden, wie Nachrichten, Aufzeichnung, Aktivierungsszenarien usw.

Aktivieren Sie die Video Fire Recognition-Uberlagerungsfunktion, wie in der Bedienungsanleitung beschrieben, um
Uberlagerungsinformationen, wie Alarm-Begrenzungsrahmen und Statusiiberlagerungen im VMS anzuzeigen. Diese
Uberlagerung wird in das Streamingvideo eingebettet und ist als solches in der VMS-Clientsoftware sichtbar.

Um die Alarmintegration zu ermdglichen, sendet Video Fire Recognition Alarm- und Statusmeldungen und verwendet
dazu das Axis-Schema fur dynamische Ereignisse. Dieses Verfahren wird von den meisten VMS-Systemen erkannt,
was eine Integration der Axis-Kameras und Axis-Videoanalysefunktionen ermaoglicht.

0 Achtung: In den folgenden Anweisungen wird davon ausgegangen, dass Sie mit der Video-Managementsoftware
vertraut sind und die Kameras, auf denen die Video Fire Recognition-Analyse lauft, bereits installiert und konfiguriert
haben. Anweisungen dazu, wie Sie hierzu vorgehen, finden Sie in der VMS-Dokumentation.

Integration mit Milestone XProtect

Araani Video Fire Recognition ist mit Milestone Xprotect Express+, Professional+, Expert und Corporate kompatibel.
Araani Video Fire Recognition wurde mit Milestone XProtect Professional+ Version 2020R3 und Version 2020R1
getestet.

Die Aktivierung der Alarmbenachrichtigungen Uber Video Fire Recognition umfasst zwei Schritte:
Aktivieren Sie die Gerateereignisse in der Geratekonfiguration auf dem Aufnahmeserver.

Definieren Sie die Alarme, die diesen Ereignissen zugeordnet sind.

0 Achtung: Wenn Video Fire Recognition nach der Kamerainstallation im Milestone-VMS installiert wurde oder
wenn die Anwendung eine andere ersetzt oder eine Aktualisierung mit neuen Funktionen durchgeftihrt wurde, muss
die Hardware im Milestone XProtect Management Client moglicherweise erneut initialisiert werden. Klicken Sie dazu
mit der rechten Maustaste unter dem ausgewahlten Aufzeichnungsserver auf die Kamera und wahlen Sie ,Replace
hardware" (Hardware austauschen). Befolgen Sie die Anweisungen auf dem Bildschirm, um eine Reinitialisierung
durchzufihren. Daraufhin werden die Funktionen der Kamera erneut eingelesen.
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0 Information: Wenn Ihre Kamera fiir die https-Kommunikation in Bezug auf Cybersicherheit konfiguriert wurde,

kann es erforderlich sein, die http-Kommunikation im Sicherheitssystem des Kamerasystems voriibergehend zu
aktivieren, um diese Aktion ausfiihren zu kdnnen.

© Milestone XProtect Management Client 2021 R2
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g AXIS M3115LVE Network Camera (192 168 1213) - Camera 2 Auxbutons function PTZMovement
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g AXIS M3115-LVE Network Camera (132 168.1213) - Camera 4 HTTPS Enabled Yes
g AXIS M3115-LVE Network Camera (192 168.1213) - Camera 5 HTTPS Port 443

R AXIS M3115-LVE Network Camer (192 168.1213) - Comera 6
< AXIS M3115-LVE Network Comers (192 168.1213) - Comera 7
B AXIS M3115-LVE Network Camera (192 168.1.213) - Comera 8 Model name
%t AXIS M3115-LVE Network Camera (192168 1.213) - Metadata 1 Mauticastend port
& AXIS M3115-LVE Network Comer (192 163 1.213) - Qutput 1 Muficast start port 50000
& AXIS M3115-LVE Network Camers (132 163.1.213) - Output 2 Rotation 180
& AXIS M3115-LVE Network Camera (192 163.1.213) - Output 3 Zipstream supported Yes
& AXIS M3115-LVE Network Camera (192 168.1.213) - Output 4
4 AXIS M3115-LVE Network Camera (192 168 1.213) - Output 5
\& AXIS M3115-LVE Network Camera (192 163.1.213) - Output 6
& AXIS M3115-LVE Network Camera (12 163.1.213) - Output 7
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Validate Hostame:
am AXIS M3115-L VE Network Camera
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Befolgen Sie diese Schritte, um die Ereignisse jeder Kamera im Milestone-VMS zu aktivieren.

1. Offnen Sie Milestone XProtect Management Client.

2. Suchen Sie die Kamera auf dem entsprechenden Aufzeichnungsserver, auf dem Video Fire Recognition
ausgeflhrt wird und fur den Sie die Video Fire Recognition-Alarmbenachrichtigungen aktivieren mochten.

3. Kilicken Sie auf die Registerkarte ,Events” (Ereignisse).

Klicken Sie auf ,Add..." (Hinzufligen). Daraufhin wird ,Select Driver Event” (Treiberereignis auswahlen)
angezeigt.

5. Flgen Sie das Ereignis hinzu, fir das Sie einen Alarm ausldsen mochten. Alle Ereignisse beginnen mit dem
Anwendungsnamen, gefolgt vom Ereignisnamen und entweder der Option ,Falling” (Sinkend) oder ,Rising"
(Ansteigend). ,Rising" (Ansteigend) bezieht sich auf den Ereignisbeginn. Wahlen Sie daher nur die Version
,Rising" des Ereignisses aus, aulter Sie mochten eine Alarmbenachrichtigung fiir das Ereignisende
erstellen. Je nach Art des Produktes, sind die folgenden Ereignisse verfiigbar:

a.

-0 a0 o

g.
Informationen zur Bedeutung dieser Ereignisse finden Sie im Benutzerhandbuch.

6. Wiederholen Sie die Schritte 4-5 fir jedes Ereignis, Uber das Sie im VMS-Client informiert werden mochten.
In den meisten Fallen ist ,Fire Alarm state event” ,Rising” (Statusereignis Brandalarm Ansteigend) der

Statusereignis Brandalarm
Statusereignis Fehlersignal
Statusereignis Betriebssignal
Statusereignis Rekalibrierung
Statusereignis gestoppt
Statusereignis Uberwachungssignal
Warnung bei schlechter Bildqualitat
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einzige Alarm, Uber den lhre VMS-Bediener informiert sein missen. Teilweise kann es auch praktisch sein,
Uber das Fehlersignal informiert zu sein.

7. Speichern Sie die Konfiguration, indem Sie auf das Speichersymbol klicken oder das Speichern bei
Aufforderung bestatigen.

8.  Wiederholen Sie die Schritte 2-7 fir jede Kamera, auf der Video Fire Recognition installiert ist.

© Milestone XProt~ “-magement Client 2021 R1
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Befolgen Sie diese Schritte, um die Alarme zu definieren, die den oben konfigurierten Ereignissen zugeordnet sind:

1. Offnen Sie Milestone XProtect Management Client.

2. Klicken Sie auf ,Alarm Definitions” (Alarmdefinitionen).

3. Klicken Sie mit der rechten Maustaste auf das Feld ,Alarm Definitions” (Alarmdefinitionen) und dann auf,Add
New" (Neue hinzufligen) oder driicken Sie Strg+N.

4. Daraufhin wird ein Formular fir die Konfiguration des neuen Alarms angezeigt.

5. Geben Sie dem Alarm einen aussagekraftigen Namen, der vom Bediener leicht erkannt werden kann.

6. Ergédnzen Sie bei Bedarf Anweisungen fur den Bediener.
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7. Wahlen Sie unter ,Triggering Event” (Auslserereignis) im Drop-down-Meni die Option ,Device Events”
(Geréteereignisse) aus.

8. Scrollen Sie im folgenden Feld nach unten und suchen Sie in der Drop-down-Liste nach dem entsprechenden
Ereignis.

Diese hat das Format ,tnsaxis :CameraApplicationPlatform/Produktname/eventname-x", wobei ,eventname” ahnlich
der Ereignisliste ist, die bei der Gerateereigniskonfiguration angezeigt wird, und x entweder 0 oder 1 ist. Wéahlen Sie
fur ,Rising"-Ereignisse, die im ersten Schritt konfiguriert wurden, hier das Ereignis ,0" aus.

Wahlen Sie z. B. fur ein Brandereignis ,tnsaxis :CameraApplicationPlatform/Produktname/Fire_AlarmEvent-0".

9. Klicken Sie im Quellenfeld auf das Kameragerat, flir das Sie den Alarm festlegen mdchten.

10. Die anderen Felder sind abhangig von lhren lokalen Voreinstellungen optional. Weitere Informationen zu
diesen Feldern finden Sie in der Milestone-Dokumentation.

11. Speichern Sie die Konfiguration, indem Sie auf das Speichersymbol klicken oder das Speichern bei
Aufforderung bestatigen.

12. Wiederholen Sie die Schritte 2-11 fiir jedes Ereignis, fir das Sie einen Alarm ausldsen mochten.

13. Wiederholen Sie die Schritte 2-12 fiir jedes Kameragerat, fir das Sie Alarme auslésen mochten.

% Milestone XProtect Management Client 2021 R1

File View Action Tools Help
H2oen
Site Navigation + % |[Alarm Definitions + 7 || arm Definitin Information -7
5 Gb DESKTOP-K3NTERR - (21.16) 5 & Alarm Defiriions Aam definfion
0 Bssics & Fire alarm camera 01 -
& License Information
Site Information Name: [Fre alam camera 01
Servers
o ) Recording Se Instructions: 1. Visual verfication on camera.
teoording Servers 2 Notiyfire senvices
0 Mobile Servers
@ Devices
D Cameras Trioger
g gwcw:"ones Triggering event Devios Events -
peckers
@ Metadata tnsais CameraAppiicationPatiomFieCatcher/Fre_AamEvent-) ~
o Input Sources [tns 1-VideoSource Ansaxis: LveStreamAccsssed -0 “~
Q Output ins T:VdeoSource/insavis:Live StreamAccessed-1
3 Client {insanis Camera Application Platiorn. FireCatcher-2
e [ View Grou b [tnsais C atcher/Faul,
s @ Ti o |tn: Appiication Platform./FireCatct
Matrix. ime profie ora Applcation Platform. FireCatcher/
3 mera ApplicationPlatforn FireCatcher./
B Rules and Events O Event based: /tnsais Camera Application Platiorm FireCatcher/Operational_SignalEvent-0
Rules {insavis:Camera Application Platform. FireCatcher/Operational_SignalEvert-1
Time Profiles nsasis C r
(] Notification Profiles - [imsais e
R User-defined Events 2 ltnsanis C 1
® Analytics Events Mam manager view: finsa ; gg:igm?
Ry Generic Events [tnsasis Camera Application Platform/ FireGuard-2 -
< Security Related map {insasis Camera Aoplication Platform. FireSimuator-2.
P Foles [tnsaxis Camera Appication Platfom/SmokeCa cher-2
A Operator action required ltnsaxis Camera Appiication Platform./SmokeGuard-2
g Basic Users - nsais:Storage /Aert-0
@ System Dashboard el ltnsaxis:Storage /Alert-1
[ Cument Tasks ltnsaxis Storage/Disruption-0.
urrent Tas| Events tiiggered: ltrsasis Storage./Disruption-1
¥ Configuration Reports [tnsaxis: Storage /Recording-0
) Server Logs Other [insais Storage /Recording-1
N  Tripwire
[ Access Control Related cameras: TroubleStart
[, Tramsact Trouble Stop
£ Transaction sources Iniial alarm owner: Tun2 .
6] Transaction definitions Inital alarm proriy: 1: High -
& Azrms
& Marm Deinitions Aam category. -
£ Harm Data Settings Everts tiggered by alam. [ Select
£ Sound Settings
Alam assignable to Administrators: .

e
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# Milestone XProtect Management Client 2021 R1

File View Acti Help
=]
Site Navigation - B x

| tarm Definitions =

S

5§ DESKTOP-K3NTEFR - (21.1b)
5] Basics
[l License Information
[] Site Information
= servers
HJ Recording Servers
0 Mobile Servers
EHRR Devices
o Cameras
# Microphones
@ Speskers
P Metadate
o Input
) Output
=3 Client
B2 View Groups
gl matrine
-6 Rules and Events
[E] Rules
) Time Profiles
Notification Profiles
R User-defined Events
® Analytics Events
R Generic Events
el Security
P Roles
8 Basic Users
1@ System Dashboard
[E] Current Tasks
¥ configuration Reports
I Server Logs
B Access Control
£+, Transact
[ Transaction sources
Transaction definitions
=R Aarms
2 Marm Definitions
£ Mam Data Setings
£ Sound Settings

5 & Alarm Defiriions
& Fire alarm camera 01

| tarm Definition Information
Alam defiition

Enable:
Name:

Instructions:

Trigger

‘Triggering event

Sources
Activation period
® Time profie:

O Event based;

Map

A manager view:
Relaied map
Operator action required
Time limit

Everts triggered:
Other

Relaied cameras;
Initial alarm owner:
Initial alarm priorty:
Alam category,

Everts triggered by alamn

Aam assignable to Administrators

[Fire alarm camera 01 ]

1. Visual verfication on camer.
2. Notiy fire services.

Device Everts ~

tnsaxis CameraApplicationPlatfom /FieCatcher/Fie_AamEvent-)

[AXIS M3115-LVE Network Camera (192.168 1.213) -Camera 1

1 minute

[ ][ Selat

1: High ~

Wenn sowohl das Ereignis fir ein Kameragerat definiert und eine entsprechende Alarmdefinition erstellt wurde, die
dem Ereignis zugeordnet wurde, werden die Alarme im Alarmfenster von Milestone XProtect Smart Client wie unten
dargestellt angezeigt. Wenn Sie auf den Alarm klicken, wird im Wiederholungsfenster eine Wiederholung angezeigt.
Durch einen Doppelklick auf den Alarm werden die Details zu dem Alarm angezeigt. Informationen zur Verarbeitung
von Alarmen finden Sie in der Milestone-Dokumentation.

1771172021 113655 — O
-0 7 v

& Milestone XProtect Smart Client

lve  Playback | Search |UACHANERSOETY

for using this tral license to demonstrate or evaluate the XProtect video management software. The trial license expires on 06/09/2022. To fully license the product, please contact your reseller or find one on httpsy//wwwmilestonesys.com.

-LVE Network Camera (192

been select

Clear fiter

Alarms  New (fiter applied) v

Quick Fitters.

Y New (1) U Time Priority Level ~ State Level « State Name  Message

Y in progress (0) tnsanis:CameraApplicationPlatiorm/FireCatcher/Fire_AlarmEvent-0
Y On hold (0)

'Y Closed (114)

E 1361217112021 1 1 New AXIS M3115-LVE Network |

Servers

DESKTOP-K3N78PR
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Integration mit Genetec Security Center

Video Fire Recognition ist mit Genetec Security Center kompatibel.

0 Attention: Einige Video Fire Recognition-Produkte verwenden sicheres https flir die Kommunikation. In diesem
Fall muss https auf Kameraebene im Genetec Security Center aktiviert werden.

Die Aktivierung der Alarmbenachrichtigungen uber Video Fire Recognition umfasst drei Schritte:
e Aktivieren Sie die Gerateereignisse in der Geratekonfiguration.

e Definieren Sie einen Alarm.
o  Erstellen Sie eine Aktionsregel, um den Alarm zu generieren.

Befolgen Sie diese Schritte, um die Video Fire Recognition-Ereignisse zu aktivieren:

1. Offnen Sie Genetec Config Tool.

2. Offnen Sie die Konfigurationsaufgabe ,Video".

3. Klicken Sie auf die Kameraeinheit, fiir die Sie die Video Fire Recognition-Alarme aktivieren mochten.
Wahlen Sie die Geratestufe, nicht die niedrigere Streamstufe.

4. Wahlen Sie ,Properties” (Eigenschaften).

5. Aktivieren Sie unter ,Applications” (Anwendungen) den Eintrag Video Fire Recognition. Klicken Sie auf
LApply” (Ubernehmen).

6. Wahlen Sie unter den Anwendungsereignissen flr Video Fire Recognition die Ereignisse aus, fiir die Sie
einen Alarm auslosen mochten. . In den meisten Fallen ist ,Fire Alarm state event” (Statusereignis
Brandalarm) der einzige Alarm, Uber den lhre VMS-Bediener informiert sein missen. Teilweise kann es
auch praktisch sein, Uiber das Fehlersignal informiert zu sein. Klicken Sie auf ,Apply” (Ubernehmen).

# Config Tool = Video

® Rolesandunits = Archive transfer [3' Modules  # Cloud Storage B ® 192.168.1.213 - Unit

m =] L
Identity | Properties | Peripherals  Location

= Videounit D Delete  fi Unitenroliment @ Unitv [ Copy configuration tool

Befolgen Sie diese Schritte, um einen Alarm zu definieren:
1. Offnen Sie Genetec Config Tool.
Offnen Sie die Konfigurationsaufgabe ,Alarms” (Alarme).
Flgen Sie einen neuen Alarm hinzu, indem Sie auf ,+ Alarm” klicken.
Geben Sie einen aussagekraftigen Namen und eine Beschreibung fir den Alarm ein.
Wenn diese nicht vorhanden sind, fiigen Sie unter ,Recipients” (Empfanger) die Bedienerkonten hinzu, fur
die Sie diese Alarmart auslosen mochten.

gk W
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6. Unter ,Actions” (Aktionen) kdnnen Sie alle Aktionsarten fiir den Fall definieren, dass ,Alarm triggered"
(Alarm ausgel6st) eintritt, z. B. Abspielen eines akustischen Signals, Starten der Aufzeichnung usw.

7. Flgen Sie auf der Registerkarte ,Properties” (Eigenschaften) die Kameras hinzu, fir die Sie den Alarm
unter ,Recipients” (Empfanger) auslésen méchten.

78 Narms
%= Monitor groups & Fire alarm

——
(=] ] B
Identity | Properties  Advanced

Type: Alarm

Logical ID: |1
Relationships: [ 4 ® Fire alarm
4§ Recpients (1)

19 Administrators
4+ Actions (0)

T Noinformation to display

3

& Mlarm v X Delete ™ Triggeralarm ¥ Forcibly acknowledge all dlarms WP Copy configurationtool €% Maintenance ~

8 O Typehereto search 5 m & & -

# ConfigTool | = Video 7O Alarms " * system
© AMlarms % Monitor groups i & Fire alarm

—
-] -]
Identity | Properties | Advanced

[1 2] nighest (D

Recipients: | Recipient

9 Administrators

+

Attached entities: | gy 193,168,1.213 - Camera - 01

3] seconaty

g parm v X Delete ¥ Tiiggeralam ¥/ Forcibly acknowledge all alarms ) Copy configuration tool 4% Maintenance

i | © Typeheretosearch 5 Mm@ O

Erstellen Sie abschlieBend anhand dieser Schritte eine Regel, um den Alarm auszuldsen, wenn ein Video Fire
Recognition-Ereignis eintritt:

1. Offnen Sie Genetec Config Tool.

2. Offnen Sie unter ,System" die Aufgabe ,General Settings" (Allgemeine Einstellungen).
3. Klicken Sie auf ,Actions” (Aktionen).

4. Flgen Sie eine neue Aktion hinzu, indem Sie auf ,+" klicken.
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5. Wahlen Sie im Drop-down-Feld ,When:" (Wann) die Video Fire Recognition aus, fiir die der Alarm auftreten
soll. Wahlen Sie die Option ,ON" (Ein), um den Ereignisstart auszuwahlen, z. B. ,Statusereignis Brandalarm
EIN".

6. Wahlen Sie im Feld ,From:” (Von) die Kamera aus, fiir die Sie den Alarm aktivieren mochten. Beachten Sie,
dass hier die Streamstufe ausgewahlt wird.

7. Wahlen Sie unter ,Action:” (Aktion) die Option , Trigger Alarm” (Alarm auslosen).

8. Wahlen Sie im Feld ,Alarm:” den Alarm, den Sie im vorherigen Schritt definiert haben.

9. Klicken Sie auf ,Save" (Speichern).

# Config Tool ' = Video Y & sptem

® General settings % Roles Bl Schedules @ Scheduled tasks $ Macros S Output behaviors

I Custom fields Domain: | All

Entity name:

| Events
i

T [ |

When: |[* FireCatcher: FireCatcher: 'fire Alarm state event' On v aceurs

Entity. Details Schedule

& User password settings

re Activity trails From: [® 19216

JJ hudio

sction: | ® Trigger alarm
i Alarm: | # Fire alarm

Threat levels

B incident categories Effective:

&3 Updates

@ Advanced settings

= Add an entity

Wenn alles ordnungsgemaf konfiguriert wurde, wird durch die ausgewahlten Video Fire Recognition-Ereignisse ein
Alarm generiert und im Uberwachungsfenster von Security Desk angezeigt, wie unten dargestellt.

2, Alarm monit.
ID | Alarm Priority | Alarm color | Source Triggering event Trigger time State Context
18 ¥ Firealarm [ ¥ 192.168.1.213 - Camera - 01 FireCatcher: FireCatcher: "Fire Alarm state event’ On 21/11/202113:00... O Acti...

1 @ 192.168.1.213 - Camera - Firealarm /2

Weitere Informationen zur Konfiguration von Alarmen und den maglichen Optionen finden Sie in der Dokumentation
zu Genetec Security Center..
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Integration mit Axis Camera Station

Video Fire Recognition ist mit Axis Camera Station (ACS) kompatibel.

0 Attention: Einige Video Fire Recognition-Produkte verwenden sicheres https fir die Kommunikation.
StandardméRig verwenden Axis-Kameras ein selbstsigniertes Zertifikat. In diesem Fall muss die https-
Zertifikatsvalidierung in der Axis Camera Station deaktiviert werden. Diese finden Sie unter den
Sicherheitseinstellungen:

AXIS Camera Station Client

L3 Configuration

Certificate authority

Devices A certificate authority enables AXIS Camera Station to automatically sign client/server certificates for devices.
Import... || Generate...

Storage [¥] Remember passphrase (this also enables automatic renewal of certificates)

Recording and events

2 Client HTTPS 4
Ignore certificate validation @D

Connected services

Allow access to the devices even if their certificates are invalid.

Server

IEEE 802.1X

Certificate and device settings will be applied when IEEE 802.1X is enabled/updated on devices

Licenses

Security EAPOL version: | 2 B

L EAP identity: | Device MAC address -
User permissions

Certificates
IEEE 802.1X authentication CA certificate:

[ Access control Import...

Client certificates signed by AXIS Camera Station will have the following properties. @

Q Smart search 2 (Preview) v ¥

Die Aktivierung der Video Fire Recognition-Alarmbenachrichtigungen erfolgt durch das Erstellen einer neuen
Aktionsregel fUr jedes Ereignis, Uber das Sie benachrichtigt werden mochten, und fir jede Kamera, auf der Video Fire
Recognition installiert ist.

Befolgen Sie diese Schritte, um die Video Fire Recognition-Alarmbenachrichtigung zu aktivieren:

1. Klicken Sie in ACS Client auf der Registerkarte ,Configuration” (Konfiguration) unter ,Recording and events"
(Aufzeichnung und Ereignisse) auf ,Action rules” (Aktionsregeln).

2. Kilicken Sie auf ,New" (Neu). Daraufhin wird ein Pop-up-Fenster fir die Konfiguration einer neuen Regel
angezeigt.

3. Klicken Sie im Dialogfeld , Triggers" (Ausloser) auf ,Add" (Hinzufiigen). Daraufhin wird ein Pop-up-Fenster
fur die Auswahl der Ausl6serart angezeigt.

= AXIS M3115-LVE &, AXIS M3TI5-LVE L3 Configuration x [B

Action rules

% Devices Create and edit action rules by selecting triggers, actions, and schedules
E Storage

& Recording and events

Schedules

Steps

Recording method Triggers
1/0 ports "99%1% | Triggers describe when 3 rule should become active
Actions The rule will be active as long as any of the triggers specified here are active.
Schedule Add.
Details

or raising

= Client
O Connected services

= Server Help Cancel

Licenses
Management
Device status
Keys

& Security

I Access control

New...
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4. Klicken Sie auf ,Device Events" (Geréateereignisse) und dann auf ,OK". Daraufhin wird ein Dialogfeld fir die
Gerateereignis-Ausloserkonfiguration angezeigt.

Trigger

Motion detection

Active Tampering Alarm
AXIS Cross Line Detection
System Event and Error
Input/Output

Device Event

Action Button

External HTTPS

Add Trigger

Description

? x

This type triggers on events from
cameras and other devices. This trigger
is for advanced users and can be used

if no Uﬁligger'\s applicable.

Help

o e ]

5. Wabhlen Sie im Gerate-Drop-down-Feld die Kamera aus, fiir die Sie den Alarm aktivieren mochten.

6. Wahlen Sie im Ereignis-Drop-down-Feld das Ereignis aus, flr das Sie eine Alarmbenachrichtigung erhalten

mochten. Je nach Art des Produktes, sind die folgenden Ereignisse verfligbar:

a. Statusereignis Brandalarm

o a0 o

Statusereignis Fehlersignal
Statusereignis Betriebssignal
Statusereignis Rekalibrierung
Statusereignis gestoppt
Statusereignis Uberwachungssignal

g. Warnung bei schlechter Bildqualitat

Informationen zur Bedeutung dieser Ereignisse finden Sie im Benutzerhandbuch.

Create Device Event Trigger

Device: AXIS M3115-LVE

- a8 x

Configure device event trigger

Event:

Trigger period: { Ejjter:

Select an even

Activity:

Fi |te rs Device status
System Ready

FireCatcher
FireCatcher: "Supervisory Signal state event’

- >

FireCatcher: "Recalibrating state event’

FireCatcher: "Stopped state event’

FireCatcher: "Operational Signal state event’

FireCatcher: "Fault Signal state event’
GlobalSceneChange

ImagingService

) °4

Help

Cancel

7. Stellen Sie sicher, dass Sie unter ,Filters” (Filter) neben ,active” (aktiv) ,YES" (JA) aktivieren. Damit wird
sichergestellt, dass nur eine Alarmbenachrichtigung zu Beginn des Video Fire Recognition-Ereignisses

generiert wird.

Version: 20231025
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8.  Klicken Sie zum Speichern auf ,0K".

Filters

active:

Activity:

Create Device Event Trigger = B H
Configure device event trigger
Device: AXIS M3115-LVE -
Event: FireCatcher: ‘Fire Alarm state event' -
Trigger period: 0 seconds

0

Help oK Cancel

9. Klicken Sie auf ,Next" (Weiter), um zum Schritt fir die Aktionskonfiguration zu wechseln.

Steps
Triggers

Actions
Schedule
Details

New Rule v
Triggers
Triggers describe when a rule should become active.
The rule will be active as long as any of the triggers specified here are active.
Device event trigger on AX1S M3115-LVE (FireCatcher: 'Fire Alarm state event’) Add...
Edit...
Remove

Cancel Mext =

Help

X

10. Klicken Sie im Aktions-Dialogfeld auf ,Add" (Hinzufligen), um die erforderliche Alarmbenachrichtigung zu
konfigurieren. Daraufhin wird ein Pop-up-Fenster fir die Auswahl der Aktionsart angezeigt.

Steps
Triggers
Actions
Schedule
Details

MNew Rule Y
Actions

Define the actions that should be carried out when this rule is active.
All the actions you specify here will be carried out every time.

Add...

Help Cancel < Back

X

10

Version: 20231025
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11.

12.

13.
14.

15.
16.

17.

Klicken Sie auf ,Raise Alarm" (Alarm auslosen). Daraufhin wird ein Pop-up-Fenster fr die Konfiguration
der Alarmbenachrichtigung angezeigt.

Create Alarm Action

Alarm message
ol : Title: Fire alarm cam 01 @

. Fire alarm on cam 01. Perform visual
ACtan Descrlptlon Description: verification and notify emergency
services if confirmed
Record Raise an alarm on the Server that is
sent to all connected Clients.
Raise Alarm Duration (s): |10 +|-

Instructions can be given to operators

Set Output to initiate appropriate actions.

Send E-mail

Live view Alarm procedure

Send HTTP Notification [ ©n alarm show alarm procedure:

Send mobile app notification
Access Control

Help OK Cancel Help OK Cancel

Geben Sie nach Bedarf einen aussagekraftigen Titel und eine Beschreibung ein. Diese Informationen
werden in der Alarmliste der ACS-Client-Benutzeroberflache angezeigt, wenn das Ereignis eintritt.
Klicken Sie zum Speichern auf ,0K".

Sie mussen moglicherweise andere Aktionen hinzufiigen, z. B. um eine Aufzeichnung fur das Ereignis zu
erstellen.

Create Recording Action v o u
Camera
Camera: | AXIS M3115-LVE -
Video setting
Profile: | Medium (H.264, 1280x720, 15 fps) A
Prebuffer: 5 —O seconds
Postbuffer: 3() =—— seconds

Help OK Cancel

Klicken Sie auf ,Next" (Weiter), um zum Schritt fiir den Zeitplan zu wechseln.

Sie kdnnen einen Zeitplan eingeben, wenn die Alarmbenachrichtigung nur wahrend eines bestimmten
Zeitraums erforderlich ist. Vielleicht mochten Sie in Zeiten, zu denen kein Bediener anwesend ist, anders
vorgehen.

S—f_eﬁ Schedule

Tr|g_gers If necessary, specify a schedul efines when this rule should be active,
Actions @ Always

Schedule

O Custom schedule:
Details

Help Cancel < Back Finish

Klicken Sie auf ,Next" (Weiter), um zum nachsten Schritt zu wechseln.

Version: 20231025
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18. Eine Ubersicht des konfigurierten Ereignisses und der zugeordneten Aktionen wird angezeigt. Klicken Sie
auf ,Finish” (Fertigstellen), um diese Regel zu speichern.

New Rule v X

s Details
Triggers Entering a name and click "Finish' to create the rule.
Actions

Name: |Rule
Schedule

Triggers: Device event trigger on AXIS M3115-LVE (FireCatcher: 'Fire Alarm state
event’)

Schedule: Always on

Actions:  Raise alarm 'Fire alarm on cam 01'
Record on 'AXIS M3115-LVE'

Help Cancel < Back Finish

19. In der Aktionsregel-Ubersicht wird nun eine vollstandige Regel angezeigt.

20. Wiederholen Sie die Schritte 3-18 fiir jedes Ereignis, Uber das Sie im VMS-Client informiert werden
mochten. In den meisten Féllen ist ,Fire Alarm state event” (Statusereignis Brandalarm) der einzige Alarm,
Uber den Ihre VMS-Bediener informiert sein missen. Teilweise kann es auch praktisch sein, Gber das
Fehlersignal informiert zu sein.

21. Wiederholen Sie die Schritte 3-20 fiir jede Kamera, auf der Video Fire Recognition installiert ist.

Wenn die Aktionsregel fiir ein Kameragerat definiert wurde, werden die Alarme wie unten dargestellt in der ACS-Client-
Benutzeroberflache angezeigt. Durch einen Klick auf den Alarm wird die Aufzeichnung gedffnet, wenn diese
konfiguriert ist.

AXIS Camera Station Client

= AXIS M3115-LVE @), AXIS M3115-LVE X Configuration A Recording alerts X [

/12001 ¥ A

AXIS M3115-LVE

Aarms®  Tasks
Time Description

18/11/2021

Connected to DESKTOP-K3N78PR 4, One unlicensed device
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Other VMS systems

Video Fire Recognition unterstiitzt UltraView Security Center von Carrier durch die Verwendung einer
benutzerdefinierten Briickensoftware, die die Araani-Ereigniskommunikation in das VMS-Protokoll Ubersetzt.

Andere VMS-Software kann mdglicherweise durch benutzerdefinierte Losungen mithilfe des Araani-Protokolls
integriert werden.

Wenden Sie sich in diesen Fallen an lhren Lieferanten, um weitere Informationen zu erhalten.
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