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1. Introduccion

1.1. Antecedentes y motivacion

El uso de las tecnologias basadas en sistemas algoritmicos e inteligencia artificial1 ofrece oportunidades al
Ayuntamiento de Barcelona para transformar los servicios municipales para que sean mas eficientes, proactivos y
adaptados a las necesidades de la ciudadania, asi como para agilizar los procesos internos y apoyar la toma de
decisiones. Sin embargo, el despliegue de este tipo de sistemas lleva asociados multiples riesgos2

, por lo que es
imprescindible asegurar que su implementacion introduce mecanismos de salvaguardia y garantia de los derechos
fundamentales; que se lleva a cabo de forma proporcionada, supervisada y fundamentada —de acuerdo con la
legislacion vigente y los estandares éticos y técnicos adecuados— y que el proceso favorece la participacion y
deliberacién constantes con la ciudadania y las comunidades impactadas.

Este documento es una de las acciones previstas por la “Medida de Gobierno por |la Estrategia Municipal de

Algoritmos v Datos para el Impulso Etico de la Inteligencia Artificial” publicada en 2021 por el Ayuntamiento de
Barcelona, y tiene como finalidad crear un protocolo y una metodologia de trabajo comudn en el Ayuntamiento de

Barcelona para la contratacion publica o la admision de pruebas piloto3 de sistemas algoritmicos confiables. Se
entienden como confiables todos aquellos sistemas que cumplan los principios rectores definidos en la Medida de
Gobierno: Accion y supervision humana; Robustez técnica y seguridad; Privacidad y gobernanza de los datos;
Transparencia; Diversidad, inclusion y equidad; Compromiso social y ambiental y responsabilidad, rendicion de

cuentas y control democratico. Este protocolo es aplicable a cualquier sistema algoritmico impulsado

por el Ayuntamiento de Barcelona, independientemente de si éste ya ha sido desarrollado

por el proveedor o si el proveedor desarrolla una iniciativa municipal desde el principio.

La metodologia recogida en este documento combina (1) el ciclo de vida de un servicio TIC en el Ayuntamiento de
Barcelona, (2) el ciclo de vida de un sistema algoritmico -y sus particularidades-, (3) los mecanismos existentes en el
Ayuntamiento en cuanto a la proteccién de datos y (4) los estandares éticos definidos por diversas administraciones
y organizaciones. El documento hace accionables los principios, recomendaciones y estandares definidos en la
“Medida de Gobierno por la Estrategia Municipal de Algoritmos y Datos para el Impulso Etico de la Inteligencia
Artificial”, el Reglamento General de Proteccién de Datos (RGPD ) y la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales (LOPDGDD), la Propuesta de Reglamento del Parlamento Europeo
y del Consejo por el que se establecen normas armonizadas en materia de inteligencia artificial, la Ley 15/2022 ,

integral por la igualdad de

! La inteligencia artificial utiliza conjuntamente la recoleccion y analisis de datos masivos (big data) con algoritmos y el entrenamiento de
sistemas inteligentes (machine learning) para realizar predicciones o recomendaciones mas o menos automatizadas.
Para mas definiciones, consulte el Anexo 1.

Los riesgos asociados con los sistemas algoritmicos, sobre todo en casos en que éstos se aplican en servicios sensibles que afectan a
derechos fundamentales, tienen que ver con la falta de transparencia y explicabilidad de las decisiones tomadas; el hecho de que a menudo
se prioriza la optimizacion sin tener en cuenta a quien afecta; la dificultad para atribuir responsabilidades y garantizar el rendimiento de
cuentas; la vulneracion de la privacidad de los individuos y con que tanto las bases de datos como el cédigo de los algoritmos pueden
incorporar sesgos sociales que afecten de forma discriminatoria a colectivos minorizados.

El Ayuntamiento de Barcelona, a través de BIT Habitat, impulsa al testado de pilotos de soluciones urbanas innovadoras en fase
precomercial para validar su utilidad y el interés publico en el entorno urbano real antes de que éstas sean comercializadas . En el marco de
gste programa, el Ayuntamiento de Barcelona testea sistemas de IA aplicados a la mejora de servicios urbanos.

Para “impulsar” entendemos aquellos sistemas algoritmicos de licitados por el Ayuntamiento de Barcelona, sean estas soluciones ya
existentes o soluciones desarrolladas expresamente, o aquellos que sean testados en el marco del programa “Barcelona Innova Lab”, de BIT
Habitat (sobre esto, véase la pagina 6).


https://ajuntament.barcelona.cat/premsa/wp-content/uploads/2021/04/Mesura-de-Govern-Intel-ligencia-artificial_cat-v2.47-ca-ES_.pdf
https://ajuntament.barcelona.cat/premsa/wp-content/uploads/2021/04/Mesura-de-Govern-Intel-ligencia-artificial_cat-v2.47-ca-ES_.pdf
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tratamiento y no discriminacion, los de documentos elaborados por otras ciudades5, organizaciones
y el marco regulatorio sobre inteligencia artificial que ha propuesto la Comisién Europea (Al Act)6 .
Aunque la ley europea sobre inteligencia artificial todavia se encuentra en proceso de tramitacion
legislativa, este protocolo incorpora varios elementos presentes, como la clasificacion de las
aplicaciones de |A segun el riesgo, para anticiparse y adaptarse de forma proactiva a los estandares
que seran de obligado cumplimiento cuando la ley entre en vigor. Cuando las instituciones europeas
aprueben el reglamento sobre IA, este protocolo se adaptara a su contenido final.

En cuanto a los sistemas algoritmicos que incluyan procesamiento de datos personales, este protocolo
tiene en cuenta los tres criterios personales marcados por el RGPD de cara a la inteligencia artificial:
Requerimiento de que el procesamiento sea justo (art. 5), Principio de minimizacion de datos (art. 5),
Evaluaciones de impacto de la proteccién de datos (art. 35).

La regulacion de actuaciones automatizadas municipales el Ayuntamiento de Barcelona tiene como
antecedente el decreto de Comision de Gobierno por el que se regulan las actuaciones administrativas
automatizadas municipales aprobado en sesién de 22 de junio de 2022 y publicado en el BOPB de 23
de agosto de 2022.7

De esta combinacion surge un protocolo que define, paso a paso, los mecanismos de garantia y
salvaguarda de derechos que deben introducirse en cada momento de la implementacion de un
sistema de inteligencia artificial por parte de Ayuntamiento de Barcelona, que incluyen, entre otros, la
elaboracién de estudios de impacto algoritmico, la introduccion de Clausulas Tipo para la Contratacion
de Sistemas de IA Fiables, la obligacion de llevar a cabo auditorias algoritmicas o la creacién de
espacios de participacién y de mecanismos de comunicacion ciudadana y transparencia, como los
registros de algoritmos.

Este protocolo se basa en la clasificacion de riesgos hecha por la Comision Europea en el marco de
la Al Act8 , y establece distintos tipos de mecanismos de garantia en funcién del nivel de
riesgo del sistema que se licita. Los sistemas algoritmicos de riesgo inaceptable seran rechazados
automaticamente, mientras que para el resto de sistemas se estableceran mecanismos

en funcién del nivel de riesgo, como explicita este documento. Para los sistemas algoritmicos de alto
riesgo -de forma sintética, aquellos que tienen un impacto directo en los derechos fundamentales de
las personas-, este protocolo prevé una serie de mecanismos de garantia mas estrictos que para los
considerados de riesgo limitado o minimo.

Dada la novedad del campo de la IA en el sector publico y la rapida evolucién de las tecnologias
emergentes y de los riesgos que llevan asociados, este protocolo se concibe como un documento
vivo que ira evolucionando e incorporando el feedback de los actores internos y externos implicados,
las lecciones aprendidas en el despliegue de proyectos por parte del Ayuntamiento de Barcelona, asi
como los avances normativos y las recomendaciones hechas por expertos.

Véanse, por ejemplo, las Clausulas tipo para la contratacién de sistemas algoritmicos de Amsterdam
8 https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
" Este decreto se circunscribe a las actuaciones administrativas automatizadas dentro de los procedimientos administrativos y tiene como finalidad
identificar el uso de la tramitacién electronica automatizada en el procedimiento administrativo y establecer el protocolo para su autorizaciéon. Todo
esto en cumplimiento de la normativa administrativa de aplicacién y como desarrollo de lo establecido en la Ordenanza reguladora de la administracion
electronica.
8 Encontrara la clasificacion de riesgos en la pagina 7.



https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
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1.2. El ciclo de vida de un servicio TIC en el Ayuntamiento de Barcelona

Para garantizar que los sistemas algoritmicos contratados por el Ayuntamiento de Barcelona cumplen con los principios
rectores definidos en la “Medida de Gobierno por la Estrategia Municipal de Algoritmos y Datos para el Impulso Etico de
la Inteligencia Artificial”, es necesario alinear el ciclo de vida de un servicio TIC y los procedimientos de contratacién
publica con las particularidades del ciclo de vida de los sistemas algoritmicos e introducir, en cada una de estas fases,

todas las salvaguardias necesarias.

Todo producto o servicio TIC tiene un ciclo de vida: introduccion, crecimiento, madurez y declive. En concreto, las fases

del ciclo de vida de un producto o servicio en el Ayuntamiento de Barcelona incluyen:

1. Concepcion del servicio: Fase en la que se descubre una nueva necesidad o surge la idea del proyecto, y que

puede incluir la elaboracion de un anteproyecto u otros estudios previos.

2. Contratacion: Redaccion de los pliegos por la adquisicion del servicio (de desarrollo o de otra naturaleza).

3. Desarrollo: Creacion del cédigo, documentacion y otros artefactos, incluyendo el establecimiento de la

infraestructura necesaria para la construccion de los mismos.

4. Produccion: Despliegue del servicio, incluyendo la posible migracion de datos y procesos desde uno o mas

servicios propios.

5. Explotacion: Fase que se entiende durante toda la vida util del sistema en produccion, incluyendo las labores de

operacion y mantenimiento.

6. Desmantelamiento: Fase que incluye todas las acciones necesarias a realizar una vez terminada la vida util del

producto o servicio TIC.
Este ciclo de vida, en el Ayuntamiento de Barcelona, tiene dos particularidades:

* La puesta en marcha y el mantenimiento de servicios TIC corren a cargo del Instituto Municipal de Informatica
(IMI) del Ayuntamiento de Barcelona, organismo auténomo que tiene por objetivo suministrar la mayoria de

los servicios TIC al Ayuntamiento ya los érganos y empresas publicas que dependen del mismo.

* El Ayuntamiento de Barcelona, como administracién publica del ambito local, se rige por un procedimientos administrativos regulados
por ley. Estos, especialmente los procedimientos de contratacidn publica, necesitan integrarse en el ciclo de vida de los servicios

TIC.

1.3. El ciclo de vida de un sistema algoritmico

La creacion de un sistema algoritmico también tiene unas fases definidas:
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1. Formulacién del problema: En esta fase, es necesario definir claramente qué necesidad se quiere
abordar con el sistema algoritmico y establecer qué significa que el modelo funcione bien.
También es necesario definir los inputs o valores de entrada que se introduciran en el sistema y
los outputs o resultados que se espera que se obtendran9 .

2. Recogida y procesamiento de los datos.

3. Seleccion y construccion del modelo: los modelos codifican un conjunto de suposiciones sobre la
relacion potencial entre el input y el output, y puede entenderse como la formula
matematica que combina los inputs con un conjunto de parametros o coeficientes de ponderacion
ajustables para obtener el output predicho10. En caso de que el sistema incorpore el aprendizaje
automatico, esta fase incluiria el entrenamiento del sistema.

4. Desarrollo y monitorizacion: Dada la naturaleza de los sistemas algoritmicos, que difiere de la de
otros sistemas de software debido a que el modelo, los datos o los sistemas de aprendizaje pueden
cambiar con el tiempo, es importante realizar un seguimiento detallado y riguroso de los sistemas
una vez puestos en funcionamiento.

En algunos casos, ciertas fases de este proceso se repiten de manera iterativa: puede que en algun
momento del desarrollo del sistema se recojan nuevos datos y el modelo se reestructure, o que éste
incorpore nuevos datos de manera continua (machine-learning) .

Teniendo en cuenta estas fases y las particularidades de los sistemas algoritmicos, en este documento se
proponen los siguientes procesos y su relacion con cada fase para establecer

un protocolo que debera seguir cualquier area del Ayuntamiento de Barcelona que desee pujar un sistema
algoritmico. En las figuras 1y 2, se sintetiza graficamente el proceso que se explica de forma detallada en
las proximas paginas.

Hay que poner énfasis en que los sistemas algoritmicos que se liciten en el Ayuntamiento de Barcelona,
en tanto que servicios TIC, potencialmente seran licitados por el IMI, que centralizara todas las fases que
incluye el ciclo de vida de un sistema algoritmico , en colaboracion estrecha

con el area impulsora.

La mayoria de estos procesos solo tienen sentido en situaciones donde el sistema algoritmico pueda tener
un impacto negativo en la ciudadania o en comunidades especificas, siguiendo la clasificacion propuesta
por la Comisién Europea en cuanto al riesgo de los sistemas de

inteligencia artificial11. En ningun caso se trata de un protocolo de aplicacion general a cualquier sistema
algoritmico, sino que se desplegara de forma sistematica en las aplicaciones de los sistemas algoritmicos
de alto riesgo, y los 6rganos de gobernanza de la IA ética del Ayuntamiento podran decidir si lo aplican
también en aplicaciones de riesgo limitado y minimo. Este riesgo sera determinado por la Oficina Técnica
de Inteligencia Artificial del IMI.

® Los outputs pueden ser resultados binarios (si, no); una clasificacién en categorias o una probabilidad (en una escala del 0 al
100, o en porcentajes). Puede que estos outputs sirvan simplemente para apoyar una decision humana o que la decision esté
plenamente automatizada, o que el sistema esté programado para tener tres posibles resultados: si, no y “quizas”, el cual
implicaria la revision del resultado por parte de un humano.

® 'En la construccién de los modelos de los sistemas que utilizan Machine Learning se utilizan datos y un algoritmo de aprendizaje
para establecer los parametros o coeficientes del modelo, empezando con valores aleatorios que se van ajustando en funcién de
los outputs. https://

" digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai



https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

Machine Translated by Google

Ajuntament
de Barcelona

Fig.1. Relacion de las fases de desarrollo de un sistema algoritmico LICIDAD por el Ayuntamiento
de Barcelona con los mecanismos definidos en este protocolo
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Testado de pilotos de inteligencia artificial en el Ayuntamiento de Barcelona

Aparte de los casos en los que el Ayuntamiento de Barcelona licita un sistema algoritmico, otra via de entrada de este
tipo de sistemas en la ciudad es a través del programa del Barcelona Innova Lab impulsado por BIT Habitat y el IMI. En
el marco de este programa, se impulsa el testado de pilotos de sistemas algoritmicos aplicados a servicios urbanos en
fase precomercial para validar su utilidad e interés publico en el entorno urbano real antes de que éstos sean
comercializados. En este caso, el Ayuntamiento de Barcelona no contrata el sistema algoritmico a través de una
licitacion, sino que facilita a la empresa experimentadora las herramientas para testar el sistema (como por ejemplo,
estableciendo dialogos con las areas municipales implicadas para garantizar acceso al espacio urbano, los activos
municipales y la conectividad 5G). En estos casos, los mecanismos de salvaguardia y garantia de derechos se
introducen mediante dos mecanismos:

a) La admision de los pilotos se lleva a cabo a través de una convocatoria con estrictos criterios de elegibilidad.
Estos criterios, en caso de que el piloto involucre la aplicacién de algoritmos de riesgo alto, pueden incluir una
valoracion del Consejo Asesor de IA ética.

b) La introduccién de las clausulas adecuadas al convenio de experimentacion que se firma con las empresas
experimentadoras, siguiendo los criterios que se aplican a las Clausulas Tipo para la Contratacion de Sistemas
de IA Fiables (véase apartado 3 de este documento) .
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Clasificacién de Riesgos propuesta por la Comisién Europea
La clasificacion de riesgos de cualquier sistema de |A licitado o impulsado por el Ayuntamiento de Barcelona sera la que determine el reglamento europeo de IA,
en proceso de tramitacion. Sera la Oficina Técnica del IMI quien adjudicara la categoria de riesgo a las solicitudes de sistemas.

Estos riesgos se refieren al contexto de aplicacion del sistema ya la finalidad que se le da. Los aspectos relacionados con la proteccion de datos
personales y la ciberseguridad se regulan de acuerdo con lo previsto en las leyes en vigor sobre el tema.

RIESGO INACEPTABLE

Se prohibiran todos los sistemas de |A que se consideren una clara amenaza para la seguridad y los derechos de las personas, desde el “social
scoring” de los gobiernos hasta los juguetes que utilizan asistencia de voz y que fomentan comportamientos peligrosos. Se prohibiran también los
sistemas de identificaciéon biométrica remota en espacios publicamente accesibles.

RIESGO ALTO

Estos incluyen la tecnologia de IA utilizada en:

« Identificacién biométrica remota en tiempo real o en diferido de personas fisicas;

« infraestructuras criticas (por ejemplo, el transporte), que podrian poner en riesgo la vida y la salud de las personas

« la formacién educativa o profesional, que puede determinar el acceso a la educacién y el desarrollo profesional de alguien (por ejemplo, la
evaluacion de los examenes);

« los componentes de seguridad de los productos (por ejemplo, la aplicacién de la IA en la cirugia asistida por robots);

« el empleo, la gestion de los trabajadores y el acceso al autoempleo (por ejemplo, software de clasificacion de CV
para los procedimientos de contratacion);

« servicios privados y publicos esenciales (por ejemplo, la calificacion de créditos que niega a los ciudadanos la oportunidad
de obtener un préstamo);

« aplicacion de la ley que puede interferir con los derechos fundamentales de las personas (por ejemplo, evaluacion de la
fiabilidad de las pruebas);

« gestion de la migracion, el asilo y el control de fronteras (por ejemplo, verificacion de la autenticidad de los documentos de
viaje);

« la administracion de justicia y los procesos democraticos (por ejemplo, la aplicacion de la ley a un conjunto concreto de

hechos).
Los sistemas de IA de alto riesgo estaran sujetos a estrictas obligaciones antes de poder comercializarse o implementarse:

« sistemas adecuados de evaluacion y mitigacion de riesgos;

« alta calidad de los conjuntos de datos que alimentan el sistema para minimizar los riesgos y los resultados
discriminatorios;

« registro de la actividad para garantizar la trazabilidad y transparencia de los resultados;

« documentacion detallada que proporcione toda la informacién necesaria sobre el sistema y su finalidad para que las
autoridades puedan evaluar su conformidad;

« informacion clara y adecuada al usuario;

» medidas adecuadas de supervision humana para minimizar el riesgo;

« alto nivel de solidez, seguridad y precision;

« Todos los sistemas de identificacion biométrica a distancia se consideran de alto riesgo y estan sujetos a requisitos estrictos. El uso de la
identificacion biométrica a distancia en espacios de acceso publico con fines policiales esta, en principio, prohibido.

Se definen y regulan estrictamente algunas excepciones, como cuando es necesario buscar a un nifio desaparecido, prevenir una
amenaza terrorista especifica e inminente o detectar, localizar, identificar o procesar a un autor o sospechoso de un delito grave.

Esta utilizacién esta sujeta a la autorizacién de un é6rgano judicial u otro érgano independiente ya unos limites adecuados en cuanto a
tiempo, alcance geografico y bases de datos consultadas.

RIESGO LIMITADO

El riesgo limitado se refiere a los sistemas de IA con obligaciones especificas de transparencia. Cuando se utilizan sistemas de IA, como los chatbots,
los usuarios deben ser conscientes de que estan interactuando con una maquina para poder tomar una
decision informada de continuar o retroceder.

RIESGO MINIMO O NINGUN RIESGO

La propuesta permite el uso libre de la IA de riesgo minimo. Esto incluye aplicaciones como los videojuegos con IA o los filtros de spam.
La gran mayoria de los sistemas de IA utilizados actualmente en la UE entran en esta categoria.
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1.4. Gobernanza

En el marco de la “Medida de Gobierno por la Estrategia Municipal de Algoritmos y Datos para el Impulso Etico de la
Inteligencia Artificial”’, se han creado 6rganos de gobernanza internos para garantizar que los mecanismos definidos en
este protocolo seran aplicados en la contratacion o desarrollo piloto de cualquier sistema algoritmico por parte del

Ayuntamiento de
Barcelona:

» Comision Transversal para el impulso de la IA ética en el Ayuntamiento de Barcelona.
En esta Comision estan representadas las areas municipales y entes dependientes relacionados con la
implementacion de proyectos de inteligencia artificial. Entre otros, tiene la funcién de validar los sistemas
basados en inteligencia artificial de aplicacion al Ayuntamiento propuesto por las areas municipales y entes
dependientes, dirimir los conflictos que puedan surgir en la aplicacién/uso de algoritmos de inteligencia
artificial en los procesos internos y servicios publicos prestados por el Ayuntamiento y entes dependientes y
velar por que la voz de la ciudadania sea tenida en cuenta en el proceso de disefio e implantacion de servicios

basados en IA.

« Oficina Técnica de IA del IMI. Esta Oficina se encarga de definir, a nivel técnico, los estandares, herramientas,
uso e implementacion de tecnologias de IA sobre los proyectos desarrollados/implantados en el Ayuntamiento
de Barcelona; desarrollar proyectos piloto de IA; apoyar para conceptualizar las soluciones a nivel tecnolégico,

metodoldgico y ético y evaluar sus riesgos.

Asimismo, también en el marco del despliegue de su “Medida de Gobierno por la Estrategia Municipal de Algoritmos y
Datos para el Impulso Etico de la Inteligencia Artificial”, el Ayuntamiento de Barcelona ha creado dos érganos de
participacion para que la ciudadania, el mundo académico, las instituciones y el mundo empresarial puedan participar
en el proceso de deliberacion y ejercitar una supervision externa sobre los sistemas algoritmicos que se desarrollan.

(Ver el Anexo 4 para la lista completa de miembros de cada érgano):

« Consejo asesor en Inteligencia Artificial, Etica y Derechos Digitales. Este érgano estara integrado por miembros
del mundo académico, de organizaciones de la sociedad civil y empresas tecnoldgicas y tiene, entre otras
cosas, la funcién de evaluar externamente el impacto de los sistemas algoritmicos. Como se define mas
adelante, el Consejo Asesor emitira preceptivos y no vinculantes Estudios de Impacto Algoritmico (EIA) para

los algoritmos considerados de alto riesgo.

* Pacto de ciudad para el impulso del humanismo tecnolégico. Este Pacto, cuyos actores firmantes se reinen una
vez al afio, funcionara como 6rgano participativo amplio de entidades, empresas e instituciones comprometidas

con el desarrollo ético de la inteligencia artificial y la proteccién de los derechos digitales.

Dentro del Pacto se crearan grupos de trabajo de temas especificos, segun las necesidades, intereses y
problematicas que vayan emergiendo en lo que se refiere a la gobernanza de las tecnologias digitales en la

ciudad. En el marco de este Pacto se
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produciran didlogos de caracter mas general (y no tan técnico, como en el Consell), entre
otras tematicas, sobre la idoneidad e impacto social de los sistemas de |IA que se impulsan
desde el Ayuntamiento de Barcelona.

2. Concepcion del servicio

El momento que existe entre que se detecta la necesidad de desarrollar un sistema algoritmico en
el Ayuntamiento de Barcelona y el desarrollo del mismo (ya sea a través de un proyecto piloto o de
los procedimientos de contratacion estandares), es clave para garantizar que su implementacion

se hace de forma transparente, segura, legitima y proporcionada y que se incluye a las personas
afectadas ya las personas externas expertas en el proceso de deliberacidon en aquellas aplicaciones
que tienen un riesgo mas elevado.

2.1. Divulgacion de informacion
Obligatorio: RISSOIMMMBNK ESGO MEDIO RIESGO MINIMO O NINGUN RIESGO

Como parte del estudio previo a la adquisicion de un sistema algoritmico, el area municipal
impulsora de éste llenara una ficha de solicitud de servicio (en adelante, LA SOLICITUD, véase
Anexo 2 para la ficha completa), en la que se detallara:

* Su definicion interna de sistema de toma de decisiones automatizadas.

* La informacion sobre la necesidad que tiene, porque se considera que la necesidad podria
ser resuelta con un sistema algoritmico, como éste podria responder a esa necesidad y si
se han considerado alternativas a éste.

* Los detalles de cada sistema automatizado de toma de decisiones que se plantea licitar,
incluyendo detalles sobre su finalidad, alcance, datos que se utilizaran (si los hubiere),
politica de utilizacion y calendario de aplicacién.

+ La definicion preliminar de posibles riesgos de inexactitud, sesgos, o dafios a
comunidades especificas, definira medidas de mitigacion de riesgos.

« La definicion de los mecanismos para permitir el acceso de los expertos externos que
revisaran sistema una vez haya sido desplegado.

2.2. Asignacion del riesgo

Obligatorio: RISSGOIMMMGNR ESGO MEDIO RIESGOMINIMO O NINGUN RIESGO

La Oficina Técnica de IA del IMI recibira y evaluara LA SOLICITUD, y en un plazo de 2 semanas
emitira un informe que incluira una extensién de la informacion proporcionada por el area municipal
y una valoracion del riesgo. De forma concreta, se detallara:

+ La informacion sobre el sistema de toma de decisiones automatizadas, incluyendo detalles
sobre su finalidad, alcance, politica de utilizacion y calendario de aplicacién.

* El estudio de posibles riesgos de inexactitud, sesgos, o dafios a comunidades afectadas y definicién de medidas
de mitigacion dirigidas a minimizar estos riesgos, incluyendo didlogos proactivos que fomenten el compromiso

con los miembros de estas comunidades.
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+ La explicacion de los mecanismos adecuados para permitir el acceso a expertos externos que se ofrezcan
a revisar el sistema una vez haya sido desplegado.
+ Determinacion del riesgo (inaceptable/alto/limitado/minimo o ningun riesgo).

En funcién del riesgo determinado por la Oficina Técnica, se determinaran los siguientes pasos:

* Riesgo inaceptable: LA SOLICITUD del area municipal sera denegada

* Riesgo alto: La Oficina Técnica informara a la Comision Transversal y realizara una peticion de estudio de
impacto algoritmico preceptivo no vinculante remunerado (a partir de ahora, EIA) al Consejo Asesor en
IA, que en un maximo de 3 semanas12 emitira este estudio.

* Riesgo limitado y minimo o ningun riesgo: No sera necesaria ninguna EIA y el area municipal implicada
podra llevar adelante la redaccion de los pliegos.

2.3. El estudio de impacto algoritmico (EIA)

Obligatorio: R_

Para los sistemas de alto riesgo, el Consejo Asesor emitira un informe de impacto algoritmico (EIA).

Este tipo de estudios describen lo que el sistema algoritmico hace y quién es parte responsable en caso de que
surja algun problema13. Se lleva a cabo en el momento prelicitacion, antes de que el Ayuntamiento de Barcelona
haya comprometido la utilizaciéon de un sistema algoritmico, para conocer los posibles resultados indeseables e
inseguros que afectan a los derechos fundamentales de las personas y negociar e introducir las medidas
necesarias para su correccion.

Los EIA son cruciales para dar a todas las partes interesadas la oportunidad de discutir y evaluar la adopcion del
sistema, asegurar su transparencia y garantizar el acceso de la ciudadania a la informacion que le afecta, asi
como para evaluar la su idoneidad teniendo en cuenta el caso de uso en el que se quiere aplicar, tanto antes de
la puesta en produccion como durante la misma. En los casos de alto riesgo, los EIA correspondientes y las
medidas de mitigacion que se introduzcan serviran de buenas practicas tanto para el Ayuntamiento de Barcelona
como para otras administraciones locales. Este Protocolo se ira actualizando y mejorando con estas experiencias.

Partiendo del informe “Algorithmic Impact Assessments: En Practical Framework For Public
Agency Accountability”14, un EIA esta disefiado para alcanzar cuatro objetivos:

1. Respetar el derecho de la ciudadania a saber qué sistemas afectan a sus vidas, enumerando y
describiendo publicamente como son y de qué manera estos sistemas afectan significativamente a las
personas y comunidades.

2. Aumentar la experiencia y la capacidad interna de los organismos publicos para evaluar los sistemas que
construyen o adquieren y asi poder anticiparse a los aspectos que pueden suscitar preocupacion, como los
impactos negativos o las violaciones de garantias procesales.

11328e establece un tiempo de entrega del informe de tres semanas para evitar la ralentizacién del proceso de contratacion.

Las evaluaciones de impacto no son nada nuevo. Se han aplicado en &mbitos cientificos y politicos tan amplios como la proteccién
del medio ambiente, los derechos humanos, la proteccién de datos y la privacidad. El estudio de impacto algoritmico se basa en estos
marcos combinandolos con la investigacion de los expertos cientificos y politicos que se ha ido desarrollando en torno a la

r(}sponsabi_lidad.algpn’tmica. .
% https://ainowinstitute.org/aiareport2018.pdf
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3. Garantizar la rendicién de cuentas de los sistemas algoritmicos y facilitar que expertos externos revisen,
auditen y evallen estos sistemas utilizando métodos que les permitan identificar y detectar fallas o
problemas.

4. Garantizar a la ciudadania la oportunidad de responder y, si es necesario, impugnar el uso de un
determinado sistema o el enfoque realizado sobre la rendicién de cuentas de un sistema algoritmico
determinado.

De forma orientativa y no restrictiva, los EIA preceptivos y no vinculantes contendran la siguiente informacion
relacionada con el sistema algoritmico que se quiere licitar:

« Descripcion, prop6sito, alcance, politica y calendario de utilizaciéon

* Descripcioén del contexto de aplicacion

* Necesidad y proporcionalidad del sistema

* Identificacion de partes implicadas

* Revision ética: valores y conflictos (trade-offs)

* Impacto en los derechos fundamentales de las personas y comunidades afectadas
* Supervisién humana

* Definicion de posibles riesgos y de medidas de mitigacion
* Recomendaciones

En el caso del Ayuntamiento de Barcelona, y en linea con los debates que se han producido durante los ultimos
afios en el marco de la creacién de una regulacion de la inteligencia artificial en la Comisién Europea, los
estudios de impacto seran elaborados por expertos externos al Ayuntamiento, reunidos en el Consejo Asesor
en inteligencia artificial, Etica y Derechos Digitales, a fin de garantizar la maxima imparcialidad sobre los
sistemas algoritmicos. Estos EIA seran consultables por la ciudadania y cualquier actor interesado en el
Registro Publico de Algoritmos -junto con el resto de informacion publica sobre el sistema, como se definira
mas adelante.

Cabe destacar que los EIA no son la solucién para los problemas que plantean algunos sistemas algoritmicos,
y estos van acompafiados de los instrumentos necesarios para garantizar una implementacion legitima,

segura y transparente, como definen los siguientes capitulos de este documento. Sin embargo, son
herramientas practicas para introducir el debate sobre la utilizacion de estos sistemas, proporcionar informacion
a la ciudadania y para determinar su idoneidad.

Una vez licitado, el impacto del sistema algoritmico se determinara y revisara a través de las auditorias
algoritmicas llevadas a cabo por una entidad externa en el Ayuntamiento de Barcelona.

El proceso de contratacion de las auditorias lo liderara el IMI.

2.4. Espacios de transparencia
Obligatorio: RISSGOIMMIGNR ESGO MEDIO RIESGOMINIMO O NINGUN RIESGO

Los sistemas algoritmicos plantean muchos riesgos y retos: pueden incluir los sesgos existentes en las bases
de datos (por falta de representatividad o por introduccion de variables proxy, por ejemplo15); el proceso por
el que llegan a una decisién puede ser opaco o poco transparente y

' Las variables proxy son variables aparentemente no relevantes, pero que actian como una variable inobservable o inmedible.
Como sefiala el ALPrimero de Nueva York ejemplo de ello es el codigo postal, que en EE.UU. a menudo se relaciona de forma
directa con la racializacién o el nivel de ingresos y por tanto, utilizarlo como variable puede conducir a decisiones sesgadas. Estas
variables deben tratarse de forma muy cuidadosa para evitar comportamientos inacurados, inadecuados e incluso perjudiciales.
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explicable, sobre todo en los sistemas que incorporan el aprendizaje automatico o machine-learning
-porque no se pueden explicar los pesos a los coeficientes que ponderan el resultado final a partir de los
inputs dados-; a menudo se prioriza la optimizacion sin tener en cuenta a quien afecta; entre otros. Todo
esto hace que el Ayuntamiento de Barcelona se encuentre ante la necesidad de velar por la legitimidad
democratica, respeto de los derechos fundamentales, robustez técnica y seguridad, transparencia y
explicabilidad de cualquier sistema algoritmico que se desarrolle a nivel municipal.

De forma concreta, la ciudadania en general y las comunidades afectadas dispondran de mecanismos
de participacion antes, durante y después de la compra y despliegue del sistema algoritmico. En el
momento prelicitacion, se estableceran los siguientes mecanismos de participacion y transparencia:

* Publicacion de la informacion publica del servicio que se quiere licitar (en cualquier tipo de sistema
algoritmico, independientemente de su riesgo) en el Registro de Algoritmos

* Revision del sistema de |A por parte del Consejo Asesor y elaboracion del estudio de impacto
algoritmico pre-licitacion.

» Como prevé la instruccion en protecciéon de datos, habra una fase de informacion al publico en el
caso de supuestos presentes en la lista de alto Riesgo publicada por las Autoridades de control
de proteccion de datos.

2.5. Proteccion de datos
Obligatorio: RISSOIMMBNR ESGO MEDIO RIESGO MINIMO O NINGUN RIESGO

En materia de Proteccion de datos, durante la fase de concepcion se revisara la inclusién de datos
personales y la potencialidad de obtener decisiones automatizadas, asi como su naturaleza y adecuacion
normativa, segun lo previsto en el RGPD y la normativa espafiola sobre las restricciones de las decisiones
automatizadas que puedan tener efectos juridicos o equivalentes para las personas16 .

Si el sistema incluye datos personales o puede inferirlos y pasa a la fase de contratacién y explotacion,
debera registrarse como nuevo tratamiento en el Registro de Actividades de Tratamiento (RAT) municipal,
de acuerdo al procedimiento previsto en la Instruccién de proteccion de datos.

3. Contratacion

La clasificacion de riesgos y los EIA tendran el siguiente efecto en la redaccién de los pliegos:

* Riesgo inaceptable: No se redactaran los pliegos.

* Riesgo alto: El area solicitante valorara la idoneidad de continuar con el proceso de licitacion
y, en caso afirmativo, y valorara la incorporacion de las recomendaciones emitidas al EIA en los
pliegos.

* Riesgo limitado y minimo o ningun riesgo: No sera necesario un EIA y el area municipal podra tirar
adelante la redaccion de los pliegos.

'® A modo de ejemplo, en la medida en que tratemos datos de caracter personal o indirectamente se pueda llegar a identificar
personas, debera identificarse una base legal de acuerdo al articulo 6 del RGPD, teniendo en cuenta que el interés legitimo no sera
de aplicacion a las Administraciones Publicas. En el caso de decisiones automatizadas que puedan afectar a las personas, se
cumplira con la obligacién normativa de transparencia definida en el RGPD.
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En esta etapa es fundamental introducir los mecanismos necesarios para garantizar que el sistema algoritmico
contratado cumple con los estandares éticos de inteligencia artificial definidos por el Ajuntament de Barcelona. Por eso
se incluiran, en los pliegos de licitacion de cualquier sistema algoritmico contratado por el IMI, las Clausulas Tipo para
la Contratacion de Sistemas de |A Fiables17

, en redaccion por los servicios de contratacién del Ayuntamiento de Barcelona.

Estas clausulas obligan al contratista a desarrollar el sistema algoritmico en cuestion bajo las condiciones que se
explican a continuacion. Cabe destacar que algunas de las clausulas se aplican solo a los sistemas algoritmicos
calificados como “riesgo alto”. Al inicio de cada apartado, se indica en qué casos se aplicara la condicién: “independiente
del riesgo” significa que la condicion se aplicara en cualquier sistema algoritmico que se desarrolle, y “alto riesgo”

significa que la condicién solo se aplicara a los sistemas de alto riesgo.

3.1. Calidad de los datos
Obligatorio: RISSEOIMMGNRK ESGO MEDIO RIESGOMINIMO O NINGUN RIESGO

La calidad de los datos utilizados en el desarrollo de un sistema algoritmico puede afectar de forma notoria a la calidad
del sistema algoritmico en si. Cuando se recopilan datos, éstos pueden incorporar imprecisiones y errores construidos
socialmente18. Las medidas que debe adoptar el contratista deben estar focalizadas al evitarlo. Por este motivo, es
necesario

establecer unos requisitos de calidad de los datos.

Por otro lado, cabe diferenciar entre los casos en los que el contratista desarrolla un sistema algoritmico con los datos
proporcionados por el Ayuntamiento de Barcelona del caso en que es el contratista quien desarrolla el sistema
algoritmico a partir de los datos obtenidos a través de otros fuentes. El motivo es que, si el contratista recibe los datos
del Ayuntamiento de Barcelona, se le puede considerar responsable del analisis, ordenacion y edicién de los datos,
pero no de su recogida. Al fin y al cabo, en este caso, es el Ayuntamiento de Barcelona quien lo ha hecho y, por tanto,

es légico que la responsabilidad recaiga en el nombre del Ayuntamiento de Barcelona.

Para asegurar la calidad de los datos utilizados en el desarrollo de un sistema algoritmico, el Ayuntamiento de Barcelona
exigira la utilizacion de un método fundamentado en la recogida (cuando sea el caso), el andlisis, la organizacion y el
edicion de los datos. Este método debe estar basado, cuando sea posible, en pautas cientificas y otras normas

existentes en la practica real.

Otro objetivo de la exigencia de que la recogida (cuando sea el caso), el andlisis, la organizacion y la edicién de los
datos se lleven a cabo siguiendo un método fundamentado es evitar, hasta donde sea posible, sesgos en las datos.
Qué se considera sesgo debera evaluarse en cada caso en concreto. En cualquier caso, se considera que existe sesgo

cuando la utilizacion de los datos

" El documento que contiene las Clausulas se encuentra en construccion, y esté basado en la propuesta de Clausulas estandares de
%)ntratacién de sistemas de IA fiables elaboradas por el Ayuntamiento de Amsterdam.

Cabe recordar que la recoleccion y clasificacion de los datos que entrenan y alimentan los sistemas algoritmicos se lleva a
cabo por humanos, que pueden tener prejuicios -racistas o0 machistas, por ejemplo- o visiones sesgadas que pueden conducir a
crear etiquetas o categorias para la ordenacion de los datos que incluyan sesgos. Aparte de la introduccion de la subjetividad
humana, las bases de datos también pueden conducir a imprecisiones debido a la falta de informacion sobre colectivos
minorizados que no quedan representados de forma significativa. Un sistema algoritmico entrenado sélo con datos de un colectivo
mayoritario probablemente ofrecera resultados sesgados cuando se aplique a otros colectivos con caracteristicas diferentes.
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conduce o puede conducir a una forma de discriminacion protegida por las leyes y normativas
aplicables, incluyendo el articulo 14 del Convenio Europeo de Derechos Humanos19 .

Los conjuntos de datos utilizados (tanto para entrenar los algoritmos como para hacerlos funcionar)
pueden presentar sesgos sociales inadvertidos, ya sea por falta de representatividad de colectivos,
por introduccion de variables “proxy”, por lagunas o modelos de gestion incorrectas. Todo sesgo
demostrable y discriminatorio debe ser identificado y, siempre que sea posible, el contratista debe
eliminarlo lo antes posible. Si no es posible eliminarlo, debera advertir al Ayuntamiento de Barcelona
lo antes posible y de forma clara. Con el fin de asegurar que el contratista cumple con su
responsabilidad de mantener la calidad de los datos, se llevara a cabo una auditoria algoritmica anual

3.2. Derechos sobre los datos

Obligatorio: RISSGOIMMIGNR ESGO MEDIO RIESGOMINIMO O NINGUN RIESGO

El contratista sera el encargado del tratamiento, no el responsable de los datos, puesto que quien
definird la finalidad del tratamiento y los medios a utilizar es el Ayuntamiento. Esto sera de aplicacion
tanto en las situaciones en las que el Ayuntamiento de Barcelona proporciona datos al contratista
como en aquellas en las que los datos se recogen en el contexto del contrato. En ambas situaciones,
es necesario partir del principio base de que los derechos sobre los datos corresponden
exclusivamente al Ayuntamiento de Barcelona, que es el responsable —y no al contratista.

Los contratos de sistemas algoritmicos incluiran acuerdos claros respecto de los derechos y
obligaciones sobre los datos, poniendo especial énfasis en la sensibilidad por la materia, en que el
adjudicatario resultante cumpla con la normativa de proteccion de datos20 . El Ayuntamiento de
Barcelona establecera acuerdos contractuales especificos con cada proveedor sobre los derechos u
obligaciones relativos a los datos que se intercambian.

Como definen las Clausulas Tipo para la Contratacion de Sistemas de IA Fiables creadas por
Amsterdam, de manera general se acordara que el contratista no tiene derecho a utilizar ni los datos
proporcionados por el Ayuntamiento de Barcelona ni los datos generados durante el servicio para
otro fin que no sea la ejecucion del contrato. A peticion del Ayuntamiento de Barcelona, y al final del
contrato, el contratista destruira los datos o los entregara al Ayuntamiento de Barcelona, como
definen las obligaciones previstas para encargados de tratamiento de las clausulas disefiadas para
utilizar en el Ayuntamiento de Barcelona.

3.3. Calidad del sistema algoritmico

Obligatorio: RIS COIMNON

En la medida de lo posible: RIESGO MEDIO RIESGO MINIMO © NINGUN RIESGO

'® https://www.echr.coe.int/Documents/Convention CAT.pdf

2 Cabe recordar que no es posible poseer los datos en el sentido del derecho de propiedad, puesto que el derecho de propiedad se limita a los elementos
materiales que pueden ser objeto del control humano. Los datos tampoco suelen estar sujetos a derechos de propiedad intelectual, ya que el desarrollo de los
datos no suele implicar decisiones creativas y, por tanto, los datos no suelen estar sujetos a derechos de autor. En determinadas circunstancias, una base de
datos que contenga datos puede estar sujeta a derechos sobre las bases de datos. Sin embargo, el derecho sobre las bases de datos sélo ofrece proteccion
frente a la reutilizacion de toda la base de datos o una parte sustancial de la misma, no sobre la reutilizacion de datos especificos. Para mas informacién sobre
la adecuacion del RGPD al tratamiento de datos que incorpora inteligencia artificial, véase: https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-
ia.pdf
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Cuando en la fase prelicitacion se haya establecido que un sistema algoritmico es de alto riesgo
habra que anadir todos los mecanismos necesarios a las Clausulas Tipo para la Contratacion de
Sistemas de IA Fiables para asegurar que éste se desarrolla de forma segura, transparente ,
explicable, legitima, respetando los derechos fundamentales y que lo hace de acuerdo con el
marco legal aplicable. Por tanto, sera necesario evaluar qué regulacién es aplicable a cada caso
en concreto (pe: uso de tecnologias de anonimizacion y GDPR) y establecer la obligaciéon de que
el sistema algoritmico se desarrolle siguiendo un método fundamentado, basado, cuando sea
posible, el pautas cientificas y otras normas existentes en la practica real.

El Ayuntamiento de Barcelona establece un requisito de calidad especifico para el sistema
algoritmico: el sistema algoritmico no puede presentar ningun defecto y debe proporcionar el
resultado por el que fue concebido. Esto significa, entre otras cosas, que el sistema algoritmico
debe ser apto para su utilizacion prevista, y debe tener la capacidad de realizar decisiones
correctas (eg, clasificar correctamente la informacion en las categorias adecuadas) o respecto a
su capacidad realizar adecuadamente predicciones, formular recomendaciones o tomar decisiones
correctas basadas en datos o modelos. Esto también implica que el sistema algoritmico debe ser
seguro y fiable. Es necesario que el sistema algoritmico sea robusto desde el punto de vista
técnico y el contratista debe garantizar que no se pueda destinar a usos malintencionados.

3.4. Transparencia del sistema algoritmico

Obligatorio: R_

En la medida de lo posible: RIESGO MEDIO RIESGO MINIMO O NINGUN RIESGO

Como sefala un informe de Algorithm Watch21, la transparencia no asegura, de por si,
conformidad plena con los requerimientos éticos, pero es una condicion necesaria para alcanzar
esta conformidad. El Ayuntamiento de Barcelona entiende la transparencia como una herramienta
necesaria para garantizar que el sistema algoritmico se desarrolla de acuerdo con los estandares
éticos y de seguridad técnica y que la ciudadania tiene acceso a la informacion sobre los sistemas
que le afectan.

El Ayuntamiento de Barcelona diferencia entre transparencia del procedimiento, transparencia
técnica y explicabilidad, segun los distintos tipos de informacién que puede haber sobre un
sistema algoritmico.

* Transparencia del procedimiento: Se trata del suministro de informacién publica relativa al
sistema algoritmico o al proceso seguido en el desarrollo y aplicacién del mismo y de los
datos utilizados en este contexto. En cualquier caso, la informacion suministrada debe ser
suficiente para garantizar que, si surgen dafios, se puede rastrear su causa, asi como
para garantizar la comprension de las opciones y supuestos asumidos y las categorias de
datos utilizadas en el desarrollo del sistema algoritmico. Debe incluir también la forma en
que se da la intervencion humana en el sistema algoritmico, la metodologia utilizada para
identificar los riesgos, los riesgos identificados y las medidas adoptadas para mitigarlos,
asi como las partes que han participado en el desarrollo del sistema algoritmico y sus
funciones. * Transparencia técnica: Se trata del suministro de informacién por parte

del proveedor al Ayuntamiento de Barcelona —respetando la propiedad intelectual— que

7 Algorithm Watch (Junio 2021) “Automated Decision-Makin? Systems in the Public Sector:
Public Authorities”, Michele Loi, Anna Matzener, Angela Miller,"Matthias Spielkamp. Disponible online.
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permita comprender el funcionamiento técnico del sistema algoritmico. Esta informacion debe incluir la
divulgacion del codigo fuente del sistema, las especificaciones técnicas y los datos utilizados en el desarrollo
del sistema, la informacién técnica sobre como se han obtenido los datos, el proceso de desarrollo utilizado,
la justificacion del eleccién del modelo concreto y sus parametros, asi como la informacion sobre el

rendimiento del sistema.

* Explicabilidad: Informacion sobre por qué un sistema algoritmico lleva a una decision o resultado concreto. Esto
incluira una indicacion clara de los factores clave que han llevado a un sistema algoritmico a un resultado
concreto y los cambios que deben realizarse en los datos de entrada de cara a obtener un resultado
diferente. Hacer que un sistema algoritmico sea explicable incluye proporcionar toda la informacién técnica
y otra tipologia necesaria para explicar en los espacios de participacion o en procedimientos como los
estudios de impacto, las auditorias algoritmicas o en procedimientos de impugnacion, de recurso o en otros
procedimientos judiciales, como se ha llegado a una decision y ofrecer a la otra o cualquier parte interesada

el acceso a la informacion y una proteccion juridica satisfactoria.

La transparencia en el procedimiento y la transparencia técnica se centran en la obtencién de la informacién que el
Ayuntamiento de Barcelona considera necesaria para la evaluacién del sistema algoritmico. Ademas, la transparencia
en el procedimiento se centra también en proporcionar a la ciudadania y otras partes interesadas informacién general

sobre la utilizacién del sistema algoritmico.

En cuanto a la explicabilidad, aunque de forma general se obligara al contratista a proveer la informacién detallada
sobre los factores clave que han llevado a un sistema algoritmico a un resultado particular o de los cambios a realizar
en los datos de entrada para obtener resultados distintos, podria darse el caso de que en una situacion especifica
esto no fuera técnicamente factible o necesario. En estos casos, se opta deliberadamente por ofrecer a las partes la

posibilidad de establecer una excepcion en el contrato que se formalice.

El Ayuntamiento de Barcelona sera libre de divulgar la informacion facilitada por el proveedor relacionada con la
transparencia del procedimiento. En cambio, la informacion relacionada con la transparencia técnica que facilitaran
los proveedores no sera de caracter publico, y tendra por objetivo que el Ayuntamiento de Barcelona, en las auditorias
anuales correspondientes (encargadas a una entidad tercera), pueda verificar si el contratista debe cumplido con sus
obligaciones. Esta puede incluir informacién comercial confidencial y es por ello que el Ayuntamiento de Barcelona
asumira la obligacion de mantenerla en secreto y destruirla una vez que la auditoria haya finalizado. En caso de que
el contratista no quiera proporcionar la informacion relacionada con la transparencia técnica en el Ayuntamiento de
Barcelona, se estipulara en el contrato que el contratista debera proporcionarla directamente a la entidad tercera que

lleve a cabo la auditoria.

3.5. Proteccion de datos
Obligatorio: RIS GOIMMIGIR ESGO MEDIO RIESGO MINIMO O NINGUN RIESGO

En el disefio de los proyectos de IA, asi como de los algoritmos implicados, se tendran que aplicar los criterios de

privacidad desde el disefio y por defecto que marca el RGPD (art. 25), incluidos
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aquellas funcionalidades que sirvan para salvaguardar los derechos ARSOLP de la ciudadania, permitiendo
la recuperacién, modificacion o cancelacion de cualquier dato personal, asi como la oposicién o limitacion de
algunos de sus procesos.

Cuando un area municipal salga adelante la contratacion de un sistema algoritmico, en caso de que se traten
directa o indirectamente datos de caracter personal, para proceder al registro del tratamiento en la RAT de la
Sede Electronica, se debera rellenar también el documento DANTE

(Documento de Evaluacién de Nuevos Tratamientos)

4. Desarrollo, produccion y explotacion

Una vez licitado el servicio, el proveedor pasara a desarrollar y poner en funcionamiento el sistema
algoritmico. En estas fases del ciclo de vida (desarrollo, produccién y explotacion) sera necesario garantizar
que el sistema funciona segun su objetivo inicial y que los riesgos que emergen son mitigados. En caso de
que el sistema incorpore el aprendizaje automatico, habra que velar para que las operaciones llevadas a
cabo por éste sigan siendo explicables y el sistema no incorpore sesgos.

Las buenas practicas y aprendizajes que emerjan durante esta fase alimentaran este protocolo y quedaran
reflejadas en este documento vivo para mejorar el proceso de cara a los proyectos posteriores.

4.1. Estrategia de gestion de riesgos en el desarrollo del sistema algoritmico

Obligatorio: R_

Es importante que cualquier riesgo que pueda darse durante la utilizacién de un sistema algoritmico se
identifique durante el desarrollo del mismo y que se proponga una estrategia de mitigacion de riesgos
adecuada.

Las pujas de los sistemas algoritmicos del Ayuntamiento de Barcelona incluiran el disefio y la ejecucion de
una estrategia de gestion de riesgos sistematica, que debera ir siendo actualizada. Se propone seguir la lista
de comprobacién propuesta en el documento “Directrices Eticas por una IA confiable” del grupo de expertos
de alto nivel sobre IA facilitado por la Comision

Europea22 .

La estrategia de gestion de riesgos que se siga debe estar en consonancia con la naturaleza del sistema
algoritmico. Los sistemas algoritmicos de riesgo alto seran sometidos a una estrategia de gestion de riesgos
mas intensa y estricta que la que se aplicara a los sistemas algoritmicos desplegados en casos de riesgo
limitado o bajo.

El resultado de la ejecucion de una estrategia de gestion de riesgos debera ponerse a disposicion del
Ajuntament de Barcelona mediante la solicitud de transparencia del procedimiento. Ademas, el Ayuntamiento
de Barcelona evaluara, mediante auditorias anuales, si se ha llevado a cabo una estrategia de gestién de
riesgos correcta.

% |ndependiente High-Level Expert Group on Artificial Intelligence (2019). Ethics Guidelines For Trustworthy Ai, p. 26-31.
Disponible online: https://www.aepd.es/sites/default/files/2019-12/ai-ethics-quidelines.pdf
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En caso de que se utilice un sistema algoritmico ya desarrollado por el contratista, el contratista debe
demostrar que ya se ha llevado a cabo una estrategia de gestion de riesgos.

4.2. Auditoria y otras tipologias de inspeccion

Obligatorio: RI_

El Ayuntamiento de Barcelona debe poder comprobar si el contratista cumple con los requerimientos especificados
en el contrato y, a tal fin, obligara al contratista a colaborar en estas comprobaciones ya proporcionar todos los datos
necesarios para que una entidad externa lleve a una auditoria algoritmica. Cada sistema algoritmico que se licite

debera pasar una auditoria anual durante todos los afios que esté en funcionamiento.

Los resultados de la auditoria se recogeran siempre en un informe. Si el Ayuntamiento de Barcelona
establece que el contratista no cumple con las obligaciones contractuales, el contratista quedara
obligado a subsanar los incumplimientos identificados (y descritos en el informe) en un plazo razonable
(también fijado por el Ayuntamiento de Barcelona). Si el contratista no subsane los incumplimientos
descritos por el Ayuntamiento de Barcelona en el plazo de enmiendas fijado, el contratista podra ser
penalizado segun lo establecido en el contrato.

El Ayuntamiento de Barcelona tendra derecho a difundir publicamente las conclusiones del informe
en el Registro de Algoritmos.

4.3. Gastos
Obligatorio: RIS SGOIMMIGNR ESGO MEDIO RIESGOMINIMO O NINGUN RIESGO

El Ayuntamiento de Barcelona no tendra que abonar un importe adicional al contratista por los
trabajos que se deriven de las acciones descritas anteriormente.

4.4. Espacios de transparencia
Obligatorio: RISSGOIMMMGNR ESGO MEDIO RIESGOMINIMO O NINGUN RIESGO

El Ayuntamiento de Barcelona pondra a disposicion de la ciudadania y de todas las partes interesadas
la informacion publica relacionada con los sistemas algoritmicos que licite en el Registro Publico de
Algoritmos que se creara a estos efectos. De forma preliminar y no restrictiva23, se prevé que se
publiquen:

* Informacién basica sobre el sistema algoritmico: *
Finalidad del sistema algoritmico
« Area municipal que lo impulsa
* Actores implicados en las decisiones del sistema
* Alcance del sistema algoritmico
* Datos que se utilizaran

# Dada la novedad del campo de la IA en el sector publico y el hecho de que todavia no se ha aprobado una regulacién armonizada y comun a
nivel europeo, el Ayuntamiento de Barcelona trabaja de forma constante con otras administraciones, organizaciones internacionales, la
Comision Europea y expertos independientes para mantener al dia y consolidar unos estandares comunes e interoperables, entre otros temas,
sobre el tipo de informacién que debe ponerse al alcance de la ciudadania para garantizar una IA ética, segura, robusta y confiable.
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* Incorporacion de aprendizaje automatico
* Politica de utilizacion
+ Calendario de aplicacién
* Riesgos que podrian aparecer y estrategia de gestién de éstos
* Legitimacion de la finalidad en el caso de tratamiento de datos personales,
previamente alineado en el RAT
* Los estudios de impacto algoritmico llevados a cabo por el Consejo Asesor (s6lo de los
sistemas que acaben siendo licitados)
* El modelo de Clausulas Tipo para la Contratacion de Sistemas de IA Fiables
* Los informes de auditoria algoritmica
* Informe de balance final
* Informacion clara y detallada de los mecanismos de comunicacién ciudadana disponibles para tramitar
peticiones de informacion o consultas, incidencias, quejas y sugerencias en relacion al funcionamiento de
los sistemas algoritmicos

Aparte del Registro de Algoritmos, aquellos sistemas que incorporen tratamiento de datos personales deberan
incorporarse al RAT de la Sede Electrénica.

Aparte de la informacién publica disponible en el Registro de Algoritmos, el Ayuntamiento de Barcelona facilitara la
participacion de la sociedad civil, empresas y entidades a través del Pacto de Ciudad por el Humanismo
Tecnoldgico, dando la oportunidad a todas las partes implicadas debatir la aplicacion de los sistemas algoritmicos
y conocer sus resultados. Ademas, el Ayuntamiento de Barcelona contara con los expertos del Consejo Asesor en
inteligencia artificial, Etica y Derechos Digitales para realizar un seguimiento detallado de los sistemas de IA que
se encuentren en funcionamiento. De manera concreta, se afiadira un punto al orden del dia de las reuniones de
ambos 6rganos en los que el area municipal impulsora del sistema algoritmico y el IMI tendran que informar sobre

el desarrollo del sistema algoritmico y los miembros de los 6rganos podran hacer preguntas sobre éste y debatirlos.

4.5. Proteccion de datos
Obligatorio: RISSGOIMMMGNR ESGO MEDIO RIESGOMINIMO O NINGUNRIESGO

En el disefio de los proyectos de IA, asi como de los algoritmos implicados, se tendran que aplicar los criterios de
privacidad desde el disefio y por defecto que marca el RGPD (art. 25), incluyendo aquellas funcionalidades que
sirvan para salvaguardar los derechos ARSOLP de la ciudadania, permitiendo la recuperacién, modificacion o
cancelacion de cualquier dato personal, asi como la oposicion o limitacion de algunos de sus procesos.

En la fase de explotacion, deberia tenerse muy claro el principio de accountability exigido por el RGPD, tanto con
las autoridades de control como con las personas afectadas.

5. Desmantelamiento
5.1. Destruccion de los datos

Obligatorio: RISSGOIMMIGR ESGO MEDIO RIESGOMINIMO O NINGUN RIESGO
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Cuando finalice el contrato con el proveedor, éste estara obligado a destruir, de acuerdo con

los requerimientos del RGPD, todos los datos de caracter personal relacionados con el
desarrollo y explotacién del sistema algoritmico. Por el resto de datos (no de caracter personal),
se fomentara la reutilizacion de los mismos, estableciendo acuerdos ad hoc con cada proveedor.

En cuanto al cédigo fuente, en caso de que el Ayuntamiento de Barcelona no haya adquirido
la propiedad intelectual, el proveedor podra venderlo a otros clientes y seguirlo utilizando,
siempre que éste no incluya ningun tipo de dato recogido en el marco del contrato con el
Ayuntamiento de Barcelona.

Una vez desmantelado el sistema algoritmico, el area impulsora del mismo, con el apoyo del
IMI, elaborara un informe de balance final, que incluira una actualizacién del estudio de impacto
algoritmico, indicadores sobre el funcionamiento del sistema en nivel técnico y social, cualquier
otra informacion sobre la transparencia técnica, asi como una explicacion de como se reutilizara
el conocimiento adquirido en el servicio y cdmo se integraran las buenas practicas en futuros
proyectos.
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ANEXO 1. Definiciones

Algoritmo, en un sentido muy amplio: desde modelos de regresion y arboles de decision que pueden realizar
predicciones y agilizan procesos, hasta sistemas mas complejos, como las redes neuronales y los modelos bayesianos,

que funcionan con aprendizaje automatico a medida que van haciendo calculos y predicciones avanzadas.

Andlisis de datos: Debe entenderse en un sentido amplio. El andlisis de datos puede incluir combinacion, limpieza,

ordenacion, clasificacion y derivacion de datos.

Actuacion Administrativa Automatizada: De acuerdo con la normativa administrativa

aplicable, se entiende por actuacion administrativa automatizada, la actuacion realizada integramente a través de
medios electrénicos, en el marco de un procedimiento administrativo, en la que no haya intervenido de forma directa
el personal al servicio del Ayuntamiento y que utiliza alguno de los sistemas de firma establecidos en la normativa

administrativa de aplicacion, sello electrénico o cédigo seguro de verificacion.

Sesgo algoritmico: Errores sistematicos y repetibles en un sistema informatico que crean resultados "injustos”, como

"privilegiar" una categoria sobre otra de forma diferente a la funcién prevista del algoritmo.

Datos personales: toda informacién sobre una persona fisica identificada o identificable («el interesado»); se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un nimero de identificacién, datos de localizacion,
un identificador online o uno o diversos elementos propios de la identidad fisica, fisiolégica, genética, psiquica,

economica, cultural o social de esa persona.

Destinatario: la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se comuniquen datos
personales, se trate o no de un tercero. Sin embargo, no se consideraran destinatarios las autoridades publicas que
puedan recibir datos personales en el marco de una busqueda concreta de conformidad con el derecho de la Unién o
de los Estados miembros.

El tratamiento de tales datos por estas autoridades publicas sera conforme a las normas en materia de proteccion de
datos aplicables a los fines del tratamiento.

Elaboracién de perfiles: toda forma de tratamiento automatizado de datos personales consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacion econémica, salud, preferencias personales, intereses,

fiabilidad, comportamiento, ubicacién o movimientos de esa persona fisica.

Encargado del tratamiento o encargado: la persona fisica o juridica, autoridad publica, servicio u otro organismo que trate

datos personales por cuenta del responsable del tratamiento.

Explicable/explicable: Poder explicar a nivel individual por qué un sistema algoritmico conduce a una decisién o
resultado en particular. Salvo que las Partes estén expresamente
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de acuerdo con lo contrario, esto incluira una indicacion clara de los factores clave que han llevado a un sistema
algoritmico a un resultado particular y los cambios que deben realizarse para que el sistema conduzca a un resultado
diferente. Hacer un sistema algoritmico explicable incluye la provision de toda la informacién técnica para explicar,
en los procedimientos de objecién, apelacién u otros procedimientos judiciales, como se ha producido una decision

y ofrecer a las partes afectadas oa cualquier otra parte interesada la oportunidad de evaluar la forma en que se ha
adoptado una decision, con la finalidad Unica de ofrecer una proteccion juridica realista.

Inteligencia artificial: disciplina cientifica que incluye diversos enfoques y técnicas como el aprendizaje automatico
(del que derivan el aprendizaje profundo y el aprendizaje por refuerzo), el razonamiento automatico (que incluye la
planificacién, la programacion, la representacion y el razonamiento de conocimientos, la busqueda y la optimizacién),
y la robética (que incluye el control, la percepcion, los sensores y accionadores), asi como la integracién de todas
las demas técnicas en sistemas “ciberfisicos”. Segun la definicion del Consejo de Europa: “La IA se entiende como
un conjunto de ciencias, teorias y técnicas, cuyo proposito es reproducir mediante una maquina las capacidades

cognitivas de un ser humano”.

Limitacion del tratamiento: el marcado de los datos de caracter personal conservados con el fin de limitar su
tratamiento en el futuro.

Responsable del tratamiento o responsable: la persona fisica o juridica, autoridad publica, servicio u otro organismo
que, sdlo o junto con otros, determine los fines y medios del tratamiento; si el derecho de la Unién o de los Estados
miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios especificos para

su nombramiento podra establecer su derecho de la Unién o de los Estados miembros.

Sistemas inteligentes: algoritmos de decisidon automatizada, capaces de tomar decisiones sin intervencion humana.
La unica exigencia es que el algoritmo analice el escenario dado a partir de unos datos y tome una decision en

funcion de ese analisis.

Tercero: persona fisica o juridica, autoridad publica, servicio u organismo distinto del interesado, del responsable del
tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos personales bajo la

autoridad directa del responsable o de el encargado.

Tratamiento: cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizaciéon, comunicacion por transmision, difusion o

cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacién, supresion o destruccion.

Transparencia del proceso: Informacion sobre el propdsito del sistema algoritmico y el proceso seguido en el
desarrollo y aplicaciéon del mismo y los datos utilizados. Se incluira informacioén sobre las elecciones y suposiciones
asumidas, los tipos de datos utilizados en el desarrollo del sistema, el método utilizado para identificar los riesgos,
los riesgos identificados y las medidas adoptadas para mitigar los riesgos, asi como las partes implicadas en el

desarrollo del sistema algoritmico y sus funciones.
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Transparencia técnica: Informacién que permite que las partes afectadas entiendan cémo
funciona el sistema algoritmico de forma técnica, que incluye la divulgacion del codigo fuente,
las especificaciones técnicas utilizadas, los datos utilizados, la informacién técnica sobre la
obtencion y procesamiento de los datos, la informacion sobre el método de desarrollo utilizado
y el proceso de desarrollo empleado, la eleccién de un modelo particular y sus parametros, y
la informacién sobre el rendimiento del sistema algoritmico.
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ANEXO 2. Modelo de SOLICITUD

INFORMACION GENERAL

Area:

Definicion del area  de “sistema de toma de decisiones automatizadas”:

Descripcion de la necesidad y del sistema que se plantea implementar para solucionarla: ¢ Por
qué el sistema algoritmico es la forma de responder a esta necesidad?

¢ Se han considerado alternativas a éste? [SI/NO]

En caso de que se haya respondido Si, indique qué alternativas:

DETALLES DEL SISTEMA QUE SE QUIERE LICITAR

Finalidad del sistema algoritmico:

Alcance del sistema algoritmico:

Datos que se utilizaran:

Politica de utilizacién:

Calendario de aplicacion:

¢ Qué riesgos de inexactitud, sesgos o dafios a comunidades especificas podrian aparecer: ;Qué
medidas de mitigacién de riesgos se utilizaran?:
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ANEXO 3. Aprendizajes

» Cabe pensar en modelos en los que participen los propios usuarios, como propietarios de la futura herramienta, y

en guias para el propio desarrollo del modelo con auditorias posteriores.

« Evitar que los mecanismos descritos en este protocolo entorpezcan y hagan mas
pesados los procesos.
» Habra que afinar este protocolo en funcion de si el sistema que se licita ya ha sido desarrollado o si éste se

desarrolla especificamente para el Ayuntamiento de Barcelona.

» Habra que definir como se trabajara con soluciones y métodos propiedad de grandes
empresas (Google, OpenAl, etc).
* Valorar la introduccion de nuevos criterios en las licitaciones que, tal y como ocurre con la

solvencia técnica y econdmica, introduzcan el concepto de “solvencia ética” de los proveedores.

27



