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Datenschutzerklarung

Geltungsbereich und Anwendung

1. Diese Datenschutzerklarung beschreibt, wie die AVEQ GmbH (,wir®, ,uns”, ,unser®) Daten im Zusammen-
hang mit den Surfmeter-Softwareprodukten und Online-Diensten erhebt, verwendet und weitergibt.

2. Diese Erklarung gilt fiir:

1. Endnutzer, deren Daten durch Surfmeter-Software erhoben werden (z.B. Nutzer von Apps mit integri-

ertem Surfmeter Player SDK)

2. Kunden (Lizenznehmer), die Surfmeter-Produkte und den Online-Dienst nutzen

3. Die Anwendbarkeit bestimmter Abschnitte hangt davon ab, wie die Software eingesetzt und verwendet

wird.

Teil A: Verarbeitung von Endnutzerdaten

Dieser Teil gilt fiir folgende Produkte, wenn diese zur Erhebung von Endnutzerdaten verwendet werden:

Surfmeter Player SDK.

A.1 Welche Daten werden von Endnutzern erhoben?

1. Die mit dieser Software erhobenen Daten umfassen folgende Datenpunkte, wenn ein Video in einer Soft-

ware abgespielt ist, die mit dem Surfmeter Player SDK verbunden ist:

1.

o k> w N

LN

10.

11.

Video-Abspiel-Events (wie Abspielen, Pausieren, Qualitatsanderungen, Ladezeiten, Vorspulen, Vollbild-
wechsel und Debug-Informationen des Players)

Video-Metadaten (wie Video-ID, Titel, Likes, Dislikes, Anzahl der Kommentare und Kategorien)
Werbeeinblendezeiten

Klicks auf den Werbung-Uberspringen-Button

Webseiten-Performanzdaten (wie Ladezeiten via Navigation Timing API und Javascript-Events), Scrol-
lverhalten des Benutzers

Status des Logins bei einer Website

Art des Accounts (z.B. Premium oder Normal)

Client UUID (eine eindeutige Kennung fiir das Geriét)

Grober Standort (Stadt und Land) und Internetdienstanbieter wie durch die IP-Adresse bestimmt
Genauer Standort basierend auf den Geolokationsdaten des Browsers (nur mit Einwilligung des
Nutzers)

Gerate- und Browser-Informationen (einschlieBlich Betriebssystem und Version, Browser-Typ und
Version, Bildschirmauflosung, Fensterauflosung und User-Agent-String) sowie fiir mobile Gerate
Netzwerk-Informationen (wie WLAN-SSID, Mobilfunknetzbetreiber, Cell-ID und Signalstédrke), wenn
entsprechende Berechtigungen vergeben wurden.

A.3 Wie werden Endnutzerdaten verwendet?

1. Die Daten werden erhoben, verarbeitet und gespeichert fiir den primaren Zweck der Analyse der Video-

Streaming- oder Web-Browsing-Qualitat in Bezug auf die Netzwerkverbindung.
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2. Dariiber hinaus kdnnen die von AVEQ GmbH-Mitarbeitern und beauftragten Unternehmen erhobenen
Daten jederzeit und ohne Einschrankung fiir folgende Zwecke verwendet werden:

1.
2.
3.
4.
5.

IT-Administration und Sicherheit (wie Uberpriifung auf autorisierten oder unbefugten Zugriff)
Wartung und Optimierung der Software

Verbesserung der angebotenen Dienste

Forschung und Untersuchungen

Klarung von Rechtsstreitigkeiten und Einhaltung gesetzlicher Bestimmungen

3. Fiir folgende Zwecke diirfen die Daten nur mit vorheriger Einwilligung des Betroffenen verwendet werden:

1.
2.

Werbung und Marketing

Wissenschaftliche Publikationen

A.4 Verarbeitung personenbezogener Daten (Endnutzer)

1. Folgende personenbezogene Daten werden im Rahmen der Software-Nutzung nur mit Einwilligung des

Nutzers verarbeitet:

1.

Client UUID und Gerate-IDs. Der Zweck der Verarbeitung dieser Daten ist die Ermdglichung von
Verlauf fiir Nutzer, die Identifikation zusammenhéangender Tests (insbesondere im Zusammenhang mit
Missbrauch oder Fehlfunktionen) und die Ermoglichung der Ausiibung von Rechten durch den Nutzer
gemald der Datenschutz-Grundverordnung (DSGVO).

IP-Adresse. Der Zweck der Verarbeitung dieser Daten ist die technische Ermoglichung der Bestimmung
der Performanzdaten eines Internetanbieters, die Sicherstellung des vollen Funktionsumfangs, die
Zuordnung von Daten zu Internetanbietern, Ortsnamen oder Bundesléandern sowie die Erkennung von
Missbrauch und Fehlfunktionen.

Geolokationsdaten. Der Zweck der Verarbeitung dieser Daten ist die technische Ermoglichung der
Bestimmung der Performanzdaten eines Internetanbieters an bestimmten Standorten und Regionen
sowie die Erkennung von Missbrauch und Fehlfunktionen.

2. Die personenbezogenen Daten werden von der AVEQ GmbH verarbeitet.

A.5 Ubermittlung personenbezogener Endnutzerdaten an Dritte

1. Die personenbezogenen Daten konnen an folgende Empfanger tibermittelt werden, auch in Drittlander:

1.

Client UUID. Diese Kennungen kdnnen an Drittanbieter (wie Internetdienstanbieter) in pseudo-
nymisierter Form fiir die Zwecke der Qualitatsbestimmung und Riickverfolgbarkeit libermittelt werden.

IP-Adresse. Zur Bestimmung des Internetdienstanbieters (ISP) oder der Routing-Informationen (AS)
einer IP-Adresse werden diese Daten an Kloudend, Inc. (https://ipapi.co/) gesendet. Die Daten-
schutzrichtlinie von Kloudend, Inc. ist verfiigbar unter: https://ipapi.co/privacy/. Es wird nur die
IP-Adresse libertragen, was keine Riickschliisse auf die anderen personenbezogenen Daten ermoglicht.

Geolokationsdaten. Zur Bestimmung von Ortsnamen und Regionen kdnnen die Geolokationsdaten des
Browsers an einen der folgenden Anbieter gesendet werden:

1. Unwired Labs LocationlQ (https://locationig.com/). Die Datenschutzrichtlinie von Unwired Labs
LocationlQ ist verfligbar unter: https://locationig.com/privacy.

2. OpenStreetMap Foundation (https://osmfoundation.org/). Die Datenschutzrichtlinie der Open-
StreetMap Foundation ist verfligbar unter: https://wiki.osmfoundation.org/wiki/Privacy_Policy.
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2.

3. Geoapify (https://www.geoapify.com/). Die Datenschutzrichtlinie von Geoapify ist verfligbar unter:
https://www.geoapify.com/privacy-policy.
4. Es werden nur die Geolokationsdaten {ibertragen, was keine Riickschliisse auf die anderen person-

enbezogenen Daten ermdglicht. Gerundete Geolokationsdaten kénnen auch an Dritte (wie Internet-
dienstanbieter) zusammen mit pseudonymisierten Kennungen gesendet werden.

4. Messdaten fiir Ki-gestiitzte Analyse. Messdaten konnen flir den Zweck der Kl-gestiitzten Analyse an

folgende KI-Dienstanbieter gesendet werden:

1. Google LLC (Gemini API). Die Nutzungsbedingungen sind verfligbar unter: https://ai.google.dev/
gemini-api/terms. Die Datenverarbeitungsbedingungen sind verfligbar unter: https://business.
safety.google/processorterms.

2. OpenAl, LLC. Die Datenschutzrichtlinie ist verfligbar unter: https://openai.com/enterprise-privacy/.

3. Anthropic, PBC. Die Datenschutzrichtlinie ist verfligbar unter: https://platform.claude.com/docs/en/
legal-center/privacy.

4. Wenn vom Lizenznehmer aktiviert, kann AVEQ automatisierte KI-Analysen (wie Anomalieerkennung,
Mustererkennung oder Qualitdtstrendanalyse) als Teil des Dienstes durchfiihren. Diese automa-
tisierte Verarbeitung ist durch die Servicevereinbarung mit dem Lizenznehmer abgedeckt und
erfordert keine separate Einwilligung pro Nutzung.

Rechtsgrundlage fiir Ubermittlungen. Die Dateniibermittlung an diese Dritten basiert auf Angemessen-
heitsbeschliissen der Europdischen Kommission gemalt Artikel 45 der Datenschutz-Grundverordnung
(DSGVO) oder mit vorheriger Einwilligung des Nutzers gemaR Artikel 49 Absatz 1 Buchstabe a der Daten-
schutz-Grundverordnung (DSGVO). Im letzteren Fall hat der Betroffene ausdriicklich der vorgeschlagenen
Datenilibermittlung zugestimmt, nachdem er liber die méglichen Risiken solcher Dateniibermittlungen
ohne Angemessenheitsbeschluss und ohne geeignete Garantien informiert wurde.

A.6 Mogliche Risiken (Endnutzerdaten)

1.

Ein mogliches Risiko bei der Datenlibermittlung ist, dass die IP-Adresse des Nutzers an Dritte Gibermittelt
wird und somit Riickschliisse auf die Nutzung dieser Software gezogen werden konnen. Die verarbeitenden
Unternehmen kdnnen jedoch keine anderen Gibermittelten Daten mit der Client UUID verkniipfen.

Ein weiteres mogliches Risiko ist, dass die Geolokationsdaten des Nutzers an Dritte libermittelt werden
und somit Rickschlisse auf den Standort des Nutzers gezogen werden konnen. Die IP-Adresse und die
Geolokationsdaten kdnnen von den empfangenden Dritten nicht miteinander verkniipft werden.

Wenn KI-Dienstanbieter verwendet werden, werden die Daten auf Servern verarbeitet, die sich auRerhalb
des Europaischen Wirtschaftsraums befinden konnen. Nutzer sollten die Datenschutzrichtlinien der KI-
Anbieter priifen, um zu verstehen, wie ihre Daten verwendet werden konnen. KI-Anbieter kdnnen Daten
gemal ihren jeweiligen Nutzungsbedingungen verwenden.

A.7 Speicherdauer (Endnutzerdaten)

1. Folgende personenbezogene Daten werden wie folgt gespeichert:

1. Client UUID. Diese Kennungen werden gel6scht, wenn der Dienst, der diese Software nutzt, endgiiltig
eingestellt wird.

2. IP-Adresse. Die IP-Adresse wird temporéar gespeichert, verarbeitet und sofort nach der Bestimmung des
Internetanbieters anonymisiert. Bei IPv4-Adressen werden nur die ersten drei Bytes gespeichert. Bei
IPv6-Adressen werden nur die ersten vier Bytes gespeichert. Die vollstandige IP-Adresse wird fiir maximal
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eine Stunde zu Caching-Zwecken gespeichert, jedoch nicht in Verbindung mit der Client UUID. Die
anonymisierte IP-Adresse wird geldscht, wenn der Dienst, der diese Software nutzt, endgiiltig eingestellt
wird. Zum Zweck der Verhinderung missbrauchlicher Nutzung wird die vollstandige IP-Adresse auch
voruibergehend in Webserver-Logs gespeichert und nach angemessener Zeit endgiiltig geloscht.

Geolokationsdaten. Geolokationsdaten werden geloscht, wenn der Dienst, der diese Software nutzt,
endgiiltig eingestellt wird.

A.8 Rechte der Endnutzer im Zusammenhang mit personenbezogenen Daten

1. Mitder entsprechenden Client UUID hat der Nutzer folgende Rechte gemal der Datenschutz-Grundverord-
nung (DSGVO):

1.

2.
3
4
5.
6
7
8

Das Recht auf Information iiber die Erhebung und Verwendung seiner personenbezogenen Daten.

Das Recht auf Auskunft iber seine personenbezogenen Daten.

. Das Recht auf Berichtigung unrichtiger personenbezogener Daten.

. Das Recht auf Loschung seiner personenbezogenen Daten (,Recht auf Vergessenwerden®).

Das Recht auf Einschrankung der Verarbeitung seiner personenbezogenen Daten.

. Das Recht auf Dateniibertragbarkeit.
. Das Widerspruchsrecht gegen die Verarbeitung seiner personenbezogenen Daten.

. Rechte bei automatisierter Entscheidungsfindung und Profiling.

2. Bitte beachten Sie, dass es nicht moglich ist, eine Anfrage gemaR der DSGVO ohne Angabe der Client UUID

zu erfullen.

Teil B: Verarbeitung von Kundendaten

Dieser Teil gilt fiir alle Surfmeter-Produkte und den Online-Dienst bei Nutzung durch Lizenznehmer (Kunden).

B.1 Welche Kundendaten werden erhoben?

1. Bei Nutzung der Software oder des Online-Dienstes erheben wir folgende Kategorien von Daten:

1.

Kontoinformationen. Dies umfasst den Benutzernamen, die E-Mail-Adresse und den Organisationsna-
men, die bei der Kontoerstellung angegeben werden.

Authentifizierungsdaten. Dies umfasst Login-Zeitstempel und Sitzungsinformationen, die fiir den
sicheren Zugang zum Dienst erforderlich sind.

Nutzungsdaten. Dies umfasst Informationen tUber im Online-Dienst durchgefiihrte Aktionen und Funk-
tionsnutzungsmuster.

Konfigurationsdaten. Dies umfasst Software-Einstellungen und vom Kunden gewahlte Messkonfigura-
tionen.

Messdaten. Dies umfasst die Ergebnisse der mit der Software durchgefiihrten Messungen, wie z.
B. Videostreaming-Qualitdtsmetriken, Web-Performance-Daten, Geschwindigkeitstestergebnisse und
Netzwerkdiagnosen (z. B. Ping, DNS-Auflésung, Traceroute) sowie messungsbezogene Metadaten wie
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2.

Client-IP-Adressen. Die konkreten Datenpunkte hdngen vom Messungstyp und der Softwarekonfigura-
tion ab. Aktuelle Datenpunkte sind unter https://docs.aveq.info/surfmeter-docs/ beschrieben.

Es ist wichtig zu beachten, dass Messdaten personenbezogene Endnutzerdaten (wie in Teil A dieser Daten-
schutzerklarung beschrieben) enthalten kdnnen oder ausschliefilich aus automatisierten Sondendaten
ohne personenbezogene Daten bestehen kdnnen, abhangig davon, wie die Software vom Kunden einge-
setzt wird. Wenn beispielsweise eine Sonde in einem Netzwerk eingesetzt wird, um automatisierte Messun-
gen ohne Endnutzerbeteiligung durchzufiihren, bestehen die erhobenen Daten ausschlieflich aus technis-
chen Messergebnissen und enthalten keine personenbezogenen Daten. Wenn die Software hingegen in
einem von einem Endnutzer betriebenen Netzwerk eingesetzt wird, konnen die erhobenen Messdaten
personenbezogene Daten des Endnutzers enthalten, wie z. B. IP-Adresse oder Geolokalisierungsdaten.
Es liegt in der Verantwortung des Kunden sicherzustellen, dass im letztgenannten Fall die Endnutzer
lber die Datenerhebungs- und Verarbeitungsaktivitaten informiert werden und dass eine geeignete
Rechtsgrundlage fiir eine solche Verarbeitung nach den geltenden Datenschutzgesetzen, einschlieRlich der
Datenschutz-Grundverordnung (DSGVO), besteht.

B.2 Automatisierte Sondenmessungen

1.

Wenn die Software ausschlieBlich fiir automatisierte Messungen von Sonden oder Testinfrastruktur
verwendet wird (ohne Endnutzerbeteiligung), werden keine personenbezogenen Endnutzerdaten erhoben.
In solchen Fallen gilt Teil A dieser Datenschutzerklarung nicht, und die erhobenen Daten bestehen auss-
chlief3lich aus technischen Messergebnissen.

B.3 Wie werden Kundendaten verwendet?

1.

Kundendaten werden fiir folgende Zwecke verwendet:

1. Bereitstellung und Wartung der Software und des Online-Dienstes, einschlieRlich der Sicherstellung der
ordnungsgemalien Funktion aller Funktionen und Fahigkeiten.

2. Kundensupport und Kommunikation, einschlieRlich der Beantwortung von Anfragen und der Bereitstel-
lung technischer Unterstiitzung.

3. Serviceverbesserung und -optimierung, einschlieflich der Analyse von Nutzungsmustern zur
Verbesserung der Benutzererfahrung und Funktionalitdt der Software.

4. Erfillung rechtlicher Verpflichtungen, einschliellich der Beantwortung rechtméaRiger Anfragen von
Behdrden und der Fiihrung von Aufzeichnungen wie von anwendbaren Gesetzen verlangt.

5. Sicherheit und Betrugspravention, einschlieSlich der Erkennung und Verhinderung von unbefugtem
Zugang oder Missbrauch des Dienstes.

B.4 Kl-gestiitzte Analysefunktionen

1. Der Online-Dienst bietet Kl-gestiitzte Analysefunktionen zur Auswertung von Messdaten. Diese Funktionen

gliedern sich in zwei Kategorien:

1. Nutzerinitiierte KI-Funktionen. Dies sind interaktive KI-Funktionen (wie Chat-basierte Abfragen,
Datenvergleich oder natlirlichsprachliche Analyse), die Kunden oder autorisierte Nutzer explizit
aufrufen. Bei der Nutzung dieser Funktionen gilt Folgendes:

1. Nutzer miissen vor der ersten Nutzung die KlI-Funktionsbedingungen akzeptieren. Dies stellt sicher,
dass Nutzer verstehen, wie ihre Daten verarbeitet werden und von welchen Anbietern.
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2. Vom Nutzer ausgewahlte Messdaten werden zur Verarbeitung an KI-Anbieter gesendet. Es werden nur
die Daten Uibertragen, die der Nutzer in seiner Abfrage spezifisch ausgewahlt oder referenziert hat.

3. Wenn Messdaten personenbezogene Endnutzerdaten enthalten, sind Kunden dafiir verantwortlich
sicherzustellen, dass eine angemessene Rechtsgrundlage fiir eine solche Verarbeitung besteht. Dies
kann die Einholung der Einwilligung von Endnutzern umfassen oder die Sicherstellung, dass eine
andere rechtmaRige Grundlage gemafs DSGVO gilt.

2. Automatisierte Kl-Verarbeitung. AVEQ kann KI-Dienste nutzen, um automatisierte Analysen von Mess-
daten als Teil des Online-Dienstes durchzufiihren. Dies umfasst Funktionen wie Anomalieerkennung,
Mustererkennung oder Qualitatstrendanalyse. Fiir die automatisierte KI-Verarbeitung gilt Folgendes:

1. Eine solche Verarbeitung wird von AVEQ als Teil der Diensterbringung und -verbesserung durchge-
flihrt. Sie ist ein integraler Bestandteil des Dienstangebots.

2. Die automatisierte Kl-Verarbeitung kann vom Kunden uber Dienstkonfiguration oder auf Verein-
barung mit AVEQ aktiviert oder deaktiviert werden.

3. Die automatisierte Kl-Verarbeitung erfordert keine Einwilligung pro Nutzung, sondern ist durch
den Lizenzvertrag und die anwendbare Datenverarbeitungsvereinbarung abgedeckt, wo der Lizen-
znehmer als Verantwortlicher handelt.

2. Dieflrdiese Funktionen verwendeten Kl-Dienstanbieter umfassen Google (Gemini), OpenAl und Anthropic.
Der verwendete spezifische Anbieter hdangt von der Funktion und Konfiguration ab.

B.5 Speicherdauer von Kundendaten

1. Kundendaten werden nach folgenden Grundsatzen aufbewahrt:

1. Kontodaten. Kontodaten werden fiir die Dauer des Lizenzvertrags plus etwaige gesetzlich erforderliche
Aufbewahrungsfristen aufbewahrt.

2. Messdaten. Messdaten werden gemaR den Lizenzbedingungen aufbewahrt oder auf Kundenanfrage
geloscht.

3. Nutzungsprotokolle. Nutzungsprotokolle werden fiir Sicherheitszwecke fiir einen angemessenen
Zeitraum aufbewahrt, danach werden sie geldscht oder anonymisiert.

Teil C: Infrastruktur und Unterauftragsverarbeiter

C.1 Unterauftragsverarbeiter

1. Die AVEQ GmbH setzt folgende Unterauftragsverarbeiter zur Bereitstellung der Software und des Online-
Dienstes ein:
1. Infrastruktur-Unterauftragsverarbeiter

1. Hetzner Online GmbH, ansassigin Industriestr. 25,91710 Gunzenhausen, Deutschland. Hetzner bietet
Server-Hosting und Datenspeicherungsdienste. Dieser Unterauftragsverarbeiter wird fiir alle Kunden
eingesetzt.
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2.

Google Cloud Platform (Google LLC), ansédssig in 1600 Amphitheatre Parkway, Mountain View, CA
94043, USA. Google Cloud Platform bietet Backup-Speicherungsdienste in der EU-Region. Dieser
Unterauftragsverarbeiter wird nur eingesetzt, wenn der Kunde Cloud-Backup-Dienste aktiviert.

2. Datenanreicherungs-Unterauftragsverarbeiter

1.

4.

Kloudend, Inc. (ipapi.co), ansdssig in den USA. Kloudend bietet IP-Adresse-zu-ISP und Standort-
Lookup-Dienste.

Unwired Labs (LocationlQ), ansdssig in den USA. Unwired Labs bietet Reverse-Geocoding von Koor-
dinaten.

. OpenStreetMap Foundation, ansassig in St John’s Innovation Centre, Cowley Road, Cambridge, CB4

OWS, Vereinigtes Konigreich. Die OpenStreetMap Foundation bietet Reverse-Geocoding von Koordi-
naten.

Geoapify GmbH, ansassig in Deutschland. Geoapify bietet Reverse-Geocoding von Koordinaten.

Kl-Dienstanbieter

1.

Google LLC (Gemini API), ansassig in 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.
Google bietet Kl-gestiitzte Analyse von Messdaten. Dieser Unterauftragsverarbeiter wird fiir nutzerini-
tiierte KI-Funktionen oder automatisierte Kl-Verarbeitung eingesetzt.

. OpenAl, LLC, ansdssig in 3180 18th Street, San Francisco, CA 94110, USA. OpenAl bietet Kl-gestutzte

Analyse von Messdaten. Dieser Unterauftragsverarbeiter wird fiir nutzerinitiierte KI-Funktionen oder
automatisierte Kl-Verarbeitung eingesetzt.

. Anthropic, PBC, ansdssig in 548 Market St, San Francisco, CA 94104, USA. Anthropic bietet Kl-gestiitzte

Analyse von Messdaten. Dieser Unterauftragsverarbeiter wird fiir nutzerinitiierte KI-Funktionen oder
automatisierte Kl-Verarbeitung eingesetzt.

C.2 Dateniibermittlungen auBBerhalb des Europdischen Wirtschaftsraums

1. Fiir Ubermittlungen an Unterauftragsverarbeiter auRerhalb des Europaischen Wirtschaftsraums stellen wir

sicher, dass personenbezogene Daten durch einen der folgenden Mechanismen angemessen geschiitzt

sind:

1.

Wir stiitzen uns auf Angemessenheitsbeschliisse der Europdischen Kommission, sofern anwendbar, die

bestatigen, dass das Drittland ein angemessenes Datenschutzniveau gewahrleistet.

Wirverwenden von der Europdischen Kommission genehmigte EU-Standardvertragsklauseln (SCCs), die

angemessene Garantien fiir die Ubermittlung personenbezogener Daten bieten.

Wir holen die ausdriickliche Einwilligung des Betroffenen gemaR Artikel 49 Absatz 1 Buchstabe a der
DSGVO ein, nachdem wir ihn tiber die mdglichen Risiken solcher Ubermittlungen informiert haben.

2. Nutzer werden vor Erteilung ihrer Einwilligung zu Dateniibermittlungen aufierhalb des EWR liber mogliche

Risiken informiert.

Teil D: Software-Telemetrie

Dieser Teil gilt fiir alle Surfmeter-Produkte, die eine Registrierung oder Lizenzverifizierung erfordern.
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D.1 Was sind Telemetriedaten?

1. Telemetriedaten sind technische Informationen, die fiir die Zwecke der Lizenzierung, Auditierung und

Software-Verbesserung erhoben werden. Telemetriedaten unterscheiden sich von Messdaten (beschrieben
in Teil A) und Kundenkontodaten (beschrieben in Teil B).

2. Im Zusammenhang mit der Registrierung und Nutzung der Software knnen Telemetriedaten jederzeit zur
Verarbeitung an die Server der AVEQ GmbH uibermittelt werden.

D.2 Welche Telemetriedaten werden erhoben?

1. Die erhobenen Telemetriedaten umfassen folgende Datenpunkte, wenn Sie die Software installieren, reg-
istrieren oder Messungen durchfiihren:

1.

Client UUID. Dies ist eine eindeutige Kennung flir das Gerat, die zum Zeitpunkt der Registrierung gener-
iert wird.

Registrierungsschliissel. Dies ist der Lizenzschliissel, der zur Registrierung der Software verwendet
wird.

Registrierungszeitpunkt. Dies ist Datum und Uhrzeit der Registrierung der Software.
Nutzungsstatistiken. Dies umfasst Art und Anzahl der mit der Software durchgefiihrten Messungen.

IP-Adresse. Es werden nur die ersten drei Oktette der IP-Adresse gespeichert. Das letzte Oktett wird
sofort bei der Erhebung zur Gewahrleistung der Anonymisierung gekiirzt.

Gerateinformationen. Dies umfasst Informationen liber das verwendete Gerat, wie Betriebssystem und
Version, Browser-Typ und Version (falls zutreffend), Bildschirmauflosung und User-Agent-String.

D.3 Wie werden Telemetriedaten verwendet?

1. Die Telemetriedaten werden erhoben, verarbeitet und gespeichert fiir den primaren Zweck der Auditierung,

insbesondere zur Uberwachung der Anzahl von Registrierungen und Instanzen der in Betrieb befindlichen

Software.

2. Dariiber hinaus kénnen die von AVEQ GmbH-Mitarbeitern und beauftragten Unternehmen erhobenen

Telemetriedaten jederzeit und ohne Einschrankung fiir folgende Zwecke verwendet werden:

1.

IT-Administration und Sicherheit, einschlieRlich der Uberpriifung auf autorisierten oder unbefugten
Zugriff auf die Software.

Erkennung von Missbrauch und Fehlfunktionen, einschlieRlich der Identifizierung von Féllen, in denen
die Software unter Verletzung der Lizenzbedingungen verwendet wird oder nicht ordnungsgemaf funk-
tioniert.

Sicherstellung der Einhaltung von Lizenzbedingungen, einschlief3lich der Verifizierung, dass die Anzahl
der aktiven Installationen die lizenzierte Menge nicht liberschreitet.

Software-Verbesserung, einschlieRlich der Analyse aggregierter, anonymisierter Nutzungsmuster zur
Verbesserung der Funktionalitdt und Performance der Software.

Technischer Support, einschlieRlich der Diagnose von Problemen, wenn vom Lizenznehmer Fehlerbe-
hebungsunterstitzung angefordert wird.

Streitbeilegung und regulatorische Compliance, einschlieSlich der Unterstiitzung bei der Losung von
Lizenzstreitigkeiten und der Sicherstellung der Einhaltung anwendbarer Gesetze und Vorschriften.
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3.

AVEQ GmbH verpflichtet sich, die Telemetriedaten fiir keine anderen Zwecke zu verwenden, einschliefilich
Vertriebs- oder Marketingzwecke. AVEQ GmbH wird diese Daten nicht an Dritte weitergeben, aufer wenn
gesetzlich vorgeschrieben oder zur Durchsetzung von Lizenzvertragsbedingungen erforderlich.

D.4 Verarbeitung personenbezogener Daten (Telemetrie)

1.

Folgende personenbezogene Daten werden im Rahmen der Telemetriedatenerhebung nur mit Einwilligung
des Nutzers verarbeitet:

1. Client UUID. Der Zweck der Verarbeitung dieser Daten ist die Ermdglichung der Identifizierung registri-
erter Instanzen der Software, die Erkennung von Missbrauch oder Fehlfunktionen und die Erméglichung
der Ausiibung von Rechten durch den Nutzer gemaf der Datenschutz-Grundverordnung (DSGVO).

2. IP-Adresse. Der Zweck der Verarbeitung dieser Daten ist die Erkennung von Missbrauch und Fehlfunk-
tionen sowie die Analyse der ungefahren geografischen Verteilung von Software-Installationen.

Beide Parteien erkennen an, dass IP-Adressen gemaf der Datenschutz-Grundverordnung (DSGVO) als per-
sonenbezogene Daten angesehen werden kdnnen, wenn sie mit einer identifizierbaren natiirlichen Person
verkniipft werden kénnen. AVEQ GmbH verpflichtet sich, alle IP-Adressen mit dem gleichen Niveau an
Datenschutz zu behandeln, unabhangig davon, ob sie mit natiirlichen Personen verbunden sind oder nicht.
Entsprechend wird AVEQ GmbH IP-Adressen durch Kiirzung des letzten Oktetts sofort nach Aufzeichnung
der Daten anonymisieren.

Die personenbezogenen Daten werden von der AVEQ GmbH verarbeitet.

D.5 Speicherdauer von Telemetriedaten

1.

Telemetriedaten (wie Registrierungszeitstempel, Nutzungsstatistiken und Gerateinformationen) werden
fiir die Dauer des Lizenzvertrags und fiir einen Zeitraum von bis zu sechsunddreiRig (36) Monaten nach
dessen Beendigung fiir Audit- und Compliance-Zwecke aufbewahrt. Nach diesem Zeitraum werden alle
Telemetriedaten dauerhaft geloscht oder vollstandig anonymisiert, sodass sie keine personenbezogenen
Daten mehr darstellen.

D.6 Telemetrie und Einwilligung

1.

Bei kommerziellen Lizenzen ist die Verarbeitung von Telemetriedaten fir die Erfiillung des Lizenzvertrags
und fir die Vertragsdurchsetzung wesentlich. Eine solche Verarbeitung ist durch den Lizenzvertrag
abgedeckt und erfordert keine gesonderte Einwilligung des Lizenznehmers.

Bei Forschungs- oder Evaluierungslizenzen erkennt der Lizenznehmer an, dass die Verarbeitung von
Telemetriedaten fiir die Erfiillung des Lizenzvertrags und fir die Vertragsdurchsetzung wesentlich ist.
Mit der Annahme des Lizenzvertrags erteilt der Lizenznehmer seine ausdrickliche Einwilligung zur in
diesem Abschnitt beschriebenen Telemetriedatenverarbeitung. Der Lizenznehmer versteht, dass ohne
diese Einwilligung die Software nicht funktionieren kann und die Lizenz nicht gewahrt werden kann. Der
Lizenznehmer kann diese Einwilligung jederzeit widerrufen, aber ein solcher Widerruf fiihrt zur sofortigen
Beendigung des Lizenzvertrags und des Rechts des Lizenznehmers zur Nutzung der Software.

D.7 Rechte der Nutzer im Zusammenhang mit Telemetriedaten

1.

Mit der entsprechenden Client UUID hat der Nutzer folgende Rechte gemaR der Datenschutz-Grundverord-
nung (DSGVO):

AVEQ GmbH 11



Datenschutzerklarung

Das Recht auf Information iiber die Erhebung und Verwendung seiner personenbezogenen Daten.
. Das Recht auf Auskunft liber seine personenbezogenen Daten.
. Das Recht auf Berichtigung unrichtiger personenbezogener Daten.

. Das Recht auf Loschung seiner personenbezogenen Daten (,,Recht auf Vergessenwerden®).

1.
2
3
4
5. Das Recht auf Einschrankung der Verarbeitung seiner personenbezogenen Daten.
6. Das Recht auf Datenlibertragbarkeit.

7. Das Widerspruchsrecht gegen die Verarbeitung seiner personenbezogenen Daten.
8. Rechte bei automatisierter Entscheidungsfindung und Profiling.

2. Bitte beachten Sie, dass es nicht moglich ist, eine Anfrage gemafR der DSGVO ohne Angabe der Client UUID
zu erfiillen.

3. Bei Forschungs- oder Evaluierungslizenzen erkennt der Lizenznehmer an, dass die Ausiibung von Rechten
auf Widerspruch, Léschung, Einschrinkung oder Ubertragbarkeit von Telemetriedaten zur sofortigen
Beendigung des Lizenzvertrags fiihrt, da die Telemetrieverarbeitung eine Bedingung fiir die Lizen-
zgewahrung ist.

Teil E: Allgemeine Bestimmungen

E.1 Verantwortlicher
1. Diefiir die Verarbeitung personenbezogener Daten verantwortliche Stelle im Sinne von Artikel 4 Nummer 7
der Datenschutz-Grundverordnung (DSGVO) ist:

AVEQ GmbH
Habitzlgasse 4/30
1210 Wien
Osterreich

E.2 Kontakt

1. Fir Datenschutzanfragen kontaktieren Sie bitte: privacy@aveq.info

2. Der Datenschutzbeauftragte ist erreichbar unter: privacy@aveq.info

E.3 Beschwerden

1. Siehaben das Recht, Beschwerde bei einer Aufsichtsbehdrde einzulegen, insbesondere in dem EU-Mitglied-
staat lhres gewohnlichen Aufenthalts, Ihres Arbeitsplatzes oder des Ortes des mutmaBlichen VerstoRes,
wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die
Datenschutz-Grundverordnung (DSGVO) verstofit.

Version: 2.11
Datum: 13.04.2026

AVEQ GmbH 12



AVEQ GmbH
Habitzlgasse 4/30
1210 Wien
Austria

https://aveq.info
hello@aveq.info



	Geltungsbereich und Anwendung
	Teil A: Verarbeitung von Endnutzerdaten
	A.1 Welche Daten werden von Endnutzern erhoben?
	A.3 Wie werden Endnutzerdaten verwendet?
	A.4 Verarbeitung personenbezogener Daten (Endnutzer)
	A.5 Übermittlung personenbezogener Endnutzerdaten an Dritte
	A.6 Mögliche Risiken (Endnutzerdaten)
	A.7 Speicherdauer (Endnutzerdaten)
	A.8 Rechte der Endnutzer im Zusammenhang mit personenbezogenen Daten

	Teil B: Verarbeitung von Kundendaten
	B.1 Welche Kundendaten werden erhoben?
	B.2 Automatisierte Sondenmessungen
	B.3 Wie werden Kundendaten verwendet?
	B.4 KI-gestützte Analysefunktionen
	B.5 Speicherdauer von Kundendaten

	Teil C: Infrastruktur und Unterauftragsverarbeiter
	C.1 Unterauftragsverarbeiter
	C.2 Datenübermittlungen außerhalb des Europäischen Wirtschaftsraums

	Teil D: Software-Telemetrie
	D.1 Was sind Telemetriedaten?
	D.2 Welche Telemetriedaten werden erhoben?
	D.3 Wie werden Telemetriedaten verwendet?
	D.4 Verarbeitung personenbezogener Daten (Telemetrie)
	D.5 Speicherdauer von Telemetriedaten
	D.6 Telemetrie und Einwilligung
	D.7 Rechte der Nutzer im Zusammenhang mit Telemetriedaten

	Teil E: Allgemeine Bestimmungen
	E.1 Verantwortlicher
	E.2 Kontakt
	E.3 Beschwerden


