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Wenn maglich mit Firmengerat arbeiten
Falls Privatgerat:
Jegliche Software aktuell halten
Virenschutz taglich aktualisieren

Firewall aktivieren

Passwortschutz (mind. 10 Zeichen)
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Persdnliches Profil nutzen

Kein lokales Speichern (inkl. USB-Stick)
Lassen Sie sich nicht auf den Bildschirm blicken
Auch zu Hause gilt: Bildschirm sperren (Win+L)
Unterlagen wegschliessen (Clear Desk) ;
Keine Verwendung von privaten E-Mail-Adressen
Keine Verwendung privater Cloud-Dienste fur
Firmen-Daten

Kein Streaming via VPN/Citrix (Netzbelastung)
Nur verschlisselte Wireless-Verbindungen nutzen
Telefongesprache diskret fuhren Ii
Bei einem Sicherheitsvorfall umgehend die IT |
oder den CISO informieren
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