


Introduction

La présente présentation fonctionnelle a pour objectif de vous accompagner dans la découverte,
la compréhension et l'utilisation des fonctionnalités de CyberShield, la solution SaaS de

cybersécurité web développée par Securas Technologies.

Elle s'adresse a la fois aux utilisateurs finaux, souhaitant protéger leurs sites web, et aux
distributeurs, chargés du déploiement et du suivi de la solution aupres de leurs clients.

A propos de CyberShield
CyberShield est une plateforme compléete de sécurité web concue pour assurer une protection en
temps réel contre un large éventail de menaces, notamment :

e Les injections SQL (SQLi)
e Les attaques XSS (Cross-Site Scripting)
¢ Les bots malveillants et visiteurs suspects
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Avantages de
CyberShield

Commencez en 5 minutes

Déployez la solution en quelques minutes et commencez a
protéger vos sites ou ceux de vos clients sans configuration
complexe.

Facile a utiliser
Une interface intuitive qui facilite la gestion de la sécurité pour
tous, particuliers comme distributeurs.

Controle et surveillance en temps réel
Détection et blocage instantanés des attaques pour garantir la
sécurité de chaque site surveillé.

Alertes instantanées : Restez informé, restez en avance
Recevez des notifications en temps réel pour intervenir
rapidement sur vos sites ou ceux que vous gérez.

1 solution - Sécurité multi-sites
Administrez plusieurs sites ou comptes clients depuis une seule
plateforme centralisée.

5 Rentable
Des offres flexibles et avantageuses adaptées aux besoins des
utilisateurs et a la croissance des distributeurs.
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1. Tableau de bord centralisé

Le Tableau de bord centralisé (Dashboard) est le coeur de l'application
CyberShield.

Il offre une vue d'ensemble claire et dynamique de la sécurité de vos sites web, tout
en donnant aux distributeurs une supervision centralisée de tous les clients
protéges.

Deux modes d'affichage s'adaptent a vos besoins :
e Mode Facile (Easy Mode) - Pour une expérience simplifiée et visuelle.
e Mode Expert (Expert Mode) - Pour une analyse technique détaillée.

Mode Facile (Easy Mode)

Concgu pour une lecture intuitive, le Mode Facile simplifie la sécurité en présentant les
informations essentielles sous forme d'indicateurs visuels et de statistiques claires.

. Idéal pour les utilisateurs finaux ou distributeurs
souhaitant un suivi rapide et visuel de la sécurité.

Tableau de bord ~ WedeFacite  Mods Bpent

| Meodle Facile Actif

uuuuuu ge d'explications simplifiges svec un langage quotidien =t des analogies.

Sécurité CyberShield Visiteurs Suspects

Votre site web est protégé 24h/24 et 7j/7 . Personnes suspectes tentant de nuire & votre site

283310
a Attaques SQL/XSS s -46% Moinsd'attaques cette pénode | B

Pirates tentant de voler vos données vs Dernier mois n Total des Requétes Traitées
Perspnnes visitant votre site

17 Centre de Protection Firewall

Garer e modules Cyharshisld Eu 703

% Comme des visiteurs dans un café poputaire |

injection 50U

“u -100% Moins d'attaques que la période précédente | 4

vs Dernier mois

T CyberShield

T

Vos outils de sécurité en un coup d'ceil :

e CyberShield Security: Apercu instantané du niveau de protection du site.

e Centre de Protection Firewall : Un acces direct pour activer ou désactiver vos protections
selon vos besoins.

o Statistiques simplifiées : Cartes interactives des attaques bloquées, visiteurs suspects
et menaces détectées par I'lA.
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Mode Expert (Expert Mode)

Pensé pour les professionnels et partenaires techniques, le Mode Expert fournit des
métriques avanceées et des analyses en temps réel.

£+ Congu pour ceux qui veulent aller plus loin dans la
compréhension et le pilotage de la sécurité web.

Evaluation des Risques de Configuration

PHP

Elevées

Moyens

Faibles

Potentiels

Informations

Conformes

Non inclus

Voir les Détalls

Indicateurs clés :

O +216 94 844 900

(© +33 765532020

Tableau de bofd Maode Facile Macde Expert
/Statistiques de Protection h Mode Expert Actif
Affichage d'informatians techniques détaillées et de métrigues avancées.
aq N
2 / Liste des Ports Ouverts Voir Tout
! \ ,_r' /'—"j NUMERO DE PORT SERVICE NIVEAU DE RISQUE
1] o [ - g Ay
B _.5::"“, .\a_\“ :\Q:?’ L .‘9:{‘ I ; oF .’9!{; '\w'l} '.sffﬁ 2 Pure-FTPd
CAE A A A A
operss (D)

TCP

Apergu des vulnérabilités

(& 18 vuinerabiiites trouvees

& Critique: 2
® Elovécs
o Moyen: 8
® Faibhe: 1

Filtrage avancé : analyse ciblée par période ou catégorie de risque.

@ contact@cybershield-waf.com

Woir les détails

Apercu des attaques : suivi des menaces détectées (SQLI, XSS, bots, IA).
Statistiques de trafic : volume et tendances des requétes sur différentes périodes.

Indicateurs de sécurité : vulnérabilités, ports ouverts et comportements suspects.
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2. Informations du Site

La section Informations du Site offre une vision complete de I'environnement technique du
site web protégé.

Elle permet a l'utilisateur comme au distributeur de mieux comprendre la configuration
serveur et de prévenir les erreurs.

Informations du Serveur

N\ . , .

CyberGhield @  wosorscorr - ([ Cette partie regroupe les données essentielles
|t MENU PRINCIPAL ~ Menu Principal > Informations du Site > Informations du Serveur d u Serve u r’ Utl Ies pou r |e su IVI des
i i e . . erformances et la compatibilité du site.

B Informations du Site P P
| g Informations du site | . -

i - SanllonratnPH |_|nformniions du semur_| Extansions PHP §

Elle affiche notamment :
B Audit FHP
Informations du serveur e Le systeme d'exploitation et sa version.
O SoE : —— o .
® nsssmss e Le serveur web utilisé (Apache, Nginx, etc.).

g lrl.iectiun L Systame d'exploitation . . 7

el 8 0t e Laversion de PHP installée.

@ Visiteurs suspests <> ::;;‘MP

€3 Détection de bots o :;.:cc::ewwr wah

= Gestiondes P

& Journal des menaces & hittps:f} Espace disque

A Journal des menaces ® ;‘:; 51% 108.44 /216:22 GB

avee i | I
MODULES DE = ﬂps-,r;mme.mm

" MENACES CYBER

Informations du Site

Infarmations du serveur [ Extengions PHP |

Extensions PHP (63)

bemath

chype

SR T A e B O b g

Cela vous permet de vérifier rapidement si

les extensions requises pour le site sont s

présentes_ mibstring magpack
poo_mysgl pdo_ogsg
Phar poaix
Raflaction s=ssion
s08p sotkets
atandard syswmsg
tidy tolerlzer
®mifrpa smlwriter

- J
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3. Configuration PHP

La section Configuration PHP permet de visualiser et d'analyser les parametres PHP
actifs sur le serveur.

Elle aide a garantir la sécurité, détecter les faiblesses et optimiser les performances
des sites protégés par CyberShield.

Une configuration PHP bien paramétrée réduit considérablement les risques de
vulnérabilités et améliore la stabilité de votre environnement web.

flig Tableau de bord . . \
Configuration PHP

@ Informations du site
| @  Configuration PHP | General

£ Audit PHP Directive Valeur

o MODULES DE System Linux chevre.o2switch.net 4,18.0-553.50.1.Ive.el8.x86_64 #1 SMP Thu Apr 17 19:10:24 UTC 2025 x86_64

. . ~
SECURITE
Build Date Jul 8 2025 08:26:49

J

¢

openssl

Directive

OpenSSL support
OpenSSL Library Version
OpenSSL Header Version

Openssl default config

openssl.cafile

openssl.capath

,_

Valeur

enabled

OpenSSL 1.1.1w 11 Sep 2023

OpenSSL 111w 11 Sep 2023
[optfaltfopenssiilfete/pkiftisfopenssl.ocnf

Local Master

no value  no value

Local Master

novalue no value

e Controle des parameétres de sécurité : vérifiez que les directives recommandées sont

bien appliquées.

o Détection des configurations a risque

susceptibles d’exposer votre site.

identifiez rapidement les parameétres

e Optimisation des performances : ajustez la configuration PHP pour un fonctionnement

fluide et rapide.

O +216 94 844 900 (© +33 765532020

® contact@cybershield-waf.com

www.cybershield-waf.com


tel:+21694844900
mailto:contact@cybershield-waf.com
https://cybershield-waf.com/
tel:+33%207%2065%2053%2020%2020

Cyber$hield

4. Audit PHP

L'Audit PHP est un outil intelligent qui analyse automatiquement la configuration
PHP du serveur afin de détecter les risques de sécurité potentiels.

Il fournit une évaluation claire de votre configuration PHP et des recommandations
précises pour renforcer la sécurité du site.

Evaluation des Risques de Configuration PHP

@ Elevéss 4 @ Moyens 3 @ Faibles 2 ® potentiels & @ Informations 2 @ Conformes 5 @ Noninclus 2

Principaux atouts de I’Audit PHP

e Evaluation instantanée des paramétres de sécurité avec un score global et un classement
par niveau de criticité (Critique, Elevé, Modéré, Bon).

DESCRIPTIONS CRITERES RECOMMANDATIONS

Version PHP La version de PHP est trés ancienne S'ilwous plait mettre  jour PHP dés que pessible, ...
Werifie si votre version de PHP est = B.0

php.ini -> assert.active

php.ini -> disable_classes

php.ini -> session.use_strict mode

©@ Moyens
php.ini -> expose_php
@ Faibles B
php.ini -> max_execution_time
© raibles -
: Suhosin
@ FPotentiels
bl Verifie si le Suhosin-Extension est charge
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5. Modules de Sécurité

Les modules de sécurité sont le coeur de CyberShield.
lIs assurent une protection en temps réel contre les attaques web et offrent un
contréle simple et centralisé pour les utilisateurs et distributeurs.

Injection SQL (SQL Injection)

Ce module protege votre site contre les attaques SQL et XSS, qui visent a manipuler les
bases de données ou exécuter du code malveillant.

Il agit automatiquement pour détecter, bloquer et consigner toute tentative d'intrusion.

~
O MODULES DE 2
Fonctions clés: SECURITE
® Activation globale B8 Injection SQL
active toutes les protections en un clic. -
Ar Détection par IA
® Alertes e-mail & mobiles :
notification instantanée lors d'une tentative -
) ®  Visiteurs suspects
d’attaque.
@ Journalisation: 3 Détection de bots
enregistrement détaillé des tentatives.
S GestiondesIP
® Bannissement automatique:
blocage immédiat des IP malveillantes. /A Journal des menaces
Journal des menaces
,. S A
N SR I\ avec |A
é N
Auto ban s'il y'a une menace de ce
type
Auto ban le visiteur
\. J
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Détection par IA (Detection by Al)

Ce module exploite lintelligence artificielle pour identifier les attaques sophistiquées qui
échappent aux méthodes de détection classiques.

Grace a lapprentissage automatique, il reconnait les nouvelles variantes dinjections SQL et
d'attaques XSS, garantissant une protection toujours a jour.

Fonctions clés:

MODULES DE

O SECURITE

® Détection SQL par IA

Identifie les attaques SQL complexes via IA.
B Injection SQL

Détection par IA
® Détection XSS par IA
Repére les attaques XSS avancées et les ® Visiteurs suspects

comportements suspects. & & deb
étection de bots

. . & GestiondesIP
® Alertes intelligentes “

Notifications instantanées par e-mail ou mobile,
journalisation automatique et bannissement des IP

N\ Journal des menaces

malveillantes. Journal des menaces
avec lA

Détection par IA Activer tout

a Activer la notification par e-mail pour © Activer le log de ce type d'attaque @) Auto bannir s'il y a une menace de ce

l ce type de menaces type
Enregistrer dans te log

Recevolr une notitication par e-mail Auto bannir le visiteur
Activer la détection SQLi avec IA «©
Activer la détection des attagues SQLI avec 1A

Activer les alertes mobiles pour cette menace
Recevoir une notification push lors de la détection d'une attaque SQLI avec 1A
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Visiteurs Suspects

Ce module surveille et bloque les visiteurs provenant de sources suspectes, telles
que des proxys, des VPN, le réseau Tor ou des adresses IP a mauvaise réputation.

L ”’ ( \
Fonctions clés: ¢y MODULES DE "
SECURITE
® Détection des visiteurs suspects : 8 Injection SQL

Identifie et bloque automatiquement les visiteurs
présentant un comportement malveillant (scans,
tentatives d’exploitation, accés non autorisés, etc.). )

MODULES DE
SECURITE

0
B  Injection SQL
Détection par IA

Visiteurs suspects

— | €3 Détection de bots |

= Gestiondes|P
/A Journal des menaces

Journal des menaces
avec |A

Détection par IA

©  Visiteurs suspects
3 Détection de bots

S Gestiondes P

A Journal des menaces

Journal des menaces
avec |A

Fonctions clés:

@ Détection des mauvais bots :
Bloque les bots connus pour étre malveillants.

o Détection des faux bots :
Identifie les bots qui se font passer pour des bots légitimes (par
exemple, un faux Googlebot).

® Protection contre le spam:
Bloque les bots qui tentent de poster du spam dans les
commentaires ou les formulaires.
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Gestion des IP & Pays oMoouissoe

Ce module offre un contréle complet des acces réseau 8 Injection SQL
dans les environnements protégés par CyberShield.
Détection par IA

Il permet de bloquer les sources suspectes et de définir ® 'Visheirssdspects

les zones de confiance selon les besoins de sécurité.
{9 Détection de bots

(o S Gestiondes P ' \
‘ =a
Gestion des IP ‘ g
Gérez les adresses IP et les pays autorisés ou bannis pour votre site web,
/A Journal des menaces
‘ @ Adresses P bannies s Adresses I[P aulorisées ° Pays bannis k1 Pays autorisés
A Journal des menaces
avec IA
Adresse IP Raison du bannissement K J
Saisir I'adresse IP Saisissez votre raison lci
Liste des adresses IP bannies ) Rechercher par IP..
Eléments par page: 10 -

ADRESSEIP . PAYS o RAISON ..

1037 == The Netherlands Tentative de SQLi Al 25(03{2024 12:67:20

E United States Utilisation d'un proxy 25/03/2024 05:41:16

o Blocage des IP malveillantes
Détection et blocage automatiques des adresses IP suspectes, avec
ajout manuel possible et suivi en temps réel.

e Filtrage par pays (Geo-Blocking)
Autorisez ou interdisez I'acces depuis certains pays pour renforcer la
sécurité ou limiter les connexions a des zones spécifiques.

e Adresses et régions de confiance
Ajoutez les IP ou pays fiables (bureaux, partenaires, serveurs
internes) pour garantir un acces continu et sécurisé.

—49 Adrossos IP banniee B Addeccso 19 autrisbes @ P b | [ Paye autaciess
Eountry
Selact countries v m
Liste des pays bannis (0 Fischieghar fiar nae ity
Elérmants par page: 10 -
Lo DATE = ACTIONS
| +  Ajouter &1a liste banche |
- PSS 08/10/2025 | .
y W Supmrime U
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Journal des Menaces

{ /A Journal des menaces
Le Journal des Menaces centralise I'ensemble des activités

malveillantes détectées par les différents modules de
CyberShield.

Journal des menaces
avec |A

Cest un outil essentiel pour surveiller les attaques bloquées, analyser leur origine et
améliorer la stratégie de protection.

Journal des Menaces Standard

Présente la liste chronologique des menaces détectées par les modules classiques
(SQLI, XSS, bots, visiteurs suspects, etc.).

/ Modules de Séeurité > Journal des Menaces N\
Date de Début Date da Fin Type de Menace Pays
DYMfz025 a 0711j2025 =] Toutes les Menaces ~ Tous les pays L4

Effacer les Filtres

Journal des Menaces 0} Recherchar W Scolonnes  ~

Eléments par page 10

DATE & HEURE PAYS NAVIGATEUR - TYPE . ACTIONS

5 nov. 2025, 09:47 3 Tunisia Chrome: Injection 5QL | X55 | @ Détails |
& nov. 2025, 09:47 X tunisia Injection SQL ML @ Détails |

80.216.2 4 nov. 2025, 2216 11 France Injection SOL | X55 @ Détails :

Liste des menaces avec |1A Q Rechercher par 7. W Gcolonnes  ~

Eléments par page 10 ~

ADRESSEIP & DATE & HEURE PAYS . NAVIGATEUR - MODELET - MODELEZ . RESULTAT ACTIONS
41228 05/11/2025 09:47:56 X Tunisia Chrome 70%
80215 04}11/2025 22:15:06 B0 France Chrome 70% D
41226 04/11/2025 08:46:21 H Tunisia Chrome 70%
41.226 03/11/2025 09:38:17 X Tunisia Chrome 70% @

\19’.’.29.' 01/11/2025 21:44:33 B Tunisia Samsung Internet TOY% |y
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6. Modules de Cybermenaces

~
5 . MODULES DE
Les modules de cybermenaces complétent la protection en offrant A VENACES CYBER
des outils d'analyse proactive et de veille externe.
&9  Vérification d'email

Ils a@ent a. detgc.ter les fum?s dg.(jlonn(.e(?s, évaluer les ser\wces I —
exposés et identifier les vulnérabilités critiques sur les systemes
connectés. @  Scanner CMS

- J

Vérification d’ Email

Cette option permet de vérifier si des adresses ou domaines ont été compromis dans des

Modules de Menaces Cyber > Vérification Email

O Vérificateur de Domaine

Maode de recherche
& Mode Domaine Q Mode Email

Search by domain name (2., example.com)

Enter domain name (e.g., example.com)

W Effacer les résultats
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Vérification des Services

Ce module aide a analyser les serveurs et services en ligne pour identifier les ports ouverts et les
vulnérabilités connues (CVE) associées.

Chaque port détecté est évalué selon sa criticité et relié a des bases de données de sécurité
internationales.

Fonctions clés:

Ports ouverts :
Liste les services actifs, protocoles et versions détectées.

Vulnérabilités associées :
Fournit une évaluation des risques par niveau (faible a critique) avec lien CVE.

Vérification de service

| Ports ouvarts ] Liste des vulnérabilités

Liste des ports ouverts

1 Recherche

Nombre d'articles par page : 10~

NUMERD DE PORT PRODUIT VERSION

22 OpenSsH B.2p1 Ununtu dubuntu,3

Apache httpd

Apache httpd

Modules de Menaces Cyber > Véritication de Service > Vulnérabilités

Vérification de service

Ports ouverts Liste des vulnérabilités |

Evaluation des vulnérabilités Total 78
Vulnérabilités par niveau de risque Top 5 des vulnérabilités (Cliquez pour agrandir)
§ 0.0 9.8
= 20
E § BD
@ 30 L
3 . . L
5 20 L § 4
£ 20
g 10 0.0
E o eBee 00 BN HEEE0090 cvomoame Cuooeamrs Camsamm cebmmawn cveaens
£ Faible Mayen Eleve Critique Top 5 des CVE
Niveau de risque
\ y
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Scanner de CMS

Analyse les sites web externes pour identifier le CMS utilisé (WordPress, Joomla,
Drupal, etc.) et les vulnérabilités connues associées.

Il s'appuie sur une base de signatures enrichie et des algorithmes d'lA pour détecter
les failles dans les noyaux, themes et plugins.

Fonctions clés:

e Détection automatique du CMS et de sa version.
e Scan de vulnérabilités ciblé basé sur les CVE publiques.

Plateforme d'analyse de vulnérabilités

Secannez vos sites. Seécurisez votre avenir,

Astuce 2 1URL par ligna. Vous pouvez caller une hista brute. Vider

® Détecter le CM5S ! Scande vulnérabilités @ Leger 1URLis)  1validels)

Résultats de détection CMS

-~ https:f/securas.frf Confiance
CMS : Wordprass  Statut | success 100%

Cyber$hield

Rapport de Vulnérabilité

Critical: E Scanned at: 2025-10-28T10:45:18.987730

High: IEEY Statut: Finished
Medium: [
Low: [EEN

info: |

, Technologies détectées

HTTP/3
Drupal

PHP

Cloudfiare
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8. Options

Cette section regroupe les principaux parametres de configuration de compte
CyberShield, incluant la gestion des sites web, des préférences du compte et le
reporting.

Liste des Sites Web

Cette interface vous permet de gérer les sites protégés par CyberShield : ajout,
configuration et installation des plugins nécessaires a la connexion avec la
plateforme.

T — Comment ajouter un site web N
1. Aprés avolr ajoutd vetre site web, toutes les informations pertinentes, y compris votre clé AP, seront alfichées.
2. Cliguez sur le bouton "Téléct le plugin WardPress” ou "Téléch e piugin F pour té e plugin
@ 3. Installez le plugin téléchargé sur votre site web,

4. Lors du processus d'activation, entrex la clé APl copide et votre adresse a-mail pour activer la plugin.
5. Téldchargos la plugin vers vatra CMS -
* Pour WordPreas - Allez dans Exte

18 = Aot 5 telduerses | fichier telbchangd,

« Pour PrestaShap : Allez dans Mod: > Gestion madule, pus téléversez le fichier teléchargs.

= Pour Drupal : Allez dans Etendre > Installer un fichior tésichargd,

6. Apris Finstallation, activez le plugin et entrez votre c3 AP] et votre adresse e-mall dans les paramétres du plugin.

‘Wotre e-mail pour I'activation du plugan |

Capiar a-malt
nahagsecuras, fr @ coplo

Ol | & teiccnacner e plogn brups)

[r

HWombre de sites web Mon protage

0 0

Liste des sites web
Filtrar par statut do protection:  Tous

Ebsmants par page : 10 -

SITE WEB - LICENCE WALIDE TGTAL DES REQUETES ACTIONS
JusQLAY

¢ Installation guidée : téléchargez et installez le plugin correspondant a votre
CMS via les instructions affichées.

e Clé d’API : une clé unique est générée pour activer le plugin et relier votre
site a la plateforme.

¢ Vue Distributeur : basculez entre vos sites personnels et ceux de vos
clients.
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CyberShield

Reporting et Statistiques

Le module de reporting offre une vue compléte sur l'activité et la sécurité de vos sites,
facilitant I'analyse et la prise de décision.

/ Options > Rapport ™\
o ::;:?e B Movember 1st, 2025 :':te 98 4 November 7th, 2025 | (33 Exporter en PDF j|
Nombre total de requétes Nombre total de requétes malveillantes
2877 143

Taux de menace

Nombre d'attagues par type Détection basée sur les regles vs
Détection par IA \‘ ' , ,
Détection \\ //

§ basée surles g \ ,

Attaques roghes \ ‘

48 143 ___...- ....._-—
Efficacité: 85%
4% Faible
s Deétection par
@civss Poor "

7 @ Dstection par 1A

Efficacité: 5% @ Détection basée sur les regles

e Taux global de menace, exprimé sous forme d'indicateur visuel (faible, moyen, élevé).

e Export en PDF pour archivage ou partage des rapports avec vos clients.

O +216 94 844 900 (© +33 765532020 @ contact@cybershield-waf.com www.cybershield-waf.com


tel:+21694844900
mailto:contact@cybershield-waf.com
https://cybershield-waf.com/
tel:+33%207%2065%2053%2020%2020

Conclusion

Ce document présente I'ensemble des fonctionnalités clés de CyberShield et démontre comment
chaque module contribue a renforcer la cybersécurité et la résilience digitale.

En combinant simplicité d'usage et technologies avancées, CyberShield permet aux entreprises et
partenaires distributeurs d'assurer une protection continue contre les menaces web.

Une seule plateforme, une vision compléte de la sécurité.

A propos de nous

Securas Technologies est une entreprise spécialisée dans la cybersécurité et la
protection des actifs numériques.

Nous accompagnons les organisations et distributeurs dans la mise en place de solutions
fiables pour détecter, prévenir et répondre efficacement aux cybermenaces.

Nos services couvrent :

e L'analyse proactive des vulnérabilités et la sécurisation continue des systémes.

e Lasurveillance en temps réel et la réponse rapide aux incidents.

e |'assistance technique pour garantir la disponibilité et la performance de vos
solutions.

SECURAS
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