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INFORME DE CONCLUSIONES DE LA FASE DE VIGILANCIA TECNOLOGICA ACTIVADO POR
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1. INTRODUCCION

Actualmente, la prevencidn, investigacidn y respuesta contra las formas de delincuencia mas

graves en este mundo globalizado, se apoya fundamentalmente en las herramientas de

intercambio de informacién y cada vez mds, en las de naturaleza forense.

Dentro de la Direccidon General de Policia, segln lo establecido en el articulo 3.3 e) del Real
Decreto 734/2020 de 4 de agosto, la Policia Cientifica tiene encomendada la prestaciéon de

los servicios de criminalistica, identificacidn, analitica e investigacion técnica, asi como la

elaboracion de los informes periciales y documentales que le sean encomendados.

El cumplimiento de estos servicios conlleva desafios en los ambitos de:

*
*

*

*

*

*
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Incorporacion de los avances cientifico-tecnoldgicos para la mejora de los
servicios y de la inteligencia forense. Las nuevas tecnologias, son de gran interés
para esta comunidad cientifica y suponen un gran impacto en los procesos de
identificacion y obtencidn de resultados analiticos puestos a disposicion de los
grupos de investigacion, jueces y fiscales.

Estructuracion y desarrollo del servicio por toda la geografia nacional. El ambito
territorial tan amplio en el que la Policia Cientifica presta sus servicios, con mas
de 100 Brigadas en grandes ciudades, la variedad de escenarios en los que realiza
su actividad (desde escenarios del delito, resefia policial, crisis migratorias o
identificacion de victimas en catastrofes), y la gran cantidad de datos y de
informacién relevante que aporta a la organizacion policial y al sistema Judicial,
hacen que una actuacion de innovacion significativa tenga una repercusién muy
amplia, tanto en la Administracidn como en la ciudadania.

Interoperabilidad europea. El Espacio Europeo de Ciencia Forense 2.0 (EFSA 2.0) y
el Plan de Accién aprobado en marzo de 2023 por el Consejo de la Unidn
Europea, representan la estrategia para todos los prestadores de servicios
forenses en Europa con el horizonte temporal en el 2030. Alguna de las acciones
de este Plan son la digitalizacion, el uso de la inteligencia artificial y el desarrollo
de la Inteligencia forense, entre otros. La Policia Cientifica impulsa varias de estas
acciones en la red ENFSI, asi como en las Instituciones Europeas.
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Estos son importantes desafios, que han motivado la busqueda del desarrollo de nuevas
soluciones tecnolégicas que permitan a Policia Cientifica mejorar los servicios
encomendados a través del mecanismo de Compra Publica Innovadora, ofertada por CDTI.

La Compra Publica de Innovacién es una herramienta para fomentar la innovacion desde el
sector publico, a través de la adquisicion de soluciones innovadoras o de soluciones en fase
de desarrollo.

2. RESUMEN DE LA PROPUESTA

El objetivo principal es desarrollar soluciones de investigacidon forense adaptadas al entorno
de la escena del delito, para generar tempranamente informacién que alimente un sistema
innovador de inteligencia forense durante todos los procesos de gestion de la escena y
analisis posteriores.

Para ello se buscan soluciones innovadoras que permitan:

- Desarrollar un sistema que integre la actividad de Policia Cientifica desde los
diferentes escenarios de actuacién y que genere inteligencia (analisis y
explotacién) para poder guiar tanto la actividad de los investigadores policiales
como de la propia Policia Cientifica (intelligence-led policing).

- Optimizar el ciclo de vida de los datos, informacidén y conocimiento, al objeto de
gque puedan ser explotados directamente por los usuarios o a través de
herramientas especificas de apoyo a la gestion/decision.

- Captacion de la informacidn de la escena replicandola digitalmente en tiempo
menor a diez minutos y transmision de dicha informacion al centro de
coordinacidn para la toma de decisiones en tiempo real, asegurando una cadena
de custodia digital robusta para los vestigios (almacenamiento y clasificacién de la
informacién para el posterior entrenamiento de algoritmos de IA)

- Creacién de un sistema de asistencia remota para mejorar la coordinacion vy
colaboracién, asi como la formacién del personal de las distintas unidades de
Policia Cientifica.

- Desarrollo del software que integre IA para ajustar el flujo de datos a transmitir
desde el repositorio central de datos al lugar donde haya que cubrir la necesidad
de informacion y viceversa.
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- Desarrollo de sistemas ligados al funcionamiento de software de IA para el
procesamiento de todos los vestigios hasta que son asignados para su analisis y
posterior difusion del resultado, interfaz remota, cifrados, y almacenamiento.

- Automatizacion de procesos, a través de herramientas TIC que permitan la
optimizacién de los procesos.

- La conectividad global. Esta area es transversal y necesaria dentro de todas las
areas funcionales, facilitando la interoperabilidad con otros sistemas de
informacién de Policia Nacional, con la premisa fundamental de seguridad.

Tratando de resolver lo anterior, se propuso el reto forense, formado por los siguientes 4
componentes:

COMPONENT 1 COMPONENT 2

Interoperable platform for forensic police
intelligence services

Data integration and innovative solutions in
different scenarios. Digital chain of custody

*Real-time and ubiquitous operation. « Crime scene digitisation

- Relevant early warning system for a and documentation.
streamlined FP response. + Real-time biometrics detection

- Detection of patterns and and identification. On-site analysis.
connections in test results. +Voice integration.

- Learning from data.

- Interoperation with other national and
international databases and services.

- Secure communications.

o COMPONENT 3

Remote crime scene assistance
and training system

COMPONENT 4

Innovative management solutions

*Intelligent resource and * Real-time interaction between

analysis support. physical and virtual crime scene.
- Workload allocation system. - Automatic and guided support for
- Quality standards. experts (visual and textual information).

*Reassessment of the crime scene
and interactive training.

Dada la complejidad de esta actuacion, ademds de CDTI (como licitante) y Policia Nacional
(como Administracién usuaria), el reto cuenta con la participacién de una Oficina Técnica
gue apoya al Servicio de 1+D de la Subdireccién General de Logistica e Innovacién de la
Policia Nacional, conformada por NOVADAYS e ISDEFE, quienes aportan su conocimiento y
experiencia en mecanismos similares a esta Compra Publica Precomercial.
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3. DESARROLLO DE LA FASE DE VIGILANCIA TECNOLOGICA

Una vez terminado el periodo de Consulta Preliminar del Mercado (09/10/2023 a
08/11/2023), Policia Nacional dispuso la apertura de un proceso organizado (fase de
vigilancia tecnolégica) para la captacion de informacién sobre tecnologia, para analizarla y
advertir, en esta fase temprana del reto, oportunidades disruptivas asi como la deteccion
de posibles amenazas que pudieran poner en riesgo una adecuada gestidén del mismo.

El inicio de dicha fase, tuvo lugar con la Jornada “Sinergias entre acciones de innovacion y
Fondo de Seguridad Interior” realizada en Gran Canaria el pasado dia 9 de noviembre, al
objeto de impulsar un ecosistema de innovacién en el plano europeo. En concreto, el
Servicio de Innovacion y Desarrollo de la Policia Nacional consiguié reunir a de 102
participantes, pertenecientes a 46 empresas.

Lo hizo, ademas, coincidiendo con la Reunidn Plenaria del European Clearing Board (EuCB)
de Europol (dentro de los actos de la Presidencia Espafiola de la Unién Europea), buscando
convertir innovacién y desarrollo, en soluciones practicas policiales, contando con también
con la participacion de un total de 20 delegaciones de distintos cuerpos policiales europeos,
asi como de agencias europeas y otros organismos internacionales.

En ambos foros, se presentd la Iniciativa de Compra Publica Innovadora (CPl) en su
modalidad de Compra Publica Precomercial (CPP) en la propuesta denominada
“Reto_Forense”, dandose a conocer, mas profundamente, las necesidades de la Policia
Cientifica, que abarcan desde la digitalizacién de procesos forenses al uso de tecnologias de
movilidad pasando por la generacion de inteligencia forense policial.

También se presentaron los primeros resultados de la fase de Consulta Preliminar del
Mercado de la mano de la Jefa de la Oficina de CPI, Diia. Ana Isabel Belda, quien trasladé a
los presentes el interés suscitado en el sector de la industria a través de las 42 propuestas
recibidas en el correo electréonico ocpi@cdti.es. Informacién mas completa sobre esta fase
puede encontrarse en el Informe de conclusiones de la CPM_RETO FORENSE emitido por
CDTI (Plataforma de Contratacion del Sector Publico (contrataciondelestado.es).

Asi mismo, se realizaron una serie de encuentros rapidos para, de manera agil (entrevistas
de 20 minutos), conocer empresas potencialmente interesadas en la licitacién del reto, si
bien no todas habian podido presentar propuestas a tiempo en la CPM cuyo plazo habia
cerrado el dia anterior. Concretamente, se realizaron 34 encuentros en mesas de trabajo
paralelas.
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Para una adecuada promocién de las sinergias, en esta fase de radar de vigilancia
tecnoldgica, asi como para la buena gestion de la organizacién de diversos encuentros entre
Policia Cientifica y las empresas interesadas en presentar sus propuestas tecnoldgicas, se ha
habilitado una plataforma de matchmaking a través del enlace
https://www.b2match.com/e/spanish-police-innovacion a través de la colaboracién del

Centro de Innovacién Digital de Canarias (CIDIHUB) y la Enterprise Europe Network.
Contando dicha plataforma actualmente 126 participantes registrados.

Spanish National Police. Synergies between Innovation and Internal Security Fund Hore) Pt Companis Makiping M & @ @ 0

ABOUT THE SYNERGIES 1. FORENSIC INTELLIGENCE ACTION 2. DIGITALIZATION AND TECHNOLOGY ACTION HOv >

Spanish National
Police. Synergies
between Innovation
and Internal Security

Sinergias entre y 4 8 Fund

acciones de innovacién y
Fondo de Seguridad Interior

A través de dicho canal, se recibieron muchas consultas y solicitudes para iniciar entrevistas
mas detalladas, y conocer con mayor detalle el alcance de las necesidades que conforman
los cuatro componentes.

Planificdndose una nueva serie de encuentros con las empresas durante los 10 siguientes
meses (21/11/2023 - 20/09/2024). Encuentros mas especificos y con los que se ha
obtenido, ademas, informacidn relevante, de gran utilidad para dirigir la préxima la fase de
licitacidn.

A continuacidn, se detalla una relacion de las referidas empresas:

1. UNIVERSIDAD POLITECNICA DE VALENCIA — LABLENI
2. ETRA
3. NTT DATA

4, VICOMTECH
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5. LAST MONKEY STUDIO
6. CESTEL/CHAPSVISION

7. FUJITSU

8. DIGITAL EARTH SOLUTIONS
9. SGS BRIGHTSIGHT

10.  TELEFONICA

11.  HIIBERIA

12.  RISING PIXEL

13.  SCITHEWORLD, S.L.

14.  ALTRNATIV

15.  SOFTTEK

16.  EXPERT.AI

17.  FIELDEAS

18.  INDRA

19.  COUNTERFOG

20.  FARO

21.  SHAADOWIO

22. ONDATA

23. PANACEA
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4. DATOS DE PARTICIPACION EN LA FASE DE VIGILANCIA TECNOLOGICA Y
PRIMERAS CONCLUSIONES

En cuanto al tamaino de las empresas, la mayoria de las entrevistadas son pequefias o
medianas empresas (56,52%), el 17,39 % son micro empresas (menos de 10 empleados) y el
26,09% son empresas de gran tamafio (mas de 200 empleados). Este analisis refleja el
interés preponderante de las PYMES en este proyecto.

Respecto a la distribucion por componentes, el 37,5% de las empresas ha aplicado para
cubrir necesidades en 2 de los componentes, el 25% ha intentado aportar soluciones para 4
componentes y el mismo 25% lo hizo para 1 solo componente, siendo, como notas
discrepantes, una Unica compaiiia la que ha querido aplicar para 3 componentes y otra no ha
definido soluciones en ninguno de los componentes en concreto por el momento.

En relacion a los datos referidos en el anterior parrafo, cabe sefialar que, con respecto a
aquellas 5 empresas cuya propuesta es de caracter global, todas han formado consorcio
(en mayor o menor medida) con otras empresas para cubrir todos los componentes.
Continuando con esta informacidn, tras este radar tecnolégico, se observa que el 59,09 % de
las empresas han formado un consorcio o han mantenido comunicaciones con otras
empresas para establecer uno.

Finalmente, de acuerdo a las reuniones mantenidas con todas estas empresas, se concluye
que, en general, las valoraciones/estimaciones de los TRLs para este proyecto de CPP por
parte de las empresas en relacidén a sus propuestas varian en un rango entre 4 y 8 (TRL 8 en
alguna parte de su propuesta, si bien tendrian que adaptar con nuevos desarrollos
innovadores esos productos al ambito de Policia Cientifica con lo que el TRL disminuiria).

Aspectos destacables:
- Alto nivel de interés.
- Alta participacién tanto en la CPM como en la fase de radar tecnoldgico.
- Existencia de propuestas para los cuatro componentes.

Se significa que los objetivos plateados tanto de la CPM dirigida por CDTI, como de la fase de
vigilancia tecnolégica dirigida por PN, se han cumplido satisfactoriamente, observandose
tanto el alto interés del sector en el reto, como la necesidad de aplicar servicios de
innovacion y desarrollo para dar solucion a las necesidades planteadas por Policia Cientifica.
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Mas concretamente, y desde el punto de vista de trabajos preparatorios de cara al proceso
de Compra Publica Precomercial, esta fase ha permitido contrastar el caracter innovador y la
capacidad del tejido para asumir el reto, al:

- ldentificar tecnologias, productos y servicios innovadores disponibles en el
mercado con potencial para satisfacer las necesidades.

- Conocer el grado de madurez y disponibilidad de esas tecnologias/productos para
determinar si tiene sentido y viabilidad una compra publica precomercial.

- Obtener retroalimentacidon de posibles proveedores sobre los requisitos técnicos
planteados.

Ademas, también se ha trabajado de cara a orientar mejor el proceso de compra, reducir
incertidumbres y aumentar sus posibilidades de éxito. Asi, durante el trabajo de estos diez
meses, se ha podido reflexionar sobre el reto en si y sus cuatro componentes. Componentes
muy interrelacionados, pero que, observamos que puede ser dificil de abordar por una Unica
proveedora de servicios de innovacion en su totalidad.

Por todo ello, se ha elaborado por parte de la Oficina Técnica un analisis de riesgos enfocada
a la decisién de estructurar la licitacidon en un solo lote o dividirla en dos, poniendo sobre la
balanza, la necesidad de competencia, la gestidn de riesgos y la capacidad de ejecucion del
proyecto de manera efectiva.

5. RESUMEN DEL ANALISIS DE RIESGOS

De una manera general, se identifican los siguientes riesgos y beneficios:

Estructura de licitacion conjunta

e Aspectos administrativos vy juridicos: La licitacion y gestién de un contrato Unico
puede ser mas sencilla desde un punto de vista administrativo, reduciendo la
cantidad de documentacién y procesos de evaluacion. Sin embargo, podria
aumentar el riesgo de dependencia futura de un Unico proveedor.

e Aspectos técnicos: Un solo contrato para todos los componentes puede facilitar
la integracidn y la interoperabilidad entre los sistemas.

e Impacto en el tejido tecnolégico-industrial: Podria limitar la participacidon de
pequefias y medianas empresas (PYMES) que podrian no tener la capacidad de
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abordar todos los componentes del proyecto, concentrando la competencia en
grandes empresas.

Estructura de licitacion en dos lotes

e Aspectos administrativos y juridicos: Aumenta la complejidad administrativa y el
tiempo necesario para la gestién de multiples contratos, evaluaciones y
seguimientos.

e Aspectos técnicos: Facilita la especializacion y la posibilidad de elegir soluciones
Optimas para cada conjunto de necesidades. No obstante, puede presentar
desafios en cuanto a la integracion y la interoperabilidad entre los componentes
desarrollados por diferentes proveedores.

e Impacto en el tejido tecnoldgico-industrial: Favorece la participacidon de una gama
mas amplia de empresas, incluidas las PYMES, al permitir que las empresas se
postulen para los componentes que mejor se ajusten a su especializacion vy
capacidad. Esto puede fomentar la innovacidn y el desarrollo tecnoldgico dentro
del sector.

Como se puede observar, son varias las perspectivas a considerar, en este sentido se han
planteado cuatro lineas de analisis:

5.1 Evaluacion de la interdependencia de los componentes

En general, los componentes son interdependientes, dado que cada uno aborda diferentes
aspectos de la funcién de Policia Cientifica (cadena de custodia digital, recoleccién y analisis
de datos en la escena del crimen hasta su integracion y explotacion para inteligencia forense
y toma de decisiones). En este sentido, una estructura conjunta de licitacion facilitaria su
integracién y operatividad, al asegurar que todas las partes del sistema estan disefiadas para
trabajar de manera cohesiva desde el inicio.

Si bien, aunque todos los componentes presentan un grado considerable de
interdependencia, a nivel técnico y funcional, se identifica una gran sinergia entre los
componentes 1y 4 por un lado, y 2 y 3 por otro lado.

Por lo que una aproximacion por lotes, ademas de facilitar la adopcion de las soluciones mas
punteras para cada componente, facilitara en el futuro seguir manteniendo la vanguardia en
esos componentes, y su integracidn en futuros sistemas.
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5.2 Gestidn de la integracién y la interoperabilidad

La necesidad de asegurar la interoperabilidad y la integracién fluida entre los componentes
sugiere que una licitacién conjunta podria facilitar la cohesién del proyecto. No obstante, es
importante evaluar si el mercado puede proporcionar un proveedor capaz de abordar la
complejidad de todo el proyecto.

Al ser una CPP, ya sea una licitacién conjunta o por lotes, es de esperar que existan
diferentes entidades colaborando / compitiendo, ya sea dentro de los consorcios, de cada
fase, o de cada lote. Por lo que, en cualquier caso, es necesario contemplar los desafios
para asegurar la integracion y la interoperabilidad entre componentes desarrollados por
diferentes proveedores. Ejemplos son la necesidad de establecer estdndares comunes de
comunicacidon y datos, protocolos de seguridad para la transferencia de informacién
sensible, abordar variaciones en la calidad y/o estandares diferenciados, y mecanismos de
prueba robustos para validar la compatibilidad y el rendimiento del sistema integrado.

Tanto conjunta como en dos lotes, la gestion de la ejecucion requerird una coordinacion
cuidadosa en un marco de trabajo supervisado para la integracion de sistemas.

5.3 Capacidad y especializaciéon del mercado

Es posible valorar la capacidad y especializacidn del mercado, considerando la diversidad de
entidades proponentes (empresas, universidades, etc.), y la especializacion indicada por el
enfoque de sus propuestas (soluciones completas o parciales, areas tecnoldgicas
especificas).

La diversidad de entidades proponentes, indica un mercado con cierto grado de
especializacién y capacidad para abordar proyectos complejos de I+D. Sin embargo, la
especializacién parece variar significativamente entre los proveedores, con muchas
propuestas centradas en soluciones parciales que abordan varios componentes, pero no
necesariamente de manera integral.

Esto sugiere que, aunque hay capacidad en el mercado para aportar innovaciones en areas
especificas, puede haber un nimero limitado de entidades capaces de ofrecer una solucion
completa que integre todos los componentes del proyecto de forma cohesiva. En este
sentido, una licitacidon con dos lotes seria una estrategia efectiva, considerando la capacidad
y especializacion del mercado. Al estructurar la licitacion en dos lotes que agrupan
componentes con requerimientos tecnoldgicos similares o complementarios, se permite
aprovechar la especializacion especifica de diferentes proveedores. Esto es particularmente
valioso en un contexto donde las propuestas del mercado muestran una amplia variedad en
términos de enfoque y capacidad tecnoldgica.
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5.4 Impacto en la innovacion, competencia y funcionalidad ofrecida a Policia Nacional

La estructura de licitacion en dos lotes resulta mas favorable para la innovacién y la
competencia dentro del sector. Al dividir el proyecto en lotes que agrupan componentes, se
fomenta la participacion de un mayor niumero de entidades con especializaciones diversas.
Esto no solo aumenta la competencia, sino que también promueve soluciones innovadoras
al permitir que las entidades se concentren en areas donde puedan aportar el mayor valor.
Todo ello, se considera ademds que incrementa la potencial funcionalidad ofrecida a Policia
Nacional.

6. CONCLUSIONES EXTRAIDAS DE CARA A PROXIMAS FASES

Por lo argumentado en los apartados anteriores, dividir la licitacion en dos lotes parece ser
una estrategia adecuada para maximizar innovacién y participacion de proveedores con
diversas capacidades y especializaciones, todo ello siempre y cuando se asegure que los
diferentes componentes y lotes del proyecto se aborden de manera efectiva y cohesiva.

Asi, desde el punto de vista de lo argumentado hasta ahora, la estructura de lotes mas ldgica
seria:

o Lote 1 (Componentes 1y 4): Agrupar el componente de la plataforma interoperable
de servicios de inteligencia forense (Componente 1) con el componente de
integracion de nuevas funcionalidades en la gestion del servicio (Componente 4)
parece logico desde una perspectiva de integracidon de sistemas y gestion de datos.
Estos componentes probablemente comparten sinergias en términos de necesidades
de gestion de datos, andlisis y soporte a la toma de decisiones, lo que sugiere que
trabajar juntos en un mismo lote podria facilitar la cohesién y la eficiencia del
proyecto.

o Lote 2 (Componentes 2 y 3): Combinar el componente de integracion de datos y
soluciones innovadoras para escenarios y cadena de custodia digital (Componente 2)
con el componente de asistencia remota (Componente 3) se considera beneficioso y
sinérgico, ya que ambos se centran en la captura, gestidon y utilizacién de la
informacién en el campo y en la mejora de la coordinacion y colaboracién a distancia.
La interaccion entre estos dos componentes es fundamental para optimizar la
recopilacion de datos en la escena y su posterior analisis y aplicacidn en tiempo real.

Teniendo en consideracion los resultados y conclusiones de la CPM y de la vigilancia
tecnoldgica, se prevé que, para lograr los resultados esperados de la adquisicion de los
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servicios de 1+D, no sélo serd tenida en cuenta la viabilidad técnica y la innovacién de las
propuestas individuales, sino que también se evaluara la capacidad de las entidades para
colaborar y contribuir a una solucién integrada para resolver el reto.
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