XplicitTrust Zero Trust VPN - einfach, sicher, zuverlassig

Network Access als SaaS Produkt fir den EU-Mittelstand
Einfacher Rollout, reine Software, immer sicher und zuverlassig
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Mit unserer Zero-Trust-VPN-Ldsung behalten Sie die

volle Kontrolle Gber den Zugriff auf lhre Anwendungen.

Durch einfache und gezielte Richtlinien bestimmen Sie,

welche Anwendungen fir Ihre Benutzer zugédnglich sind.

Die Authentifizierung erfolgt bequem per Single Sign-On,
wahrend Sie gleichzeitig die Sicherheit durch die verpflichtende
Nutzung von Multi-Faktor-Authentifizierung erhdhen.
Darlber hinaus kénnen Sie den Zugriff flexibel auf Grundlage
von Benutzergruppen, Sicherheitsstatus und Standort

des Endgerats, Domdnenzugehdrigkeit und sogar der Uhrzeit
steuern. Dank einer Gbersichtlichen Darstellung haben Sie stets
im Blick, welche Benutzer und Gerdate auf Basis der definierten
Kriterien Zugriff erhalten.

Unsere L&sung bietet eine Vielzahl von Anwendungsmaoglich-
keiten, die den Anforderungen unterschiedlichster Kunden
gerecht werden. Sie ermdéglicht einen sicheren, remote Zugriff
auf On-Premise-Anwendungen und -Daten von mobilen
Geraten, egal wo sich Ihre Mitarbeiter befinden. Wartungs- und
Administrationsarbeiten in komplexen, verzweigten Netzwerken
mit mehreren Firewalls und NAT-Instanzen lassen sich miihelos
durchfiihren. Wir sorgen fir Sicherheit beim Zugriff auf

und in fremde Netze, zum Beispiel bei der Fernsteuerung

von Industrieanlagen oder der sicheren Ubertragung von
Statusinformationen. Legacy- Anwendungen werden durch
die Erzwingung von Multi-Faktor-Authentifizierung (MFA)
abgesichert, und Anwendungen kénnen gezielt nur fir
bestimmte Nutzergruppen bereitgestellt werden, wahrend sie
fir den Rest des Internets verborgen bleiben.
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XplicitTrust bietet Innen die Mdglichkeit, den Support-Aufwand fir
VPNSs signifikant zu reduzieren und optimiert den Rollout sowie

den Betrieb speziell fiir kleine und mittlere Unternehmen (KMUs).
Unsere L&sung unterstitzt Sie bei der Erstellung von Compliance-
Berichten gemaf der NIS2-Richtlinie und erzwingt die Nutzung von
Multi-Faktor-Authentifizierung (MFA) fir alle Anwendungen. Zudem
implementieren wir eine effektive Netzwerksegmentierung mithilfe
von Microtunneln, ganz im Sinne der Zero Trust Network Access
(ZTNA) Philosophie.

Dank des integrierten Learning-Modes gestalten wir den Rollout
besonders einfach, und da unsere L&sung rein softwarebasiert ist,
|asst sie sich problemlos parallel zu bestehenden Systemen ausrollen.
Veraltete VPN-Setups mit unlbersichtlichen Firewallregeln kénnen so
schrittweise abgeldst werden.

Unsere Losung ist in wenigen Minuten auf den Rechnern installiert
und einsatzbereit. Sie erfordert keine Anderungen an bestehenden
VPNSs und Firewalls und funktioniert problemlos in jedem Netzwerk.
Daruber hinaus nutzt sie bereits vorhandene Benutzerverzeichnisse
wie Microsoft Entra ID, Active Directory, Google Identity oder Okta.

Zero Trust setzt bewdhrte Sicherheitsmapnahmen und Best
Practices umfassend um und bietet eine ganzheitliche Lésung fir
Ihre Sicherheitsbediirfnisse. Bestehende Anwendungen werden
ohne gropen Aufwand zusatzlich abgesichert und privilegierte
Zugange konnen einfach und effektiv eingeschrankt werden
Dadurch werden Angriffe auf Netzwerke erheblich erschwert und
der potenzielle Schaden bei einem erfolgreichen Angriff drastisch
reduziert.

Unser Best-of-Breed-Ansatz fokussiert sich darauf, spezifische
Probleme effizient und unkompliziert zu I6sen. Der Rollout und
Betrieb gestaltet sich einfach und unproblematisch - das genaue
Gegenteil von komplexen ,Plattform-Lésungen”, die tiefgreifende
Anderungen in der IT-Umgebung des Endkunden erfordern.

Als erfahrener Netzwerkspezialist mit einem eingespiel-
ten Griinderteam entwickeln wir mapgeschneiderte
Ldsungen im Bereich Cybersicherheit flr mittelstandi-
sche Unternehmen. Gegriindet im Jahr 2021 sind wir ein
eigenfinanziertes Unternehmen mit Sitz in Karlsruhe.
Unsere Griinder bringen mehr als 25 Jahre Branchen-
erfahrung mit. Mit unseren Wurzeln im starken Enginee-
ring- und Channel-Fokus des deutschen Firewall-Pioniers
Astaro® sind wir ein verlasslicher Partner flr innovative
Netzwerksicherheitsldsungen.
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Ersetzen von Zonen und Netzwerken durch eine komfortable

Verwaltung des Zugriffs auf Anwendungen pro Benutzer und Gerat
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oft Zugang zu Anwendungen, die sie nicht bendtigen. Dies
macht Ransomware-Angriffe besonders gefdhrlich - ist ein
Angreifer einmal im Netzwerk, hat er Zugriff auf alles.
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Der Zugang zu Anwendungen erfolgt nur nach Prifung,
wahrend unbefugte Akteure und kompromittierte Gerate
isoliert werden.
2 0 55 = B
Endgerat Netzwerk Server C3) Anwendung
Starke Multi-Faktor- Durchsetzung von Softwarebasierte Automatische Automatische B L o L
Authentifizierung mit Richtlinienkonformitat Segmentierung der Netze | Inventarisierung aller Inventarisierung aller Unsere Losung ermdglicht die sichere Einbindung
Single-Sign-on Systeme Anwendungen exter.ner Benutzer, Dlenstle|ster und Gastg in hybr_lde
Arbeitsumgebungen. Dank Mikrosegmentierung sieht
Verwaltung privilegierter | Uberwachung des Umsetzung Durchsetzung von Granulare, kontextbasierte jedes Endgerat nur die Informationen, die der Benutzer
Zugange Sicherheitszustandes identitatsbasierter Richtlinienkonformitat Zugriffssteuerung in der jeweiligen Situation bendtigt - nicht mehr und
Mikrosegmentierung nicht weniger. Dariiber hinaus sorgt eine automatische
Durchsetzung von Einschrankung von Schrittweise Abldsung Uberwachung des Automatische Bericht- ﬁ;g;ggEggsﬁﬂrﬁngﬁi g)epit(ljgel__r:r:zrfaur:acliilcz:este
Rollentrennung Zugriffszeit- und Ort existierender VPNs Sicherheitszustandes er?tellung zur helfen. AIIe'Verbindungen werden durch Ende-zu-Ende
Erfdllung von . .
Dokumentationspflichten verschlisselte Tunnel gesichert.
Sichere Einbindung Gesonderte Behandlung | Transformation zu einer Automatische Bericht- Erhdhte Sicherheit:
externer Benutzer (und von BYOD Geraten Zero Trust Architektur erstellung zur Erflllung | Durchsetzung von MFA,
explizite Zugriffsfreigabe) | méglich von Dokumentations- Unterbindung von Zugang
pflichten durch Unbefugte

Free Trial: www.xplicittrust.com/de/freetrial
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