CodeMeter - ochrona, licencjonowa-  ‘sysTtems

_‘me i bezpieczenstwo oprogramowania

Ochrona oprogramowania

Zabezpiecz zasoby cyfrowe oraz techniczne IP przed fatszowaniem i inzynierig
wsteczng dzieki skutecznym metodom obfuskacji i szyfrowania, w sprzecie, opro-
gramowaniu i chmurze.

Licencjonowanie oprogramowania

Zarabiaj na swoim oprogramowaniu lub inteligentnych, sterowanych za pomocg
oprogramowania rozwigzaniach sprzetowych, wdrazajac wszechstronne | ska-
lowalne modele licencyjne, ktore spetniajg roznorodne wymagania klientow,
wtgcznie ze zintegrowang z systemami back-office opieka posprzedazowa.

( Y\  Bezpieczenstwo oprogramowania
B - Zwieksz odpornosc na cyberataki, akty sabotazu i nieautoryzowang manipula-
P55 %8 | Ce dzieki zaawansowanemu zarzadzaniu odpornoscia na manipulacje, chronia-
3 oprogramowanie, maszyny i inteligentne urzadzenia.
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Pakiet dla uzytkownika

s N
Weryfikacja waznosci licencji podczas urucha-
miania oprogramowania i uniemozliwienie je-
go wykonania, jesli licencja nie spetnia nie-
zbednych wymagan.
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https://youtu.be/SLTUXCwg0XM
https://youtu.be/UstM-s07P5g
https://youtu.be/OobLi6KZsYU
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Ochrona oprogramowania

CodeMeter Protection Suite oferuje zabezpieczenia w petnym za-
kresie, z funkcjami takimi jak ochrona automatyczna czy ochrona
wartosci intelektualnej, ktore chronia przed inzynierig wsteczna.
Licencjonowanie poszczegolnych modutow umozliwia stosowanie
elastycznych schematow sprzedazy, a CodeMoving zwieksza bezpie-

Mechanizmy zabezpieczajace:
m Wykrywanie manipulacji
Wykrywa ingerencje w oprogramowanie.
m Szyfrowanie i podpisywanie
Szyfruje cate oprogramowanie przy uzyciu 256-
bitowego algorytmu AES i 224-bitowych
algorytmow szyfrowania ECC.
m Anti-Debugging
Wykrywa debuggery i maszyny wirtualne oraz
zapobiega dynamicznym modyfikacjom kodu.
m Deszyfrowanie na zadanie
Przechowuje zaszyfrowane dane w pamieci i odszy-
frowuje je tylko wtedy, gdy jest to konieczne.

Features

CodeMoving

Compile Time
Obfuscation

Licencjonowanie oprogramowania

Dostepnych jest wiele elastycznych opcji licencjonowania dostoso-
wanych do potrzeb klientdw, takich jak licencje ograniczone czaso-
wo, liczniki uzycia, funkcje na zadanie i ptatnosc wg uzycia. Dostep-
ne sa kontenery licencyjne takie jak: sprzetowe (pamieci USB, kar-

Wspierane platformy
W celu umozliwienia ochrony oprogramowania dla roznych platform
oferujemy trzy warianty produktoéw, odpowiednio dostosowanych
do mozliwosci kazdej z nich.

Cloud Applications

CodeMeter

Petna funkcjonalnosc dla systemow operacyjnych takich jak
Windows, Linux i macOS, frameworkow, takich jak .NET i Java
oraz jezykow skryptowych, takich jak Python i JavaScript.

CodeMeter Embedded

Dedykowany dla systemow wbudowanych, obstugujacy Li-
nux ARM, x86 i MIPS, QNX ARM i x86, VxWorks ARM i PowerPC,
Windows x86 i Android ARM.

Microcontrollers

CodeMeter pEmbedded
Uproszczona funkcjonalnos¢ w kompaktowym wariancie,
dostepna dla rodziny mikrokontrolerow XMC4000 Infineon.

0 Wibu-Systems

Wibu-Systems jest Swiatowym liderem w dziedzinie cyberbezpieczen-
stwa i zarzadzania cyklem zycia licencji na oprogramowanie. Jeste-
Smy zaangazowani w dostarczanie niezrownanych, wielokrotnie na-
gradzanych i opatentowanych na catym Swiecie rozwiazan zabez-
pieczajacych, ktore chronia wtasnosc intelektualna zawarta w zaso-
bach cyfrowych i zwiekszaja mozliwosci monetyzacji technicznego

Automatic Protection --------
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Unbound Mode

File Encryption

Personal Computers
Industrial PCs
Embedded Systems
loT/lloT Devices
Mobile Devices/Tablets

Controllers/PLCs

Industrial Sensors

czenstwo poprzez wykonywanie kodu w chronionym Srodowisku
(sprzetowym lub w chmurze). Szyfrowanie plikow oraz obfuskacja
podczas kompilacji dodatkowo zabezpieczajg zasoby oprogramo-
wania, zapewniajac solidng ochrone na kazdym poziomie wdrozenia.
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ty pamieci, uktady ASIC, wyposazone w wbudowane procesory kryp-
tograficzne Infineon CC EAL 5+), programowe (powiazane z urza-
dzeniem docelowym) lub chmura (powigzana z po-
Swiadczeniami uzytkownika).

High Power

CodeMeter
Runtime

CodeMeter
Embedded

CodeMeter
MEmbedded

Small Size

and Actors

know-how. Interoperacyjne moduty sprzetowe i programowe nasze-
go kompleksowego pakietu CodeMeter, przeznaczone dla wydawcow
oprogramowania i producentow inteligentnych urzadzen, chronia
przed piractwem, inzynierig wsteczng, manipulacja, sabotazem i
cyberatakami na wiodacych platformach i w roznych branzach.

Wibu-Systems wyraznie zastrzega sobie prawo do zmiany swojego oprogramowania lub niniejszej dokumentacji bez wczesniejszego powiadomienia.

Blurry Box®, CmReady®, CodeMeter®, SmartBind®, SmartShelter® i Wibu-Systems® sg zastrzezonymi znakami towarowymi WIBU-SYSTEMS AG.
Wszystkie inne nazwy marek i produktow uzyte w niniejszej dokumentacji sa nazwami handlowymi, znakami ustugowymi, znakami towarowymi

lub zastrzezonymi znakami towarowymi ich odpowiednich wtascicieli.
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