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13 Punkte fiir ein sicheres Office365

DO

U000 DO

MEn01110010)
101110

Biliononiol)

231001010

211001010

Mehr-Faktor-Authentifizierung aktivieren (MFA 'm 1000110 3
Separate, persdonliche Admin-Benutzer 11100111%1-“
I' I 1]

verwenden, keine Standard-Accounts mit | nltlzggn 1]
J L 111

administrativen Berechtigungen 'j“* ‘13111%0
o 111001
OAuth2 verwenden, Legacy Auth deaktivieren f1110001
: : : : s 0011‘ 0
Sicherstellen, dass Firmendaten nicht mit | 0001
. 1001 *' 10
beliebigen Personen ausserhalb der Organisation 1nnun
: N J0011)
geteilt werden kdénnen _u ool

Weiterteilen von Firmen-Daten verbieten
Benutzern die Moglichkeit fur die selbststandige
Passwortricksetzung geben

Kalender Sharing mit externen unterbinden
Weiterleiten von Firmen-E-Mails an externe 10

Domanen verbieten

Ransomware/Phishing Policies aktivieren

ATP aktivieren und korrekt konfigurieren

DKIM fur Firmen-Domane aktivieren

Backup der Daten lokal sicherstellen
Mitarbeitende mittels (Remote-) Kurzschulung im
Umgang mit Office 365 sensibilisieren

Hier gehts zum BLOG!
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