ClickWise

ClickWise

IT-Sicherheitstraining,
das zu lhrem Unternehmen passt.

Christian Orlowski

Gefordert durch:

wirtschafts
s Fif sf agentur

w wien Vienna's High-Tech Incubator




o2 ClickWise

Cyberkriminalitat

(:omputer-H.ucker legeniiber ciron
Nacht Gemeindeamt lahm Hackerangriff auf Dimmstofffirma

Niederdsterreich | 26.03.2025 13:10

NIEDEROSTERREICH
Cyberangriff kostet osterreichisches Pharmaunternehmen

677.000 Euro

Die Dammstofffirma Brucha mit Sitz in Michelhausen (Bezirk Tulln) ist Ziel eines
Hackerangriffs geworden. Beinahe alle Serverdaten wurden verschliisselt oder gel

Back-up diirfte die Firma jedoch gerettet haben.
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Studie zu Cyberattacken: Ausnahmslos jede Firma wird

angegriffen
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Unbekannte Tater haben die Gemeinde Maria Enzersdorf ,gehackt”.

Der Albtraum aller EDV-Beauftragten ist im Rathaus von Maria Enzersdorf in

Bezirk Modling (Niederosterreich) wahr geworden. =~ . ,
e Sl Cyberkriminalitat
Kriminelle haben Zugriff auf Namen, Adressen & Co. Recvcling-rirma muss . -
Cyberattacke! BVG-
yberattacke il uaes amevdiion Sechsstelliger Schaden nach Cyberangriff auf
Unternehmen

dpa - 07.05.2025 08 Uhr

Kundendaten geknackt
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Das Vorgehen ist ausgekliigelt: Der E-Mail-Verkehr wird gehackt, falsche

Bankverbindungen mitgeteilt. Dann ist das Geld weg. Die Polizei warnt.
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en ist das Problem mittlerweile ,existenzgefahrdend”.

Das Unternehmen Eu-Rec ist seit 30 Jaheen in der Region ansissig
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Cyberkriminalita

NIEDEROSTERREICH

(N:omhl;uﬁfcyt;-e ra- n gl-'lff Milliarden kred it f urJa gu ar La nd Cyberangriff kostet osterreichisches Pharmaunternehmen
tac

- 677.000 Euro
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Niederdsterreich | 26. Rover ﬂﬁ rma

1zirk Tulln) ist Ziel eines
Nach einem Cyberangriff auf Jaguar Land Rover hilft die britische Regierung dem |en verschliisselt oder gel

Autohersteller mit einem Milliardenkredit. Die Produktion steht weiter still.
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Firma wird

Unbekannte Tater haber

Der Albtraum alle #
Bezirk Madling (N 4

.
Kriminelle

Cybe
Kunde

Unternehmen

dpa * 07.05.2025 - 17:08 Uhr

Das Vorgehen ist ausgekliigelt: Der E-Mail-Verkehr wird gehackt, falsche
Bankverbindungen mitgeteilt. Dann ist das Geld weg. Die Polizei warnt.

nzgefahrdend".

(Bild: dvoevnore/Shutterstock.com)

29.09.2025, 14:22 Uhr Lesezeit: 2 Min.
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Cyberkriminalitat -

IT-Infrastruktur des Innenministeriums

Compu "gezielt und professionell” gehackt |
Nucht GCyberang._r,rn‘f Milliardenkredit fiir Jaguar Lanc n
ac Polizeiliche Daten oder Anwendungen sollen nach eigenen Angaben nicht
ussesmenenlze: ROV@I betroffen sein. Der Angriff fand vor einigen Wochen statt, wurde aber erst jetzt
: ; s e o e , kommuniziert @
Nach einem Cyberangriff auf Jaguar Land Rover hilft die britische Regierung dq
Autohersteller mit einem Milliardenkredit. Die Produktion steht weiter still. | aktualisiert am 30. August 2025, 16:53
4 ,) @ C [3 403 Postings [1 Spater lesen
LjnﬁekannteTéter haber i. .I “
Der Albtraum alle| —
Beznrk Modhng (N :
Cybe == Bundesministerium auf
Inneres
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(Bild: dvoevnore/Shutterstock.com)

29.09.2025, 14:22 Uhr Lesezeit: 2 Min.
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Cyberkriminalitat -

IT -Infrastruktur des Innenministeriums
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Hintergrund von Cyberangriff weiter offen

Die Auswirkungen eines Cyberangriffs auf mehrere europdische Flughdfen am Freitagabend

e Bundesministerium
Inneres

sind auch am Montag noch spiirbar gewesen. Auf dem Berliner Flughafen kam es zudem
aufgrund der Riickfliige Tausender Marathonteilnehmer zu einem hdheren
Passagieraufkommen als sonst. Auch die Flughdfen Briissel, Dublin und London-Heathrow
meldeten teils weiterhin Probleme bei der Passagierabfertigung. Die Hintergriinde des
Cyberangriffs sind weiter unklar.

22. September 2025, 17.11 Uhr (Update: 22. September 2025, 17.46 Uhr) »
L. oeptember ZUZY, 1/.11 Unr (Update: ZZ. September DS, 1 /.40 UNr) Teilen

(Bild: dvoevnore/Shutterstock.com)

29.09.2025, 14:22 Uhr Lesezeit: 2 Min.
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IT-InfractrnileFniv dac Innanminictarinme
BUCHUNGSDETAILS

Cyberkriminalitat -

COmpur
Nt C

Nied | ¢

yberan rlff M|ll|ardenkred|t fiir Jauar L: Buchungsp[attform Bogkmg.com
‘ Ce=re o e gehackt Angreifer hatten Zugriff auf
- Kundendaten

Das Unternehmen bestatigte den Vorfall am Montag. Kunden wurden bereits
informiert

14. April 2026, 10:30
-~ ol

[ 193 Postings [1 Spater lesen

Hintergrund von Cyberangriff weiter offen

Die Auswirkungen eines Cyberangriffs auf mehrere europdische Flughdfen am Freitagabel
sind auch am Montag noch spiirbar gewesen. Auf dem Berliner Flughafen kam es zudem
aufgrund der Riickfliige Tausender Marathonteilnehmer zu einem hdheren
Passagieraufkommen als sonst. Auch die Flughafen Briissel, Dublin und London-Heathrow
meldeten teils weiterhin Probleme bei der Passagierabfertigung. Die Hintergriinde des
Cyberangriffs sind weiter unklar.

\ September 2025, 17.11 Uhr (Update: 22. September 2025, 17.46 Uhi
: Ty T, N\ s

Insgesamt 180.000 Kundend

(Bild: dvoevnore/Shutterstock.com)

29.09.2025, 14:22 Uhr Lesezeit: 2 Min.
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Cyberangriffe als

Bedrghung # 1 Erhohte Gefahr durch Ki
3x mehr Angriffe

KPMG/KSO, 2023 & 2025) - (SoSafe, 2025) - (Mimecast, 2025)
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Cyberangriffe als

Bedrghung # 1 Erhohte Gefahr durch Ki
3x mehr Angriffe

Signifikanter Schaden

60% erholen sich nicht

KPMG/KSO, 2023 & 2025) - (SoSafe, 2025) - (Mimecast, 2025)
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Cyberangyriffe als _

Bedrohung 7 1 Erhohte Gefahr durch Ki
3x mehr Angyriffe
Signifikanter Schaden
60% erholen sich nicht

Wir sind das Problem
95% menschliche Ursache

KPMG/KSO, 2023 & 2025) - (SoSafe, 2025) - (Mimecast, 2025)
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Wie moderne Angreifer

Individuell und relevant

\ — A\ \/ r 4+

Phishing-Training
mit KI
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‘ Messbar weniger Risiko
L S N Kontinuierliche Training

Phishing-Training
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Phishing-Training
mit Ki

o2 ClickWise

Wie moderne Angreifer
Individuell und relevant

Messbar weniger Risiko

Kontinuierliche Training

Ohne internen Aufwand
Wir kimmern uns um alles
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1. Datenanalyse
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- Microsoft

Diese Nachrichten lberprifen

1 Nachricht wird fiir Sie zurlickgehalten (Stand: 01.10.2025 09:22:06 UTC).

Bitte Giberpriifen Sie diese innerhalb von 15 Tagen nach Erhalt, indem Sie zur Quarantédne-5eite im

Security Center gehen.

Zuriickgehaltene Spam-Nachricht

Absender: laura.meyer8@gmail.com
Betreff: Initiativbewerbung ClickWise

Datum: 01.10.2025 08:45:00

Nachricht anzeigen Freigabe anfordern Absender blockieren

o2 ClickWise

From: Nils Berger <nils@nilsberger.at>
To: christian@clickwise.at
Subject: Initiativbewerbung: KI-Entwicklung / Security

Sehr geehrter Herr Orlowski,
einer |hrer Mitarbeitenden hat mir erzdhlt, dass Sie aktuell nach erfahrenen Kl-Entwicklern im Bereich Security

suchen. Da ich im kommenden Monat von Graz nach Wien ziehe, mochte ich die Gelegenheit nutzen, mich initiativ
bei Ihnen vorzustellen.

Zuletzt war ich als Softwareentwickler bei Netline Secure Systems tatig — einem mittelgroBen Anbieter im Bereich
Endpoint Protection und Kl-gestltzter Bedrohungsanalyse. Meine Projekte und Referenzen finden Sie am besten
Uber mein LinkedIn-Profil:

https://www.linkedin.com/in/nils-berger-55507a1a9/

Bei Interesse schicke ich lhnen sehr gern ein ausfihrliches Motivationsschreiben und weitere Unterlagen.

Ich freue mich, von lhnen zu héren.

Beste GriiBe
Nils Berger

2. KI-Phishing Simulation




- Microsoft

Diese Nachrichten lberprifen

1 Nachricht wird fiir Sie zurlickgehalten (Stand: 01.10.2025 09:22:06 UTC).

Bitte Giberpriifen Sie diese innerhalb von 15 Tagen nach Erhalt, indem Sie zur Quarantédne-5eite im

Security Center gehen.

Zuriickgehaltene Spam-Nachricht

Absender: laura.meyer8@gmail.com
Betreff: Initiativbewerbung ClickWise

Datum: 01.10.2025 08:45:00

Nachricht anzeigen Freigabe anfordern Absender blockieren

From] Nils Berger <nils@nilsberger.at>

To: cinsuanoclicrwise.at

Sehr geehrtef Herr Orlowski,

einer |hrer Mitarbeitenden hat mir erzahlt, dass Sie aktuell nach erfahrenerl Kl-Entwicklern im Bereich Security

o2 ClickWise

Subject: Initiativbewerbung: KI-Entwicklung / Security

suchen. Da ich im kommenden Monat vonl Graz nach Wien

bei lhnen vorzustellen.

Zuletzt war ich als Softwareentwickler be

ziehe, mdchte ich die Gelegenheit nutzen, mich initiativ

MNetline Secure Systems

tatig — einem mittelgroBen Anbieter im Bereich

Endpoint Protection und Kl-gestltzter Bedrohungsanalyse. Meine Projekte und Referenzen finden Sie am besten

{iber mein LinkedIn-Profil:

https://www.linkedin.com/in/nils-berger-55507a1a9/

Bei Interesse schicke ich lhnen sehr gern ein ausfihrliches Motivationsschreiben und weitere Unterlagen.

Ich freue mich, von lhnen zu héren.

Beste GriRe

Nils Berger

2. KI-Phishing Simulation
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I' ClickWise CyberWorld - Modul A2

wurde bei einem
Datenleck
gefunden

Andere es so bald wie
moglich

AUF LUKAS' HANDY

LUKAS

Und was wirdest du an meiner Stelle als Erstes tun?

® DEINE EMPFEHLUNG

A Sofort das Passwort dndern, je schneller desto besser.

Nichts Akutes. Beim ndchsten Login einfach ein neues vergeben.

Lukas Erst Uberblick verschaffen: wo verwendet Lukas dieses Passwort iiberall?
PRAKTIKANT

3. Individuelles Training
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ClickWise

M Stadtwrke Musterstadt..

® Complete Setup

Phishing Simulation

Click Rate by Difficulty Top 10 Clicked Emails

Budget Approval Request

Apple Account Security Alert

Moodle Update Information

Academic Award Nomination Request

Newsletter Verification Issue

Click Rate Trend

= Easy Medium @ Mard

4. Reporting
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Individuell zugeschnitten :3 ClickWise

(3) 3 E-Mails pro User
) Verschiedene Schwierigkeiten

- Aufklarungsseite und Lernmaterial 1) Kennenlerngesprach (20 Minuten)

—
=

Messbarer Abschlussbericht

& [ [eitsmeler AUTEme 2) Vorbereitung durch Sie (30 Minuten)

«< » Cybersicherheit aus Osterreich

Phishing-Simulation zur Erhebung .
des Status quo und Risikoanalyse. 3) Durchfuhrung durch uns (4 Wochen)

1 Monat 4) Abschl 3 ion (40 Mi )
Sicherheits-Check

™



® ClickWise

Wie sicher ist Ihr Team wirklich?

Finden Sie es heraus.

D www.clickwise.at

B christian@clickwise.at

\‘ 0670 1956 111

Mitgrunder
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