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Der McDonald's-Lieferservice in Indien war kaputt und Bestellungen waren

umfangreich manipulierbar.
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Abseits von Burgern: Angriffe auf die deutsche
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Burger Basics — Drei Sofortmalinahmen

» Multifaktor-Authentifizierung aktivieren

i

» Automatische Updates aktivieren

&)

= Passwortmanager nutzen
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PhishMac

= Mitarbeitende sind ein Schlussel zur Sicherheit.
= Aufmerksame Mitarbeitende schutzen das Unternehmen vor Angriffen.

= WICHTIG: Die IT muss ein sicheres Fundament bieten, bei dem ein Klick auf
einen Anhang oder Link nicht zum kompletten Shutdown fuhrt

» Zwei einfache Schritte:

» Kurze Awareness-Trainings zum Beispiel mit
» Schulungen (Online/Inhouse)
= Sensibilisierungstrainings
= Postern
» Veranstaltungen

» Regelmaldige Phishing-Tests
» Individuelle Losungen sind meist effektiver als ,Phishing von der Stange*”
» Priufen Sie lhren individuellen Bedarf
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PhishMac ohne Phish?

Professional Use (ho participation) Professional Use (atleast1 paricipation) Mot Stressed (no patticipation) Mot Stressed (alleast 1 participation)
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Fig. 3. Participant assessment whether they clicked on fraudulent emails. Differentiat-
Fig. 2. Perception of stress in the private and professional context ing stressed and non-stressed participants.
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Das ,Haar im Burger®

Wir haben 68.743 Phishing-E-Mails Uber einen b e e i i
Zeitraum von 45 Monaten analysiert, wobei wir e B i s s+ i

Qut (DMO) fer, opportunity, or event count or winning a lottery

96 verschiedene Phishing-Kampagnen

Take Care Email requests or demands Email about an update of

" . L . of Process the user to take care of a a system where ﬂu‘e user
verwendet und die E-Mails in sieben e e et

tio:

U be rg eo rd nete Sze na ri en ei N g etei |t h a be N ( B raun Commraised st et ot o 15 on o et i s

(AC) mised action must be taken

Take Care Email pretends that the There was a sending issue
2 O 2 5 of Email user needs to take care of with the last email. The user
" (TCoE) a (most often work-related) must take care of it now
email
Click Email contains a file or a An email is sent with a link
File/Ticket (work) ticket that is general which allows to download

(CF/T) and lacks details “salaries_jan2024.xlsx”

Unexpected  Email pretends to be a dis- User receives an email re-
Order (UO)}  patch, shipping, or delivery garding a product they
without details never ordered

Unsere Ergebnisse deuten darauf hin, dass die it ol e i Ct ik
vorherrschende Forschung zu Phishing-Metriken
durch quantitative Ergebnisse zu Klick- und

Absenderaten verzerrt ist, die nicht
verallgemeinerbar sind.

= Opening Rate
e Click Rate

Rate (%)

Daon't Take Care Account Take Care Click Unexpected  Information
Miss Out of Process Compromised of Email File/Ticket Order

Figure 8: Average interaction rates (in percent) of the campaigns
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Der ,Royal mit Kase": Notfallplan fur Einsteiger

= \Wie wird der Vorfall eskaliert?
» |eicht zu merkende, immer erreichbare Kommunikationsmaoglichkeit flr lhre Mitarbeiter:innen

» Wie bestimmen Sie die Kritikalitat eines Vorfalls?
» Staffeln Sie Vorfalle nach Kritikalitat. Ist ein Vorfall bestatigt kritisch, greifen Ihre Krisenplane

* Wie kommunizieren Sie, wenn lhre Infrastruktur beeintrachtigt ist?
» Haben Sie Infrastruktur die Sie zur Kommunikation mit allen Abteilungen nutzen kdnnen, wenn
Ilhre genutzte Infrastruktur nicht erreichbar ist?
= \Wer ist in Inrem Krisenstab?
= Sammeln Sie an einem Ort alle Personen, die bei einem kritischen Vorfall mit einbezogen
werden mussen. Haben Sie dort immer Telefonnummern und Funktionen zur Hand.
= \Wer unterstutzt Sie im Falle einer Krisensituation?

= Sammeln Sie alle Institutionen, Dienstleister und Partner, die Ihnen im Krisenfall zur
Unterstitzung bereit stehen.

= Template Notfallplan fur KMU: https://github.com/awareseven/kmu-incident-
response/blob/main/IR-Beispiel.md

15. September 2025 BBB | Prof. Dr. Matteo GroRe-Kampmann | Forwading not permitted 8



] HOCHSCHULE
rRHEIN-WAAL

Rhine-Waal University
of Applied Sciences

,Big Kahuna” — Das Fazit

» Cybersicherheit ist kein Projekt, sondern ein Prozess den Sie besser heute als
morgen starten

» Heute sicher bedeutet morgen eventuell unsicher, die Technologie entwickelt sich immer weiter

» Kl befahigt Verteidiger, aber auch Angreifer, komplexere Angriffe schneller und
effizienter durchzufthren

LLM Performance on Cybersecurity Benchmarks

16.5 9.0 7.0 6.5 1.5 70

o An Al holds the top slot in a leaderboard that
ranks people who hunt for system
vulnerabilities used by hackers

=20
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= https://www.merkur.de/wirtschaft/verschlimmerte-lage-durch-cyberattacke-traditionsunternehmen-mit-ueber-400-
beschaeftigten-ist-insolvent-zr-93353849.html

= Braun, O., Hornemann, J., Pohimann, N., Urban, T., & Grosse-Kampmann, M. (2025, August). Different Seas, Different
Phishes—Large-Scale Analysis of Phishing Simulations Across Different Industries. In Proceedings of the 20th ACM Asia
Conference on Computer and Communications Security (pp. 1520-1534).

= Hornemann, J., Braun, O., Theis, D., Pohlmann, N., Urban, T., & Gro3e-Kampmann, M. (2024,August§. Explorinfg the
Effects of Cybersecurity Awareness and Decision-Making Under Risk. In International Conference on Science of Cyber
Security (pp. 196-216). Singapore: Springer Nature Singapore.

= Under Submission: Haque, M. S., Abed, O., Bok, P.-B., & GroRe-Kampmann, M. (n.d.). Evaluating Large Language
Models Regarding Their CTF Solving Capabilities. 2026 IEEE 23rd Consumer Communications & Networking
Conference (CCNC) (CCNC 2026).
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