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Préambule
Aujourd’hui, les risques cyber ne concernent plus uniquement les
grandes entreprises ou les systèmes informatiques complexes. Une
faille de sécurité, une erreur humaine, un manque de contrôle
fournisseur ou une mauvaise anticipation réglementaire peuvent
suffire à fragiliser une organisation, ralentir son activité,
impacter sa réputation ou engager sa responsabilité.

Face à des menaces de plus en plus nombreuses, rapides et
hybrides, la cybersécurité ne peut plus être abordée comme un
simple sujet technique. Elle devient un enjeu de continuité, de
gouvernance, de conformité et de décision.

C’est précisément dans cette logique que CNDI accompagne les
organisations : apporter de la clarté, identifier les vrais risques,
prioriser les actions utiles et construire un cadre de sécurité
adapté aux réalités du terrain.
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CNDI en bref
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Quatre services complémentaires pour cadrer, sécuriser, investiguer et faire progresser vos équipes.

Gouvernance & conformité
Nous vous accompagnons pour structurer
la sécurité, clarifier les responsabilités,
aligner les pratiques et préparer vos
démarches de conformité.

1

Enquête & assistance
Nous intervenons pour qualifier une
situation sensible, objectiver les faits et
appuyer la décision en France comme à
l’international.

3 Formation & sensibilisation
Nous renforçons les réflexes des équipes
par des formations cyber, des sessions de
sensibilisation et des formats adaptés à vos
publics.

4

Audit & sécurisation
Nous évaluons vos expositions techniques
et physiques afin de prioriser les actions de
protection réellement utiles à vos
opérations

2



Comprendre : Repérer les risques techniques,
humains, organisationnels et réglementaires.

Sécuriser : Audits ciblés, mesures de sécurisation
et appui en situation sensible.

Pérenniser : Pilotage, sensibilisation et amélioration
continue pour inscrire la sécurité dans le temps.

Prioriser : Arbitrages, feuille de route et actions
immédiates là où l’impact est réel.
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Ce que nos services changent concrètement

Quelques marqueurs de crédibilité

120+
analyses de

fournisseurs ou
prestataires

réalisées par an

analyses de
fournisseurs ou

prestataires
réalisées par an

FR / INT

Les bénéfices pour votre organisation

une meilleure lisibilité sur vos risques
des priorités mieux définies
un accompagnement concret et opérationnel
une sécurisation durable, adaptée à vos
enjeux



Notre Expertise

Des profils expérimentés, appuyés par un réseau d’experts métiers mobilisable selon le contexte.

CNDI s’appuie sur l’expertise de son fondateur, 
Franck Marquez entrepreneur du secteur IT depuis plus
de 25 ans. Son parcours lui a permis de développer une
solide maîtrise de la sécurisation des infrastructures, de
la gouvernance de l’information, de la conduite du
changement et des cadres normatifs, réglementaires et
législatifs. Son implication dans des réseaux
institutionnels et opérationnels renforce l’approche
globale de CNDI face aux enjeux de sécurité.

25+ ans d’expérience IT et
infrastructures

Expertise cybersécurité et
gouvernance

Réserviste / engagement
institutionnel

Réseau d’experts et partenaires
spécialisés
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Périmètre Approche croisée : technique, humaine,
organisationnelle et réglementaire

Approche souvent centrée sur un seul périmètre
d’intervention

Positionnement Un service d’accompagnement, au-delà d’une
mission isolée Intervention ponctuelle centrée sur un livrable

Lecture Restitution claire pour décider, arbitrer et agir Production parfois très technique ou difficile à
actionner

context sensible Réseau mobilisable : juridique, investigation,
partenaires spécialisés Ressources externes à coordonner séparément

Objectif final Sécuriser durablement l’activité et les
décisions

Traiter un besoin immédiat sans toujours
accompagner la suite

Pourquoi choisir CNDI 

La différence ne tient pas à un mot-clé de plus, mais à la manière de relier expertise, décision et mise en action.

CNDI Approche standard du marché
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Nos services
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Gouvernance & conformité
Mise en place de dispositifs de gouvernance, accompagnement GRC et ITSM, préparation aux
certifications, mise en conformité réglementaire et appui à la conduite du changement.

Audit & sécurisation
Pentests, audits IT et physiques, analyse des vulnérabilités, contrôle des accès et recommandations
de sécurisation adaptées au contexte.

Enquête & assistance
Enquêtes numériques, qualification des situations à risque, accompagnement dans la gestion de
contextes sensibles et appui opérationnel en France comme à l’international.

Formation & sensibilisation
Formations cyber, dispositifs de sensibilisation et accompagnement des équipes, avec des sessions
organisées chez le client ou dans des espaces adaptés partout en France.



Notre Approche

Analyser

Comprendre
le contexte,

les risques et
les enjeux

métier.

1
Prioriser

Identifier les
actions

critiques et
les axes de

sécurisation.

2
Déployer

Mettre en
œuvre les
solutions
adaptés.

3
Piloter

Suivre les
actions, les

alertes et les
indicateurs

clés.

4
Renforcer

Inscrire la
sécurité dans
la durée par

l’amélioration
continue.

5
Résultat

Une sécurité
pilotée, adaptée à
votre contexte et

inscrite dans la
durée.

Une démarche structurée pour passer du constat à la sécurisation durable.
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Résultat  Intervention CNDIEnjeu

Analyse des risques liés au
traitement de données 
Préécurisation : chiffrement,
gestion des accès, protection
des flux
Vérification de l’alignement avec
les exigences RGPD, NIS2,
HDS et la documentation de
référence

Garantir la confidentialité
des données collectées,
sécuriser les accès et les
flux, et s’assurer que la
solution réponde aux
exigences réglementaires
et documentaires du
secteur.

Secteur santé | Données sensibles | Conformité réglementaire
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Contexte : Déploiement d’une solution SaaS de questionnaire électronique destinée aux 
acteurs de la santé, dans le cadre d’un projet de recherche clinique.

Une plateforme mieux
sécurisée, des échanges
mieux encadrés, une
gouvernance clarifiée et
un cadre de conformité
renforcé pour un
environnement à fortes
exigences de
confidentialité.

Cas Client 1



Résultat  Intervention CNDIEnjeu

cartographie des flux, des
acteurs et des zones de risque
analyse des accès externes et
des points de dépendance
définition des responsabilités
entre les différents acteurs
accompagnement sur les
clauses de sécurité, les SLA et
la conformité des nouvelles
briques

Environnement multi-acteurs | Gouvernance | Sécurisation des flux

Faire évoluer
l’architecture pour mieux
répartir les
responsabilités entre les
acteurs, réduire les
dépendances, améliorer
la traçabilité et sécuriser
les accès ainsi que les
flux.
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Contexte : Évolution d’un système de gestion reposant sur plusieurs intervenants, avec une 
architecture initiale centralisée et une forte dépendance à un fournisseur principal.

Une architecture plus
lisible, des rôles clarifiés,
une meilleure maîtrise
des interfaces entre
acteurs et un écosystème
globalement plus
sécurisé.

Cas Client 2



Résultat  Intervention CNDIEnjeu

Audit de conformité du
prestataire
Validation des flux EDI, des
traitements RPA 
Identification des risques liés à
la migration, aux dépendances
et à la résilience des traitements
Optimisation du workflow et de
sécurisation du dispositif

Finance / processus fournisseurs | Migration | Fiabilisation des flux

Contexte : Projet de remplacement d’un système existant par une solution SaaS plus 
performante pour le traitement des factures fournisseurs, avec intégration de traitements 
semi-automatisés pour les volumes importants.

Sécuriser le choix et
l’intégration d’un
prestataire critique,
garantir la conformité du
dispositif, fiabiliser les flux
de traitement et maîtriser
les risques liés à la
migration et à la
continuité de service.
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Une architecture plus
lisible, des rôles clarifiés,
une meilleure maîtrise
des interfaces entre
acteurs et un écosystème
globalement plus
sécurisé.

Cas Client 3



Plus de 120 analyses de fournisseurs ou prestataires réalisées par an.

CNDI s’appuie sur :
une expérience opérationnelle sur des environnements à forts enjeux,
un réseau de partenaires technologiques et métiers,
des collaborations avec des experts spécialisés,
une capacité d’intervention sur des sujets réglementaires, critiques et stratégiques.

Notre écosystème 

Partenaires et environnements de référence :
Schneider Electric, Siemens, Orange Business, cabinets d’avocats, experts spécialisés…
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Implémentation ITSM et certifications ISO/IEC

Ce document est soumis à des restrictions de reproduction.

ISO/IEC 27001/A1:2024 : intègre les enjeux
climatiques au management de la sécurité.
ISO/IEC 27001:2022 : cadre le management de
la sécurité de l’information.
ISO/IEC 27005:2022 : guide l’analyse des risques
en sécurité de l’information.
ISO 31000:2018 : définit les principes de gestion
des risques.

Nous assurons la mise en place d’IT Service
Management et facilitons l'obtention de
certifications normatives reconnues pour
garantir la conformité et la qualité des services
informatiques, en alignement avec les
meilleures pratiques internationales et les
exigences métier.
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CyberNetDefense Intelligence SARL 
SIRET 941 236 135, FRANCE

Contact : franck.marquez@cndi.pro
https://www.cndi.pro

Phone : +33 630 572 120.

Besoin d’évaluer votre
exposition ?

Construisons une réponse
adaptée à vos enjeux.

https://www.cndi.pro/
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