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Quelques chiffres @
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Emplois
cyberprotégés

Création Collaborateurs Clients

Prestataire Breton
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Une société fondée sur 3 valeurs




Une société fondée sur 3 valeurs @

Déontologie

Aucun partenariat avec des éditeurs ou intégrateurs de solutions pour préserver notre

indépendance

- Chacun de nos clients est différent, la solution I'est aussi pour qu’elle soit efficace

Ambassadeur des regles de la cybersécurité, que nous appliguons chez nos clients
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Une société fondée sur 3 valeurs @

Accessibilité

Explications claires et a la hauteur du public visé

Ambitions, colts associes et capacites adaptees aux PME, ETI et collectivités territoriales

R&D pour adapter les procedés des grandes entreprises aux plus petites
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Une société fondée sur 3 valeurs @

Engagement

@ Compeétences en cybersecurité partagees aupres de divers acteurs pour faire

bouger les choses
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10 jours par an imposés a nos collaborateurs pour des missions d'intérét général en

cybersécurité (enseignement, réserve, engagement associatif, etc.)
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Nos certifications, qualifications et engagements




Certifications et Qualifications

e s [0
EXPERT Quallopl» ACTEUR 257

CYBE R ir:(;::'SUUBSLIC:;ItEi:i:ANCAISE de B R E I Z H FA B

LABEL SECURITE NUMERIQUE

et oy Ln certfication a été délivrée au ttre L'INDUSTRIE AMBITIEUSE
= 3 REPUBLIQUE FRANGAISE Actons de formation
Depuis 2020 :
Labellisé depuis 2020 Certifié en 2023 Prestataire référencé en
cybersécurité

visA f.

Y DESECURTE @
%2

Breizh Cyber

Depuis 2025 : Prestataire référenceé en
Qualification PASSI en cours réponse a incident
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Partenaires @

BRETAGN=Z

Cyber Alliance bpi Bl'eiZh C\/ber

Le campus cyber breton

Membre fondateur

Bretagne Cyber Alliance Reférence Expert Cyber
~ BR=TAGN=® ._ =) RENNES
DEVELOPPEMENT Lz OD0L >< W et X méTrOPOLE

INNOVATION
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Engagés pour notre territoire, nous enseignons dans les écoles :

CAMPUS
ESPRIT.
Industries

GROUPEMENT
DINTERET
PUBLIC

UIMM

Ecole Supérieure
du Numérique Appliqué

POLE FORMATION

=SNA |E[H

. E(I]ZBLRASEIEIIR GRC* Sécurité des

Referent Cyber systemes industriels

Gestion de crise

Ecole

E .. Ergg;n? S'Eéd ) d’ingénieurs
MINISTERE . @
DE LENSEIGNEMENT ' 'm : w bendarmeriew Sib e

nationale

S U PE’ RI E U R ‘ Université Bretagne Sud
ET DE LA RECHERCHE ,
ijerté Z/n&%wé W
it GRC*
GRC* Supervision des SI*
Reverse®

La garantie pour nos clients de disposer d’ingénieurs pédagogues et suivant les meilleures pratiques !

A ek
N

Sécurité des
systemes industriels

GRC : Gouvernance, Risques, Conformité. Ce sont lensemble des méthodes qui permettent de gérer par des processus et des regles communes la cybersécurité dans une organisation.

Sl : Systemes d'Information. Ce sont des systemes comprenant I'ensemble de vos données et équipements informatiques. lls ont pour objet d'opérer des traitements sur vos données.

PKI :« Public Key Infrastructure » ou Infrastructure de Gestion de Clés. Infrastructures permettant de gérer des clés cryptographiques et/ou des certificats en vue de faire du chiffrement, de I'authentification, etc.

Reverse : discipline permettant de comprendre le fonctionnement d’un logiciel (et ses potentielles vulnérabilités) sans disposer du code source de ce méme logiciel.
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> INGENIERIE
DES SYSTEMES
D'INFORMATION

Supervision des SI*
PKI*
Continuité d’Activité
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ECOLE
POLYTECHNIQUE
EXECUTIVE
EDUCATION

GRC”
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Que signifie WALLACK ?




Que signifie Wallack ? @

Th

Wallack vient du mot « wallhack »

Le mot « wallhack » est un terme issu du monde videoludique. |l désigne un outil de triche
permettant a un joueur de voir ses ennemis a travers les murs.
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Que signifie Wallack ?

Pourquoi cette référence ?

Evoluer dans le cyberespace, c’est se frayer un chemin dans une large étendue sans aucune vision
Souvent, nous ne connaissons pas totalement notre propre systéme d'information

VOUS étes le joueur et vous évoluez dans un monde oU vous ne voyez qu’a proximité immeédiate

Dans un jeu, si nous perdons nous recommencons.

Dans la vie, si votre organisation perd, vous ne pourrez pas forcément relancer la partie !
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Le contexte des PME/ETI et des collectivités




Le contexte des PME/ETI et des collectivités @

Des employés seuls dans leur corps de métier Veille et évolution des compétences difficiles

L

Loin des grands acteurs de la cybersécurité Des normes et guides peu adaptés a votre
contexte
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Comment notre démarche vous permet de vous sécuriser ?




SERVIR

ﬂ)éfinir les orientationa

Faire un bilan de la sécurité

Définir un besoin de
sécurité initial

Identifier la protection

et résilience actuelle

Identifier les points
d'améliorations

v

Définir une stratégie

Definir un niveau a
atteindre en un temps
défini

Construire un plan
d'action

checkiin

Auditer plus spécifiquement...

Faire vivre la Sécurité de I'Information

CONSTRUIRE

Construire votre organisation de la sécurité

Définir vos Définir les Définir une
objectifs T ité {

Améliorer I'Hygiéne
Informatique

Définir vos référentiels de sécurité

Construire la Politique | Etablir les
de Sécurité des procedures de
Systémes d'Information) sécurité

1 Etablirles
Construire le PCA procédures de
) continuité

EXPLOITER

Vie de la Sécurité

St es

indicateurs
Pilotage du Plan
d'Action Sécurité

Veille
technologique

Organisation des
instances

Suivi des projets
client

Sécurisation des
activités

Questionner sa sécurité

/// REFERENT
CYBER

ﬂenforcer ponctuellement son savoir-faire\
|dentification du ::::‘é‘:ﬂl‘; Résolution de la
besoin ponctuel cyber adaptée problématique

CONSEIL/ ACCOMPAGNEMENT / INTEGRATION

8 o

CYBER

EXPERT
N </

[ Répondre aux incidents et gérer les crises \

Gérer la crise
Animer d'une Concevoir d'un
cellule de crise PCA en urgence
Investiguer [ Remédier

% |
Préserverles | | Savoir ce quiil Eviter un Redéployer et
preuves s'est produit surincident sécuriser les S|

Yy |l| ) Escouabe )

SOUTENIR

-

Pour les utilisateurs

Acquérir les compétences

Pour les métiers

(

d (rj FORMATION

Techniciens Qualité
informatiques u

Pour les acteurs sensibles

[COMEX/COD!R] { Managers ]

)

J

OUTILLER

Outiller la Sécurité de\
I'Information

A Protect

Plans d'action
Gestion des changements
Gestion des identités & des accés
etc.

é Reactor

Référentiels internes & externes
Centre de conformité
Gestion documentaire
etc.

A Inspect

Audits internes & externes
Gestion des indicateurs
Gestion des fournisseurs
etc.

Sight

Cartographie des SI
Inventaire des actifs
Gestion des vulnérabilités
etc.

Manager

Comitologie
Gestion des non-conformités
Gestion des risques
etc.

/A PRISM

% P

Comment notre démarche vous
permet de vous sécuriser ?



Nos prestations en détail




Nos prestations

checkiin GJ EXBERT /A PRISM

Audits Expertise a la demande Suite Logicielle dédiée a la Cyber
/,
/) rererent (|l ESGoUADE

|’r/ FORMATION

Réponse a incident CYBER

Service cyber externalisé . :
Gestion de crise

Formation Cybersécurité
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Nos prestations en détail

/ gﬁI’;'ERENT Votre équipe cybersécurité

Objectif : Incarner le service cybersécurité de votre organisation

O~0 <
O O
=0 ’ =
Equipe securité comptant : Possibilité d’externaliser Point de contact avec vos
» Un RSS| totalement ou partiellement equipes informatiques ou vos
» Experts en GRC prestataires externes

» Experts SecOps

RSSI : Responsable de la Sécurité des Systemes d’Information | Expert en GRC : Gouvernance, Risque, Conformité | Expert SecOps : Sécurité Opérationnelle
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Nos prestations en détail @

/// REFERENT Votre équipe cybersécurité

CYBER

@ Définition d’'une stratégie de sécurité et des moyens associés

@ Mise en place de processus internes pour gérer la sécurité, sensibilisation/formation, contréle interne

@ Sécurisation de vos Systémes d’Information (sécurité des réseaux, supervision, administration sécurisée)

En cas de besoin exceptionnel, profitez d’'une équipe pluridisciplinaire pour disposer toujours des
meilleures compétences sur le sujet
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Nos prestations en détail

6( EXPERT Expertise a la demande

CYBER

Pour réepondre a un besoin ponctuel, de compétence, de
réduction des colts d'un projet ou d’accélérer sa mise en
ceuvre, notre prestation "Expert Cyber" est |a pour vous
accompagner. Nous travaillons en etroite collaboration
avec votre equipe pour comprendre vos objectifs et
déployer les solutions les plus adaptées a vos besoins.

Nos experts en cybersecurité sont hautement qualifiés,

titulaires d'un diplome d'ingénieur en cyberdéfense, avec

) une expertise avérée a la fois en Gouvernance, Risque,
Conformité (GRC) et en Sécurité Opérationnelle (SecOps).
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Exemples de réalisations :

Rédaction de PSSI

Définition de process et de politiques de sécurité
Cloisonnement réseau

Sécurité de I'AD et de ' Administration

Exercices de gestion de crise

Plan de Continuité d’Activité et de Reprise
d’Activité

Bilan d'Impact sur I'activité

Analyse des risques

Public




Nos prestations en détail @

Chequn Audit de maturité
360°
Objectifs :

W Evaluer la maturité cyber d’'une organisation en matiere de gouvernance, appréciation des risques, conformité et
mesures techniques

W |dentifier une stratégie de sécurité pragmatique, construire une feuille de route et évaluer les budgets associés

/‘ | v
E.. B,l 3 _S V- @

“—
Basé sur Référentiels spécifiques selon Audit de maturité rapide et
EBIOS Risk Manager les secteurs d’activités complet
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Nos prestations en détail

checkiin

360°

4 )

Définir votre
contexte

La définition de votre
contexte est I'étape la plus
importante.

Elle nous permet de
comprendre quivous étes,
comment vous travaillez,
quels sont vos objectifs,
quels sont vos points
critiques.

Nous pouvons ensuite
mieux répondre aux
problématiques de
sécurité concernant le
coeur de vos métiers.

\¢

Qui sommes-nous ?

Déterminer
voftre situation

Nous allons dérouler un
questionnaire pour
connaitre votre maturité
en cybersécurité.

Une étape clé pour que
nous ayons une vision
précise de l'existant sur le
terrain.

Cela nous permettra de
déterminer les aspects a
maintenir, a améliorer ou a
mettre en place.

Création de votre
feuille de route

Nous rédigeons votre
feuille de route en vous
précisant toutes les
mesures a mettre en place.

Nous vous conseillons
également sur
I'amélioration de l'existant
et le maintien de votre
sécurité.

Chaque mesure sera
priorisée et affectée a un
service de votre structure
pour vous guider dans le
déploiement.

Vous former a la
strategie

Afin que vous puissiez
prendre des décisions en
autonomie, nous vous
formerons a la stratégie en
cybersécurité.

Cette formation est
essentielle pour mettre en
place votre gouvernance
de lasécurité.

Vous pourrez ainsi piloter
votre feuille de route et
arbitrer les orientations et
moyens a mettre en
oeuvre.

(]
=
S

- )

Plan d'actions

Il s'agit de mettre en
oeuvre des mesures de
sécurité parmi nos
recommandations.

Certaines sont complexes a
concevoir ou déployer,
d'autres le sont moins.

Il vous manque des
compétences ?

Des solutions de Wallack
ou d'un de nos partenaires
peuvent vous étre
proposées !
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Nos prestations en détail

En cours de qualification PASSI @

checkin

GOuvV

Objectif :

Evaluer le niveau de conformité
et/ou de sécurité :

@ De la gouvernance
@ Des politiques
@ Des procédures de sécurité

Garantir le maintien en conditions
de securite du systeme
d’'information audité

Qui sommes-nous ?

Nos audits spécifiques

checkiin

ARCHI

Objectif :

Evaluer le niveau de conformite
et/ou de sécurité d'un systeme
d'information  notamment  par
'analyse :

@ Des choix de positionnement
des dispositifs matériels et
logiciels

@ Des interconnexions du
systeme d'information avec des
réeseaux tiers, en particulier
Internet.

checkin

CONFIG

Objectif :

Evaluer le niveau de conformité
et/ou de securité de la
configuration des dispositifs
matériels et logiciels d'un systeme
d'information.

Il peut <Sagir par exemple
d’équipements réseau, de systemes
d'exploitation, d'applications ou de
produits de sécurité

Public




Nos prestations en détail

k"J ESCOUADE Votre équipe de réponse a incident

CYBER

Objectif : Gérer une crise en limitant les conséquences

Gestion de la crise avec vos Aide la reconstruction de votre
équipes systeme d’information
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Investigation numérique



Nos prestations en détail @

k"J ESCOUADE Votre équipe de réponse a incident

CYBER

@ Collecte des preuves et analyse de I'attaque

Vous aider dans la gestion de la crise en s'intégrant a la direction pour assister la définition des
communications a réaliser ou des actions a mener

@ Création et mise en ceuvre d'un plan de reprise d’activité

@ Reconstruction d’'un systeme d’'information sain avec les bonnes recommandations de sécurité
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Nos prestations en détail

rrj FORMATION Votre organisme de formation

CYBER

@ Définition du cahier des charges de votre formation

Qualiopi »
Création sur-mesure si nécessaire processus certifié

IE M REPUBLIQUE FRANGAISE

certification a été délivrée au titre
atégorie d'action suivante :
de formation

La
delac
Actions forma

@ Accompagnement pédagogique tout au long de la formation

@ Ateliers pratiques et démonstrations
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Nos prestations en détail

rrj FORMATION Votre organisme de formation

CYBER

Objectif : Former et informer les collaborateurs de votre organisation sur la cybersécurité

o
=] © a
o ‘ Yt
Qo
) ——
Formateurs/trices experts Formations sur mesure Formations en présentiel
dans leurs domaines sans frais suppléementaires ou en ligne

Qualiopi »

processus certifié

IE M REPUBLIQUE FRANCAISE
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Nos prestations en détail
A PR I s I\[I Suite Logicielle dédiée a la Cybersécurité

Objectif : Assurer la gestion de votre SMSI avec une suite logicielle concue pour tous les types d’organisations

H —
Gestion de votre SMSI : Echange de documents avec Cartographie de votre systeme
» Comitologie vos correspondants Wallack d’'information en temps réel

» Plan d’actions
> Intervention et

comptes-rendus @
» Controles et audits /7

Gestion dynamique de vos
SMSI : Systeme de Management des Sécurité de I'Information vulnérabilités
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Gardons le contact

>4 contact@wallack.fr < youen.heritier@wallack.fr
& 02.99.22.02.85 @ 0/.63.71.31.97
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