Formular hlaseni kybernetického bezpec¢nostniho incidentu

Mira ochrany informace *: Neomezeno (vetejné)

Kontaktni udaje

Organ a osoba uvedena v § 3 pism. ¢) a e) zakona *:
Identifikator ****;

E-mail *:

Telefon *:

Pokracovani *: Inicia¢ni oznameni CERT/CSIRT tymu ID **:

Detaily kybernetického bezpe¢nostniho incidentu / kybernetické bezpecnostni udalosti

Jedna se o hlaseni: INCIDENTU

Datum a ¢as zjisténi *: YYYY MM DD hh : mm Casova zéna*:  +-hh
Datum a ¢as vyskytu incidentu:  YYYY MM DD hh : mm Casova zona: +- hh
Kategorie incidentu *: Kategorie [ — mén¢ zadvazny kyberneticky bezpe¢nostni incident

Typ incidentu *:
Kyberneticky bezpecnostni incident zpiisobeny kybernetickym tutokem nebo jinou udalosti vedouci k priiniku do sy

Upiesnéni podle standardu ENISA/eCSIRT.net - "Incident Classification" ***:
Abusive Content (napf. spam, kyberSikana, nevhodny obsah)
Malicious Code (napf. virus, Cerv, trojsky kun, dialer, spyware)
Information Gathering (napf. skenovani, sniffing, socidlni inZzenyrstvi)
Intrusion Attempts (napf. zneuZiti zranitelnosti, kompromitace aktiva, "0-day" utok)
Intrusions (napt. kompromitace aplikace nebo uzivatelského uctu)
Availability (napf. naruSeni dostupnosti zpiisobené DoS/DDoS utokem nebo sabotazi)
Information Security (napf. neautorizovany pfistup nebo neautorizovana zmeéna informace, ...)
Fraud (napt. neopravnéné vyuziti ICT - poruseni licenénich prav, kradez identity aj.)
ostatni

Soucasny stav zvladani kybernetického bezpe€nostniho incidentu *:

Probihé analyza a Setfeni kybernetického incidentu

Pocet zasaZenych systémi (odhad) *:

Odhad poctu dotéenych uzivatela *:

172



Popis incidentu *:

Rozsah skod:

Jaka opatteni jiz byla ptijata?:

Systémové detaily - cil utoku (kompromitovany systém)
Host nebo IP *:

Funkce hosta *:

Port:

Protokol:

OS /jiny systém + verze:

Umisténi systému v architektuie:

Systémové detaily - zdroj utoku (je-li znam)
Host / IP nebo jiné (zatizeni/uzivatel):

Port:

Protokol:

* Povinné pole
** Povinné pole v pripade, zZe je vybrana volba "Pokracovani drive oznameného incidentu"”, jedna se o ID diive oznameného
incidentu / udalosti, na které chcete navazat nové hlaseni
*** zdroj: http://www.ecsirt.net/cec/service/documents/wp4-clearinghouse-policy-vi2.html
**%% Identifikator zadavejte jen tehdy, pokud Vam byl sdélen ze strany GovCERTu (jde o jednoznacny identifikator organu nebo osoby)

UPOZORNENI:

Pravo zmény dokumentu vyhrazeno.

Organy a osoby podle § 3 zakona o kybernetické bezpec¢nosti, pism. b) (organy nebo osoby zajist'ujici vyznamnou sit’) hlasi
kybernetické bezpecnostni incidenty narodnimu CERT tymu (NIC.CZ) prostiednictvim formulaie, zvefejnéného na:
www.csirt.cz/stateincidentreport
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