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Minimalni bezpecnostni standardy pro vyuku na dalku
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anotace: S ohledem na stdle rostouci pocet ucastnikli distan¢niho vzdélavani a s ohledem na
rostouci mnozstvi nové vznikajiciho digitdlniho obsahu je nutné pro vSechny tyto aktivity
definovat minimalni bezpecnostni standardy, prostfednictvim kterych bude zajisténo
bezpecné vzdélavaci prostfedi pro vSechny ucastniky, tedy jak pro pedagogy, tak i pro zaky a
studenty. Dale bude nezbytné, jasné definovat kybernetickd rizika a hrozby, kterd mohou
nastat v souvislosti s distan¢nim vzdélavanim. Mezi nejCastéjsi rizika a hrozby v ramci
distan¢niho vzdélavani mizeme zaradit zneuZiti osobnich Udaju, zneuZiti a prolomeni hesla a
podobnych pfistupovych Gdajl, odcizeni a zneuZiti autorského obsahu, narusovani a trolling?
virtualnich tfid nebo videokonferencnich setkani. Vétsina kybernetickych utokl je vedena
samotnymi zaky, ktefi zneuzivaji nizké digitalni gramotnosti nékterych pedagogt. Je nezbytné,
aby bylo vSem pedagoglim umoznéno prohlubovat své dovednosti a znalosti nejen ve smyslu
pouzivani modernich technologii a vzdélavacich platforem, ale i ve smyslu minimalizace
kybernetickych hrozeb s témito technologiemi a platformami spojenych. Vétsina vyrobcl a
poskytovatell téchto modernich digitalnich technologii a vzdélavacich a vyukovych platforem
vyuZila zkuSenosti z prvni viny distan¢niho vzdélavani a své technologie a vzdélavaci platformy
vybavila velkym mnoZstvim bezpecnostnich prvkl, které uZivatellm slouZi predevsim
k minimalizaci kybernetickych rizik. Bézné lze jiz tedy vytvaret predsali k videokonferencim,
aniz by dochazelo k samovolnému a nekontrolovanému vstupu do videokonferencnich
mistnosti, Ize jiz ucastnikim vypinat mikrofon nebo je lze zcela vyloucit z videokonferencni
mistnosti a tak dale. Nejdllezitéjsi oviem je, aby o téchto funkcich a moZnostech byli
dostatecné pouceni pedagogové. A pravé prispét k informovanosti pedagogl v ramci této
problematiky si klade za cil tato metodika k bezpecnostnim standarddm pro vyuku na dalku.
Tyto bezpecnostni standardy pro vyuku na dalku se zaméruji na nejéastéji vyuzivané
technologie a digitalni platformy v ceském regiondlnim Skolstvi vramci distanéniho

vzdélavani.

! Trolling dostupné z: https://cs.wikipedia.org/wiki/Troll (internet)




Google Suite, rizika a bezpecnostni prvky: mezi nejpouzivanéjsi aplikace této digitalni
vzdélavaci platformy patfi Gmail, Google Disk, Google Meet a Google uc¢ebna. Pfednosti této
platformy je neomezené cloudové uloZisté, které hostuje uZivatelska data v siti serveroven
patfici pfimo spolecnosti Google. DalSi nesporna vyhoda je, Ze dostupnost vétsiny aplikaci je
pro Ucely vzdélavani bez poplatk(, tedy zdarma. Nedilnou soucdsti této platformy jsou také
funkce pro blokovani spamu, antivirovou kontrolu a provéreni dokumentd, jeZ testuji data

jesté predtim, nez si uZivatel stahne pfislusnou zpravu.

Rizika:

1. Zneuziti, prolomeni hesla k uZivatelskému uctu: bezpecnostni pravidla Google Suite
vyzivaji kazdého uZivatele ke zvoleni dostatecné silného hesla o minimalné 8 znacich, avsak
doporuceni této metodiky je heslo o minimdlné 12 znacich. Platforma Google Suite se
rozdéluje na uZivatelska a administratorska oprdavnéni, a pravé v ramci administratorskych
opravnéni Ize dohlizet na kvalitu hesel a umozZnuje administratorovi s touto bezpecnostni
politikou efektivné pracovat. Administrator skolni domény Google Suite tak mlzZe nastavovat
rdznou Uroven bezpecnostnich prvkd, napfiklad si mlzZe na uzZivatelich vynutit vy$si minimalni
pocet znakl u hesel, m(iZze povolit ¢i zakdzat opétovné pouziti hesla (viz recyklace hesla), mlze

nastavit platnost hesla od 30 dn(i aZ po neomezenou platnost. Viz obrazek ¢islo 1.

obr.¢.1

Sprava hesla
Sprava hesla Nakor Ir 0 SVOU Or¢

Na nékteré pfipady se tyto zasady nevztahuji, napfiklad kdyZ jsou uZivatelé ovéfovani

externim poskytovatelem identity. D

Bezpecnost

|:| Vynutit silné heslo

Délka

8 < 100
Vynuceni délky a bezpe¢nosti hesla
|:| Vynutit zasady hesel pfi pfistim prihlaseni

Pouzit znovu

Povolit opétovné pouziti hesla Snimek obrazovky




Je umozZnéno také uZivatelim nastavit dvoufazové ovérovani pfi pfihlaSovani k uzivatelskému
uctu. Administrator platformy Google Suite ma také k dispozici pravidelné prehledy o Urovni
bezpecnosti dané platformy, tyto prehledy pfinaseji také informace o uUrovni sily hesel

uzivatel(l dané platformy. Viz obrazek 2.

Obr.¢.2
Sila hesla 3
\
4 16. ¢ 2.6 18
Silna Slaba Neznamo

Obecné ale stale plati, Ze zasadni odpovédnost v ramci prevence kybernetickych hrozeb je na
kazdém jednotlivém uZivateli. Zadny bezpe&nostni a vynucovaci prvek totiZ nezajisti to, ze

napfiklad zak své heslo nesdéli jinému Zakovi, ktery toho posléze mUiZe zneuzit.

2. NaruSovani a trolling videokonferencnich setkani:
Nastaveni kvalitni bezpecnosti politiky videokonferencnich setkani lze opét rozdélit do dvou
urovni. Do Urovné uZivatelské a urovné administratorské. V ramci administratorskych
opravnéni doporucuji nastavit nasledujici opatreni pro videokonferencni setkani:

- vypnéte telefonickou sluzbu, tak aby uzivatelé nevidéli telefonni Cislo jako dalsi

moznost prihlaseni ke schiizce,

- vypnéte zakim/studentlim moZnost nahravat schizky,

- vypnéte zakiim/studentlim mozZnost streamovat své schlizky. Viz obrazek 3.
Vramci své skolni platformy muizZete také Zakaim/studentim zakazat uskuteériovat

videohovory a hlasova volani.

obr.¢.3



Nastaveni videa Meet ~

Telefonicka sluzba Pfidejte ke vSem videokonferencim telefonni &islo a PIN.
Uplatnéno na jednotku ,teplicenm.com” Vypnuto
Nahravani klientskych protokold Zahrnout do diagnostickych informaci odesilanych spolecnosti Google protokoly webového
Uplatnéno na jednotku ,teplicenm.com” prohliZe&e a mobilnich aplikact
Zapnuto
Nahravani Umoznéte lidem nahravat schiizky.
Uplatnéno na jednotku ,teplicenm.com” Zapnuto
Stream Umoznéte uzivatelim streamovat své schizky.
Uplatnéno na jednotku ,teplicenm.com” Zapnuto

Na urovni uzivatelskych opravnéni a funkci doporucuji pouzivat nasledujici:

- pred pfipojenim do schlzky si rozostrete své pozadi, doporucuji i u zakua, jelikoz tim
mulzeme minimalizovat vyskyt kyberSikany. Béziné se stava, Ze jsou néktefi Zaci
vystaveni posméskim a urazkdm od ostatnich ucastnik(i videokonferencni schizky.
Déje se tak, Ze lze vidét v jakych socidlnich podminkach néktefi Zaci ziji, jaké maji
podminky pro vyuku z domova apod. Tim, Ze pouzijeme funkci rozostfeni pracovniho

pozadi, tak eliminujeme vznik této formy kybersikany. Viz obrazek 4.

obr.c. 4

Schuzka je pripravena

meet.google.com/ifb-xovb-qwe
Neni zde moznost telefonického pfipojeni

PFipojit se [#] sdilet obrazovku

Dal$i moznosti

R2 PFipojit se a pouzit zvuk z telefonu

\ Pred pfipojenim do schiizky si zapni rozostfeni pozadi

V samotné videokonferenéni mistnosti ma pak jeji spravce/zakladatel k dispozici dalsi
bezpecnostni prvky. Nutno zminit, Ze k plnému vyuZivani, nejen bezpecnostnich prvkd,

doporucuji pracovat vinternetovém prohlize¢i Google Chrome. Nové tedy nalezneme



v aplikaci Google Meet ikonu zamecku. Po kliknuti na ikonu zamecku se spravci objevi dalsi
bezpecénostni prvky, mezi které patti:

- povoleni/zékaz rychlého pfistupu, v pripadé zakazu rychlého pfistupu do videokonferencni
mistnosti musi vSichni, kdo nemaji pozvanku k videokonferenci pozadat o pfipojeni, Ize timto
minimalizovat pfipojovani cizich ucastnikl k videokonferencim,

- dale lze ucastnikim zakazat/povolit sdileni své obrazovky, timto lze predejit ke sdileni
nevhodného obsahu,

- lze také zakazat/povolit zasilani chatovych zprdv, které mohou odvadét pozornost

zakl/student( od vyuky. Viz obrazek 5.

obr.¢.5

3

Zabezpeceni schuizky

Nasleduji
por

Rychly pristup
Pokud je tato kce vypnuta,
nemaji pozva véetné lidi z
pozadat o pf

UMOZNIT VSEM
Sdileni obrazovky
Odesilani chatovych zprav

@ Zobrazit vSechna nastaveni pro
moderéatory

(@ Nahlasit zneuziti

Sdilet obrazovku

Podrobnosti schlizky ~ @ ) Py Ck

Snimek

Dalsimi bezpecnostnimi prvky aplikace Google Meet, které mlizeme vyuzit k minimalizaci
kybernetickych hrozeb jsou moznosti ztlumit uc¢astnika schlizky nebo odebrat ucéastnika ze
schlizky a tim mu znemozZnit opétovné pripojeni. K témto opatfenim by pedagogové méli
pristoupit pouze v pfipadech hrubého a opakovaného narusovani videokonferencnich schlizek

zaky/studenty.

3. Zneutiti sdilenych dokumentti a dokumenti v Google Ucebné: jakykoliv uZivatel, ktery
vytvori dokument v rdmci platformy Google Suite se automaticky stdva jeho vlastnikem a
zalezi pouze na ném, jaky rozsah opravnéni poskytne ostatnim uzivatelim. Pokud pedagog
chce, aby jeho dokument mohli Zaci upravovat a ménit, poskytne jim opravnéni editora
vopacném pripadé jim udéli roli C¢tenare, coiz Zakim/studentim nedovoli cokoliv
v dokumentu zménit, vymazat nebo zneuzit. Obecné plati, pokud jakykoliv dokument nesdilite

s ostatnimi, nikdo jiny se knému nedostane. To samé plati i pro Google Ucebnu,



prostfednictvim které napftiklad Zaci/studenti odevzdavaji své domaci prace a projekty.
Z4ci/studenti mezi sebou své prace, hodnoceni apod. nevidi a nemohou tedy nic a nikomu
zménit, zneuZit nebo vymazat. Google ucebna vytvari prostor i pro online setkavani
7akd/studentd se svymi uciteli. Zaci/studenti se mohou zGoogle U&ebny pfipojit
k videokonferenéni mistnosti, ktera je vytvorena pro kazdou Google ucebnu. Riziko zde
spociva vtom, Ze se zde Zaci/studenti mohou shazet i mimo vyucovani, coz by nékomu
nemuselo vadit, ale kdo chce mit absolutni pfehled nad dénim v ramci platformy Google
Ucebna, Ize vyuzit funkci, pti které lze docasné skryt moznosti pfipojeni do Google Meet dokud
to opét nezviditelni spravce Google u¢ebny. To vétSinou udéla pedagog se zacatkem distancni
vyuky. Funkci nalezneme v nastaveni kazdého jednotlivého kurzu v ramci Google Ucebny. Viz

obrazek 6.

obr.¢.6
Stream Studenti mohou pfidévat prispévky a komen

Prace v kurzu ve streamu Zobrazit zhusténa oznameni v

Zobrazit smazané polozky

Pouze ucitelé mohou zobrazit smazané polozky

Souhrny pro zakonné zastupce
Zobrazit pfiklad

Meet
Q Ugebna ted podporuje Meet https:/meet.google.com/lookup/aut53lwoné  ~

Dalsi informace

Viditelné pro studenty .

Microsoft 365, rizika a bezpec€nostni prvky: tento poskytovatel pfedevsim cloudovych sluzeb
a kancelarského softwaru je stejné, jako v pripadé Google Suite, pro ucely vzdélavani zcela
zdarma. Platforma nabizi totozné aplikace jako Google Siute, které se lisi pouze nazvem.
Principy, mozZnosti a funkce jsou podobné a tim padem jsou podobna i kyberneticka rizika.
Nejcastéji pouzivanou aplikaci MS 365 v ramci distanéniho vzdélavani je MS Teams, ktery
podobné jako Google Meet umoznuje uZivatellm textovou komunikaci, video hovory,
ukladani souborl a integraci dalSich aplikaci do tohoto prostfedi. MS Teams umoZiuje
pedagoglm distribuovat a klasifikovat Zakim/studentim jejich domaci prace a projekty

podobné jako Google Ucebna. Neni tedy nutné opakovat vSechna rizika, jelikoZ jsou totozna



jako pro platformu Google Suite. Upozornime ale i zde na riziko vzniku kyberSikany v rdmci
video hovor( prostfednictvim aplikace MS Teams. Riziko Ize i v pfipadé této platformy
minimalizovat aktivovanim funkce zobrazit efekty pozadi, kdy mame mozZnost nastavit tapetu
pozadi pro video hovory, abychom zvysili ochranu svého soukromi pti zachovani zapnuti

webové kamery. Viz obrazek 7.

obr.¢. 7

Nastaveni pozadi X

+ Piidat nové

@ Kdyz si budete prohlizet nahled, ostatni vase v...

Zobrazit nahled
Snimek obrazovky obrazit nahle

Ve vztahu k témto pomérné novym vzdélavacim platformam musime ale zminit, Ze neexistuje
zadny bezpecnostni prvek nebo funkce, ktera by zajistovala absolutni bezpecnost uZivateld.
Pedagog uz nemuzZe dohlédnout na to, jestli si jej v ramci video hovoru napfiklad Zak/student
nenahrdva na mobilni telefon nebo jestli Zak/student poskytne své prihlasovaci Udaje jiné
osobé. Je tedy nutné vénovat se tomuto tématu i rdmci vychovnych predmétl a snazit se ve
tfidach nastavit zdravé klima, ve kterém nebudou chtit Zaci/studenti poskodit pedagoga tim,

Ze budou naptiklad nevhodnym zplsobem narusovat online vyucovani.



Doplriujici doporuéeni k MS Teams?. Viz obrazek 8.

Oblast zisad  Podoblast Zasadami Globalni hodnata pro Hodnota pro
primarni a sekundarni pedagogy
studenty

zésad tymi Vytvofeni soukromych kanald Vypnuto Zapnuto

zésad Obecné  Povolit okamzitou schiizku ve kandlech Vypnuto Zapnuto

schizky
Povoleni dopliiku outiooku Vypnuto Zapnuto
Povolithttps://docs.microsoft.com/microsoftteams/meeting-  Vypnuto Zapnuto

policies-in-teams#allow-channel-meeting-
schedulingplanovani schiizek s kandlem

Povolit panovani soukromych schiizek Vypnuto Zapnuto
Povolit okamzité schiizky v soukromych schiizkach Vypnuto Zapnuto
Uéastnk  UmoZnéte anonymnim lidem zahajit schiizku Vypnuto Zapnuto
a hosté
Role s pravy prezentujiciho na schiizkéch Vichnl v organizaci, ale Organizatori,
uZivatel mize pfepsat ale uZivatelé
mdzou
pfepsat
Automaticky pfipustit uZivatele (zasady pro jednotlivé Véichni v organizaci Pouze
organizatory) organizétor
rezimu rezimu videofiltry BlurandDefaultBackgrounds  AllFiters
videofiltry
Zasady Povolit planovani Vypnuto Zapnuto
dynamickych
udalosti
zésad Viastnici miZou odstranit odeslané zpravy. Vypnuto Zapnuto
zasilani
Zprav
Odstranéni odeslanych zprav Vypnuto Zapnuto
Upravy odeslanjch zprav Vypnuto Zapnuto
Chat Wpnuto Zapnuto

2 Dostupné z: https://support.microsoft.com/cs-cz/office/zajistén%C3%AD-bezpelnosti-studenti-pfi-
pouz%C3%ADvan%C3%AD-teams-pro-vyuku-na-dalku-f00fa399-0473-4d31-ab72-644c137e11c8



DalSi rizika a hrozby v ramci skolni digitalni infrastruktury:

1. Utoky na nezabezpeéené webové stranky provozované na internetovém protokolu http.
Redeni: Provozovat $kolni webové stranky na zabezpe€eném protokolu HTTPS, ktery zajistuje
autentizaci a dlvérnost prenasenych dat.

2. Naruseni standardni ¢innosti pocitacového systému mallwarem ¢i jinym nepratelskym
softwarem.

Reseni: Kvalitni antivirovy program. Pravidelné aktualizace. Pravidelné vzd&lavani pedagogd.

3. Pokus o neautorizovany pristup ke Skolni internetové siti, ke Skolni evidenci dat a
osobnich udaju, ke skolnim emailim.

Reseni: Kvalitni bezpeénostni politika hesel. Pravidelné vzd&lavani pedagogd.

4. Socialni inZenyrstvi a dalSi podvodna jednani za ucelem ziskani citlivych informaci nebo
penéz (key-logger, podvodné faktury).

Redeni: Pravidelné vzdélavani pedagog.

Proces zabezpecovani Skolni digitalni infrastruktury:
1. Definovat redlna rizika a hrozby
2. Vykonat bezpecnostni audit

3. Sestavit plan zvladani rizik

Doporucené oblasti pro bezpec¢nostni audit:
oblast 1 - Planovani bezpecnostnich politik
- Ma Skolské zafizeni sestaveny zvlastni tym pro nastavovani bezpecnostnich politik,
ktery by mél byt sloZen z ndsledujicich zastupc(?
- Zastupce vedeni Skoly
- Zastupce z fad pedagogl
- ICT sprévce / odbornik
- Pravnik

- Zastupce externich poskytovatell sluzeb

- Ma Skolské zafizeni vytvoreny plan zvladani rizik? Plan by mél obsahovat nasledujici
segmenty:

- Popis roli a odpovédnosti ¢lenl tymu



Seznam dUlezitych kontakt(, na které je mozné se obratit v pfipadé ohrozeni
Identifikace moznych rizik

Soupis odpovidajicich strategii zmirfujicich rizika ohrozeni

Jasnd komunikacni pravidla a postupy, které urcuji, co je komu tfeba sdélit a v jakém
¢asovém ramci

Plan kontinudlniho vzdélavani pedagogl v oblasti kybernetické bezpecnosti

oblast 2 - Prosazovani bezpecnostni politiky

Ma Skolské zafizeni jasné definovanou bezpecnostni politiku, se kterou byli seznameni
vSichni uZivatelé ICT ve Skolskych zafizenich (pedagogové, Zaci, studenti, ostatni
zaméstnanci Skolskych zafizenich)? V ptipadé vyuzivani outsourcingovych sluzeb i vné
Skolska zafizeni?

Je v bezpecnostni politice jasné definovano nasledujici?

Kdo ma a nema pfistup k siti a za jakych podminek

Definice zakazanych ¢innosti v ICT infrastrukture

Informace o monitorovani pohybu v ICT prostfedi

Dusledky pfi porusovani nastavenych pravidel

Zverejnéni osoby zodpovédné za prosazovani bezpecnostni politiky

Kontaktni informace pro hlaseni Skodlivych a podezrelych aktivit

Zasady vzdaleného pfistupu

Pokyny pro vyzadani, schvaleni a odmitnuti vzdaleného pfistupu

oblast 3 - Komunikace a profesni rozvoj v oblasti bezpecnostnich politik

Zajistuje Skolské zafizeni dostateénym zplUsobem vzdélavani pedagogli, Zaka,
studentll, dalSich zaméstnancu, rodic¢li v oblasti bezpeéného pouzivani modernich
digitalnich technologii a bezpecnostnich politik? Poskytuje Skolské zafizeni nasledujici
moznosti?

Dalsi profesni vzdélavani pedagogl

Osobni konzultace pro verejnost

Webinare, online kurzy

Besedy, prednasky, projektové dny
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- Poskytuje Skolské zatizeni vSem uZivatelUm dostate¢né mnozstvi rad a doporuceni pro
spravnou etiku v ICT prostfedi? Tato doporuceni by méla byt dostupnd i online a

obsahovat zejména:

- Informace o dostatecné ochrané svého hesla

- Doporuceni pouzivat alfanumerickd hesla o délce nejméné 14 znakl
- Vidy se odhlasovat z pracovniho/Zakovského PC

- Nepfihlasovat se do vice nez jedné stanice na jednou

- Neotvirat zadné pfrilohy, které uzivatel nezna

- Neotvirat zadné pfrilohy s pfiponou EXE

- Nereagovat na emaily vyZadujici sdéleni citlivych/ soukromych udajl

- Jakékoliv podezrelé aktivity, emaily vidy oznamit

oblast 4 - Bezpecné nastaveni digitalni infrastruktury
- Provadi Skolské zafizeni pravidelné hodnoceni bezpecnosti ICT infrastruktury a
pravidelnou kontrolu a identifikaci kazdého zafizeni v rdmci Skolniho ICT prostredi?
Je vénovana dostatecna pozornost zejména témto oblastem?

- A) brana firewall

- Jsou nainstalovany nejnoveéjsi aktualizace?

- Jsou aktivovany ucinné filtry, které jsou v souladu s bezpecnostni politikou?
- Jsou nevyuzité porty a protokoly blokovany?

- Je IPsec nakonfigurovan pro Sifrovanou komunikaci v obvodové siti?

- Jsou vyuZivany autentizace a autorizace uzivatelskych ucta?

- Jsou aktivovany systémy detekce a prevence naruseni?

- B) router/smérovac

- Jsou nainstalovany nejnovéjsi aktualizace?

- Jsou pfifazeny statické IP adresy?

- Poutzivaji se pouze zabezpecené smérovaci protokoly, které pouzivaji ovérovani?

- Jevyuzivana nejbezpecnéjsi metoda vzdaleného pfistupu, obvykle SSH (Secure Shell)?
- Jevypnut Telnet a dalsi nebezpecné metody vzdaleného pfistupu?

- Jsou velké ping pakety screenovany?
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Je omezen vzddleny pfistup pouze na znama a provérena zarizeni?

Jsou pro vzdalena i mistni pfipojeni pouzivana dostatecné silna hesla?

C) bezdratové sitové zafizeni

Je pro ovéreni vstupu do bezdratové sité vyuzivan protokol IEEE 802.11, ke kterému se
mohou pripojit pouze schvalené pfistroje?
Jsou vyuzivany nejsilnéjsi Sifrovaci metody, zejména WPA2 a WPA3?

Je ve verejné siti povoleno pfipojeni pouze k internetu, nikoliv k internim datim?

Plan zvladani rizik by mél zahrnovat nasledujici segmenty:

Popis roli a odpovédnosti ¢lent tymu / zaméstnancl Skoly / externich poskytovatell
sluzeb ad. + seznam dulezZitych kontaktl, na které je moZné se obratit v pripadé
ohrozeni.

Identifikace moznych rizik a zavadéni odpovidajicich strategii zmirfiujici rizika ohroZeni.
Pfiprava na nové, dosud nepopsané, zplisoby provadéni kybernetickych utokl a
neustala aktualizace planu zvladani rizik.

Postupy ovérovani, zda k incidentdm skute¢né doslo.

Jasné komunikacni pravidla a postupy, které urcuji, co je komu tfeba sdélit a v jakém
Casovém ramci. Z komunikace musi byt zfejmé, k jakému incidentu doslo a jaké kroky
jsou podnikany ke zmirnéni incidentu.

Mozné vyuziti komunikacnich Sablon, které mohou byt pouZity v pfipadé ohrozeni.
Komunikaéni Sablony mohou byt vytvoteny pro nejrizikovéjsi incidenty z dlvodu
uspory casu.

Aktivni bezpeénostni audit, ktery dokaze urcit, jak k incidentu doslo, dokaze
identifikovat zranitelnost a potenciondlni pokracujici riziko.

Jasné definované strategie, které zajisti, Ze riziko nebude pokracovat.

Nastaveny systém evaluace s cilem zlepSovat bezpecnostni opatreni.

Plan kontinudlniho vzdélavani zaméstnancl/pedagogl ad. v oblasti kybernetické
bezpecnosti.

Soulad se zakonem o kybernetické bezpecnosti.
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- Dalsim krokem je konkrétni popsani incidentd, které mohou nastat, a vypracovani

podrobnych akénich plant ke kazdé rizikové situaci.

Zaveér: pii sestavovani téchto bezpecnostnich standard(l jsem cerpal predevsim ze svych
zkuSenosti, které jsem nabyl jako ucitel informatiky a metodik ICT na zakladni Skole. Popsal
jsem problematiku pouZivani modernich digitalnich technologii na zakladnich i stfednich
Skolach, ktera se vyskytuje nejcastéji a opakované. Jelikoz se terminy jako jsou bezpecnostni
audit ¢i plan zvladani kybernetickych rizik wvyskytuji v éeském vzdélavacim prostredi
minimalné, maji tyto bezpecnostni standardy prispét k popularizaci této problematiky a
pomoci, aby se v ¢eském vzdélavacim prostredi staly povinnou normou. Pedagogové pak
mohou tyto standardy vyuZit jako svého prlvodce ve stdle vice robustnéjsi digitalni
infrastrukture, do které se vétSina pedagogu vydava dnes a denné vzdélavat a vyucovat dnesni

mladez.
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