Fractie VVD

Via griffie

Uw kenmerk: Ons kenmerk: Behandeld door: Bunschoten-Spakenburg,
1159221 N. Ruizendaal 9 februari 2021

Onderwerp:  Schriftelijke vragen VVD art.35 inzake GGD gegevens Telefoonnummer: 033-2991411

Website: www.bunschoten.nl

Geachte leden van de fractie van de VVD,

Naar aanleiding van de door uw fractie op 27 januari il. gestelde schriftelijke vragen als bedoeld
in art. 35 van het Reglement van Orde berichten wij u als volgt.

Voorde beantwoording van de vragen herhalen wij hieronder de gestelde vragen zoals u ze
heeft aangeleverd. Vervolgens worden onze antwoorden cursief weergegeven.

1. Is er al contact geweest met de GGD en andere betrokken instanties over deze
kwestie?

De burgemeester is lid van de commissie Informatiesamenleving van de VNG. Vanuit die
hoedanigheid heeft de burgemeester contact gehad met de VNG over het datalek. Qok is er
contact geweest met de GGD regio Utrecht, waarbij aangegeven werd dat de regievoering bij de
GGD GHOR ligt.

2. s bij het college in beeld of het hier ook om gegevens gaat van inwoners van de
gemeente Bunschoten?

De politie doet onderzoek naar welke gegevens gestolen zijn. Het is nu nog onduidelijk welke
data er gestolen zijn en om wiens gegevens het gaat. Op het moment dat vast komt te staan dat
gegevens van inwoners gestolen zijn, dan is het de plicht van GGD GHOR om de betrokkene(n)

te informeren.

3. Welke maatregelen zijn er inmiddels genomen?
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Minister De Jonge van VWS heeft aangegeven dat hij als opdrachtgever van GGD GHOR
Nederland de volgende vier acties ondemeemt:

1. Korte termijnacties, daarbij gaat het onder andere om de volgende acties:

*  Het gebruik van HPZone zal beperkt worden tot een selecte groep specialisten in de
infectieziektebestrijding (IZB-artsen en -verpleegkundigen). Voor het overige gebruik ten
behoeve van de COVID-19 bestrijding zal zo snel mogelijk van HPZone Lite overgestapt
worden op een nieuwe voorziening die bewijshaar zal voldoen aan alle standaarden en
vereisten inzake privacy en dataveiligheid.

*  De print- en exportfunctie van HPZone (Lite) is reeds uitgeschakeld. Ook in CoronlIT is
de printfunctie uitgeschakeld of slechts toegankelijk voor een selecte groep specialisten.

* De toegang en zoekmogeljjkheden worden deze week (eerste week februari) nog
beperkt.

*  Erzijn sinds 24 januari gespecialiseerde inteme en externe teams dagelijks bezig met
het herkennen van verdachte patronen en het opvolgen van verdacht gedrag. Dit bljjven
Zjj doen tot het moment dat het systeem geautomatiseerd is, waardoor de pakkans
aanzienljjk is vergroot.

¢ De systemen worden nu door externe | T-deskundigen verder doorgelicht.

* De VOG administratie wordt verder op orde gebracht.
* Erloopt een intem forensisch onderzoek naar dif misbruik van persoonsgegevens.

2. Expertise. De voorzitter van GGD GHOR Nederland heeft de minister gevraagd of
expertise geleverd kan worden om ondersteuning te bieden bij de uitwerking van de te
nemen maatregelen en de implementatie daarvan. Deze steun is toegezegd.

3. Strakker sturen. Er moet door GGD GHOR Nederland en de GGD'en een versnelling
plaatsvinden op het uitvoeren van de aanbevelingen die in eerdere onderzoeken, zoals
de risicoanalyse, zijn gedaan.

4. Exteme audit. Er komt een exteme audit van beide systemen over 6 weken. Deze audit
gaat na of de adviezen zijn opgevolgd, in hoeverre de aangekondigde maatregelen
daadwerkeljjk zijn getroffen en wat de resterende risico’s zjjn.

Maatregelen die GGD’s al nemen om misbruik te voorkomen, zijn:

1. Controle aan de poort, Mensen moeten een VOG aanleveren en een
geheimhoudingsverklaring ondertekenen. Daarmee is duidelijk dat ze aansprakelijk zijn
op het moment dat zjj zich niet aan de voorwaarden van de overeenkomst houden.

2. Daamaast zijn privacy en geheimhouding doorlopend onderwerp van de trainingen en
gesprekken van de GGD.

3. GGD controleert sinds de start het gebruik van hun systemen door de medewerkers, en
heeft de controles steeds verder verbeterd en doen dat nog steeds. Vanwege het belang
van de virusbestrijding en de gevraagde snelheid is de GGD — op diverse manieren —
met steekproefsgewijze controles van start gegaan. Over dit uitgangspunt is de GGD
altijd transparant geweest. De Autoriteit Persoonsgegevens heeft tot nu toe geen
aanvullende vragen gesteld over de werkwijze.

4. Alleen mensen die voor hun werk noodzakeljjk toegang moeten hebben tof een
persoonsdossier, mogen dit dossier inzien. Hierop wordt steekproefsgewijs
gecontroleerd. Bijj verboden toegang volgt ontslag en indien nodig aangifte.

5. Daamaast schaalt de GGD de monitoring van het gebruik van hun systemen verder op.

Wie zich nu laat testen op het coronavirus, hoeft volgens minister De Jonge niet bang te zijn dat

zijn persoonlijke gegevens in verkeerde handen terechtkomen. Hij geeft aan dat je het nooit
helemaal uit kunt sluiten, maar ‘er is alles aan gedaan om te voorkomen dat zo'n datalek nog een

keer kan voorkomen’.
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Wij vertrouwen hiermee dat uw vragen voldoende beantwoord zijn.

Met vriendelij'ke'g roet,

burgemeesiér erpwethouders A 7

. Van de Groep
burgemeester
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