Cyber

Malware Analyzer 360

Gelismis zararh yazilim ve URL analizi

imza tabanl araglar yalnizca birinin daha énce adini koydugu
tehditleri yakalar. Malware Analyzer 360 dosyalari, baglantilari ve
davranislari gercekte ne yaptiklarina gére degerlendirir — bdylece
sifir gin ve APT etkinligi yerlesmeden &nce ortaya gikar.
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PLATFORM

Tek cekirdek. Her katman onu besler.

CyberFortress, birbirinden bagimsiz araclarin katalogu degildir. Her moddl telemetrisini tek bir cekirdege akitir, ortak tehdit istih-
baratiyla zenginlestirilir ve tek bir istihbarat katmani tarafindan okunur — bdylece e-posta akisinda yakalanan zararli bir dosya ile
o dosyanin kopyasini ¢goktan almis olan ug nokta iki olay degil, tek bir olaydir.

- MA 360° — platform cekirdegi

Her guvenlik katmanindan telemetri toplar, gercek zamanli olarak iligskilendirir ve muidahaleyi orkestre eder. Tespit,
siniflandirma ve kontrol altina alma kararlari saniyeler icinde Uretilir; analiz motoru bir L1/L2 ekibinin aksi halde tasiya-
cagl manuel triyaj yikinin %80’ine kadarini Ustlenir.

DORT GUVENLIK MODULU

@ Malware
Analyzer 360

Kimlik avi, BEC, fidye yazilimi ve e-posta kaynakli APT’lere

Dinamik sandbox’ta kontrolli ¢alistirma, statik kod in- kars! cok katmanl savunma. Yapay zeka destekli kimlik
celemesi, canli URL kararlari ve igerik Zararsizlastirma & avi 6nleme, eklerin sandbox analizi, tiklama aninda URL
Yeniden Olusturma (CDR). Her karar, cikarilan loC’ler ve yeniden yazma, inline ve BCC konumlandirma, ayrica
otomatik MITRE ATT&CK eslemesiyle birlikte gelir. Outlook eklentisi.

Merkezi analizle desteklenen hafif bir u¢ nokta ajani —

USB, paylasim ve indirme denetimi, otomatik triyaj, YARA CVE tabanli taramayla konteyner ve imaj analizi, bucket
taramalari, ekran filigrani, kurcalamaya karsi koruma ve aciklik denetimi, bulut dosya sistemi korumasi ve hibrit ile
air-gap kiosk ile képrti modlari. ¢ok bulutlu ortamlarda gercek zamanli izleme.
CyberFortress Tl ile Veri Katmani CyberFortress Al

Cok kaynakl tehdit istihbarati ve glinde terabaytlar 6lceginde Tum platformu saran davranigsal analitk ve milisaniyelik
gercek zamanli korelasyon — her moduiliin okudugu ve geri yazdigi siniflandirma; her olaydan égrenir ve ilerledikge yanlis pozitifleri
omurga. azaltir.
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NEDEN MALWARE ANALYZER 360

Adina gore degil, davranisina gore

Gelismis bir saldiri, halihazirda sahip oldugunuz kontrolleri atlatmak icin tasar-
lanir. Adi konmamis halde gelir, yikini saklar, sanal makinede galigip galig-
madigini kontrol eder ve bekler. imza eslestirme, heniiz kimsenin yayimla-

madidi bir seyi tanimlayamaz.

Malware Analyzer 360 baska bir soruyu yanitlar: bu dosyayr daha &énce
gordik mi degil, bu sireg¢ mesru bir siirecin asla yapmayacagi bir sey mi
yapiyor. Ornek, sikilastirilmis ve tamamen izole bir ortamda kontrollii bigimde
cahstirilir; her sistem ¢agrisi, kayit defteri degisikligi, bellek hareketi, ag baglan-
tisi ve baglatilan stire¢ gerceklestigi anda kaydedilir — statik gecis ise dosyayi
hic calistirmadan kod diizeyinde okuyup imzalar, sUpheli APl cagrilarini,
paketleme ve sasirtma tekniklerini ¢ikarir.

iki ydntem birlikte, her birinin tek basina acik biraktigi boslugu kapatir: bili-
nen ailelerde ve sifir giin 6rneklerinde gicli kapsama. Atlatma ise yaramaz.
Uyuyan, saklanan veya sandbox’i parmak izinden tanimaya calisan zararli
yazilim eninde sonunda harekete ge¢mek zorundadir; gegtiginde davranis izi
onu ele verir.

%99,7 ~2 dK 18

SANAL MAKINELERDE KARANTINA

Kontrollii calistir
Ozellestiriimis, tamamen izole bir sanal
makinede calistirilir.

izle
Binlerce oruntl kontroll ve yerlestirilmis

sensorler her eylemi kaydeder.

Analiz et
Yapay zeka destekli ¢ok akish analiz,
saldirinin tim baglamini ortaya koyar.

ATT&CK

Bilinen ve daha &nce gérilmemis  APT 6rnegiicin statik ve dinamiktam  Her saldirinin profillendigi ayr karak- ~ Bulgular taktik, teknik ve prosediir-

orneklerde tespit orani triyaj raporu teristik

Gonderimden rapora - iki dakika nereye gidiyor

Kuyruk ve hash sorgusu bilinen SHA-256: aninda

Statik kod incelemesi

lere eslenir

Sandbox'ta galistirma G oo canli kaydedilir
HTTPS ¢ozme ve PCAP ]

Al siniflandirmasi @ milisaniyeler
loC ve ATT&CK eslemesi [ ]

Rapor Uretimi

@ FoF. CSV, JSON, HTML

APT sinifi bir Windows &rnegi icin gosterge niteliginde sureler. Gegisler eszamanli yrir; kontrolli calistirma hala kayit alirken statik okuma coktan

tamamlanmgtir.
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MOTORUN iCiNDE

Dort analiz katmani, tek karar

Analizére giren bir dosya ya da baglanti, ayni anda her agidan incelenir. Davranis izolasyonda izlenir, kod hi¢ calistirimadan

okunur, hedefler canli olarak ¢dézimlenir ve kullaniciya ulasacak her sey varmadan énce temiz bicimde yeniden olusturulabilir.

Dinamik analiz

Ornek, sikilastiriimis ve izole bir ortamda calistirilir; her sistem
cagrisi, kayit defteri degisikligi, bellek hareketi, ag baglantisi ve
baslatilan slre¢ gergek zamanl kaydedilir. Free-Run teknolojisi,
analistin zararli etkinligi olurken izlemesine olanak tanir.

URL analizi

Baglantilar ¢6ziimlenir ve yonlendirmeler boyunca gergek
hedefine kadar takip edilir — kimlik avi ve kimlik bilgisi toplama
sayfalari, komuta kontrol (C2) noktalari ve drive-by indirme
zincirleri — tek bir Uretim makinesini bile riske atmadan.

Davranigsal siniflandirma

On kesif
Enjeksiyon Kalicilik
Sizdirma Sifreleme
Sistem kesfi Anti-analiz
c2

Bir bankacilik truva ati 6rnegi icin temsili profil. Her saldiri tek
bir karara indirgenmek yerine 18 karakteristige karsi olasiliksal
olarak puanlanir.

Statik analiz

Dosya ¢alistirlmadan okunur: imza ¢ikarimi, stpheli APl ve
fonksiyon gagrilari, paketleme ve sasirtma teknikleri, gémuli
kaynaklar ve bilinen zararli kod ériintdleri.

icerik Zararsizlastirma & Yeniden Olusturma

CDR aktif igerigi — makrolar, gémalu betikler, bozuk yapilar —
sOker ve dokiimani temiz, kullanilabilir bir dosya olarak yeniden
olusturur; boylece is akisi, bekleyemeyecegi bir karari beklemek
zorunda kalmaz.

iki gecis neden birlikte calisir

Yalnizca statik inceleme %71

O s
O 0.7

Yalnizca dinamik ¢alistirma
iki gegig birlikte

Bilinen aileler G °-99,9
N o-97,4
NS 2968

Adlandiriimis aileleri daha énce gérilmemis érneklerle harmanlayan bir i¢
korpustaki kapsama. Hicbir ydntem tek basina birlesik degere ulasamaz;
birlesik motor ise atlatmanin bilingli oldugu yerlerde de ayakta kalir.

Sifir glin ve gérilmemis

Paketli veya sasirtiimis

ANALISTE NE DONUYOR

Saldir Haritasi

Ornegin Urettigi her siireg, dosya ve
sistem degisikligini gosteren, dal dal
gezilebilen tamamen dinamik bir yUriitme
zinciri haritasi.

Tam Rapor

Tum bulgulari, géstergeleri ve ATT&CK
eslemelerini iceren kapsamli rapor.

CyberFortress | cyber-fortress.com

Siniflandirma

18 karakteristikten olusan yelpazede
yapay zeka destekli olasiliksal puanlama;
radar grafigi olarak sunulur, bdylece aile
ve niyet bir bakista géralir.

Ag Trafigi

HTTPS trafigi ¢dzlldikten sonra baglanti
kurulan alan adlari ve portlar cografi
olarak gosterilir — C2 altyapisi ve verinin
nereye gittigi aciga gikar.

loC Listesi

Analizden ¢ikarilan ihlal géstergelerinin
(loC) kapsamli listesi.
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ACIK MiMARI

Kullandiginiz yapinin Gzerine oturur

Amag tek glvenlik tedarikginiz olmak degil — zaten parasini 6dediginiz araglari daha ¢ok calistirmak. Hafif ajanlar ug noktalardan
en duslk ayak iziyle veri toplar; RESTful APl ise motoru 40’tan fazla giivenlik aracina iki yonll veri ve aksiyon akisiyla baglar.

43 16 2 yonlu REST

Sekiz kategoride bugin kullanima Hi¢ kod gerektirmeyen dahili kon-  Yalnizca disa aktarim degil; iki yonli  Listede olmayan her sey igin tam API

hazir entegrasyon nektdr veri ve aksiyon akisl
43 entegrasyon nerede duruyor iki giris yolu
Dosya & depolama . 12 Ajan tabanh toplama. Hafif ajanlar ug noktalardan veriyi
otomatik toplar; makineye en disik yiki bindirerek en yiksek
SR oty el G 1 g6rundrligi saglar. Ug nokta ve e-posta glivenlik modiilleriyle
SOEE P eTTE S o 6 dogal bicimde birlikte calisir.
RESTful API. Agik API, motoru 40’tan fazla giivenlik aracina
Ag [ ] 4 . .
iki yonll akisla baglar ve kurum icinde gelistirdiginiz her sey
Tehdit istihbarat; s 4 icin de ayni élgtide kullanilabilir — dosya ve URL gdnderin,
kararlari sorgulayin ya da alin, tam raporlari ve loC’leri gekin,
Ug nokta & EDR 2 platform aksiyonlarini tetikleyin.
E-posta 2
API & syslog 2

On altisi dahili konnektér olarak gelir; gerisi RESTful APl veya syslog
Gzerinden baglanir. Listede olmayan her sey dogrudan baglanabilir.

Tek alarm, tek orkestre edilmis miidahale

01 02 03

Alarm ®  Playbook ®»  izole et

SIEM, anormal disa dogru trafik igin alarm SOAR playbook’u analist devreye girmeden MA 360° u¢ noktay! izole eder ve stpheli
Uretir. otomatik galigir. dosyay1 génderir.

04 05 06

Analiz ®  Uygula ®»  Kayit

Sandbox, loC’ler ve ATT&CK eslemesiyle bir loC’ler otomatik olarak EDR'’ye ve glvenlik Talep kaydi kendini glinceller, denetim izi
karar donddrdr. duvarina iletilir. kapanir.

Kayitlari sistemler arasinda tasimak isin kolay yarisi — deger, baglantinin veriyle birlikte aksiyonu da tasimasiyla ortaya ¢ikar. Eskiden bir dizi insan devrinden
olusan sureg tek bir akisa dénusdr.
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PRATIKTE

Ekipler nerede kullaniyor

Analizor, platformun geri kalaninin arkasinda bir hizmet olarak galisir — ve API (izerinden dogrudan sizin araglariniza yanit verir.

E-posta ekleri

Mail Gateway Uzerinden gelen her ek kontrollii olarak galigtirilir
ve politika gerektiriyorsa teslimden énce CDR ile temiz bigimde
yeniden olusturulur.

Siipheli URLler

Analistler ve otomatik playbook’lar, tek bir tiretim makinesini bile
maruz birakmadan bir baglantinin gergek hedefini ve amacini
cOzer.

Adli inceleme ve olay miidahale

Toplu gbnderim, saklanan kayitlar, ekran gérintlleri ve sireg
zaman cizelgeleri; olay midahale ekiplerine bir vakanin gergek-
ten Uretmesi gereken delil zincirini verir.

Tek gonderim, bircok hedef

Kullanicilarin ylkledigi dosyalar

Portallar, talep yonetim sistemleri, SharePoint, OneDrive ve
dosya paylasimlari; dosya hi¢ saklanmadan veya agilmadan
6énce karar icin génderim yapar.

Uc noktalarda APT avi

Threat Hunter'in topladigi slipheli artefaktlar analizére geri
go6nderilir; sessiz bir anomali, adi konmus ve eslenmis bir
sizmaya dénusgdr.

SOC eskalasyonu

L1 analistinin kapatamadigi vaka, zincirin Ustline devredilen
belirsiz bir karar yerine kesin bir yanitla geri doner.

Karar, stirecin sonu degildir. Cikarilan géstergeler dogrudan onlari uygulayan araglara iletilir ve olay kaydi kendini glinceller.

Threat Hunter Mail Gateway

Malware Analyzer 360

MA 360°

Cloud Hunter REST API

SIEM & SOAR

Sizi atlatan 6rnegi bize génderin.

Kendi ortaminizda 30 glinlik bir PoC galismas! yiritin ya da baska bir yerde

belirsiz dénen dosyay! bize getirin.

ATT&CK eslemesi

zararll ya da temiz

loC’ler hash’ler ve altyapi

taktikler ve teknikler

PDF, CSV, JSON, HTML

cyber-fortress.com
info@cyber-fortress.com
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TEKNiK OZELLIKLER

Ozellikler ve yetenekler

TESPIT & ANALiZ MOTORLARI

= Sikilagtinlmis, izole sandbox iginde dinamik
davranig analizi

= Ornegi hig calistirmadan statik kod incelemesi

® Tdm yoénlendirme zincirini ¢dzen canh URL
analizi

= Dokiiman ve arsivler igin igerik Zararsizlastirma
& Yeniden Olusturma

B Zararli ve Temiz igin yapay zeka destekli
olasiliksal sonug

® Saldirnlar 18 ayri karakteristik Gzerinden profil-
lenir

B Paketli, sasirtiimis ve polimorfik 6rnekler
davranigtan yakalanir

B Cok asamali saldiri zincirleri her agamada takip
edilir

" Uyku, sanal makine kontroll ve diger sandbox
atlatma teknikleri etkisiz

® Snort ve Suricata imza eglestirmesi

® Gonderimlere ve saklanan artefaktlara YARA
kurall eglestirmesi

® Yiksek hacim altinda ayakta kalan paralel
eszamanl analiz

= Bellek, slreg, kayit defteri, dosya sistemi ve ag
sensorleri

® Her calistirmada binlerce davranigsal oéruntl
kontrolli

KAPSAMA

® ¢ ice ve parola korumali arsivler dahil tim
dosya tirleri

B Office dokiimanlari, PDF’ler, betikler, kurulum
dosyalari ve cgalistirilabilirler

® Windows, Linux, Android ve konteyner ylkleri

® Tamamen 6zellestirilebilir sanal makine imajlari
ve kurulu yazilimlar

® (Ozel galistirma siireleri, bdlge ayarlari ve ag
profilleri

® Dosya, URL, toplu génderim veya API (z-
erinden génderim

ANALIZ & RAPORLAMA

B Saldiri topografyasinda gezinmek igin tamamen
dinamik Saldir Haritasi

® Detaya inilebilen etkilesimli artefakt ve ag hari-
talari

B Free-Run teknolojisiyle zararl etkinligi sanal
makinede canli izleme

® Radar grafi§i olarak sunulan olasiliksal

CyberFortress | cyber-fortress.com

siniflandirma

HTTPS trafigini ¢ozer, etkinligin kaynak ve
hedeflerini haritalar

Baglanti kurulan alan adlari ve portlar cografi
olarak gosterilir

iligkili zafiyet eslesmelerini igeren islem kayitlari
Bellek dokumleri, diske birakilan dosyalar,
cikarilan yikler ve PCAP’ler indirilebilir

Her génderim igin saklanan ekran géruntleri ve
slire¢ zaman cizelgeleri

Otomatik 10C gikarimi — hash’ler, alan adlari,
IP’ler, mutex’ler ve birakilan dosya yollari
Otomatik MITRE ATT&CK taktik ve teknik
eslemesi

VirusTotal, YARA ve MITRE ATT&CK ente-
grasyonu

Daha énce analiz edilmis dosyalar igin SHA-
256 dogrulamali anlik rapor

PDF, CSV, JSON ve HTML rapor Gretimi

Adli inceleme ve uyumluluk igin delil niteliginde
saklama

Yapay zeka asistani bulgulari sade bir dille yo-
rumlar

OTOMATIK TRiYAJ

Onem  derecesi puanlamasi  génderim
kuyrugunu otomatik siralar

Bilinen temiz ve bilinen zararl, kuyruktan
aninda diser

L1/L2 ekibinin manuel isinin %80’ine kadarini
Ustlenir

Sessiz ve uzun sireli zararli etkinlik gémulmek
yerine éne ¢ikarilir

BIiLDIRIMLER

Ozellestirilebilir kayitlari syslog sunucunuza
goénderir

Analiz sonuglarini istenen her bicimde e-
postayla iletir

Dinamik, anlagilir raporlari Gglincl taraflara
dagitir

Karar tamamlandiginda webhook geri cagrilari

SISTEMLER & ENTEGRASYONLAR

Sekiz kategoride 43 entegrasyon — 16 dahili
konnektoér

iki yonlii veri ve aksiyon akisli RESTful API
SIEM: Splunk, Sentinel, QRadar, Elastic, Lo-
gRhythm, ArcSight, Chronicle, Graylog, Wazuh,

Sumo Logic, Rapid7 InsightIDR

B SOAR: Cortex XSOAR, Splunk SOAR, Forti-
SOAR, Tines, Swimlane, Torq

® EDR/EPP: CrowdStrike Falcon ve Microsoft De-
fender

B Tehdit istihbarati: MISP, OpenCTI, ThreatQ,
Anomali ThreatStream

= |MAP ve SMTP entegrasyonu; Postfix e-posta
akisi

B Bulut depolama — SharePoint, OneDrive, Drive,
Box, Dropbox, S3, Azure Blob, Nextcloud

® Yerel dosya paylasim sistemi ve FTP/SFTP en-
tegrasyonu

= |CAP proxy ve ag TAP arabirimi entegrasyonu

B Yukar akig besleyici olarak Broadcom CAS ve
OPSWAT MetaDefender

= (Ozel Outlook eklentisi
B Geri kalan her sey i¢gin syslog akisi

KONUMLANDIRMA

B Yerinde (on-premise), bulut veya hibrit konum-
landirma

® Kiosk ve kopri modlariyla air-gap konum-
landirma

B Tek digimden ulusal 6lgekli ortamlara kadar
Olgeklenir

KURAL SETLERIi & GUNCELLEME
DONGUSU

B Gece calisan botlar algoritmalarimizi kiresel
zararl yazihm veri tabanlarina karsi dogrular

= Bir eksiklik gozlendiginde yapay zeka yeniden
egitilir

® jgerik ekibi canli saldin arastirmasindan her
glin yeni kural yazar

B Bizimkilerin yaninda 6zel YARA, Snort, Sigma
ve loC igerigi

" Tek tikla sorunsuz Urlin giincellemesi

YONETICI iSLEVLERI

B Rol tabanli kullanici yénetimi

B Analiz sonuglarini kimin okuyabilecegine dair
rol kisitlamasi

" Verilerinizi yedekleyin ve geri yikleyin

® Her motor i¢in saglik izleme

B Gergek zamanl disk kapasitesi izleme

® Gonderimlerin ve ydnetici islemlerinin  tam
denetim izi
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Cyber

Cunku tespit edilemeyeni
tespit ediyoruz.

Malware Analyzer 360, tek bir ¢ekirdek Uzerindeki doért modulden
biridir. Tek basina konumlandirin ya da ¢evresindeki katmanlari de-

vreye alin; tek bir karar tim ortami yénetsin.

MA 360°
Cekirdek —
orkestrasyon.

toplama, korelasyon ve

Malware Analyzer 360
Sandbox, statik analiz, URL kararlari ve CDR.

CyberFortress Tl
Kapsamli tehdit istihbarati ve analitigi.

Mail Gateway

Kimlik avi, BEC, fidye yazilimi ve e-posta kay-

nakli APT’ler.

Threat Hunter

Hafif ajan, YARA taramalari ve air-gap mod-

lari.

Cloud Hunter
Konteyner, bucket ve bulut dosya sistemi ko-
rumasl.

CyberFortress Al
Her modull saran davranigsal analitik.

cyber-fortress.com

info@cyber-fortress.com
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