Cyber

Cloud Hunter

Bulut is yUkleri, bulut native analiz gerektirir

Genel amagli givenlik denetimleri bulutun sinirinda durur. Cloud
Hunter bulutun igine girer — yayina aldiginiz konteyner imajlarini,
veriyi sakladiginiz bucket’lari ve is yiiklerinizin paylastigi dosya sis-

temlerini hibrit ydntem ile cok bulutlu ortamlar boyunca inceler.
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PLATFORM

Tek olay, iki degil

Hibrit ya da ¢ok bulutlu olsun, bulgular diger her modiille ayni ¢ekirdege diiser — bdylece bir depolama bucket'indaki zararh dosya
ile onu yUkleyen ug nokta iki olay degil, tek bir olaydir. Konteyner calisma zamani davranisi CyberFortress Al tarafindan baglam
icinde okunur, stipheli nesneler Malware Analyzer 360 tarafindan kontrolli olarak calistirilir ve her sey, platformun geri kalaninin
kullandigi ayni acik arabirimler Gizerinden SIEM’inize ulasir.

- MA 360° — platform cekirdegi

Bulut bulgularini ug¢ nokta ve e-posta etkinligiyle iliskilendirir, ortak tehdit istihbaratiyla zenginlestirir ve miidahaleyi orkestre
eder — bdylece bir konteyner anomalisi izole olarak degil, platformun gérdigi her seye karsi okunur.

DORT GUVENLIK MODULU

{S\;} Malware
Analyzer 360

Dinamik sandbox’ta kontrollti galistirma, statik kod incelemesi

CVE tabanli taramayla konteyner ve imaj analizi, bucket ve CDR — bucket’larda ve paylasimlarda bulunan siphel
aclklik denetimi, bulut dosya sistemi korumasi ve hibrit ile dosyalarin yalnizca itibara gére degerlendiriimek yerine
¢ok bulutlu ortamlarda gergek zamanli izleme. calistirlldig yer.

oy Mail

Y Gateway
Merkezi analizle desteklenen hafif bir ug nokta ajani. Zararli Kimlik avi, BEG, fidye yazilimi ve e-posta kaynakli APT'lere
bir nesneyi yikleyen is istasyonu, nesnenin kendisiyle ayni karsl gok katmanli savunma; Urettigi her karari platformun
hareketle belirlenir. geri kalaniyla paylasir.
CyberFortress Tl ile Veri Katmani CyberFortress Al
Konteyner ve bucket etkinligi igeri akar; canli CVE verisi ve tehdit Konteyner calisma zamani davranisini baglam iginde okur;
baglami geri déner — bdylece gecen ay temiz olan bir imaj, bugtin siradan sapmayi gergek bir ihlalden ayiran da budur.

yayimlananlara karsi yeniden degerlendirilir.
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NEDEN CLOUD HUNTER

Saldiri yuzeyi tedarik zincirinin kendisi

Modern bir ig yikl yazilmaz, birlestirilir. Temel imajlar, paket depolari, derleme
hatlar ve Gglinct taraf katmanlarin hepsi Uretimde galistirdiginiz seyin parcasi
olur — ve her biri, saldirganin aginiza hic dokunmadan size ulasabilecegi bir
yerdir.

Konteyner taramasinin ¢ogu tek bir platforma baglidir: tek bir bulutun imaj de-
posu, tek bir Ureticinin kiimesi. Bu da bir gelistirici dizistu bilgisayarinda der-
lenen, 6zel bir depoda saklanan ya da gegen yil satin aldiginiz ortamda galisan
imajlari tamamen degerlendiriimemis birakir. Cloud Hunter konteynerleri bun-
larin hepsinde degerlendirir ve bulgulari tek yerde raporlar; béylece hibrit ve

¢ok bulutlu ortamlar dért kismi yanit yerine tek bir yanit alir.

Ve gercekten yayina giden seyi inceler. Zafiyetli bir bagimlilik, bir katmana
gbmulmis bir sir ya da calisma zamaninda derleme anindakinden farkli
davranan bir konteyner — hepsi platformun, olaya dénlismeden 6nce 6ne
cikardigi bulgulardir.

CVE Coklu Anhk

Konteyner zafiyetleri canli CVE veri-  Tek konsoldan hibrit ve gok bulutlu  Bulut kaynak etkinliginin  strekli

sine kars! taranir kapsama izlenmesi

KONTEYNER NEREDEYSE

Yerel & derleme ani
Bir imaj hi¢c génderilmeden énce gelistirici
makineleri ve Cl kosuculari.

imaj depolari
Genel ve 6zel depolar; génderimde ve planh
olarak taranir.

Yerinde kiimeler
Kendi veri merkezinizde ¢aligan Docker ve
Kubernetes.

Her genel bulut
Yénetilen Kubernetes ve konteyner hizmet-
leri; hibrit ve ¢ok bulutlu.

K8s

landirma ve davranis

Katman derinliginde degerlendirme, manifest taramasinin bulamadigini nasil buluyor

Beyan edilen paketlerdeki

manifest taramasi bunlar goriir

CVE'ler
Gegisli bagimiiliklardaki CVE'ler (D %74
Sonraki katmanda silinen

O %41
dosyalar
Katmana gémilmis sirlar [ ] %23
Hatali yapilandirma ve ayricalik  (  RNED %38
Enjekte veya yerlestiriimis icerik () %6

Uretim imajlarindan olusan bir i¢ korpusta bulgularin gésterge niteligindeki dagilimi. Yalnizca manifest okuyan bir tarama beyan edilen bagimlilik listesini

gorir; altindaki her sey ancak imaj katman katman acildiginda gorindr.
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Docker ve Kubernetes imajlari, yapi-
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CLOUD HUNTER’IN iCiNDE

Dort katmanl bulut kapsamasi

Her biri, geleneksel araglarin incelenmemis birakmaya egilimli oldugu bulut saldiri yiizeyinin bir pargasini ele alir.

Konteyner analizi

Docker ve Kubernetes genelinde imajlar, yapilandirmalar ve
¢alisma zamani davranigl derinlemesine incelenir. Enjekte
edilmis zararli kod, hatali yapilandirmalar, zafiyetli bagimliliklar
ve tedarik zinciri riskleri otomatik tespit edilir; konteyner zafiyet-
leri CVE temelinde taranir ve kritik bulgular ortaya ¢iktigi anda
raporlanir.

Dosya sistemi korumasi

Bulutun icindeki dosya hareketleri gergcek zamanh analiz edilir.

Zararli igerik, betik tabanh saldirilar, stipheli galistirilabilirler ve

anormal degisiklikler aninda yakalanir — birden fazla is yikinin
okudugu paylasimli depolama igin kritik bir savunma.

Bucket taramasi

S3, Blob ve benzeri nesne depolari hatali izinler, herkese agik

hale gelmis bucket'lar, zararli igerik ve stpheli dosya etkinligi igin
surekli taranir — hem veri sizma yollari hem zararh yuklemeler
erkenden engellenir.

Gercek zamanli izleme

Bulut kaynaklari genelindeki etkinlik strekli izlenir; operasyonel
gorunlrlik yikselirken tehditler dlcllecek bir etki dogurmadan
yakalanir.

Her imajda alti denetim

CVE zafiyet taramasi

Her paket ve bagimlilik glincel CVE
verisiyle eslestirilir; kritik bulgular bir son-
raki planl incelemede degil, gérindiGga
anda 6ne c¢ikarihr.

Zararl icerik

Enjekte edilmis kod, arka kapilar, kripto
madencileri ve silahlandiriimis ikili
dosyalar yalnizca itibara gére deger-
lendirilmek yerine sandbox’ta ¢alistirilir.
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Katman katman inceleme

Sonraki bir katmanda silinen sey imajda
hala durur ve yalnizca manifest okuyan
bir tarama onu asla gérmez.

Tedarik zinciri riski

Temel imajlar, gekilen paketler ve derleme
ani bagimliliklari ne olduklariyla deger-
lendirilir: sizin ayricaliklarinizla galisan,
baskasina ait kod.

Hatal yapilandirma denetimi
Ayricalikli bayraklar, acik portlar, yazila-
bilir dosya sistemleri, root kullanicilari ve
gevsek baglamalar — izole bir is yukin(
dayanaga geviren hatalar.

Calisma zamani sapmasi

Uretimde testtekinden farkli davranan
bir konteyner anomali olarak isaretlenir;
higbir 6n konumlandirma taramasinin
ongbéremeyecedi ihlal yakalanir.
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YASAM DONGUSU BOYUNCA

En ucuzu erken, en durtsti gec

Degerlendirme hattin iki ucunda da ¢alisir. Gegit denetimi sorunu yayina gitmeden yakalar; imaj deposu taramalari ve galisma

zamanl izleme ise ancak yayina gittikten sonra soruna déntisen seyi yakalar.

Degerlendirme hattin neresinde caligiyor

01 02 03

Derleme ®  imaj deposu ®  Gegit

Bir imaj gonderilmeden dnce gelistirici Genel ve dzel depolar, gonderimde ve plan Zafiyetli ya da kurcalanmis katman terfi
makineleri ve Cl kosuculari. olarak taranir. etmez, hatti dusdrdr.

04 05 06

Yayina alma ®  Calisma zamani ®  Yeniden degerlendir

Kime yapilandirmasi ve kabul durumu Davranis yalnizca éncesinde degil, son- Saklanan imajlar yeni CVE’ler yayimlandikca
degerlendirilir. rasinda da izlenir. yeniden denetlenir.

Her agamada ayni motor ve ayni bulgular — bdylece (retimde bulunan bir zafiyet, onu getiren derlemeye kadar geriye izlenebilir.

CI/CD imaj gecidi imaj deposu taramalari
imajlar terfiden énce degerlendirilir; bdylece zafiyetli ya da Halihazirda saklanan her sey yeni CVE'ler yayimlandikga
kurcalanmig bir katman Uretime ulagsmak yerine hatti disdrdr. yeniden degerlendirilir — gegen ay temiz olan bir imaj bugiin

temiz olmayabilir.

Denetim & uyumluluk Olay miidahalesi
Bulgular, 6nem dereceleri ve giderme durumu; ne galistirdiginizi Bir sey ters gittiginde degerlendirme gec¢misi, kusuru hangi
ve nesinin yanlis oldugunu soran bir denetgiyi tatmin edecek imajlarin tasidigini ve nerelere konumlandirildigini gosterir.

bicimde raporlanir.

ilk degerlendirmede bulgularin 6nem dagilimi

v S
%6 %17 %34 %43

kritik ylksek orta dusuk / bilgi

Bir (iretim ad alaninda tipik ilk galistirma dagilim. ilk degerlendirmenin doéndiirdiigiiniin gogu acil degildir — deger, acil olan azinli§i ayirmakta.
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PRATIKTE

Ekipler nerede kullaniyor

Hibrit ve ¢ok bulutlu ortamlardaki yaygin konumlandirmalar — genellikle tek bir ad alani ya da depolama hesabiyla baslar.

CI/CD imaj geg¢idi Herkese aciklik taramalar

imajlar terfiden 6nce taranir; bdylece zafiyetli ya da kurcalanmis Surekli denetimler, yanliglikla herkese agik hale getirilmis bir
bir katman Uretime ulasmak yerine hatti disUrir. bucket’i yakalar — bulut veri sizintisinin en yaygin tek nedeni.
Paylasimli depolama hijyeni Calisma zamani sapma tespiti

Paylasimh bulut depolamasina diisen dosyalar, baska bir is Uretimde testtekinden farkli davranan bir konteyner, giiriilti
yUkl ya da kullanici onlari almadan énce zararli igerige karsi sayilip gegilmek yerine anomali olarak isaretlenir.

denetlenir.

Satin alinan ve devralinan ortamlar Diizenlemeye tabi is yukleri

Gegen yil satin aldiginiz ortam, kendi kurdugunuzla ayni motor Degerlendirme gegmisi, 6nem dereceleri ve giderme durumu;
tarafindan degerlendirilir; bdylece iki kismi yanit yerine tek bir bir diizenleyicinin ya da denetginin istedigi belgeli kanit zincirini
yanit olur. saglar.

Bir bulut bulgusuna ne oluyor

Threat Hunter Analyzer 360
Malware Analyzer 360

CVE, agiklik ya da zararl igerik

siralanmis, diiz liste degil

MA 360°

Mail Gateway Talep yonetimi

Korelasyon hangi ug nokta ya da kutu dokundu

SIEM & SOAR

Aksiyon hat gegidi, talep kaydi, SIEM olayi

iIk kiimenizi bu hafta tarayin. cyber-fortress.com

, . . info@cyber-fortress.com
Cloud Hunter'l tek bir ad alanina ya da depolama hesabina yoneltin; CVE tabanli

bir taramanin ve bir bucket taramasinin neler ¢ikardigini gérin.
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TEKNiK OZELLIKLER

Ozellikler ve yetenekler

KONTEYNER ANALizi

Docker ve Kubernetes imajlari, yapilandirmasi
ve ¢alisma zamani davranigl

Canli CVE verisine kargi CVE tabanl zafiyet
taramasi

Manifest okumasi degil, katman katman in-
celeme

Sonraki bir katmanda silinen igerik de bulunur
Gegisli ve derleme ani bagimliliklari deger-
lendirilir

Enjekte edilmis zararli kod, arka kapilar ve
kripto madencileri tespiti

Supheli ikili dosyalar sandbox’ta kontrolli
cahstirihr

Katmana gémulmus sirlar ve kimlik bilgileri 6ne
cikarilir

Kritik bulgular gériindiigli anda raporlanir

YAPILANDIRMA & GUVENLIK DURUSU

Ayricalikli bayrak ve root kullanici tespiti

Aclk portlar ve gevsek ag politikasi

Yazilabilir dosya sistemleri ve gevsek bagla-
malar

Kime ve kabul yapilandirmasi degerlendirilir
Hatali yapilandirma yalnizca varligina gére
degil, istismar edilebilirligine gére siralanir
Giderme durumu yeniden deg@erlendirmeler
boyunca izlenir

BUCKET & NESNE DEPOLAMA

S3, Azure Blob ve benzeri nesne depolari
Hatali izinler igin slrekli tarama

Herkese agik bucket tespiti

Saklanan nesnelerde zararli igerik

Supheli dosya etkinligi ve erigsim érintileri
Zararh yUklemeler, alt akigtaki is yUkleri oku-
madan engellenir
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® Nesneler yalnizca planli degil, geldikleri anda
taranir

DOSYA SiSTEMi KORUMASI

® Bulut igindeki dosya hareketlerinin gercek za-
manl analizi

B Zararl igerik ve betik tabanli saldirilar aninda
yakalanir

B Supheli ¢alistirilabilirler calismadan énce belir-
lenir

® Paylasimli depolamada anormal degisiklik
tespiti

= Politika gerektirdiginde CDR dokimanlari temiz
olarak yeniden olusturur

CALISMA ZAMANI & iZLEME

B Bulut kaynak etkinliginin slrekli izlienmesi

® Calisma zamani davranisi derleme ani beklen-
tisiyle karsilastirilir

B Sapma, gurlltd sayilip gegilmek yerine anomali
olarak isaretlenir

B Davranigsal baglam CyberFortress Al tarafin-
dan saglanir

® Tehditler Olglilecek bir etki dogurmadan
yakalanir

KAPSAMA

® Derleme aninda gelistirici makineleri ve ClI
kosuculari

® Genel ve 6zel imaj depolari; génderimde ve
planli olarak

B Yerinde Docker ve Kubernetes kiimeleri

® Herhangi bir genel bulutta yénetilen Kubernetes
ve konteyner hizmetleri

® Tek konsoldan hibrit ve ¢ok bulutlu ortamlar

B Satin alinan ve devralinan ortamlar ayni mo-
torla degerlendirilir

HAT & YASAM DONGUSU

CI/CD gegit denetimi — kdtl bir katman hatti
dasurar

Yeni CVFE’ler yayimlandik¢ca imaj deposunun
yeniden degerlendiriimesi

Yayina alma aninda vyapilandirma deger-
lendirmesi

Yayin sonrasi ¢alisma zamani izleme

Olay mudahalesi ve denetim i¢in degerlendirme
gecmisi

RAPORLAMA & YONETIM

Bulgular, 6nem dereceleri ve giderme durumu
tek raporda

PDF, CSV, JSON ve HTML rapor Gretimi
Syslog sunucunuza akitilan &zellestirilebilir
kayitlar

Rol tabanli kullanici yonetimi ve erisim kisitla-
masi

Her motor igin saglik izleme
Degerlendirmelerin ve ydnetici islemlerinin tam
denetim izi

ENTEGRASYONLAR

iki yonlii veri ve aksiyon akisli RESTful API
SIEM: Splunk, Sentinel, QRadar, Elastic, Lo-
gRhythm, ArcSight

SOAR: Cortex XSOAR, Splunk SOAR, Forti-
SOAR, Tines, Swimlane, Torq

Bulut depolama: Amazon S3, Azure Blob,
Google Drive, Box, Dropbox

Tehdit istihbarati: MISP, OpenCTI, ThreatQ,
Anomali ThreatStream

Talep yoénetim sistemleri bulgulari otomatik
acar, gunceller ve kapatir

Geri kalan her sey igin syslog akisi
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Cyber

Imaijlarinizin icinde
gercekte ne oldugunu

bilin.

Cloud Hunter, tek bir ¢ekirdek tzerindeki dért moduilden biridir. Tek
basina konumlandirin ya da gevresindeki katmanlari devreye alin; tek

bir karar tiim ortami yodnetsin.

MA 360°
Cekirdek —
orkestrasyon.

toplama, korelasyon ve

Malware Analyzer 360
Sandbox, statik analiz, URL kararlari ve CDR.

CyberFortress Tl
Kapsamli tehdit istihbarati ve analitigi.

Mail Gateway

Kimlik avi, BEC, fidye yazilimi ve e-posta kay-

nakli APT’ler.

Threat Hunter

Hafif ajan, YARA taramalari ve air-gap mod-

lari.

Cloud Hunter
Konteyner, bucket ve bulut dosya sistemi ko-
rumasl.

CyberFortress Al
Her modull saran davranigsal analitik.

cyber-fortress.com

info@cyber-fortress.com
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