Cyber

MA 360°

Her savunma katmanina gug¢ veren c¢ekirdek

MA 360° yigindaki bir Grin daha degildir. Platformun merkezinde
duran igsleme, analiz ve orkestrasyon motorudur — her giivenlik kat-
manindan gelen telemetrinin toplandigi, iliskilendirildigi ve bir karara

dénustiraldiga yerdir.
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PLATFORM

Tek cekirdek. Tek veri modeli. Tek konsol.

Saldirt hangi vektérden gelirse gelsin ayni motora diiser ve en ince ayrintisina kadar analiz edilir. Bir platformu Griin paketinden
ayiran sey budur: bir e-posta ekinde goriilen dosya, onu acan ug nokta ve ulastigi bulut bucket’t Gi¢ uyari degil — tek bir olaydir.

- MA 360° — platform cekirdegi

Her guvenlik katmanindan telemetri toplar, gercek zamanli olarak iligkilendirir ve muidahaleyi orkestre eder. Tespit,
siniflandirma ve kontrol altina alma kararlari milisaniyeler iginde Uretilir; analiz motoru bir L1/L2 ekibinin aksi halde taslya-

cagl manuel triyaj ylkinin %80’ine kadarini Ustlenir.

CEKIRDEGIN SURDUGU MODULLER

{z\;} Malware
Analyzer 360
Bilinmeyen ve hedefli saldirilar i¢in dinamik sandbox, statik

analiz, URL kararlari ve CDR. Her karar, ¢ikarilan loC’ler ve
otomatik MITRE ATT&CK eslemesiyle birlikte gelir.

Hafif ajan, otomatik triyaj, YARA taramalari, ekran filigrani,
kurcalamaya karsi koruma ve air-gap kiosk ile kdpri destegi.

CyberFortress Tl ile Veri Katmani

Cok kaynakl tehdit istihbarati ve glinde terabaytlar 6lceginde
gercek zamanli korelasyon — her moduliin okudugu ve geri yazdigi
omurga.
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Mail
Gateway

N
Kimlik avi, BEC, fidye yazilimi ve e-posta kaynakli APT’lere

karsi cok katmanl koruma; tiklama aninda URL yeniden
yazma ve inline ya da BCC konumlandirma ile.

Hibrit ve ¢cok bulutlu ortamlarda konteyner ve imaj analizi,

Cloud
Hunter

bucket taramasi ve gergek zamanl bulut dosya sistemi
korumasi.

Arayliz, API, Ajan & 3. Taraf

Acik mimari — halihazirda sahip oldugunuzu degistirmeden plat-
formu genigleten 43 hazir entegrasyon.
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CEKIRDEK NEDEN ONEMLI

Her seyin dayandigi alti gorev

Her gvenlik GrGnd uyar Uretir. Cok azi karar Uretir. Aradaki fark, bir degerlendir-

menin yapilmasi gerektigi anda ortamda resmin butlndnd tutan bir seyin olup CEKIRDEK GERCEKTE NE YAPIYOR

olmamasidir — ki bu, ¢ekirdegin gérevidir. Birlesik veri toplama
Her kaynak tek bir ortak modele normallestir-
Ajanlar, APT’ler ve Gguncl taraf konnektérler; kayitlari, sandbox kararlarini, ug ilir.

nokta telemetrisini, e-posta akisini ve bulut etkinligini tek bir normallestiriimis SR el I

modele besler; bdylece halihazirda sahip oldugunuz araglar degistiriimek yerine Dakikalar degil, milisaniyeler iginde Karar.

degerini korur. Veri Katmani tehdit istihbaratini, gegmis baglami ve davranigsal
Derin korelasyon

referans degerlerini ekler. CyberFortress Al davranisi siniflandirir ve riski puan- Tl i, T Ll 5 ol ST

lar.
Orkestrasyon

Sonra cekirdek harekete geger. Tek karar, ¢ok aksiyon: u¢ noktayi izole et, Tek karar her moduli ve SOAR'inizi sirer.
mesajl karantinaya al, SIEM’e bir 1oC gdnder ve talep kaydini a¢ — hem

platformun kendi moddillerini hem mevcut SOAR playbook’larinizi ayni karar-

dan, dakikalar degil milisaniyeler iginde slrerek. Yavas ve sessiz APT kampa-

nyalarina kargi bu fark oyunun tamamidir.

360° <1sn %80 Milyonlar

Uc nokta, e-posta, bulut ve ag Tespit, siniflandirma ve midahale Givenlik analistleriniz igin daha az  Her saniye iglenen olay ve zararl
telemetrisi tek ekranda kararlar manuel triyaj isi etkinlik

Korelasyon ve zenginlestirme neyi degistiriyor
Tehdit gortnariagonde artis (AR  °-95c kadar
Yanls pozitlerde azama (N  °:95' kadar
Ortalama tespit sliresinde

GNNEN %907 kadar
iyilesme
Kaldinlan manuel L1 ve L2 triyaji (D %80’e kadar
Gergek olaylarda daha hizli

10 kat
aksiyon

Platformu 6nceki araglariyla karsilastiran ekiplerin bildirdigi degerler. Kazang daha uzun bir uyari listesinden degil baglamdan gelir — ham olaylarin yerini
zenginlestirilmig olaylar alir.
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NASIL CALISIR

Sinyalden aksiyona

Platforma giren her olay, hangi modul Gretmis olursa olsun ayni dért adimi izler. Yeni bir modUli devreye alindigi giin kullanigli
kilan da bu tutarhhktir.

Her olayin izledigi dort adim

Topla i i

. ) > Zenginlestir > Karar ver > Harekete gec
Ug nokta ajanlari, e-posta ag Veri Katmani tehdit istihbaratin, CyberFortress Al davranisi Kontrol altina alma ilgili modullerde
gegidi kancalari, bulut konnektor- gegmis baglami ve davranigsal siniflandinir, riski puanlar ve ve SIEM, SOAR, EDR ile talep
leri ve APl cagrilari ham telemetriyi referans degerlerini ekler. MITRE ATT&CK'e esler. sistemlerinde tetiklenir.
surekli akitir.

Toplama sureklidir, zenginlestirme otomatiktir ve karar aksiyonlari da beraberinde tasir. Politika aksini sdylemedikge hicbir adim bir insani beklemez.

Alt1 sorumluluk

Birlesik veri toplama Gercek zamanli igsleme Derin korelasyon

Ajanlar, API'ler ve Gglincl taraf konnek- Tespit, siniflandirma ve midahale mil- Cekirdek, modiiller, zaman ve varliklar
térler; kayitlari, sandbox kararlarini, ug isaniyeler icinde Uretilir — saldiri, élgtlecek arasindaki iliskili olaylari birlestirir, zengin-
nokta telemetrisini, e-posta akisini ve bir etki dogurmadan durdurulur. lestirir ve pargalari degil zincirin bitinini
bulut etkinligini tek bir normallestiriimis sunar.

modele besler.

Orkestrasyon Analist kazanci Ayakta kalan élcek

Tek karar, ¢ok aksiyon: izole et, karanti- Analiz motoru, bir L1/L2 ekibinin aksi Saniyede milyonlarca olayi stirdiirmek

naya al, loC génder, talep kaydini ag — halde tasiyacadi manuel isin %80’ine Uzere kurulmus yiksek performansli bir

platformun moddllerinde ve kendi play- kadarini kaldirir; bdylece analistler mimari — ayni motor hem orta 6lgekli

book’larinizda. saatlerini insan gerektiren vakalara ayirir. bir kurumu hem ulusal 6lcekli bir ortami
cahstirir.

Altta duran katmanlar

CyberFortress Al davranigsal istihbarat Veri Katmanini besleyenler
CyberFortress Tehdit istihbarati — her giin dlgekte analiz
ettigimiz zararli yazihmlardan beslenen kendi operasyonumuz.

Dért guvenlik modiili analiz ve uygulama

Platform ici telemetri — kayitlar, sandbox kararlari, URL
sonuglari, u¢ nokta telemetrisi, konteyner davranisi ve bulut
MA 360° toplama ve orkestrasyon LAt
Uciincii taraf istihbarat — dis ticari ve topluluk beslemeleri;
bdylece tek bir treticinin gérustyle sinirli kalmazsiniz.

CF Tl ile Veri Katmani korelasyon ve baglam L .
Makine 6grenmesi referanslari — modeller normal davranigi

kendi verinizden 6grenir ve anomalileri otomatik isaretler.
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ACIK MiMARI

Yigininizi degistirmeden genisletin

Amag tek glvenlik tedarikginiz olmak degil — zaten parasini 6dediginiz araglari daha ¢ok calistirmak. Hafif ajanlar ug noktalardan
en duslk ayak iziyle veri toplar; RESTful APl ise motoru 40’tan fazla giivenlik aracina iki yonll veri ve aksiyon akisiyla baglar.

43 16 2 yonlu REST

Sekiz kategoride bugin kullanima Hi¢ kod gerektirmeyen dahili kon-  Yalnizca disa aktarim degil; iki yonli  Listede olmayan her sey igin tam API

hazir entegrasyon nektdr veri ve aksiyon akisl
43 entegrasyon nerede duruyor iki giris yolu
Dosya & depolama . 12 Ajan tabanh toplama. Hafif ajanlar ug noktalardan veriyi
otomatik toplar; makineye en disik yiki bindirerek en yiksek
SR oty el G 1 g6rundrligi saglar. Ug nokta ve e-posta glivenlik modiilleriyle
SOEE P eTTE S o 6 dogal bicimde birlikte calisir.
RESTful API. Agik API, motoru 40’tan fazla giivenlik aracina
Ag [ ] 4 . .
iki yonll akisla baglar ve kurum icinde gelistirdiginiz her sey
Tehdit istihbarat; s 4 icin de ayni élgtide kullanilabilir — dosya ve URL gdnderin,
kararlari sorgulayin ya da alin, tam raporlari ve loC’leri gekin,
Ug nokta & EDR 2 platform aksiyonlarini tetikleyin.
E-posta 2
API & syslog 2

On altisi dahili konnektér olarak gelir; gerisi RESTful APl veya syslog
Gzerinden baglanir. Listede olmayan her sey dogrudan baglanabilir.

Tek alarm, tek orkestre edilmis miidahale

01 02 03

Alarm ®  Playbook ®»  izole et

SIEM, anormal disa dogru trafik igin alarm SOAR playbook’u analist devreye girmeden MA 360° u¢ noktay! izole eder ve stpheli
Uretir. otomatik galigir. dosyay1 génderir.

04 05 06

Analiz ®  Uygula ®»  Kayit

Sandbox, loC’ler ve ATT&CK eslemesiyle bir loC’ler otomatik olarak EDR'’ye ve glvenlik Talep kaydi kendini glinceller, denetim izi
karar donddrdr. duvarina iletilir. kapanir.

Kayitlari sistemler arasinda tasimak isin kolay yarisi — deger, baglantinin veriyle birlikte aksiyonu da tasimasiyla ortaya ¢ikar. Eskiden bir dizi insan devrinden
olusan sureg tek bir akisa dénusdr.
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PRATIKTE

Cekirdek gunlik iste neyi degistiriyor

Cekirdek bir kez konumlandirilir ve sonrasinda devreye alinan her modil onun sayesinde keskinlesir. Ekiplerin ilk bildirdigi farklar

bunlar.

Uc uyari yerine tek olay

Bir e-posta ekinde goriilen dosya, onu agan u¢ nokta ve ulastigi
bulut bucket’i; Gi¢ konsolda U¢ talep kaydi yerine, zincirin bitlinG
gorunur halde tek bir anlatida birlesir.

Mevcut araclar degerini korur

SIEM, SOAR, EDR ve talep sistemleri yerlerinde kalir ve daha
iyi veri alir. Glvenlik veri golu yetkili kaynak olmayi strdurir;
ekibinizin zaten izledigi panolar ¢alismaya devam eder.

Yeniden tasarim olmadan o6lcek

Ayni motor, yogun tehdit trafigi altinda hem orta 6lcekli bir
kurumu hem ulusal dlgekli bir ortami gahlistinir — yiksek perfor-
mansli bir mimaride saniyede milyonlarca olay.

Tek karar nereye ulasiyor

Mail Gateway Analyzer 360
Malware Analyzer 360

MA 360°

Threat Hunter SIEM & SOAR

Cloud Hunter

Cekirdegi kendi verinizle ¢alisirken gérin.

Kendi ortaminizda 30 gunlik bir PoC ¢alismasi baslatin ya da guvenlik ekibinizle

teknik bir mimari oturumu planlayin.

Kendini siralayan bir kuyruk

Otomatik 6nem derecesi siralamasi, dederlendirme gerektiren
vakalari en Uste tagsir. Bilinen temiz ve bilinen zararli aninda
diser.

Devretmeden kontrol altina alma

Bir uc noktay! izole etmek, bir mesaji karantinaya almak ve bir
loC gbndermek; hepsi ayni karardan, ayni saniye iginde, bir
insan sistemler arasinda haber tasimadan ydrdr.

Analistler kendilerini gerektiren iste

L1/L2 triyajinin %80’ine kadari motor tarafindan Ustlenilir ve
gelen uyarilar agmaya degecek kadar zenginlestirilmis olur.

siniflandirlmig ve puanlanmig

Kontrol altina alma izole et, karantina, engelle

Dagitim SIEM, EDR, giivenlik duvarina loC

talep kaydi ve denetim izi

cyber-fortress.com
info@cyber-fortress.com
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TEKNiK OZELLIKLER

Ozellikler ve yetenekler

VERi TOPLAMA

Uc nokta ajanlari, e-posta ag gegidi kancalari
ve bulut konnektorleri

Halihazirda kullandiginiz her aragtan RESTful
APl ile gdnderim

Mevcut glvenlik Urlnleri igin Gglincl taraf kon-
nektorler

Kayitlar, olay kayitlari ve sandbox kararlari bir-
likte alinir

Her sey tek bir ortak veri modeline normallestir-
ilir

YUksek performansli motorlarla giinde terabayt-
lar sGrdardlir

Mevcut arag yatirimlari degerini korur

ISLEME & KORELASYON

Bir saniyenin altinda tespit, siniflandirma ve
midahale

Saniyede milyonlarca olay sirdUralir

Modliller, zaman ve varliklar arasinda gergek
zamanlh korelasyon

iligkili olaylar tek bir olay anlatisinda birlestirilir
CyberFortress Tehdit istihbarati ile zengin-
lestirme

Gegmis baglam ve davranissal referans deger-
leri eklenir

Zenginlestirmeyle tehdit gériindrligliinde %95’e
kadar artig

Yanlis pozitiflerde %95’e kadar azalma

KARAR & SINIFLANDIRMA

CyberFortress Al ile milisaniyeler iginde
davranissal siniflandirma

LLM ve makine 6grenmesiyle tehdit yorumlama
Yalin bir karar degil, risk puanlamasi

Otomatik MITRE ATT&CK taktik ve teknik
eslemesi

Her olaydan uyarlanabilir 8grenme

Kendi referans degerlerinize kargi anomali
tespiti
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® Ortalama tespit stiresinde %90’a kadar iyilesme

ORKESTRASYON & MUDAHALE

B Tek karar her modli eszamanli sirer

® Karar aninda ug nokta izolasyonu

B Mesaj karantinasi ve geriye donik kaldirma

® SIEM, EDR ve giivenlik duvarina loC génderimi

® Talep kaydi olusturma, giincelleme ve kapatma

® Mevcut SOAR playbooklari ayni karardan
sirdlar

B Playbooklar analiz i¢in cekirdege geri cagri ya-
pabilir

ANALIST DENEYiMi

® Ug nokta, e-posta, bulut ve aJ telemetrisi tek
ekranda

® Kuyrugun otomatik triyaji ve dnem derecesi
siralamasi

B Manuel L1/L2 isinin %80’ine kadari Ustlenilir

® Gergek olaylarda 10 kat daha hizli analist ak-
siyonu

® Sade dille bulgular ve giderme adimlari

® Yapay zeka asistani sonuglari L1 ve L2 analist-
leri igin yorumlar

® Dz bir uyan listesi degil, gezilebilir tam olay
zinciri

SURULEN MODULLER

® Malware Analyzer 360 — sandbox, statik analiz,
URL ve CDR

B Mail Gateway — kimlik avi, BEC, fidye yazilimi
ve e-posta APT leri

® Threat Hunter — uc¢ nokta ajani, YARA tara-
malari ve air-gap modlari

® Cloud Hunter — konteyner, bucket ve bulut
dosya sistemi

® Her biri tek basina konumlandirilabilir, diger-
leriyle daha keskin

ENTEGRASYONLAR

Sekiz kategoride 43 entegrasyon — 16’si dahili
iki yonlii veri ve aksiyon akisli RESTful API
SIEM: Splunk, Sentinel, QRadar, Elastic, Lo-
gRhythm, ArcSight, Chronicle, Graylog, Wazuh,
Sumo Logic, Rapid7 InsightIDR

SOAR: Cortex XSOAR, Splunk SOAR, Forti-
SOAR, Tines, Swimlane, Torq

EDR/EPP: CrowdStrike Falcon ve Microsoft De-
fender

Tehdit istihbarati: MISP, OpenCTlI, ThreatQ,
Anomali ThreatStream

Bulut depolama: SharePoint, OneDrive, Drive,
Box, Dropbox, S3, Azure Blob, Nextcloud

Ag: ICAP proxy, TAP arabirimi, Broadcom CAS,
OPSWAT MetaDefender

E-posta: IMAP ve Postfix e-posta akisi

Geri kalan her sey icin syslog akisi

KONUMLANDIRMA & OLGEK

Yerinde (on-premise), bulut veya hibrit konum-
landirma

Kiosk ve képrii modlariyla air-gap konum-
landirma

Tek dugimden ulusal 6lgekli ortamlara kadar
Olceklenir

Yogun tehdit trafigi altinda yiiksek performansl
mimari

Tek tikla sorunsuz Uriin giincellemesi

YONETIM

Rol tabanli kullanici yénetimi

Analiz sonuglarini kimin okuyabilecegine dair
rol kisitlamasi

Merkezi politika, karantina ve raporlama
Verilerinizi yedekleyin ve geri yikleyin

Her motor icin saglik izleme

Gergek zamanli disk kapasitesi izleme

PDF, CSV, JSON ve HTML rapor Uretimi

Kararlarin ve ydnetici igslemlerinin tam denetim
izi
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Cyber

Tek cekirdek. Her katman

onu besler.

MA 360°, dort glivenlik modulinin Gzerinde ¢alistigr motordur. Tek bir

moddlle ya da hepsiyle baslayin — bir Griin yiginiyla bir glivenlik sistemi

arasindaki farki yaratan sey ¢ekirdektir.

MA 360°
Cekirdek —
orkestrasyon.

toplama, korelasyon ve

Malware Analyzer 360
Sandbox, statik analiz, URL kararlari ve CDR.

CyberFortress Tl
Kapsamli tehdit istihbarati ve analitigi.

Mail Gateway

Kimlik avi, BEC, fidye yazilimi ve e-posta kay-

nakli APT’ler.

Threat Hunter

Hafif ajan, YARA taramalari ve air-gap mod-

lari.

Cloud Hunter
Konteyner, bucket ve bulut dosya sistemi ko-
rumasl.

CyberFortress Al
Her modull saran davranigsal analitik.

cyber-fortress.com

info@cyber-fortress.com

© CyberFortress, Security Professionals. Teknik ézellikler bilgi amaghdir ve degisebilir. Tim ticari markalar ilgili sahiplerine aittir.



