Cyber

Mail Gateway

E-Mailleriniz icin APT ve Zero Day korumasi

E-posta hala bir kuruma girmenin en giivenilir yolu — ve oradan ge-
len saldirilar artik saldirya benzemiyor. Mail Gateway mail trafigi
bastan sona analiz eder; bdylece tehditler sistemlerinize ulasmadan

Once ¢ozdlar.
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PLATFORM

Tek basina duran bir ag gecidi degil

Mail Gateway, diger her modille ayni gekirdegi paylasir. E-posta akisinda yakalanan zararh bir ek, aninda Threat Hunter'in,
Cloud Hunter'in ve SIEM’inizin Gzerine aksiyon aldigi bir gdstergeye dénlsir — o ekin kopyasini ¢goktan almig olan u¢ nokta da
ayni hareketle bulunur. Merkezi politika, karantina ve raporlama MA 360 ° icinde yasar; davranigsal degerlendirme CyberFortress
Al'dan gelir. Tek konsol, tek karar, tek denetim izi.

- MA 360° — platform cekirdegi

Her glivenlik katmanindan telemetri toplar, ger¢cek zamanl olarak iliskilendirir ve miidahaleyi orkestre eder. Mail Gateway
Urettigi her karari ona teslim eder ve diger tim modullerin yazdidi ortak istihbarati geri okur.

DORT GUVENLIK MODULU

Mail -
Y Gateway @}7 Malware
Analyzer 360

Kimlik avi, BEC, fidye yazilimi ve e-posta kaynakli APT’lere

karsi cok katmanli savunma. Yapay zeka destekli kimlik
avi 6nleme, eklerin sandbox analizi, ttklama aninda URL
yeniden yazma, inline ve BCC konumlandirma, ayrica
Outlook eklentisi.

Merkezi analizle desteklenen hafif bir ug nokta ajani.
Silahlandiriimis bir ek bulundugunda, kopyasini coktan almis
olan ug noktalar ayni hareketle belirlenir.

CyberFortress Tl ile Veri Katmani

Gondericiler, alan adlari ve baglantilar platformun geri kalaninin
kullandigi ayni canli istihbarata karsi denetlenir — glinde terabayt-

lar, gercek zamanli iligkilendirilir.
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Dinamik sandbox’ta kontrolli ¢alistirma, statik kod in-
celemesi, canli URL kararlari ve igerik Zararsizlastirma &
Yeniden Olusturma — e-posta akisindaki her ek ve baglan-
tinin teslim edildigi motor.

-
CVE tabanli taramayla konteyner ve imaj analizi, bucket

aclklik denetimi ve hibrit ile ¢ok bulutlu ortamlarda bulut
dosya sistemi korumasi.

Cloud
Hunter

CyberFortress Al

Kimlige burGinmeyi, BEC'i ve hedefli kimlik avini igerikten cok
davranigtan tespit eder; kurumunuzda normal yazismanin neye
benzedigini 6grenir.
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NEDEN MAIL GATEWAY

Saldirganlarin hala caldigi kapi

E-posta glvenliginin gogu yanlis bir varsayimla baglar: iginde bilinen zararli
bir sey bulunmadikca mesaj temizdir. Sifir gliven bunu tersine gevirir. Higbir
mesaj mesru goriinmesi sayesinde teslim edilmez — her génderici, her ek ve

her baglanti bunu hak etmek zorundadir.

Bu ayrim énemlidir, ¢iinkl basariya ulasan saldirilar tam da mesru gérinmek
lizere kurgulanmis olanlardir. Bir is E-postasi Ele Gegirme mesajinda ek de
baglanti da yoktur. Hedefli bir kimlik avi kampanyasi tek bir sirket, bazen tek bir
kisi icin yazilir ve baska higbir yerde gériilmemistir. Silahlandiriimis bir dokiiman,
makro ¢alisana kadar gergek bir dokiimandir.

Mail Gateway, ¢evre glivenliginde bir kez degil slrekli dogrulama yapar. Ekler
sandbox’ta kontrolll olarak calistirilir, baglantilar tiklandigi anda yeniden deger-
lendirilir ve gdnderici davranigi kurumunuzdaki normal yazismanin gercekte
neye benzedigine karsi tartilir. Onu, geldikleri giin higbir imza tagimayan sifir
gln saldirilarina karsi etkili kilan da budur.

%99,9

Sahte mesajlarda yapay zeka
destekli tespit dogrulugu

Sifir

Ontanimli giivenilen mesaj sayisi —
her biri dogrulanir

Her katmandan geriye ne kaliyor

Gelen mesaijlar
trafigin %1000

_ itibar ve politika denetimini gegen
~%54

Spam ve toplu filtrelemeyi gecen
~%31

Analize giden ek ve baglanti
~%9

Engellenen veya CDR ile yenilenen
~%]1,4

Kurumsal bir e-posta akisinin gésterge niteligindeki dagilimi. Toplu filtreleme, hedefli saldirilarin arasina karismak igin kullandigi gurdltiyd temizler; yalnizca

geriye kalan, kontrollii galistirma maliyetine deger.
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Tiklamada

Baglantilar yalnizca teslimde degil,
tiklamada da dogrulanir

DORT SALDIRI, TEK KANAL

Kimlik avi

inandirici marka gériinimii ve kisaltilmis
baglantilarin ardindaki kimlik bilgisi toplama
sayfalari.

is E-postasi Ele Gegirme
Ek yok, baglanti yok — yalnizca inandirici bir
6deme ya da parola talebi.

Fidye yazilimi
Teslimden énce kontrolli calistirilan
silahlandiriimis dokiimanlar ve indiriciler.

Hedefli kimlik avi & APT
Tek bir sirket icin kurgulanan, imzayla degil
davranigla yakalanan kampanyalar.

%99,99

Hedeflenen erigilebilirlik;
akis! hi¢ darbogaz olmaz

e-posta
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AG GECIDININ iCINDE

Alti katman, tek e-posta akisi

Dort saldiri tirQ tek bir teslim kanalini paylasir — ve ayni motorun farkli katmanlari tarafindan karsilanir. Her katman égrendigini

cekirdege geri yazar.

Yapay zeka destekli kimlik avi 6nleme

Gonderici itibari, baglik anomalileri, dil ériintlleri, marka taklidi
ve gorsel benzerlik tek tek denetlenmek yerine birlikte tartilir.
Model, kurumunuzda normal yazismanin neye benzedigine dair
bir resim kurar; bdylece iyi kurgulanmis bir taklit, hicbir sabit
kurali ihlal etmese bile siritir. %99,9 tespit dogrulugu.

URL yeniden yazma

Teslim edilen e-postadaki baglantilar, hedefin yalnizca e-
postanin geldigi anda degil kullanicinin tikladi§r anda yeniden
degerlendirilmesi igin yeniden yazilir. Teslimde zararsiz olup
saatler sonra zararl héle gelen bir sayfa, etkilesim tamamlan-
madan karantinaya alinir — ki bu, hedefli kimlik avinin standart
oyunudur.

Spam & toplu posta filtreleme

Yuksek hacimli istenmeyen e-posta kullanicilara ulasmadan
ayristirilir; hem insanlar hem analistler igin sinyal-gUr(lti orani
yUksek tutulur. Toplu trafigin temizlenmesi, hedefli saldirilarin
kalabalik bir gelen kutusuna karigsmak icin kullandi§i 6rtliyt de
kaldirr.

iki konumlandirma yolu, tek motor

INLINE MOD - aktarimda inceler, yerinde engeller.

Eklerin sandbox analizi

Her ek Malware Analyzer 360’a teslim edilir ve izolasyonda
calistirilir; bdylece bilinen aileler de sifir glin érnekleri de
davranisa gére degderlendirilir. Is akisinin karar bekleyemeye-
ce§i yerlerde Igerik Zararsizlastirma & Yeniden Olusturma,
dokiimanin acilmasi givenli, yenilenmis bir sirimlnd aninda
teslim eder.

Inline & BCC analizi

Inline mod e-postayi aktarim halindeyken inceler ve tehditleri
yerinde engeller. BCC modu trafigin bir kopyasini izler ve teslime
hi¢ risk bindirmeden tam gérindrlik saglar. Mimari, hat Gzeri
taramanin genellikle getirdigi gecikmeyi dogurmadan tespit ve
engelleme yapacak sekilde kurulmustur.

Outlook eklentisi

Kullanicilar dogrudan Microsoft Outlook icinden bir eki analize
gdnderebilir, bir baglantinin gergek hedefini denetleyebilir ya
da sUpheli bir mesaj i¢in spam incelemesi baslatabilir. “Bu
tuhaf gériintyor”u gercek bir gdnderime cevirmek tek tik sirer;
béylece kullanicilariniz rapor birikintisi olmak yerine c¢alisan bir
tespit katmanina déndsur.

Gelen ®  Analiz ®  Teslim
E-posta, hicbir kutuya diismeden hat Gizerinde Gonderici, govde, baglantilar ve ekler birlikte Temiz teslim, CDR ile yenilenmis teslim ya da
ag gecidine varir. ¢ozimlenir. karantina.

BCC MOD - teslime sifir risk bindirerek tam gérinarliik.

>

Gelen ) o . Kopya Rapor .
E-posta bugin oldugu gibi teslim edilmeye Bir BCC kopyas! analiz motoruna akitil. Yalnizca bulgular — e-posta akisina hi¢
devam eder. dokunulmaz.

Ortamlarin gogu mevcut ag gegidinin yaninda BCC modunda baslar, bulgular anlagildiktan sonra hat {izerine geger. iki mod da ayni analizi yiriitir ve ayni

konsola raporlar.

CyberFortress | cyber-fortress.com
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PRATIKTE SIFIR GUVEN

Onemli oldugu anda yeniden dogrulanir

Teslim anindaki taramanin ise yaramamasinin nedeni gecikmeli silahlandirmadir. Saldirgan gercekten zararsiz bir sayfanin baglan-
tisini génderir, ag gecidini gegcmesini bekler ve iceridi saatler sonra — tiim denetimler goktan gegtikten sonra — degistirir.

Gecikmeli silahlandirma kampanyasi, saat saat

Mesaj teslim edildi . baglanti temiz ¢ozltr
A gegidi karari verildi [ ]
Acllis sayfasi degisti @ s:dirgan silahlandinr

Kullanici mesaji agti
Tiklamada yeniden denetim @ cdsf yeniden coziilir

Etkilesim karantinaya alindi @ s:fa yikienmeden dnce

Teslim anindaki tarama yalnizca ilk saati gérir. Geri kalan pencereyi kapatan sey, tiklama anindaki yeniden degerlendirmedir.

Bir mesajin hak etmesi gerekenler

Gonderici Ek Baglanti

itibar, baglik anomalileri, kimlik dogrulama izole bir sandbox’ta kontrolli galigtirilir Teslimde tim y6nlendirme zinciri boyunca
kayitlari ve davranis gecmisi birlikte ve kod dlzeyinde okunur. Teslimin ¢6z0llr, sonra tiklama aninda yeniden
tartilir — kimlige blriinme ve olagan disi bekleyemeyecegi yerde CDR aktif igerigi ¢OzUlur — hedef, gergekte nereye gittigine
gonderici 6runtdleri, icerik okunmadan sOkip dokimani temiz olarak yeniden g6re degerlendirilir.

6nce isaretlenir. olusturur.

Karara ne oluyor

Threat Hunter Analyzer 360
Malware Analyzer 360

MA 360° Cikarilan loC’ler gonderici, alan adi, hash

Cloud Hunter Talep yonetimi

Mesaj karari teslim, yenile ya da tut

Ortam taramasi bagka kim ald

SIEM & SOAR

Denetim izi tek kayit, tek konsol

CyberFortress | cyber-fortress.com 05



PRATIKTE

Ekipler nerede kullaniyor

Ag gecidi genellikle ilk devreye alinan moddldir; ¢inki Grettigi kanit aninda gorllir ve konumlandirma e-posta akisina hicbir risk

bindirmez.

Bugiin nelerin gectigini 6lgmek

Mevcut ag gegidinin yaninda 30 giin BCC modu, mevcut
filtrenin tam olarak neyi kacirdiginin raporunu Uretir — 6rnekler,
gondericiler ve kararlar ekli halde.

Kullanici bildirimlerini karara cevirmek

Phish Control bildirilen mesaji oradan devralir: ek kontrolli
cahstirilir, baglantilar ¢6zilir ve spam incelemesi baslatilir —
higbir analist dokunmadan.

Diizenlemeye tabi yazismalar

Her kararin, her serbest birakmanin ve her ydnetici isleminin tam
denetim izi; neyin neden teslim edildigini soran bir diizenleyiciyi
tatmin edecek bicimde saklanir.

Saldin tiiriine gore tespit dogrulugu

Yaygin kimlik avi

Fidye yazilimi ekleri
Hedefli kimlik avi ve APT
is E-postasi Ele Gegirme

Gecikmeli silahlanan baglantilar

Yalnizca teslim anindaki taramayi degistirmek
Tiklama aninda URL yeniden degerlendirmesi, gecikmeli
silahlandirmanin dayandi§i pencereyi kapatir; eski ag gegit-
lerinin gogunun hala agik biraktigr bosluk tam da budur.

Yonetici ve finans korumasi

Davranigsal analiz, igerik taramasinin géremedigi kimlige
biriinme ve olagan digi gdnderici érintdlerini isaretler — yani
taranacak higbir seyin olmadigi BEC senaryosunu.

Ortam genelinde kontrol altina alma

Bir ek teslimden sonra zararli olarak degerlendirildiginde,
kopyasini coktan almis olan ug noktalar ayni hareketle belirlenir
ve taranir.

O ©:99.9
O ©:9.5
O ©:95.6
O ©:97.9

%96,4

Bir i¢c korpustaki gdsterge niteliginde degerler. BEC'’te taranacak bir yiik bulunmaz; sonucu icerik eslestirmesi degil davranissal analizin siriiklemesinin

nedeni budur.

Mevcut filtrenizin neyi kacirdigini gorin.

Mevcut ag gegidinizin yaninda 30 giin BCC modunda konumlandirin. E-posta

cyber-fortress.com
info@cyber-fortress.com

akisinda degisiklik yok, teslimde risk yok — yalnizca nelerin gectiginin raporu.

CyberFortress | cyber-fortress.com
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TEKNiK OZELLIKLER

Ozellikler ve yetenekler

TEHDIT KAPSAMASI

B Kimlik avi ve kimlik bilgisi toplama kampanyalar
® s E-postasi Ele Gegirme (BEC) ve &édeme
dolandiriciligi

B Fidye yazilimi indiricileri ve silahlandirimig
dokimanlar

B Hedefli kimlik avi ve amaca y6nelik APT kam-
panyalari

® E-posta kaynakl sifir giin ve daha &nce
gorilmemis drnekler

® Marka ve Ust yénetim kimligine biriinme

B Gorlnen ad ve benzer alan adi sahteciligi

® Zararl QR kodlari ve gorsele gdmali yukler

B Yazigma dizisini ele gegirme ve yanit zinciri is-
tismari

YAPAY ZEKA iLE KiMLIK AVI ONLEME

B Sahte mesajlarda %99,9 tespit dogrulugu

B Gonderici itibari ve davranis gegmisi puanla-
masl

® Baglk anomalisi ve kimlik dogrulama kaydi
analizi

" Dil ve Gslup éruntlsl analizi

B Marka taklidi ve gorsel benzerlik tespiti

® Kurumunuzun normal yazisma oruntlsini
ogrenir

® Hedefli dolandiricilik ve kimlik sahteciliginde
proaktif tespit

B Dakikalar degil,
siniflandirma

milisaniyeler icinde

EK DOSYA ANALIZi

® Malware Analyzer 360 sandbox’inda gercek za-
manh kontrolll calistirma

® Dinamik davranigin yaninda statik kod in-
celemesi

® ¢ ice ve parola korumall arsivler dahil tim
dosya tirleri

B Office dokumanlari, PDF’ler, betikler, kurulum
dosyalari ve galistirilabilirler

® jgerik Zararsizlagtirma & Yeniden Olusturma
temiz, kullanilabilir dosya Uretir

® Makrolar, gémili betikler ve bozuk yapilar
sokalar

® s akisinin bekleyemeyecegi yerde temiz kopya
aninda teslim edilir

B Kararlar gikarilan loC’ler ve MITRE ATT&CK

CyberFortress | cyber-fortress.com

eslemesiyle gelir

URL KORUMASI

Tiklama aninda yeniden degerlendirme igin
yeniden yazilan baglantilar

Gergek hedefe kadar ¢dzilen tim ydénlendirme
zinciri

Kisalticilar ve ybénlendiriciler vardiklar yere
gore degerlendirilir

Teslimden sonra ortaya cikan gecikmeli
silahlandirma yakalanir

Kimlik avi sayfalari, C2 noktalari ve drive-by zin-
cirleri belirlenir

Etkilesim, sayfa yliklenmeden &nce karantinaya
ahnir

Canli URL kararlari platformun geri kalaniyla
paylasilr

SPAM & TOPLU POSTA FILTRELEME

Yiksek hacimli istenmeyen e-posta kul-
lanicilara ulagsmadan ayrilir

Bilten ve toplu trafik spam’den ayn
siniflandirilir

Kullanici ve alan adi bazinda izin ve engelleme
politikasi

Outlook iginden kullanici tarafindan baslatilan
spam incelemesi

Hedefli saldirilarin karistigi 6rtly temizler

KONUMLANDIRMA & E-POSTA AKISI

Inline mod — aktarimda inceler, yerinde engeller
BCC modu — teslime sifir risk bindirerek kopyay!
izler

Hat Gzeri tarama gecikmesi olmadan engelleye-
cek bigimde kurulmug

%99,99 hedeflenen erisilebilirlik

Yerinde (on-premise), bulut veya hibrit konum-
landirma

SMTP, IMAP ve Postfix e-posta akisI entegrasy-
onu

Degerlendirme slrecinde mevcut ag gegidinin
yaninda ¢alisir

Microsoft 365, Google Workspace veya yerinde
e-postanin éniinde durur

KULLANICI ARACLARI

Ozel Microsoft Outlook eklentisi

Tek tikla eki analize génderme

Acgmadan o6nce baglantinin gergek hedefini
denetleme

Supheli mesaj i¢in spam incelemesi baslatma
Bildirim yapan kullanicilar ¢alisan bir tespit kat-
manina dénuisir

Mesajin neden tutulduguna dair sade dille agik-
lama

POLITIKA & KARANTINA

Merkezi politika, karantina ve raporlama MA
360°icinde

Kullanici, grup ve alan adi bazinda kural setleri
Tutulan mesajlari serbest birakma, silme veya
yeniden analiz etme

Teslim edilmis mesajlarin geriye dénuik kaldiril-
masi

Karantinaya ve analiz sonuglarina rol tabanh er-
isim

Her kararin ve her yonetici isleminin tam dene-
tim izi

RAPORLAMA & BILDIRIMLER

Syslog sunucunuza akitilan &zellestirilebilir
kaytlar

Analiz sonuglari istenen her bicimde e-postayla
iletilir

Dinamik, anlasilir raporlar GOglincl taraflara
dagitilir

PDF, CSV, JSON ve HTML rapor Uretimi

Her motorun durumunu gdsteren saglik izleme
Gergek zamanl disk kapasitesi izleme

ENTEGRASYONLAR

iki yénlii veri ve aksiyon akiglt RESTful API
SIEM: Splunk, Sentinel, QRadar, Elastic, Lo-
gRhythm, ArcSight

SOAR: Cortex XSOAR, Splunk SOAR, Forti-
SOAR, Tines, Swimlane, Torq

EDR/EPP: CrowdStrike Falcon ve Microsoft De-
fender

Tehdit istihbarati: MISP, OpenCTI, ThreatQ,
Anomali ThreatStream

Talep yonetim sistemleri olaylari otomatik agar,
glinceller ve kapatir

Geri kalan her sey icin syslog akisi

07



Cyber

Hicbir mesaj ontanimli
olarak guvenilir degildir.

Mail Gateway, tek bir ¢ekirdek Uzerindeki dort modulden biridir. Tek

basina konumlandirin ya da ¢evresindeki katmanlari devreye alin; tek

bir karar tim ortami yoénetsin.

MA 360°
Cekirdek —
orkestrasyon.

toplama, korelasyon ve

Malware Analyzer 360
Sandbox, statik analiz, URL kararlari ve CDR.

CyberFortress Tl
Kapsamli tehdit istihbarati ve analitigi.

Mail Gateway

Kimlik avi, BEC, fidye yazilimi ve e-posta kay-

nakli APT’ler.

Threat Hunter

Hafif ajan, YARA taramalari ve air-gap mod-

lari.

Cloud Hunter
Konteyner, bucket ve bulut dosya sistemi ko-
rumasl.

CyberFortress Al
Her modull saran davranigsal analitik.

cyber-fortress.com

info@cyber-fortress.com
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