Cyber

Threat Hunter

Kapsamli zararh analizi, lightweight ajan

Uc nokta, kullanicilarin isini gercekten yaptigi — ve sizmalarin gcogu-
nun gercege donlstigu — yerdir. Threat Hunter kurumsal cihazlari,
onlari analiz ig istasyonuna gevirmeden korur: ajan lightweight kalir,

bitin is platform ¢ekirdeginde yapilir.

Arcitectrs & Commectiy
| D
3 | =
[Q,OA. sy (At
© Dusriony e
P = ——— - Mt ow
Q"’"“"'-m..,

MA@ htegators @ Proger © Waming

‘4 O et s B ————)

@ s : { | Tt
cyber-fortress.com | info@cyber-fortress.com N\ s @ s W | =
AV AN ) ‘ P =
N . o= ' —
| =



PLATFORM

Ajan kicuk, clinki cekirdek degil

Cihazda toplanan olaylar, gergek zamanli tespiti ytrtiten MA 360 ° tarafindan merkezi olarak islenir. Bu ayrim tasarimin tamamidir:

uc nokta performansini ve yonetilebilirligini korur; gelismis tehdit analizi — sandbox’ta kontrolli galistirma, statik inceleme, davranissal

siniflandirma — ait oldugu yerde, platform gekirdeginde gergeklesir.

- MA 360° — platform cekirdegi

Her glivenlik katmanindan telemetri toplar, gergek zamanli olarak iligkilendirir ve miidahaleyi orkestre eder. Ug nokta tespit-
leri; Gnem derecesine gore siralanmis, tehdit istinbaratiyla zenginlestiriimis ve e-posta akisi ile bulut ortaminin gérdukleriyle

iliskilendirilmis halde gelir.

DORT GUVENLIK MODULU

Threat
Hunter

Merkezi analizle desteklenen hafif bir u¢ nokta ajani —
USB, paylasim ve indirme denetimi, otomatik triyaj, YARA
taramalari, ekran filigrani, kurcalamaya karsgi koruma ve
air-gap kiosk ile képrti modlari.

]
Kimlik avi, BEC, fidye yazilimi ve e-posta kaynakli APT’lere
kargi ¢ok katmanl savunma. E-posta akisinda yakalanan

silahlandiriimig bir ek, ayni hareketle tim u¢ nokta ortaminda
taranir.

Mail
Gateway

CyberFortress Tl ile Veri Katmani

Cihaz telemetrisi igeri akar; taze loC’ler ve YARA kurallar geri
déner. Ortam, kurulum aninda donmus bir kural setine degil yeni
istihbarata karsi denetlenir.
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{g} Malware
Analyzer 360

Dinamik sandbox’ta kontrolli ¢aligtirma, statik kod in-
celemesi, canli URL kararlari ve CDR — ajanin topladigi her
slipheli artefaktin, itibar sorgusu degil gergek bir karar icin
gonderildigi yer.

CVE tabanh taramayla konteyner ve imaj analizi, bucket
aclklik denetimi ve hibrit ile ¢ok bulutlu ortamlarda bulut
dosya sistemi korumasi.

CyberFortress Al

Uc nokta tespitlerini 6nem derecesine goére siralar ve diiz bir uyari
listesinin gdmecegi sessiz, uzun sureli etkinligi éne ¢ikarir.
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NEDEN THREAT HUNTER

Tespit bekler. Avcilik aramaya gider.

Tespit, bir seyin kurala takilmasini bekler. Avcilik ise bir hipotezle baslar — haber-
lerdeki yeni bir kampanya, tuhaf bir kimlik dogrulama &riintiisd, bir ISAC’tan ge-
len ihbar — ve bunun igeride olup olmadigini denetlemeye gider.

ikisinin de ug noktadan ayni seye ihtiyaci vardir: gergekten sorgulayabileceginiz
bir ortam. Threat Hunter, bagl her cihazi kendi kurallarinizla tarayabileceginiz,
artefakt toplayabileceg@iniz ve buldugunuzu platformun geri kalanini g¢alistiran
ayni motorda kontrollli bigimde calistirabileceginiz bir seye dénustirir.

Ajanin kendisi bilingli olarak kiglk kalr. Zararli yazihmin gergekten kullandigi
yollari — USB cihazlari, dosya paylasimlari, indirmeler, Outlook ve tarayici —izler,
bir sizmay! erken durduran denetimleri uygular ve geri kalan her seyi ¢ekird-
ege devreder. Kurcalamaya karsi koruma, saldirgan onu kapatmaya galistiginda
galismayi strdirmesini saglar; ki bu, bir sizmanin yaptigi ilk islerden biridir.

Merkezi YARA Air-gap

iS NEREDE YAPILIYOR

Uc noktada
Toplama, uygulama, USB ve paylasim
denetimi, filigran, kurcalamaya karsi koruma.

MA 360°icinde
Gergek zamanli tespit, sandbox’ta galistirma,
korelasyon ve énem derecesi siralamasi.

Tek konsolda
TUm ortam igin politika, tarama sonuglari ve
raporlama.

Surekli

Tespit uc noktada degil, MA 360° Bagli her cihazda taranan 6zel kural  izole aglar igin kiosk ve kdpri mod-  Kurcalamaya karsi koruma ajanin

icinde caligir setleri lari

ihlal degerlendirmesi: tek tarama, tek yanit

Kural seti ige alindi YARA, IoC ya da Sigma

Her ajana dagrtildi

kapatilmasini engeller

Ortam geneli tarama — bagli tim cihazlar, tek gegis

Artefaktlar toplandi _

Eslesmeler calistirildi G - -'izore gonderilir

Onem siralamasi @ sessiz etkinlik 6ne gikar

Merkezi rapor

@ hangi makine, ne yapmali

Taze bir kampanya raporuyla tetiklenen ortam genelinde YARA taramasinin gosterge niteligindeki akigi. Ajan toplar; ¢ekirdek analiz eder; yanit bir eslesme

yigini degil siralanmis bir liste olarak gelir.

CyberFortress | cyber-fortress.com
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UG NOKTADA

Koruma, gorunurluk ve denetim

Alti yetenek cihaz Uzerinde calisir — her makineye tam bir analiz motorunun agirhgini bindirmeden.

Gercek kanallarda APT denetimi

USB cihazlari, dosya paylasimlari ve indirmeler zararli yazilmin
gercek yollaridir. Bu yollarla gelen dosyalar calismadan énce
MA 360 °in gercek zamanl analizine kargi denetlenir.

Ekran filigrani

Oturuma 6zgi dinamik filigran, fotograf veya ekran goriintuslyle
veri sizdirmayi caydirir ve igeriden gelen etkinligi kullanici ile
oturum diizeyinde izlenebilir kilar — aksi halde kayit birakmayan
tek sizma yolu.

Outlook & tarayici entegrasyonu

Ek inceleme, kullanicilarin glinini gegirdigi iki uygulamanin
icine iner; zararli ekler ve baglantilar is olup bittikten sonra degil
etkilesim noktasinda yakalanir.

Diger tiim denetimlerin acik biraktigi sizma yolu

Veri nasil ¢ikiyor Kayit birakir
Kopyala ve yapistir @ cvet
E-posta ve ekler @ cvet

USB ve ¢ikarilabilir medya @ cvet
Yiklemeler ve dosya paylagimi @ cvet
Ekrana tutulan bir kamera hayir
Ekranin géruntiistiiniin alinmasi hayir
Zoom/Teams’ten ekran gérintlst hayir

Otomatik triyaj

Tespitler cihazin kendi Gzerinde dnem derecesine goére siralanir;
bdylece glvenlik ekibi kritik vakalari énce gérir ve sessiz, uzun
sureli zararh etkinlik gémalmek yerine yine de 6ne cikar.

Kurcalamaya karsi koruma

Saldirganlar bir sizmanin erken asamasinda glvenlik yazilimini
devre disi birakir. Kurcalamaya karsi koruma, ajani durdurma
veya kaldirma girisimlerini engelleyerek kapsamay! kesintisiz
etkin tutar.

YARA kural taramalari

Kendi YARA kural setlerinizi bagli her u¢ noktada calistirin ve
merkezi raporlanan ayrintil bulgular alin — etkin bir kampanya
sirasinda “biz etkilendik mi?” sorusunu yanitlamanin en hizl

yolu.

Atfedilebilir Kapsayan
@ evet DLP
Q evet Mail Gateway
Q cvet Threat Hunter
Q evet Proxy ve analizor
@ cvet

Ekran Filigrani
@ cvet

Ekran Filigrani
Q cvet

Ekran Filigrani

Kopyalama, e-posta, USB ve yiiklemelerin hepsi bir incelemenin Gizerinde ¢alisabilecegi kayit Uretir. Ekranin fotografi ise ne siireg, ne dosya, ne de ag olayi

Uretir. Bu yolda isleyen denetim filigrandir; ¢iinkii hem géziin hem mercegin gérdigl sey Uzerinde galigir.

Filigran gercekte ne yapiyor

Oturumu tanimlar

Her oturum kendine 6zgi bir kod Uretir;
bdylece herhangi bir gérintl kaydi, o
andaki makinenin ve oturum agmis kisinin
kimligini tasir.
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Kameradan gecer

isaret, ekranin gésterdigi gériintiiniin igine
¢cizildigi icin telefonla cekilen fotografta da
ekran gorintistinde oldugu gibi bulunur.

Davranigi degistirir

Degerin gogu 6nleyicidir. Kendi kimligini
ekranda géren biri, bir fotografin kendisini
isaret ettigini anlar.
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iZOLE AGLAR

Air-gap ortamlarin icinde koruma

izole aglar ¢dzllmiis bir sorun degil — daha zor bir sorundur. Dosyalarin yine de siniri gegmesi gerekir ve gegtiklerinde genellikle

onlari izleyen hicbir sey yoktur. Ug nokta ajani bu sinirda kiosk veya képrii modunda konumlandirilabilir; bdéylece dis diinyaya hic

yolu olmayan sistemlerde bile glivenli dosya akisi ve gergek tehdit analizi mimkn olur.

Kiosk modu Koéprii modu

Personelin, ¢ikarilabilir medyay guvenli bélgeye girmeden énce izole ve bagli segmentler arasinda hareket eden dosyalari, her
taradigr 6zel bir istasyon. Karar veriimeden higbir sey siniri iki ydnde de analiz eden denetimli bir aktarim noktasi.

gegmez.

Cikarilabilir medya

Tam denetim izi

USB bellekler dntanimli olarak giivenilmez kabul edilir ve her Her aktarim ve her karar, uyumluluk ve sonraki incelemeler

takilista incelenir — u¢ nokta glivenligindeki en
kapanir.

Kopriit modunda siniri gegen bir dosya

01

Takma

Medya, kiosk ya da képru istasyonuna takilr.

04
Karar >

Temiz, CDR ile yenilenmis ya da sinirda
engellenmis.

eski bosluk icin kaydedilir; bu ortamlarda genellikle bir incelik degil bir
zorunluluktur.

®  Analiz
Envanter
N . . . Dosyalar statik ve dinamik analiz i¢in MA
Icerik listelenir ve hash’lenir, arsivler acilir. .

360a gider.

>
Aktarim Kayit
Onaylanan igerik giivenli bélgeye birakilir. Her aktarim ve karar denetim izine yazilir.

Bagli ortami koruyan analiz motorunun aynisi air-gap sinirinda galisir. Fiziksel medyayla geldigi igin higbir seye gliveniimez.

izole konumlandirmalar nerede kullaniliyor

OT ve endistri

Bakim dizUstU bilgisayarinin ya da
tedarikci USB belleg@inin tek giris yolu
oldugu — ve tarihsel olarak zararl yazilim
icin de tek giris yolu olan — Uretim aglar.
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Savunma ve kamu Diizenlemeye tabi arastirma

Dis diinyaya erisemeyen ama yine de Acida cikmasi hukuki sonug doguran
oradan dokiiman ve guncelleme kabul veriyi tutan ve her sinir gegisinin belge-
etmek zorunda olan gizlilik dereceli lenmesi gereken ortamlar.

segmentler.
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PRATIKTE

Ekipler nerede kullaniyor

Ajan konumlandirildiktan sonra u¢ nokta ekiplerinin en sik basvurdugu senaryolar — ve bir avin gergekte déndugi gevrim.

Phish Control

Bir kullanici slipheli mesaj bildirdiginde Phish Control devreyi
oradan devralir: ek kontrolli galigtirilir, baglantilar ¢ézlllr ve
spam incelemesi baglatilir — higbir analist dokunmadan. Eskiden
kuyrukta bekleyen bildirimler karara dénusdir.

inlal degerlendirmesi

Taze bir tehdit raporundan aldiginiz YARA kural setini tim
ortama dagitin ve hangi makinelerin eglestigine dair merkezi
raporlanan yaniti tek taramada alin.

APT avi

Uc noktada toplanan sipheli artefaktlar Malware Analyzer 360’'a
geri gonderilir; sessiz bir anomali, MITRE ATT&CK’e eslenmis
adi konmus bir sizmaya dénusur.

Bir av nasil ylrir

01

Hipotez

Bir kampanya raporundan, taze
bir loC setinden ya da yapay
zekanin isaretledigi bir anomaliden
baslayin.

02

Tara

calistirin.

YARA kurallarini ve l1oC denetim-
lerini tek gegiste her u¢ noktada

>

USB ve cikarilabilir medya denetimi

Kurumsal bir makineye takilan her cihaz givenilmez kabul edilir
ve icerigi galisamadan 6nce incelenir.

iceriden gelen risk ve veri kaybi

Ekran filigrani ve ug nokta telemetrisi birlikte, verinin ag
Uzerinden degil bir kullanici izerinden ¢ikisini gérmeyi, atfetmeyi
ve belgelemeyi mimkin kilar.

izole ve diizenlemeye tabi ortamlar

Kiosk ve képrii konumlandirmalari, gergek zararh yazilim
analizini normalde kérlemesine ¢alisan OT, savunma ve diger
air-gap ortamlara tasir.

03

Analiz >

04

Operasyona al
Toplanan artefaktlar kontrollu

calistinhr ve kod diizeyinde

guvenlik duvarina dagitilir.
okunur.

Tek seferlik bir is degil, bir gevrim: sonunda 6grendiginiz sey, bir sonrakinin bagindaki tespit icerigine dénusdr.

Ajani tek bir departmanda deneyin.

Tek bir ekibe yayin, makinelerinde bir YARA taramasi galistirin ve merkezi bir

cyber-fortress.com
info@cyber-fortress.com

analiz motorunun yerel bir tarayicinin bulamadigi neyi buldugunu gériin.

Yeni gostergeler SIEM, EDR ve

CyberFortress | cyber-fortress.com
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TEKNiK OZELLIKLER

Ozellikler ve yetenekler

UC NOKTA KORUMASI & DENETIMi

B Her takilista USB ve ¢ikarilabilir medya dene-
timi

® Dosya paylagimi erigim denetimi ve incelemesi

B Tarayicida indirme denetimi

® Dosyalar galismadan o6nce gercek zamanh
analize karg! denetlenir

® Uygulama ve slre¢ davranigi izleme

B Ekler ve baglantilar igin Outlook entegrasyonu

B Etkilesim noktasinda tarayici entegrasyonu

B Ajani durdurmaya veya kaldirmaya karsi kur-
calama korumasi

B Cihaz, grup ya da ortam bazinda uygulanan
politika

ANALIZ & TRiYAJ

® Tespit cihazda degil, merkezi olarak MA 360°
icinde galisir

B Her tespitin otomatik 6nem derecesi siralamasi

® Sessiz, uzun sureli etkinlik gémilmek yerine
one cikarilir

" Sipheli artefaktlar kontrolli ¢alistirma igin anal-
iz6re goénderilir

® jtibar sorgusu degil, statik ve dinamik analiz

® Bulgular otomatik olarak MITRE ATT&CK’e
eslenir

= Analiz edilen her artefakttan loC cikarimi

B CyberFortress Al'dan davranigsal anomali
tespiti

TEHDIT AVCILIGI

® Bagl her ug noktada YARA kural taramalari

B Kendi kurallariniz, bir Greticinin kurallari ya da
bu sabah yazilanlar

® |oC ve artefakt arama — hash’ler, alan ad-
lar, kayit defteri anahtarlari, mutex’ler, birakilan
dosya yollari

® Gecmis ve glincel u¢ nokta etkinligi birlikte
aranir

B Tim ortamda merkezi raporlanan eslesmeler

CyberFortress | cyber-fortress.com

Siralanmis sonuglar; yizlerce eslesmeli bir
tarama da bir yere varir

Avcilik, kiosk ve képri modlariyla izole seg-
mentlere uzanir

Yeni géstergeler SIEM, EDR ve glvenlik du-
varina dagitilir

iCERIDEN RiSK & VERi KORUMASI

Tim ekrana désenen dinamik ekran filigrani
Her kullanici ve her oturum icin benzersiz
tanimlayici

Ekran gorlntusiinde oldugu gibi telefon fo-
tografinda da gérinlr

insanlar normal calisabilsin diye diisiik kon-
trastla basilir

Kullanici tarafindan devre disi birakilamaz

Tek bir uygulamayi degil, tim masaustini kap-
sar

Sizdinlan goérintinin makineye ve oturuma
atfedilmesi

Uzak, hibrit ve yUklenici oturumlarinda caligir

AiR-GAP & iZOLE AGLAR

Kiosk modu — giivenli sinirda bir tarama istasy-
onu

Kopri modu — segmentler arasi denetimli ak-
tarim noktasi

Cikarilabilir medya 6ntanimli olarak glivenilmez
Arsivler birakilmadan énce agilir ve analiz edilir
Politika gerektirdiginde CDR dokiimanlari temiz
olarak yeniden olusturur

Her aktarim ve kararin tam denetim izi

OT, savunma ve dlzenlemeye tabi ortamlarda
gercek analiz

AJAN & AYAK izi

Hafif ajan, makinede en disuk yik

Agir analiz platform ¢ekirdegine devredilir
Kullanici  etkilesimi  gerektirmeyen otomatik
toplama

® Sessiz kurulum ve merkezi yikseltme
B Baglanti kesikken de politikayr uygulamayi

sUrdirar

® Windows 7 ve Uzeri

KONUMLANDIRMA & YONETIM

Yerinde (on-premise), bulut veya hibrit konum-
landirma

Tek departmana ya da tim ortama yayin
Merkezi politika, tarama sonuglari ve raporlama
tek konsolda

Rol tabanli kullanici yénetimi

Analiz sonuglarini kimin okuyabilecegine dair
rol kisitlamasi

Her motor i¢in saglik izleme
Verilerinizi yedekleyin ve geri yikleyin
Tek tikla sorunsuz trlin giincellemesi

RAPORLAMA & BIiLDIRIMLER

Syslog sunucunuza akitilan &zellestirilebilir
kaytlar

Analiz sonuglari istenen her bigimde e-postayla
iletilir

PDF, CSV, JSON ve HTML rapor Uretimi

Adli inceleme ve uyumluluk igin delil niteliginde
saklama

Gonderimlerin  ve yonetici iglemlerinin tam
denetim izi

ENTEGRASYONLAR

iki yonlii veri ve aksiyon akisli RESTful API
SIEM: Splunk, Sentinel, QRadar, Elastic, Lo-
gRhythm, ArcSight

SOAR: Cortex XSOAR, Splunk SOAR, Forti-
SOAR, Tines, Swimlane, Torq

EDR/EPP: CrowdStrike Falcon ve Microsoft De-
fender

Tehdit istihbarati: MISP, OpenCTI, ThreatQ,
Anomali ThreatStream

Geri kalan her sey icin syslog akisi
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Cyber

Uyari dusmeden once

aramaya cikin.

Threat Hunter, tek bir ¢cekirdek Uzerindeki dért modullden biridir. Tek

basina konumlandirin ya da cevresindeki katmanlari devreye alin; tek

bir karar tim ortami ydénetsin.

MA 360°
Cekirdek —
orkestrasyon.

toplama, korelasyon ve

Malware Analyzer 360
Sandbox, statik analiz, URL kararlari ve CDR.

CyberFortress Tl
Kapsamli tehdit istihbarati ve analitigi.

Mail Gateway

Kimlik avi, BEC, fidye yazilimi ve e-posta kay-

nakli APT’ler.

Threat Hunter

Hafif ajan, YARA taramalari ve air-gap mod-

lari.

Cloud Hunter
Konteyner, bucket ve bulut dosya sistemi ko-
rumasl.

CyberFortress Al
Her modull saran davranigsal analitik.

cyber-fortress.com

info@cyber-fortress.com
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