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0 Introduccion

El objetivo del presente informe es recoger el resultado de la auditoria de cumplimiento de:

e Reglamento General de Proteccion de Datos, en vigor a partir del 25 de mayo
de 2018 (RGPD).

¢ Nueva Ley Organica de proteccion de datos personales y garantia de derechos
digitales (LOPDGDD)

Cabe destacar que la Agencia Espafiola de Proteccion de Datos tiene potestad
sancionadora en materia de proteccion de datos.

El alcance del informe incluye los ficheros que contienen datos de caracter personal, los
sistemas de informacién, soportes y equipos empleados para el tratamiento de datos de
caracter personal:

(S{elel[=p)\p]=Sl| AGENCIA DE QUALITAT UNIVERSITARIA ILLES BALEARS (AQUIB)

\WI=El www.aquib.es

A continuacion, se indica la fecha de realizaciéon de los chequeos, los centros de trabajo
visitados y el personal involucrado.

FECHA 17 DE JULIO DE 2023

CENTROS DE

TRABAJO Edifici Naorte A, planta baixa, local 5, Parc Bit, 07121, Palma (llles Balears)

PERSONAL
INVOLUCRADO

DIRECCION TECNICA, ADMINISTRACION, IT, WEB

Debe sefialarse que el presente andlisis se ha realizado en base a la toma de muestras. Por
tanto, podrian existir deficiencias que no hayan sido detectadas y que por tanto no se
incluyan en el mismo.

Este informe incluye chequeos de auditoria relativos a cumplimiento normativo, que se
sefialan mediante el siguiente cédigo de colores:

® | Incumplimiento

Cumplimiento parcial

® | Cumplimiento

o Observaciones y recomendaciones
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1 Medidas de responsabilidad proactiva

El RGPD elimina la obligacién de notificar los ficheros a la Agencia Espafiola de
Proteccién de Datos, pero introduce la obligacién de realizar un registro de las
actividades de tratamiento de datos personales, que debe recoger tanto las
actividades que se realizan como responsable como aquellas que se realizan como
encargados.

Articulo 30.1 del RGPD. Registro de las actividades de tratamiento

1. Cada responsable y, en su caso, su representante llevaran un registro de las actividades de
tratamiento efectuadas bajo su responsabilidad. Dicho registro debera contener toda la informacién
indicada a continuacion:

a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del
representante del responsable, y del delegado de proteccion de datos;

b) los fines del tratamiento;

¢) una descripcion de las categorias de interesados y de las categorias de datos personales;
d) las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones internacionales;
e) en su caso, las transferencias de datos personales a un tercer pais 0 una organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacion internacional y, en
el caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo segundo, la
documentacion de garantias adecuadas;

f) cuando sea posible, los plazos previstos para la supresién de las diferentes categorias de
datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de
seguridad a que se refiere el articulo 32, apartado 1.

La siguiente tabla describe las actividades de tratamiento realizadas como
RESPONSABLES.

CATEGORIAS DE
ACTIVIDAD DE DESTINATARIOS Y
TRATAMIENTO DE DATOS FINALIDAD) 'NTERESADDAOT%LT'POS biz TRANSFERENCIAS

Datos identificativos:
-DNI-NIF: Si
-Identificador nacional
restringido art. 87: No
-Direccion: Si
-Imagen: Si
-Numero seguridad social:
No
DATOS DE SOLICITANTES DE | -Teléfono: Si

TRABAJO -Firma manual o digitalizada:
Si
-Firma electrénica: No
-Registro personal: No
-Marcas fisicas: No
-Tarjeta sanitaria: No
-Nombre y apellidos; Si
-Huella digital: No
-Voz: No

RRHH / CV RESPONSABLE
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-CCC/IBAN: No

-Tarjeta bancaria o similar:
No

Otros datos identificativos:

Datos de categorias
sensibles:

-ldeologia o ideas politicas:
No

-Afiliacion Sindical: No
-Religion: No

-Creencias: No

-Origen racial o étnico: No
-Salud: No

-Vida Sexual: No

Datos relativos a
infracciones:

-Infracciones penales: No
-Infracciones administrativas:
No

Otras categorias de datos
personales:
CARACTERISTICAS
PERSONALES
CIRCUNSTANCIAS
SOCIALES
ACADEMICOS Y
PROFESIONALES
DETALLES DEL EMPLEO
-Tarjeta bancaria o similar:
No

-Tarjeta bancaria o similar:
No

Otros datos identificativos:

Datos de categorias

sensibles:

-ldeologia o ideas politicas:
No

-Afiliacion Sindical: No
-Religién: No

-Creencias: No

-Origen racial o étnico: No
-Salud: No

-Vida Sexual: No

Datos relativos a

infracciones:

-Infracciones penales: No
-Infracciones administrativas:
No

Otras_categorias de datos

personales:
CARACTERISTICAS

PERSONALES
CIRCUNSTANCIAS
SOCIALES
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ACADEMICOS Y

PROFESIONALES
DETALLES DEL EMPLEO

RRHH / GESTIC:)N DEL
PERSONAL Y NOMINAS

EMPLEADOS
REPRESENTANTE LEGAL
SOLICITANTES

Datos identificativos:
-DNI-NIF: Si

-ldentificador nacional
restringido art. 87: No
-Direccién: Si

-Imagen: Si

-Numero seguridad social:
No

-Teléfono: Si

-Firma manual o digitalizada:
Si

-Firma electronica: No
-Registro personal: No
-Marcas fisicas: No

-Tarjeta sanitaria: No
-Nombre y apellidos: Si
-Huella digital: No

-Voz: No

-CCC/IBAN: Si

-Tarjeta bancaria o similar: Si
Otros datos identificativos:

Datos de categorias

sensibles:

-ldeologia o ideas politicas:
No

-Afiliacién Sindical: No
-Religion: No

-Creencias: No

-Origen racial o étnico: No
-Salud: No

-Vida Sexual: No

Datos relativos a
infracciones:

-Infracciones penales: No
-Infracciones administrativas:
No

Otras categorias de datos
personales:
CARACTERISTICAS
PERSONALES
CIRCUNSTANCIAS
SOCIALES
ACADEMICOS Y
PROFESIONALES

EL RESPONSABLE.

EVALUADORES Y
COLABORADORES

DATOS PERSONALES DE LOS
EVALUADORES Y
COLABORADORES

Datos identificativos:
-DNI-NIF: Si

-Identificador nacional
restringido art. 87: No
-Direccion: Si

-Imagen: Si

-Numero seguridad social: Si
-Teléfono: Si

-Firma manual o digitalizada:
Si

RESPONSABLE

6/47



Informe AQUIB 2023

PRODAT

PROTECCION DE DATOS

-Firma electronica: No
-Registro personal: No
-Marcas fisicas: No
-Tarjeta sanitaria: No
-Nombre y apellidos: Si
-Huella digital: No

-Voz: No

-CCC/IBAN: Si

-Tarjeta bancaria o similar:
No

Otros datos identificativos:

Datos de categorias
sensibles:

-ldeologia o ideas politicas:
No

-Afiliacién Sindical: No
-Religion: No

-Creencias: No

-Origen racial o étnico: No
-Salud: No

-Vida Sexual: No

Datos relativos a
infracciones:
-Infracciones penales: No

-Infracciones administrativas:

No

Otras categorias de datos
personales:
CARACTERISTICAS
PERSONALES
CIRCUNSTANCIAS
SOCIALES
ACADEMICOS Y
PROFESIONALES
DETALLES DEL EMPLEO

SOLICITANTES DE
COMPLEMENTOS
RETRIBUTIVOS

DATOS PERSONALES DE LOS
SOLICITANTES

Datos identificativos:
-DNI-NIF: Si
-|ldentificador nacional
restringido art. 87: No
-Direccion: Si

-Imagen: No

-Numero seguridad social:
No

-Teléfono: Si

-Firma manual o digitalizada:

Si

-Firma electrénica: No
-Registro personal: No
-Marcas fisicas: No
-Tarjeta sanitaria: No
-Nombre y apellidos: Si
-Huella digital: No
-Voz: No

-CCC/IBAN: Si
-Tarjeta bancaria o similar:
No

RESPONSABLE,
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Otros datos identificativos:

Datos de categorias
sensibles:

-Ideologia o ideas politicas:
No

-Afiliacién Sindical: No
-Religion: No

-Creencias: No

-Origen racial o étnico: No
-Salud: No

-Vida Sexual: No

Datos relativos a
infracciones:

-Infracciones penales: No
-Infracciones administrativas:
No

EVALUACION DEL
PROFESORADO

DATOS PERSONALES DEL
PROFESORADO

Datos identificativos:

-DNI-NIF: Si

-|dentificador nacional
restringido art. 87: No
-Direccion: Si

-Imagen: No

-Numero seguridad social:
No

-Teléfono: Si

-Firma manual o digitalizada:
Si

-Firma electronica: No
-Registro personal: No
-Marcas fisicas: No

-Tarjeta sanitaria: No
-Nombre y apellidos: Si
-Huella digital: No

-Voz: No

-CCC/IBAN: No

-Tarjeta bancaria o similar:
No

Otros datos identificativos:

Datos de categorias

sensibles:

-ldeologia o ideas politicas:
No

-Afiliacion Sindical: No
-Religion: No

-Creencias: No

-Origen racial o étnico: No
-Salud: No

-Vida Sexual: No

Datos relativos a

infracciones:

-Infracciones penales: No
-Infracciones administrativas:
No

Otras categorias de datos

personales:

RESPONSABLE
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CARACTERISTICAS
PERSONALES

DATOS ACADEMICOS Y
PROFESIONALES
DETALLE DEL EMPLEO

USUARIOS WEB (CON O SIN
REGISTRO)

GESTION DE LA WEB
CORPORATIVA

Datos identificativos:
-DNI-NIF: No

-ldentificador nacional
restringido art. 87: No
-Direccion: No

-Imagen: No

-Numero seguridad social:
No

-Teléfono: Si

-Firma manual o digitalizada:
No

-Firma electronica; No
-Registro personal: No
-Marcas fisicas: No

-Tarjeta sanitaria: No
-Nombre y apellidos: Si
-Huella digital: No

-Voz: No

-CCC/IBAN: No

-Tarjeta bancaria o similar:
No

Otros datos identificativos:

DIRECCION IP, EMAIL,
IDENTIFICADOR

Datos de categorias
sensibles:

-ldeclogia o ideas politicas:
No

-Afiliacion Sindical: No
-Religion: No

-Creencias: No

-Origen racial o étnico: No
-Salud: No

-Vida Sexual: No

Datos relativos a

infracciones:

-Infracciones penales: No
-Infracciones administrativas:
No

Otras categorias de datos

personales: )
CARACTERISTICAS

PERSONALES
INFORMACION
COMERCIAL
TRANSACCIONES DE
BIENES Y SERVICIOS

ORGANIZACIONES O
PERSONAS
DIRECTAMENTE
RELACIONADAS CON EL
RESPONSABLE
USUARIOS DE LA RED
SOCIAL, EMPRESAS
INTERNET
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Num

Chequeo Resultado Nivel

Disponer de un
Registro de
Actividades de
Tratamiento

SATISFACTORIO o

La relacién a
actividades de
tratamiento es

completa

SATISFACTORIO o

Se dispone de toda la
informacion exigida
por el RGPD, para

todos y cada uno de
los tratamientos, SATISFACTORIO o
incluyendo el plazo de
conservacion y la
descripcion de las
medidas de seguridad

El RGPD también exige que el Registro de Actividades de Tratamiento incluya las

activ

idades realizadas en calidad de encargados.

Articulo 30.2 del RGPD. Registro de las actividades de tratamiento

2. Cada encargado y, en su caso, el representante del encargado, llevara un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta de un responsable que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado, y, en su caso, del representante del responsable o del
encargado, y del delegado de proteccion de datos;

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

c) en su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificaciéon de dicho tercer pais u organizacién internacional y, en
el caso de las transferencias indicadas en el articulo 49, apartado 1, péarrafo segundo, la
documentacion de garantias adecuadas;

d) cuando sea posible, una descripcidon general de las medidas técnicas y organizativas de
seguridad a que se refiere el articulo 30, apartado 1.

La siguiente tabla describe las actividades de tratamiento realizadas como ENCARGADOS.

TRATAMIENTO DE DATOS

QUIEN ES EL
FINALIDAD RESPONSABLE DEL
TRATAMIENTO (*)

ACTIVIDAD DE TRANSFERENCIAS

INTERNACIONALES
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(*) Se aportara un listado actualizado, en caso de ser requerido.

Num Chequeo Resultado Nivel
Se ha identificado para cada °
1 actividad de tratamiento la SATISFACTORIO
identidad del responsable

Articulo 24 del RGPD. Responsabilidad del responsable del tratamiento

1.Teniendo en cuenta la naturaleza, el &mbito, el contexto y los fines del tratamiento, asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas, el
responsable del tratamiento aplicara medidas técnicas y organizativas apropiadas a fin de garantizar
y poder demostrar que el tratamiento es conforme con el presente Reglamento. Dichas medidas se
revisaran y actualizardn cuando sea necesario.

Articulo 25 del RGPD. Proteccion de datos desde el disefio y por defecto

1.Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza, ambito,
contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia
el tratamiento para los derechos y libertades de las personas fisicas, el responsable del tratamiento
aplicara, tanto en el momento de determinar los medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas apropiadas, como la seudonimizacion,
concebidas para aplicar de forma efectiva los principios de proteccion de datos, como la minimizacién
de datos, e integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del
presente Reglamento y proteger los derechos de los interesados.

2. El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas con miras
a garantizar que, por defecto, solo sean objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del tratamiento. Esta obligacion se aplicara a la
cantidad de datos personales recogidos, a la extension de su tratamiento, a su plazo de conservacion
y a su accesibilidad. Tales medidas garantizaran en particular que, por defecto, los datos personales
no sean accesibles, sin la intervencion de la persona, a un nimero indeterminado de personas
fisicas.
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Valoracién general del nivel de riesgo de los tratamientos (*):

ACTIVIDAD DE TRATAMIENTO DE NIVEL DE RIESGO

DATOS JUSTIFICACION

(*) Ver informe de analisis de riesgos de la entidad.

Num Chequeo Resultado Nivel

En términos generales, se
han establecido medidas
técnicas y organizativas

adecuadas al nivel de riesgo

SATISFACTORIO [

Se involucra a proteccion de
2 datos en el desarrollo de SATISFACTORIO o
nuevos tratamientos

Aplicacion de la proteccion

de datos por defecto SATISFACTORIO )

Articulo 35 del RGPD. Evaluacion de impacto relativa a la proteccion de datos

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafie un alto riesgo para los derechos vy libertades de las personas fisicas, el
responsable del tratamiento realizara, antes del tratamiento, una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales. Una Unica evaluacion podra abordar una serie de operaciones
de tratamiento similares que entrafien altos riesgos similares.

2. El responsable del tratamiento recabara el asesoramiento del delegado de proteccién de datos, si ha sido
nombrado, al realizar la evaluacion de impacto relativa a la proteccion de datos.

3. La evaluacién de impacto relativa a la protecciéon de los datos a que se refiere el apartado 1 se requerira en
particular en caso de:

a) evaluacién sistematica y exhaustiva de aspectos personales de personas fisicas que se base en un
tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se tomen decisiones que
produzcan efectos juridicos para las personas fisicas o0 que les afecten significativamente de modo
similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9,
apartado 1, o de los datos personales relativos a condenas e infracciones penales a que se refiere el
articulo 10, o

¢) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicard una lista de los tipos de operaciones de tratamiento que
requieran una evaluacion de impacto relativa a la proteccion de datos de conformidad con el apartado 1. La
autoridad de control comunicara esas listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podra asimismo establecer y publicar la lista de los tipos de tratamiento que no
requieren evaluaciones de impacto relativas a la proteccion de datos. La autoridad de control comunicara esas
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listas al Comité.

6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de control competente aplicara el
mecanismo de coherencia contemplado en el articulo 63 si esas listas incluyen actividades de tratamiento que
guarden relacion con la oferta de bienes o servicios a interesados o con la observacion del comportamiento de
estos en varios Estados miembros, o actividades de tratamiento que puedan afectar sustancialmente a la libre
circulacién de datos personales en la Unién.

7. La evaluacién debera incluir como minimo:

a) una descripcion sistemética de las operaciones de tratamiento previstas y de los fines del tratamiento,
inclusive, cuando proceda, el interés legitimo perseguido por el responsable del tratamiento;

b) una evaluacién de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto
a su finalidad;

¢) una evaluacion de los riesgos para los derechos vy libertades de los interesados a que se refiere el
apartado 1,y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y
mecanismos que garanticen la proteccion de datos personales, y a demostrar la conformidad con el
presente Reglamento, teniendo en cuenta los derechos e intereses legitimos de los interesados y de
otras personas afectadas.

8. El cumplimiento de los cédigos de conducta aprobados a que se refiere el articulo 40 por los responsables o
encargados correspondientes se tendra debidamente en cuenta al evaluar las repercusiones de las operaciones
de tratamiento realizadas por dichos responsables o encargados, en particular a efectos de la evaluacion de
impacto relativa a la proteccion de datos.

9. Cuando proceda, el responsable recabara la opinion de los interesados o de sus representantes en relacién con
el tratamiento previsto, sin perjuicio de la proteccion de intereses publicos o comerciales o de la seguridad de las
operaciones de tratamiento.

10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e), tenga su base juridica en el
Derecho de la Unién o en el Derecho del Estado miembro que se aplique al responsable del tratamiento, tal
Derecho regule la operacién especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya
realizado una evaluacién de impacto relativa a la proteccién de datos como parte de una evaluacién de impacto
general en el contexto de la adopcién de dicha base juridica, los apartados 1 a 7 no seran de aplicacién excepto si
los Estados miembros consideran necesario proceder a dicha evaluacion previa a las actividades de tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es conforme con la evaluacién de impacto
relativa a la proteccién de datos, al menos cuando exista un cambio del riesgo que representen las operaciones
de tratamiento.

Articulo 36 del RGPD. Consulta previa

1. El responsable consultara a la autoridad de control antes de proceder al tratamiento cuando una evaluacion de
impacto relativa a la proteccion de los datos en virtud del articulo 35 muestre que el tratamiento entrafiaria un alto
riesgo si el responsable no toma medidas para para mitigarlo.

2. Cuando la autoridad de control considere que el tratamiento previsto a que se refiere el apartado 1 podria
infringir el presente Reglamento, en particular cuando el responsable no haya identificado o mitigado
suficientemente el riesgo, la autoridad de control deberd, en un plazo de ocho semanas desde la solicitud de la
consulta, asesorar por escrito al responsable, y en su caso al encargado, y podra utilizar cualquiera de sus
poderes mencionados en el articulo 58. Dicho plazo podra prorrogarse seis semanas, en funcién de la
complejidad del tratamiento previsto. La autoridad de control informara al responsable y, en su caso, al encargado
de tal prorroga en el plazo de un mes a partir de la recepcion de la solicitud de consulta, indicando los motivos de
la dilacién. Estos plazos podran suspenderse hasta que la autoridad de control haya obtenido la informacion
solicitada a los fines de la consulta.

3. Cuando consulte a la autoridad de control con arreglo al apartado 1, el responsable del tratamiento le facilitara
la informacién siguiente:

a) en su caso, las responsabilidades respectivas del responsable, los corresponsables y los encargados
implicados en el tratamiento, en particular en caso de tratamiento dentro de un grupo empresarial;

b) los fines y medios del tratamiento previsto;

¢) las medidas y garantias establecidas para proteger los derechos vy libertades de los interesados de
conformidad con el presente Reglamento;

d) en su caso, los datos de contacto del delegado de proteccién de datos;

e) la evaluacion de impacto relativa a la proteccion de datos establecida en el articulo 35, y

f) cualquier otra informacién que solicite la autoridad de control.

4. Los Estados miembros garantizaran que se consulte a la autoridad de control durante la elaboracion de toda
propuesta de medida legislativa que haya de adoptar un Parlamento nacional, o de una medida reglamentaria
basada en dicha medida legislativa, que se refiera al tratamiento.

5. No obstante lo dispuesto en el apartado 1, el Derecho de los Estados miembros podra obligar a los
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responsables del tratamiento a consultar a la autoridad de control y a recabar su autorizacién previa en relacion
con el tratamiento por un responsable en el ejercicio de una mision realizada en interés publico, en particular el
tratamiento en relacion con la proteccién social y la salud publica.

Decision de necesidad de EVALUACION IMPACTO PROTECCION DATOS (art. 35.2) segiin el WP29,
probablemente suponen un alto riesgo:

Evaluacién y scoring, incluyendo perfilado y prediccidn NO

Decisiones automatizadas con efectos legales o similares NO

Tratamientos usados para observar, monitorizar o controlar sistematicamente | NO
sujetos

Tratamiento de datos sensibles (segun articulos 9 y 10 RGPD) NO
Tratamiento de datos a gran escala NO
Conjuntos de datos que han matcheado o combinados NO

Tratamiento de datos relativos a colectivos vulnerables (ej: empleados; nifios; | NO
con enfermedad mental; solicitantes de asilo; personas mayores)

En base a lo anterior, NO procede realizar una EIPD de los tratamientos objeto de este
informe. Sin embargo, la entidad valora el realizarla, en funcion del analisis de riesgos.

Num Chequeo Resultado Nivel
Se ha analizado la obligacién o
1 conveniencia de realizar SATISFACTORIO o
evaluaciones de impacto

Articulo 26 del RGPD. Corresponsables del tratamiento

1. Cuando dos o0 mas responsables determinen conjuntamente los objetivos y los medios del tratamiento
seran considerados corresponsables del tratamiento. Los corresponsables determinaran de modo
transparente y de mutuo acuerdo sus responsabilidades respectivas en el cumplimiento de las
obligaciones impuestas por el presente Reglamento, en particular en cuanto al ejercicio de los derechos
del interesado y a sus respectivas obligaciones de suministro de informacion a que se refieren los
articulos 13 y 14, salvo, y en la medida en que, sus responsabilidades respectivas se rijan por el
Derecho de la Unién o de los Estados miembros que se les apligue a ellos. Dicho acuerdo podra
designar un punto de contacto para los interesados.

2. Elacuerdo indicado en el apartado 1 reflejara debidamente las funciones y relaciones respectivas de los
corresponsables en relacion con los interesados. Se pondran a disposicion del interesado los aspectos
esenciales del acuerdo.

3. Independientemente de los términos del acuerdo a que se refiere el apartado 1, los interesados podran
ejercer los derechos que les reconoce el presente Reglamento frente a, y en contra de, cada uno de los
responsables.
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Num Chequeo Resultado Nivel
En caso de existir tratamientos
como corresponsables, se ha
1 . L - [
firmado el acuerdo exigido en el art.
26
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2 Principios de proteccion de datos

El RGPD establece una serie de supuestos bajo los que un tratamiento sera legal:
consentimiento, ejecucion de un contrato, obligaciones legales, etc. Fuera de estos
supuestos el tratamiento de datos no esta permitido. Los articulos 9 y 10 del RGPD
establecen bases legitimadoras especialmente restrictivas para los datos de
categorias especiales, asi como paralos datos de infracciones penales.

El RGPD establece requisitos reforzados para el consentimiento, que deberd ser
mediante una declaracion o clara accion afirmativa del interesado. Desaparece por
tanto el consentimiento tacito.

El RGPD también establece los requisitos en materia de informacion, a proporcionar a
los interesados, tanto si los datos los proporcionan directamente o bien se obtienen
de alguna otra fuente.

Articulo 6 del RGPD. Licitud del tratamiento

1. El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno
o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es
parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos vy libertades fundamentales del interesado que
requieran la proteccién de datos personales, en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento realizado por las
autoridades publicas en el ejercicio de sus funciones.

2. Los Estados miembros podran mantener o introducir disposiciones mas especificas a fin de
adaptar la aplicacion de las normas del presente Reglamento con respecto al tratamiento en
cumplimiento del apartado 1, letras c) y e), fjando de manera mas precisa requisitos especificos de
tratamiento y otras medidas que garanticen un tratamiento licito y equitativo, con inclusién de otras
situaciones especificas de tratamiento a tenor del capitulo IX.

3. La base del tratamiento indicado en el apartado 1, letras c) y e), debera ser establecida por:

a) el Derecho de la Union, o
b) el Derecho de los Estados miembros que se aplique al responsable del tratamiento.

La finalidad del tratamiento debera quedar determinada en dicha base juridica o, en lo relativo al
tratamiento a que se refiere el apartado 1, letra e), serd necesaria para el cumplimiento de una misién
realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento. Dicha base juridica podra contener disposiciones especificas para adaptar la aplicacién
de normas del presente Reglamento, entre otras: las condiciones generales que rigen la licitud del
tratamiento por parte del responsable; los tipos de datos objeto de tratamiento; los interesados
afectados; las entidades a las que se pueden comunicar datos personales y los fines de tal
comunicacion; la limitacion de la finalidad; los plazos de conservacion de los datos, asi como las
operaciones y los procedimientos del tratamiento, incluidas las medidas para garantizar un
tratamiento licito y equitativo, como las relativas a otras situaciones especificas de tratamiento a tenor
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del capitulo IX. El Derecho de la Unién o de los Estados miembros cumplira un objetivo de interés
publico y sera proporcional al fin legitimo perseguido.

4. Cuando el tratamiento para otro fin distinto de aquel para el que se recogieron los datos personales
no esté basado en el consentimiento del interesado o en el Derecho de la Unién o de los Estados
miembros que constituya una medida necesaria y proporcional en una sociedad democratica para
salvaguardar los objetivos indicados en el articulo 23, apartado 1, el responsable del tratamiento, con
objeto de determinar si el tratamiento con otro fin es compatible con el fin para el cual se recogieron
inicialmente los datos personales, tendra en cuenta, entre otras cosas:

a) cualquier relacién entre los fines para los cuales se hayan recogido los datos personales y
los fines del tratamiento ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particular por lo que
respecta a la relacion entre los interesados y el responsable del tratamiento;

¢) la naturaleza de los datos personales, en concreto cuando se traten categorias especiales
de datos personales, de conformidad con el articulo 9, o datos personales relativos a
condenas e infracciones penales, de conformidad con el articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;

e) la existencia de garantias adecuadas, que podran incluir el cifrado o la seudonimizacion.

Articulo 7 del RGPD. Condiciones para el consentimiento

1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable debera ser
capaz de demostrar que aquel consintié el tratamiento de sus datos personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion escrita que también se
refiera a otros asuntos, la solicitud de consentimiento se presentari de tal forma que se distinga
claramente de los demés asuntos, de forma inteligible y de facil acceso y utilizando un lenguaje claro
y sencillo. No serd vinculante ninguna parte de la declaracién que constituya infraccion del presente
Reglamento.

3. El interesado tendra derecho a retirar su consentimiento en cualquier momento. La retirada del
consentimiento no afectara a la licitud del tratamiento basada en el consentimiento previo a su
retirada. Antes de dar su consentimiento, el interesado sera informado de ello. Sera tan facil retirar el
consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendrd en cuenta en la mayor medida
posible el hecho de si, entre otras cosas, la ejecucidon de un contrato, incluida la prestacién de un
servicio, se supedita al consentimiento al tratamiento de datos personales que no son necesarios
para la ejecucion de dicho contrato.

Articulo 8 del RGPD. Condiciones aplicables al consentimiento del nifio en

relaciéon con los servicios de la sociedad de la informacion

1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacién con la oferta directa a nifios de
servicios de la sociedad de la informacion, el tratamiento de los datos personales de un nifio se
considerara licito cuando tenga como minimo 16 afios. Si el nifio es menor de 16 afos, tal
tratamiento Unicamente se considerard licito si el consentimiento lo dio o autoriz6 el titular de la patria
potestad o tutela sobre el nifio, y solo en la medida en que se dio o autorizé.

Los Estados miembros podran establecer por ley una edad inferior a tales fines, siempre que esta no
sea inferior a 13 afios.

2. El responsable del tratamiento hard esfuerzos razonables para verificar en tales casos que el
consentimiento fue dado o autorizado por el titular de la patria potestad o tutela sobre el nifio,
teniendo en cuenta la tecnologia disponible.

3. El apartado 1 no afectara a las disposiciones generales del Derecho contractual de los Estados
miembros, como las normas relativas a la validez, formaciéon o efectos de los contratos en relacién
con un nifo.
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Articulo 9 del RGPD. Tratamiento de categorias especiales de datos

personales

1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o las orientaciones sexuales de una
persona fisica.

2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstancias siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho de la
Unién o de los Estados miembros establezca que la prohibicion mencionada en el apartado
1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccién social, en la medida en que asi lo autorice el
Derecho de la Unién de los Estados miembros o un convenio colectivo con arreglo al
Derecho de los Estados miembros que establezca garantias adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas
garantias, por una fundacion, una asociacion o cualquier otro organismo sin &nimo de lucro,
cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que el tratamiento se
refiera exclusivamente a los miembros actuales o antiguos de tales organismos o a personas
gue mantengan contactos regulares con ellos en relacion con sus fines y siempre que los
datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;
e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente
publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de reclamaciones
o cuando los tribunales actien en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del
Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccién de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del
interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de la
capacidad laboral del trabajador, diagnéstico médico, prestacion de asistencia o tratamiento
de tipo sanitario o social, 0o gestidon de los sistemas y servicios de asistencia sanitaria y
social, sobre la base del Derecho de la Unién o de los Estados miembros o en virtud de un
contrato con un profesional sanitario y sin perjuicio de las condiciones y garantias
contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud publica,
como la proteccion frente a amenazas transfronterizas graves para la salud, o para
garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o de los
Estados miembros que establezca medidas adecuadas y especificas para proteger los
derechos y libertades del interesado, en particular el secreto profesional,

j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1,
sobre la base del Derecho de la Unidon o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de
datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado.

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines citados en el
apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto a la obligacién de
secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho de la Unién o de los
Estados miembros o con las normas establecidas por los organismos nacionales competentes, o por
cualquier otra persona sujeta también a la obligacién de secreto de acuerdo con el Derecho de la
Unién o de los Estados miembros o de las normas establecidas por los organismos nacionales
competentes.
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4. Los Estados miembros podran mantener o introducir condiciones adicionales, inclusive
limitaciones, con respecto al tratamiento de datos genéticos, datos biométricos o datos relativos a la
salud.

Articulo 10 del RGPD. Tratamiento de datos personales relativos a condenas

e infracciones penales

El tratamiento de datos personales relativos a condenas e infracciones penales o medidas de
seguridad conexas sobre la base del articulo 6, apartado 1, s6lo podra llevarse a cabo bajo la
supervision de las autoridades publicas o cuando lo autorice el Derecho de la Unién o de los Estados
miembros que establezca garantias adecuadas para los derechos y libertades de los interesados.
Solo podra llevarse un registro completo de condenas penales bajo el control de las autoridades
publicas.

Articulo 13 del RGPD. Informacién que debera facilitarse cuando los datos

personales se obtengan del interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del
tratamiento, en el momento en que estos se obtengan, le facilitara toda la informacion indicada a
continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales y la base juridica del
tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos
del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un tercer pais u
organizacion internacional y la existencia o ausencia de una decision de adecuacion de la
Comisién, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el articulo
49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los
medios para obtener una copia de estas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado, en el momento en que se obtengan los datos personales, la siguiente informacion
necesaria para garantizar un tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea posible, los
criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacion de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los datos;
c¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier
momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a
su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacién de datos personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato, y si el interesado estd obligado a facilitar los datos
personales y esta informado de las posibles consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboraciéon de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa
sobre la l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un
fin que no sea aquel para el que se recogieron, proporcionara al interesado, con anterioridad a dicho
tratamiento ulterior, informacion sobre ese otro fin y cualquier informacién adicional pertinente a tenor
del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la medida en que el
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interesado ya disponga de la informacion.

Articulo 14 del RGPD. Informacién que debera facilitarse cuando los datos

personales no se hayan obtenido del interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento
le facilitara la siguiente informacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales, asi como la base juridica
del tratamiento;

d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un destinatario en
un tercer pais u organizacién internacional y la existencia o ausencia de una decision de
adecuacién de la Comisién, o, en el caso de las transferencias indicadas en los articulos 46
0 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o
apropiadas y a los medios para obtener una copia de ellas o al hecho de que se hayan
prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado la siguiente informacidn necesaria para garantizar un tratamiento de datos leal y
transparente respecto del interesado:

a) el plazo durante el cual se conservaran los datos personales o, cuando eso no sea
posible, los criterios utilizados para determinar este plazo;

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos
del responsable del tratamiento o de un tercero;

c) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacion de su
tratamiento, y a oponerse al tratamiento, asi como el derecho a la portabilidad de los datos;
d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier
momento, sin que ello afecte a la licitud del tratamiento basada en el consentimiento antes
de su retirada;

e) el derecho a presentar una reclamacion ante una autoridad de control;

f) la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de
acceso publico;

g) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa
sobre la l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

3. El responsable del tratamiento facilitara la informacion indicada en los apartados 1y 2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas tardar
dentro de un mes, habida cuenta de las circunstancias especificas en las que se traten
dichos datos;

b) si los datos personales han de utilizarse para comunicaciéon con el interesado, a mas
tardar en el momento de la primera comunicacion a dicho interesado, o

c) si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en que los
datos personales sean comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos personales para
un fin que no sea aquel para el que se obtuvieron, proporcionara al interesado, antes de dicho
tratamiento ulterior, informacién sobre ese otro fin y cualquier otra informacién pertinente indicada en
el apartado 2.

5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida en que:

a) el interesado ya disponga de la informacion;

b) la comunicacién de dicha informacion resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés publico,
fines de investigacion cientifica o histérica o fines estadisticos, a reserva de las condiciones
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y garantias indicadas en el articulo 89, apartado 1, o en la medida en que la obligacion
mencionada en el apartado 1 del presente articulo pueda imposibilitar u obstaculizar
gravemente el logro de los objetivos de tal tratamiento. En tales casos, el responsable
adoptara medidas adecuadas para proteger los derechos, libertades e intereses legitimos
del interesado, inclusive haciendo publica la informacion;

¢) la obtencion o la comunicacion esté expresamente establecida por el Derecho de la Unién
o de los Estados miembros que se aplique al responsable del tratamiento y que establezca
medidas adecuadas para proteger los intereses legitimos del interesado, o

d) cuando los datos personales deban seguir teniendo caracter confidencial sobre la base de
una obligacion de secreto profesional regulada por el Derecho de la Union o de los Estados

miembros, incluida una obligacién de secreto de naturaleza estatutaria.

Atendiendo a las actividades de tratamiento la tabla a continuacién resume la existencia de
una base legal legitimadora del tratamiento asi como el cumplimiento del deber de informar.

Tratamiento /

Base legal del tratamiento de datos

C_:olectlvo de (legitimacion) Documento
interesados
RRHH / OV Ejecucion de un c_ontrato, consentimiento del DOCUMENTACION PROPIA
interesado.
e | e s emcamee® | pOCUMENTACION PreoPIA DEL
: » CUmp 9 DEPARTAMENTO/ CIRCULARES RRHH
NOMINAS legales.
EVALUADORESY | Consentimiento del interesado, ejecucion de | DOCUMENTACION PROPIA (CLAUSULAS
COLABORADORES un contrato. LEGALES)

SOLICITANTES DE
COMPLEMENTOS
RETRIBUTIVOS

Ejecucion de un contrato, consentimiento del
interesado.

DOCUMENTACION PROPIA DEL
DEPARTAMENTO (CAUSULAS LEGALES)

EVALUACION DEL

Ejecucion de un contrato, consentimiento del

DOCUMENTACION PROPIA DEL

PROFESORADO interesado. DEPARTAMENTO (CLASULAS LEGALES)
US(L(J:gl;{\‘IgSS\II\'/\‘EB Ejecucién de un contrato, consentimiento del POLITICA DE PRIVACIDAD, AVISO
REGISTRO) interesado. LEGAL, POLITICA DE COOKIES
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En relacion a los procedimientos automatizados de consentimiento, que deben contar con
mecanismos similares de revocacion, nos encontramos los siguientes:

Consentimiento otorgado por medios automatizados ¢ Cuenta con sistema similar (simple) de revocacion?
FORMULARIOS WEB Sl
Num Chequeo Resultado Nivel
Se cuenta con una legitimacion
valida para todos los tratamientos [
1 P SATISFACTORIO

de datos personales de la
organizacién

Se proporciona la informacion °
2 necesaria para cumplir los SATISFACTORIO
requisitos de informacion del RGPD

Los formularios web incluyen la °
3 informacion necesaria y aceptacion SATISFACTORIO
de la politica de privacidad

4 Es tan facil dar el consentimiento SATISEACTORIO (]
como revocarlo

Articulo 5 del RGPD. Principios relativos al tratamiento

1.Los datos personales seran:

c) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que son tratados
(«minimizacién de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas razonables para que se supriman o
rectifiquen sin dilacién los datos personales que sean inexactos con respecto a los fines para los que se tratan
(«exactitud»);

e) mantenidos de forma que se permita la identificaciéon de los interesados durante no mas tiempo del necesario
para los fines del tratamiento de los datos personales; los datos personales podran conservarse durante periodos
mas largos siempre que se traten exclusivamente con fines de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la
aplicacion de las medidas técnicas y organizativas apropiadas (...) a fin de proteger los derechos y libertades del
interesado («limitacién del plazo de conservacion»);

En relacion a la determinacion de los plazos de conservacion, se tendrd en consideracion la
siguiente tabla:

Contabilidad y fiscalidad: 4 afios, documentos y registros de trascendencia tributaria (Ley General
Tributaria arts. 66 a 70)

Control acceso edificios: 30 dias, ficheros para controlar el acceso (Inst. 1/1996 AEPD)

Historia clinica general: 5 afios minimo desde alta, documentacion e historia clinica (Ley 41/2002
art. 17.1)
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Laboral y seguridad social: 4 afios, documentos y registros de obligaciones laborales (RDL 5/2000
art. 4)

Normativa mercantil: 6 afios, libros correspondencia y justificantes (Codigo Comercio art. 30)

Prevencidn de riesgos laborales: 5 afios, documentos y registros de obligaciones en materia de PRL
(RDL 5/2000 art. 4)

Videovigilancia (FFCCS): 30 dias, imagenes/audio captados (LO 4/1997 art. 8 y RD 596/1999 Arts. 18
y 19)

Videovigilancia: 30 dias, imagenes captadas (Inst. 1/2006 AEPD) (LOPDGDD)

Sistemas de denuncias internas: 3 meses (LOPDGDD)

Procede valorar los plazos de conservacion para las diversas actividades de tratamiento, en
base a la tabla anterior.

Num Chequeo Resultado Nivel
Los datos recogidos son
1 adecuados, pertinentes y no SATISFACTORIO o

excesivos en base a su finalidad

Se han valorado plazos para las
2 actividades del “registro de SATISFACTORIO o
actividades de tratamiento”

Fines de archivo en interés publico,
fines de investigacion cientifica o
histérica o fines estadisticos,

3 medidas técnicas y organizativas SATISFACTORIO o
como la seudonimizacion, siempre
gue de esa forma puedan
alcanzarse dichos fines.

Articulo 5 del RGPD. Principios relativos al tratamiento

1.Los datos personales seran:

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la proteccion
contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas («integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de
demostrarlo («responsabilidad proactiva»).

Articulo 5 del PLOPD. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos asi como todas las personas que intervengan en
cualquier fase de éste estaran sujetas al deber de confidencialidad al que se refiere el articulo 5.1 f) del
Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior serd complementaria de los deberes de secreto
profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando hubiese finalizado la
relacion del obligado con el responsable o encargado del tratamiento.
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Colectivo

OK/NO OK

Empleados

OK

Estudiantes en practicas

Autdbnomos

Personal ETT

Voluntarios

estudiantes en practicas y personal externo.

escrito, con todo el personal. También con

Num

Chequeo

Resultado

Nivel

Se ha elaborado un documento
para informar al personal sobre el

deber de secreto en relacion a los SATISFACTORIO

datos personales a los que puedan

tener acceso.

El deber de secreto también afecta
a personal externo, prestadores de
servicios, estudiantes en practicas,

etc

SATISFACTORIO

Articulo 15 del RGPD. Derecho de acceso del interesado

informacion:

a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;

1. El interesado tendra derecho a obtener del responsable del tratamiento confirmacion de si se estan tratando o
no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a la siguiente

¢) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran comunicados los
datos personales, en particular destinatarios en terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacién de los datos personales o, de no ser posible, los
criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificaciéon o supresion de datos personales o
la limitacion del tratamiento de datos personales relativos al interesado, o a oponerse a dicho
tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacion disponible
sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el
articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la l6gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

de otros.

2. Cuando se transfieran datos personales a un tercer pais 0 a una organizacién internacional, el interesado
tendra derecho a ser informado de las garantias adecuadas en virtud del articulo 46 relativas a la transferencia.

3. El responsable del tratamiento facilitara una copia de los datos personales objeto de tratamiento. El
responsable podra percibir por cualquier otra copia solicitada por el interesado un canon razonable basado en los
costes administrativos. Cuando el interesado presente la solicitud por medios electrénicos, y a menos que este
solicite que se facilite de otro modo, la informacién se facilitara en un formato electrénico de uso coman.

4. El derecho a obtener copia mencionado en el apartado 3 no afectard negativamente a los derechos y libertades
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Articulo 16 del RGPD. Derecho de rectificacion

El interesado tendra derecho a obtener sin dilacién indebida del responsable del tratamiento la rectificacion de los
datos personales inexactos que le conciernan. Teniendo en cuenta los fines del tratamiento, el interesado tendra
derecho a que se completen los datos personales que sean incompletos, inclusive mediante una declaracion
adicional.

Articulo 17 del RGPD. Derecho de supresion («el derecho al olvido»)

1. El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la supresion de los
datos personales que le conciernan, el cual estara obligado a suprimir sin dilacién indebida los datos personales
cuando concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacién con los fines para los que fueron recogidos o
tratados de otro modo;

b) el interesado retire el consentimiento en gque se basa el tratamiento de conformidad con el articulo 6,
apartado 1, letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan otros
motivos legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al articulo 21,
apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en el
Derecho de la Unién o de los Estados miembros gque se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacién con la oferta de servicios de la sociedad de la
informacién mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto en el apartado 1, a
suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su
aplicacion, adoptara medidas razonables, incluidas medidas técnicas, con miras a informar a los responsables que
estén tratando los datos personales de la solicitud del interesado de supresion de cualquier enlace a esos datos
personales, o cualquier copia o réplica de los mismos.

3. Los apartados 1y 2 no se aplicaran cuando el tratamiento sea necesario:

a) para ejercer el derecho a la libertad de expresién e informacion;

b) para el cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el
Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento, o para el
cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable;

c) por razones de interés publico en el ambito de la salud publica de conformidad con el articulo 9,
apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos,
de conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado en el apartado 1
pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e) para la formulacion, el ejercicio o la defensa de reclamaciones.

Articulo 18 del RGPD. Derecho ala limitacion del tratamiento

1. El interesado tendra derecho a obtener del responsable del tratamiento la limitacion del tratamiento de los datos
cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite en
su lugar la limitacion de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado
los necesite para la formulacién, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se verifica
si los motivos legitimos del responsable prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos solo podran
ser objeto de tratamiento, con excepcién de su conservacién, con el consentimiento del interesado o para la
formulacién, el ejercicio o la defensa de reclamaciones, o con miras a la proteccion de los derechos de otra
persona fisica o juridica o por razones de interés publico importante de la Unién o de un determinado Estado
miembro.

3. Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado 1 sera informado por el
responsable antes del levantamiento de dicha limitacion.
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Articulo 19 del RGPD. Obligacion de notificacion relativa a la rectificacién o

supresion de datos personales o la limitacién del tratamiento

El responsable del tratamiento comunicara cualquier rectificacion o supresion de datos personales o limitacion del
tratamiento efectuada con arreglo al articulo 16, al articulo 17, apartado 1, y al articulo 18 a cada uno de los
destinatarios a los que se hayan comunicado los datos personales, salvo que sea imposible o exija un esfuerzo
desproporcionado. El responsable informaré al interesado acerca de dichos destinatarios, si este asi lo solicita.

Articulo 20 del RGPD. Derecho a la portabilidad de los datos

1. El interesado tendrd derecho a recibir los datos personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato estructurado, de uso comun y lectura mecénica, y a transmitirlos a otro
responsable del tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), o0 en un contrato con arreglo al articulo 6, apartado 1, letra b), y
b) el tratamiento se efectlie por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado tendra derecho
a que los datos personales se transmitan directamente de responsable a responsable cuando sea técnicamente
posible.

3. El ejercicio del derecho mencionado en el apartado 1 del presente articulo se entendera sin perjuicio del articulo
17. Tal derecho no se aplicara al tratamiento que sea necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento.

4. El derecho mencionado en el apartado 1 no afectara negativamente a los derechos y libertades de otros.

Articulo 21 del RGPD. Derecho de oposicion

1. El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados con su situacion
particular, a que datos personales que le conciernan sean objeto de un tratamiento basado en lo dispuesto en el
articulo 6, apartado 1, letras e) o f), incluida la elaboracion de perfiles sobre la base de dichas disposiciones. El
responsable del tratamiento dejara de tratar los datos personales, salvo que acredite motivos legitimos imperiosos
para el tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o para la
formulacién, el ejercicio o la defensa de reclamaciones.

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado tendra
derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan, incluida la
elaboracion de perfiles en la medida en que esté relacionada con la citada mercadotecnia.

3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos personales
dejaran de ser tratados para dichos fines.

4. A mas tardar en el momento de la primera comunicacion con el interesado, el derecho indicado en los
apartados 1 y 2 serd mencionado explicitamente al interesado y serd presentado claramente y al margen de
cualquier otra informacion.

5. En el contexto de la utilizacion de servicios de la sociedad de la informacién, y no obstante lo dispuesto en la
Directiva 2002/58/CE, el interesado podra ejercer su derecho a oponerse por medios automatizados que apliquen
especificaciones técnicas.

6. Cuando los datos personales se traten con fines de investigacion cientifica o histérica o fines estadisticos de
conformidad con el articulo 89, apartado 1, el interesado tendrd derecho, por motivos relacionados con su
situacion particular, a oponerse al tratamiento de datos personales que le conciernan, salvo que sea necesario
para el cumplimiento de una mision realizada por razones de interés publico.

Articulo 22 del RGPD. Decisiones individuales automatizadas, incluida la

elaboracion de perfiles

1. Todo interesado tendrd derecho a no ser objeto de una decisiébn basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar.

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracién o la ejecucion de un contrato entre el interesado y un responsable
del tratamiento;
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b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los derechos y

libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento adoptara las medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado, como minimo el
derecho a obtener intervencién humana por parte del responsable, a expresar su punto de vista y a impugnar la

decision.

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales de datos personales
contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado 2, letra a) o g), y se hayan
tomado medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado.

Seccién 5

Num

Chequeo

Resultado

Nivel

La entidad cuenta con un
procedimiento escrito indicando
para atender las solicitudes.

SATISFACTORIO

La entidad ha formado a los
empleados involucrados en la
atencion a clientes sobre cémo
atender estos derechos.

SATISFACTORIO
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3 Prestaciones de servicio recibidas

El RGPD establece la figura del Encargado del tratamiento, que accede a los ficheros
responsabilidad de un tercero con motivo de prestarle un servicio. Se establece la
obligacion de confeccionar un contrato regulando entre otros extremos las
condiciones de seguridad a aplicar en el acceso a los datos por parte del Encargado /
Prestador.

Articulo 28 del RGPD. Encargado del tratamiento

1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este
elegird unicamente un encargado que ofrezca garantias suficientes para aplicar medidas técnicas y
organizativas apropiados, de manera que el tratamiento sea conforme con los requisitos del presente
Reglamento y garantice la proteccion de los derechos del interesado.

2. El encargado del tratamiento no recurrira a otro encargado sin la autorizacidn previa por escrito,
especifica o general, del responsable. En este ultimo caso, el encargado informaréa al responsable de
cualquier cambio previsto en la incorporacion o sustitucion de otros encargados, dando asi al
responsable la oportunidad de oponerse a dichos cambios.

3. El tratamiento por el encargado se regira por un contrato u otro acto juridico con arreglo al Derecho
de la Union o de los Estados miembros, que vincule al encargado respecto del responsable y
establezca el objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos
personales y categorias de interesados, y las obligaciones y derechos del responsable. Dicho
contrato o acto juridico estipulara, en particular, que el encargado:

a) tratard4 los datos personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un tercer
pais o una organizacion internacional, salvo que esté obligado a ello en virtud del Derecho
de la Unién o de los Estados miembros que se aplique al encargado; en tal caso, el
encargado informara al responsable de esa exigencia legal previa al tratamiento, salvo que
tal Derecho lo prohiba por razones importantes de interés publico;

b) garantizard que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria;

¢) tomard todas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro encargado
del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir
con su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los
derechos de los interesados establecidos en el capitulo IlI;

f) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en
los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacion a
disposicién del encargado;

g) a eleccién del responsable, suprimira o devolvera todos los datos personales una vez
finalice la prestacion de los servicios de tratamiento, y suprimird las copias existentes a
menos que se requiera la conservacion de los datos personales en virtud del Derecho de la
Unién o de los Estados miembros;

h) pondra a disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, asi como para permitir
y contribuir a la realizacién de auditorias, incluidas inspecciones, por parte del responsable o
de otro auditor autorizado por dicho responsable.

En relacion con lo dispuesto en la letra h) del parrafo primero, el encargado informara
inmediatamente al responsable si, en su opinién, una instruccion infringe el presente Reglamento u
otras disposiciones en materia de proteccion de datos de la Unién o de los Estados miembros.

4. Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo determinadas
actividades de tratamiento por cuenta del responsable, se impondran a este otro encargado,
mediante contrato u otro acto juridico establecido con arreglo al Derecho de la Unién o de los
Estados miembros, las mismas obligaciones de protecciéon de datos que las estipuladas en el
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contrato u otro acto juridico entre el responsable y el encargado a que se refiere el apartado 3, en
particular la prestacion de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del presente
Reglamento. Si ese otro encargado incumple sus obligaciones de proteccién de datos, el encargado
inicial seguira siendo plenamente responsable ante el responsable del tratamiento por lo que
respecta al cumplimiento de las obligaciones del otro encargado.

5. La adhesion del encargado del tratamiento a un codigo de conducta aprobado a tenor del articulo
40 o a un mecanismo de certificacién aprobado a tenor del articulo 42 podra utilizarse como elemento
para demostrar la existencia de las garantias suficientes a que se refieren los apartados 1 y 4 del
presente articulo.

6. Sin perjuicio de que el responsable y el encargado del tratamiento celebren un contrato individual,
el contrato u otro acto juridico a que se refieren los apartados 3 y 4 del presente articulo podra
basarse, total o parcialmente, en las clausulas contractuales tipo a que se refieren los apartados 7y 8
del presente articulo, inclusive cuando formen parte de una certificacion concedida al responsable o
encargado de conformidad con los articulos 42 y 43.

7. La Comisién podra fijar clausulas contractuales tipo para los asuntos a que se refieren los
apartados 3y 4 del presente articulo, de acuerdo con el procedimiento de examen a que se refiere el
articulo 93, apartado 2.

8. Una autoridad de control podra adoptar clausulas contractuales tipo para los asuntos a que se
refieren los apartados 3 y 4 del presente articulo, de acuerdo con el mecanismo de coherencia a que
se refiere el articulo 63.

9. El contrato u otro acto juridico a que se refieren los apartados 3 y 4 constara por escrito, inclusive
en formato electrénico.

10. Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un encargado del tratamiento infringe
el presente Reglamento al determinar los fines y medios del tratamiento, serd considerado
responsable del tratamiento con respecto a dicho tratamiento.

Articulo 29 del RGPD. Tratamiento bajo la autoridad del responsable o del

encargado del tratamiento

El encargado del tratamiento y cualquier persona que actle bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo podran tratar dichos datos siguiendo instrucciones
del responsable, a no ser que estén obligados a ello en virtud del Derecho de la Unién o de los
Estados miembros.

La siguiente tabla resume la existencia de encargados de tratamiento y si se cuenta con un
contrato adaptado al RGPD.

Firmado conforme RGPD /

Encargado Prestacion No firmado

(*) Se aportaran los contratos firmados por los encargados de tratamiento en caso de ser
requeridos
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Num Chequeo Resultado Nivel

Disponen de los contratos
pertinentes para regular las
1 prestaciones de servicio que SATISFACTORIO o
conllevan un tratamiento de datos

personales, adaptados al RGPD
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Funciones y obligaciones del personal

Articulo 37 del RGPD. Designacion del delegado de proteccion de datos

1. El responsable y el encargado del tratamiento designaran un delegado de proteccién de datos
siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales
gue actuen en ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacion
habitual y sistematica de interesados a gran escala, o

c) las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales con arreglo al articulo 9 y de
datos relativos a condenas e infracciones penales a que se refiere el articulo 10.

2. Un grupo empresarial podra nombrar un Unico delegado de proteccién de datos siempre que sea
facilmente accesible desde cada establecimiento.

3. Cuando el responsable o el encargado del tratamiento sea una autoridad u organismo publico, se
podra designar un uUnico delegado de proteccién de datos para varias de estas autoridades u
organismos, teniendo en cuenta su estructura organizativa y tamafio.

4. En casos distintos de los contemplados en el apartado 1, el responsable o el encargado del
tratamiento o las asociaciones y otros organismos que representen a categorias de responsables o
encargados podran designar un delegado de proteccion de datos o deberan designarlo si asi lo exige
el Derecho de la Unién o de los Estados miembros. El delegado de proteccién de datos podra actuar
por cuenta de estas asociaciones y otros organismos que representen a responsables o encargados.

5. El delegado de proteccién de datos sera designado atendiendo a sus cualidades profesionales vy,
en particular, a sus conocimientos especializados del Derecho y la practica en materia de proteccion
de datos y a su capacidad para desempefiar las funciones indicadas en el articulo 39.

6. El delegado de proteccién de datos podra formar parte de la plantilla del responsable o del
encargado del tratamiento o desempefiar sus funciones en el marco de un contrato de servicios.

7. El responsable o el encargado del tratamiento publicaran los datos de contacto del delegado de
proteccion de datos y los comunicaran a la autoridad de control.

1. Los responsables y encargados del tratamiento deberan designar un delegado de proteccion de
datos en los supuestos previstos en el articulo 37.1 del Reglamento (UE) 2016/679 y, en todo caso,
cuando se trate de las siguientes entidades:

a) Los colegios profesionales y sus consejos generales, regulados por la Ley 2/1974, de 13 febrero,
sobre colegios profesionales.

b) Los centros docentes que ofrezcan ensefianzas reguladas por la Ley Organica 2/2006, de 3 de
mayo, de Educacion, y las Universidades publicas y privadas.

c) Las entidades que exploten redes y presten servicios de comunicaciones electrénicas conforme a
lo dispuesto en la Ley 9/2014, de 9 de mayo, General de telecomunicaciones, cuando traten habitual
y sistematicamente datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la informacién cuando elaboren a gran escala
perfiles de los usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacion,
supervision y solvencia de entidades de crédito.

f) Los establecimientos financieros de crédito regulados por Titulo Il de la Ley 5/2015, de 27 de abril,
de fomento de la financiacién empresarial.

g) Las entidades aseguradoras y reaseguradoras sometidas a la Ley 20/2015, de 14 de julio, de
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ordenacion, supervision y solvencia de las entidades aseguradoras y reaseguradoras.

h) Las empresas de servicios de inversion, reguladas por el Titulo V del texto refundido de la Ley del
Mercado de Valores, aprobado por Real Decreto Legislativo 4/2015, de 23 de octubre.

i) Los distribuidores y comercializadores de energia eléctrica, conforme a lo dispuesto en la Ley
24/2013, de 26 de diciembre, del sector eléctrico, y los distribuidores y comercializadores de gas
natural, conforme a la Ley 34/1998, de 7 de octubre, del sector de hidrocarburos.

j) Las entidades responsables de ficheros comunes para la evaluacién de la solvencia patrimonial y
crédito o de los ficheros comunes para la gestion y prevencion del fraude, incluyendo a los
responsables de los ficheros regulados por el articulo 32 de la Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y de la financiacion del terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccion comercial, incluyendo las
de investigacion comercial y de mercados, cuando lleven a cabo tratamientos basados en las
preferencias de los afectados o realicen actividades que impliquen la elaboracién de perfiles de los
mismos.

I) Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los
pacientes con arreglo a lo dispuesto en la Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informaciéon y documentacion
clinica.

m) Las entidades que tengan como uno de sus objetos la emision de informes comerciales que
puedan referirse a personas fisicas.

n) Los operadores que desarrollen la actividad de juego a través de canales electrénicos,
informaticos, telematicos e interactivos, conforme a lo dispuesto en la Ley 3/2011, de 27 de mayo, de
regulacion del juego.

) Quienes desemperien las actividades reguladas por el Titulo Il de la Ley 5/2014, de 4 de abril, de
Seguridad Privada.

2. Los responsables o encargados del tratamiento no incluidos en el parrafo anterior podran designar
de manera voluntaria un delegado de proteccion de datos, que quedara sometido al régimen
establecido en el Reglamento (UE) 2016/679 y la presente ley organica.

Articulo 38 del RGPD. Posicion del delegado de proteccién de datos

1. El responsable y el encargado del tratamiento garantizaran que el delegado de proteccion de datos
participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion
de datos personales.

2. El responsable y el encargado del tratamiento respaldaran al delegado de proteccién de datos en
el desempefio de las funciones mencionadas en el articulo 39, facilitando los recursos necesarios
para el desempefio de dichas funciones y el acceso a los datos personales y a las operaciones de
tratamiento, y para el mantenimiento de sus conocimientos especializados.

3. El responsable y el encargado del tratamiento garantizaran que el delegado de proteccion de datos
no reciba ninguna instruccion en lo que respecta al desempefio de dichas funciones. No sera
destituido ni sancionado por el responsable o el encargado por desempefiar sus funciones. El
delegado de proteccion de datos rendira cuentas directamente al mas alto nivel jerarquico del
responsable o encargado.

4. Los interesados podran ponerse en contacto con el delegado de proteccion de datos por lo que
respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus
derechos al amparo del presente Reglamento.

5. El delegado de proteccion de datos estara obligado a mantener el secreto o la confidencialidad en
lo que respecta al desempefio de sus funciones, de conformidad con el Derecho de la Union o de los
Estados miembros.

6. El delegado de proteccion de datos podra desempefiar otras funciones y cometidos. El
responsable o encargado del tratamiento garantizara que dichas funciones y cometidos no den lugar
a conflicto de intereses.

Articulo 39 del RGPD. Funciones del delegado de proteccion de datos

1. El delegado de proteccion de datos tendrd como minimo las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente
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Reglamento y de otras disposiciones de proteccion de datos de la Unién o de los Estados
miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccién de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y formacion del
personal que participa en las operaciones de tratamiento, y las auditorias correspondientes;
c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion de conformidad con el articulo 35;

d) cooperar con la autoridad de control,

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en
su caso, sobre cualquier otro asunto.

contexto y fines del tratamiento.

Valoracién de la obligacién de designar un DPD

2. El delegado de proteccién de datos desempefiara sus funciones prestando la debida atencion a los
riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el

Con arreglo al punto 37.1.a del RGPD (“el | SI
tratamiento lo lleve a cabo una autoridad u
organismo publico”)

Con arreglo al punto 37.1.b del RGPD (“las | NO
actividades principales del responsable o del
encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza,
alcance y/o fines, requieran una observacion
habitual y sistematica de interesados a gran
escala”)

Con arreglo al punto 37.1.c del RGPD (“gran | NO
escala de categorias especiales de datos
personales con arreglo al articulo 9”)

Con arreglo al art 34 de la LOPDGDD NO
Otros aspectos

Dpd designado voluntariamente? Sl
Identidad DPD Sl
Datos contacto DPD Sl
Contacto DPD en web y clausulas Sl

Num Chequeo Resultado Nivel
Se ha designado al delegado de
1 proteccion de datos y se ha SATISEACTORIO °
comunicado a las autoridades de
proteccion de datos.
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Num Chequeo Resultado Nivel
Se ha identificado al delegado de
proteccion de datos en los
2 tratamientos realizados como SATISFACTORIO ¢
“‘encargado”
DATOS DEL DELEGADO DE PROTECCION DE DATOS:
Paula Ramis de Ayreflor Garcia-Gutiérrez / lopd@aquib.es
Num Chequeo Resultado Nivel
Constancia escrita de la delegacién
de las funciones de control
1 realizadas por los responsables de SATISFACTORIA o
seguridad y administradores de
sistemas

Articulo 29 del RGPD. Tratamiento bajo la autoridad del responsable o del

encargado del tratamiento

del responsable (...)

El encargado del tratamiento y cualquier persona que actle bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo podran tratar dichos datos siguiendo instrucciones

Articulo 32.4 del RGPD. Seguridad del tratamiento

El responsable y el encargado del tratamiento tomaran medidas para garantizar que cualquier
persona que actie bajo la autoridad del responsable o del encargado y tenga acceso a datos
personales solo pueda tratar dichos datos siguiendo instrucciones del responsable (...)

Se ha hecho formacion del RGPD presencial

Sl. Consultor Externo Prodat

Se ha hecho formacién del RGPD online NO
Informacion manual bienvenida / nuevos | NO
empleados

Informacion accesible permanentemente Sl
Circular informativa Sli
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Se realizan formaciones con el objetivo de que todo el personal conozca las hormas de
proteccién de datos.

Num Chequeo Resultado Nivel
Se han adoptado medidas para que
1 el personal conozca de forma SATISEACTORIO PY

comprensible las normas de
seguridad que les afectan
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Aplicaciéon de las medidas de seguridad

Articulo 32 del RGPD. Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicaran
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos
que presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma,
o la comunicacién o acceso no autorizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un mecanismo de
certificacion aprobado a tenor del articulo 42 podra servir de elemento para demostrar el
cumplimiento de los requisitos establecidos en el apartado 1 del presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que cualquier
persona que actle bajo la autoridad del responsable o del encargado y tenga acceso a datos
personales solo pueda tratar dichos datos siguiendo instrucciones del responsable, salvo que esté

obligada a ello en virtud del Derecho de la Unidén o de los Estados miembros.

MEDIDA DE SEGURIDAD NFQYEESLG%E ‘ VALORACION EFICACIA MEDIDAS
Idgntlflcac[on, etiquetado e CUALQUIERA o
inventario de soportes
Etiquetado que dificulte la
identificacion de los soportes y RIESGO ALTO O P
documentos de nivel alto al MUY ALTO
personal no autorizado
Autorizacion de la salldr_al de_ ) CUALQUIERA P
soportes fuera de la organizacion
Registro de Entrada/Salida de RIESGO MEDIO
soportes automatizados con datos ALTO O MUY [
sensibles ALTO
Traslado de los documentos y
soportes: me_dldas de proteccién CUALQUIERA P
para impedir el robo, acceso o
manipulacion
Cifrado en la dlstrlb_uuon de CUALQUIERA PY
soportes automatizados
Prohibicion de grabar datos de
nivel alto en dispositivos portatiles | RIESGO ALTO O P
y utilizacién en dichos casos MUY ALTO
excepcionales de cifrado.
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Desecho de los soportes y
documentos mediante destruccion

NIVEL DE
RIESGO

PRODAT

PROTECCION DE DATOS

VALORACION EFICACIA MEDIDAS

0 procesos que garanticen que la CUALQUIERA o
informacién no es recuperable a
posteriori.
Sistema de monitorizaciéon
automatizada de los dispositivos RIESGO ALTO O °®
conectados en red y dispositivos MUY ALTO
moéviles
Dispositivos moviles |_nteI|gentes CUALQUIERA P
con blogueo y cifrado
MEDIDA DE SEGURIDAD NFleEESLGDOE ‘ VALORACION EFICACIA MEDIDAS
Acceso limitado a los recursos
necesarios para cada usuario. CUALQUIERA o
Identificacion y autenticacion
individual mediante contrasefias o CUALQUIERA o
equivalente.
Progedlml?nto confldencLaI de CUALQUIERA Py
asignacion de contrasefias.
Renovacion de contrasefias al
menos anual. CUALQUIERA o
AImacenamlent9 |n|n_teI|g|bIe de CUALQUIERA P
las contrasefias vigentes.
Mecanismo para limitar intentar RIESGO MEDIO
reiteradamente el acceso no ALTO O MUY o
autorizado. ALTO
Control de acceso fisico sistemas RIESGO MEDIO
automatizados nivel medio / alto ALTO O MUY o
(sala servidores etc). ALTO
Registro de reintentos de RIESGO MEDIO
autenticacion ALTO O MUY o
ALTO
Registro de accesos a sistemas RIESGO ALTO O P
automatizados con datos sensibles MUY ALTO
Funciones de administracion de
los sistemas no se utilizan para el CUALQUIERA [
tratamiento de los datos
Sistemas Data Loss Prevention RIESGO ALTO O P
(DLP) MUY ALTO
Sistemas de deteccion de RIESGO ALTO O P
intrusiones (IDS) MUY ALTO
MEDIDA DE SEGURIDAD NRlYEESLG%E ‘ VALORACION EFICACIA MEDIDAS
Existencia de procedimientos de
copia de_ fespaldo y de CUALQUIERA P
recuperacion de datos con
frecuencia diaria
Verificacion periédica de los
procedimientos de copia de CUALQUIERA o
respaldo.
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Copia de seguridad previa a la

NIVEL DE
RIESGO

PRODAT
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VALORACION EFICACIA MEDIDAS

realizacion de pruebas. CUALQUIERA ®
Copia de respaldo en un lugar
diferente y con separacion logica CUALQUIERA ®
Existencia de varias copias CUALQUIERA o
Alertas sobre errores en los CUALQUIERA P
procesos de backup
Redundancia de servidores, redes | RIESGO ALTO O °®

y demas infraestructura critica

MUY ALTO

MEDIDA DE SEGURIDAD

NIVEL DE
RIESGO

VALORACION EFICACIA MEDIDAS

Cortafuegos CUALQUIERA
Cifrado para la transmision de
datos de nivel alto (Internet o CUALQUIERA o
redes wifi)
MEDIDA DE SEGURIDAD NFLYEESLG%E ‘ VALORACION EFICACIA MEDIDAS
Antivirus actualizado en todos los
equipos CUALQUIERA o
Sistema M CUALQUIERA o
Sistema operativo g(_:tuallzado en CUALQUIERA P
los dispositivos

MEDIDA DE SEGURIDAD

Dispositivos de almacenamiento

NIVEL DE
RIESGO

VALORACION EFICACIA MEDIDAS

con acceso restringido y CUALQUIERA o
mecanismo tipo llave equivalente.
Ubicacién de los dispositivos de
almacenamiento de documentos RIESGO ALTO O Py
de nivel alto en salas con acceso MUY ALTO
restringido.
Registro de accesos a los RIESGO ALTO O P
documentos de nivel alto. MUY ALTO
Aplicacion de criterios de archivo
de Iosldocum_ent(_)§ gue garanticen CUALQUIERA P
a localizacién, acceso
conservacion de los documentos.
Custodia de la documentacion
durante su tramitacion por parte CUALQUIERA o

del personal a su cargo.
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MEDIDA DE SEGURIDAD NRlYEESLG%E VALORACION EFICACIA MEDIDAS

Generacioén de copias de
P : RIESGO ALTO O
documentos con datos de nivel o
. MUY ALTO
alto solo por personal autorizado.
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Notificacion de las violaciones de seguridad

Articulo 33 del RGPD. Notificacion de una violacién de la seguridad de los

datos personales a la autoridad de control

1. En caso de violacién de la seguridad de los datos personales, el responsable del tratamiento la notificara a la
autoridad de control competente de conformidad con el articulo 55 sin dilacién indebida y, de ser posible, a méas
tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas. Si la notificacion a
la autoridad de control no tiene lugar en el plazo de 72 horas, debera ir acompafiada de indicacion de los motivos
de la dilacion.

2. El encargado del tratamiento notificara sin dilacién indebida al responsable del tratamiento las violaciones de la
seguridad de los datos personales de las que tenga conocimiento.

3. La notificacién contemplada en el apartado 1 debera, como minimo:

a) describir la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el nimero
aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacién;

c) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio
a la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacién simultdineamente, y en la medida en que no lo sea, la informacién se
facilitard de manera gradual sin dilacién indebida.

5. El responsable del tratamiento documentara cualquier violacién de la seguridad de los datos personales,
incluidos los hechos relacionados con ella, sus efectos y las medidas correctivas adoptadas. Dicha documentacion
permitird a la autoridad de control verificar el cumplimiento de lo dispuesto en el presente articulo.

Articulo 34 del RGPD. Comunicacién de una violacién de la seguridad de los

datos personales al interesado

1. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un alto riesgo para los
derechos vy libertades de las personas fisicas, el responsable del tratamiento la comunicara al interesado sin
dilacion indebida.

2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describira en un lenguaje
claro y sencillo la naturaleza de la violacién de la seguridad de los datos personales y contendrd como minimo la
informacion y las medidas a que se refiere el articulo 33, apartado 3, letras b), c) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se cumple alguna de las
condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y organizativas
apropiadas y estas medidas se han aplicado a los datos personales afectados por la violacion de la
seguridad de los datos personales, en particular aquellas que hagan ininteligibles los datos personales
para cualquier persona que no esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos y libertades del interesado a que se
refiere el apartado 1;

c¢) suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar por una comunicacion
publica o una medida semejante por la que se informe de manera igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la seguridad de los datos
personales, la autoridad de control, una vez considerada la probabilidad de que tal violacion entrafie un alto
riesgo, podra exigirle que lo haga o podra decidir que se cumple alguna de las condiciones mencionadas en el
apartado 3.
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Num Chequeo Resultado Nivel
La entidad cuenta con un protocolo
1 de gestion y registro de los SATISFACTORIO o

incidentes de seguridad

La entidad cuenta con un protocolo
2 relativo a la notificacion de las SATISFACTORIO [
violaciones de seguridad

Num Chequeo Resultado Nivel

La entidad cuenta con los datos de
contacto de las personas a
1 comunicar aquellas violaciones de SATISFACTORIO [
seguridad relativas a datos tratados
como encargados
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7 Evaluacion de impacto y consulta previa

No aplica.
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8 Transferencia internacional de datos

Articulo 44 del RGPD. Principio general de las t

Solo se realizaran transferencias de datos personales que sean objeto de tratamiento o vayan a serlo tras su
transferencia a un tercer pais u organizacién internacional si, a reserva de las demas disposiciones del presente
Reglamento, el responsable y el encargado del tratamiento cumplen las condiciones establecidas en el presente
capitulo, incluidas las relativas a las transferencias ulteriores de datos personales desde el tercer pais u
organizacion internacional a otro tercer pais u otra organizacién internacional. Todas las disposiciones del
presente capitulo se aplicaran a fin de asegurar que el nivel de proteccién de las personas fisicas garantizado por
el presente Reglamento no se vea menoscabado.

Articulo 45 del RGPD. Transferencias basadas en una decision de

adecuacion

1. Podré realizarse una transferencia de datos personales a un tercer pais u organizacién internacional cuando la
Comisién haya decidido que el tercer pais, un territorio 0 uno o varios sectores especificos de ese tercer pais, o la
organizacion internacional de que se trate garantizan un nivel de proteccion adecuado. Dicha transferencia no
requerird ninguna autorizacion especifica.

2. Al evaluar la adecuacion del nivel de proteccion, la Comision tendra en cuenta, en particular, los siguientes
elementos:

a) el Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la legislacion
pertinente, tanto general como sectorial, incluida la relativa a la seguridad publica, la defensa, la seguridad
nacional y la legislacion penal, y el acceso de las autoridades publicas a los datos personales, asi como la
aplicacion de dicha legislacion, las normas de proteccion de datos, las normas profesionales y las medidas de
seguridad, incluidas las normas sobre transferencias ulteriores de datos personales a otro tercer pais u
organizacion internacional observadas en ese pais u organizacién internacional, la jurisprudencia, asi como el
reconocimiento a los interesados cuyos datos personales estén siendo transferidos de derechos efectivos y
exigibles y de recursos administrativos y acciones judiciales que sean efectivos;

b) la existencia y el funcionamiento efectivo de una o varias autoridades de control independientes en el tercer
pais 0 a las cuales esté sujeta una organizacion internacional, con la responsabilidad de garantizar y hacer
cumplir las normas en materia de proteccion de datos, incluidos poderes de ejecucion adecuados, de asistir y
asesorar a los interesados en el ejercicio de sus derechos, y de cooperar con las autoridades de control de la
Union y de los Estados miembros, y

¢) los compromisos internacionales asumidos por el tercer pais u organizacién internacional de que se trate, u
otras obligaciones derivadas de acuerdos o instrumentos juridicamente vinculantes, asi como de su participacion
en sistemas multilaterales o regionales, en particular en relacion con la proteccion de los datos personales.

3. La Comision, tras haber evaluado la adecuacion del nivel de proteccion, podra decidir, mediante un acto de
ejecucion, que un tercer pais, un territorio o uno o varios sectores especificos de un tercer pais, o una
organizacion internacional garantizan un nivel de proteccion adecuado a tenor de lo dispuesto en el apartado 2 del
presente articulo. El acto de ejecucion establecera un mecanismo de revision periddica, al menos cada cuatro
afios, que tenga en cuenta todos los acontecimientos relevantes en el tercer pais o en la organizacion
internacional. El acto de ejecucion especificara su ambito de aplicacion territorial y sectorial, y, en su caso,
determinara la autoridad o autoridades de control a que se refiere el apartado 2, letra b), del presente articulo. El
acto de ejecucion se adoptara con arreglo al procedimiento de examen a que se refiere el articulo 93, apartado 2.

4. La Comisién supervisard de manera continuada los acontecimientos en paises terceros y organizaciones
internacionales que puedan afectar a la efectiva aplicacion de las decisiones adoptadas con arreglo al apartado 3
del presente articulo y de las decisiones adoptadas sobre la base del articulo 25, apartado 6, de la Directiva
95/46/CE.

5. Cuando la informacién disponible, en particular tras la revision a que se refiere el apartado 3 del presente
articulo, muestre que un tercer pais, un territorio o un sector especifico de ese tercer pais, 0 una organizacion
internacional ya no garantiza un nivel de proteccion adecuado a tenor del apartado 2 del presente articulo, la
Comision, mediante actos de ejecucion, derogara, modificard o suspendera, en la medida necesaria y sin efecto
retroactivo, la decisién a que se refiere el apartado 3 del presente articulo. Dichos actos de ejecucion se
adoptaran de acuerdo con el procedimiento de examen a que se refiere el articulo 93, apartado 2.

Por razones imperiosas de urgencia debidamente justificadas, la Comision adoptara actos de ejecucion
inmediatamente aplicables de conformidad con el procedimiento a que se refiere el articulo 93, apartado 3.

6 La Comision entablara consultas con el tercer pais u organizacion internacional con vistas a poner remedio a la
situacion que dé lugar a la decisién adoptada de conformidad con el apartado 5.

7. Toda decisién de conformidad con el apartado 5 del presente articulo se entendera sin perjuicio de las
transferencias de datos personales al tercer pais, a un territorio 0 uno o varios sectores especificos de ese tercer
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pais, o a la organizacion internacional de que se trate en virtud de los articulos 46 a 49.

8. La Comisién publicara en el Diario Oficial de la Unién Europea y en su pagina web una lista de terceros paises,
territorios y sectores especificos en un tercer pais, y organizaciones internacionales respecto de los cuales haya
decidido que se garantiza, o ya no, un nivel de proteccién adecuado.

9. Las decisiones adoptadas por la Comision en virtud del articulo 25, apartado 6, de la Directiva 95/46/CE
permaneceran en vigor hasta que sean modificadas, sustituidas o derogadas por una decision de la Comision
adoptada de conformidad con los apartados 3 o 5 del presente articulo.

Articulo 46 del RGPD. Transferencias mediante garantias adecuadas

1. A falta de decision con arreglo al articulo 45, apartado 3, el responsable o el encargado del tratamiento solo
podra transmitir datos personales a un tercer pais u organizacion internacional si hubiera ofrecido garantias
adecuadas y a condicién de que los interesados cuenten con derechos exigibles y acciones legales efectivas.

2. Las garantias adecuadas con arreglo al apartado 1 podran ser aportadas, sin que se requiera ninguna
autorizacion expresa de una autoridad de control, por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u organismos publicos;

b) normas corporativas vinculantes de conformidad con el articulo 47;

¢) clausulas tipo de proteccion de datos adoptadas por la Comisién de conformidad con el procedimiento
de examen a que se refiere el articulo 93, apartado 2;

d) clausulas tipo de proteccién de datos adoptadas por una autoridad de control y aprobadas por la
Comision con arreglo al procedimiento de examen a que se refiere en el articulo 93, apartado 2;

e) un cadigo de conducta aprobado con arreglo al articulo 40, junto con compromisos vinculantes y
exigibles del responsable o el encargado del tratamiento en el tercer pais de aplicar garantias
adecuadas, incluidas la relativas a los derechos de los interesados, o

f) un mecanismo de certificacién aprobado con arreglo al articulo 42, junto con compromisos vinculantes
y exigibles del responsable o el encargado del tratamiento en el tercer pais de aplicar garantias
adecuadas, incluidas la relativas a los derechos de los interesados.

3. Siempre que exista autorizacion de la autoridad de control competente, las garantias adecuadas contempladas
en el apartado 1 podran igualmente ser aportadas, en particular, mediante:

a) clausulas contractuales entre el responsable o el encargado y el responsable, encargado o
destinatario de los datos personales en el tercer pais u organizacion internacional, o

b) disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos
publicos que incluyan derechos efectivos y exigibles para los interesados.

4. La autoridad de control aplicard el mecanismo de coherencia a que se refiere el articulo 63 en los casos
indicados en el apartado 3 del presente articulo.

5. Las autorizaciones otorgadas por un Estado miembro o una autoridad de control de conformidad con el articulo
26, apartado 2, de la Directiva 95/46/CE seguiran siendo validas hasta que hayan sido modificadas, sustituidas o
derogadas, en caso necesario, por dicha autoridad de control. Las decisiones adoptadas por la Comision en virtud
del articulo 26, apartado 4, de la Directiva 95/46/CE permaneceran en vigor hasta que sean modificadas,
sustituidas o derogadas, en caso necesario, por una decision de la Comision adoptada de conformidad con el
apartado 2 del presente articulo.

Articulo 47 del RGPD. Normas corporativas vinculantes

1. La autoridad de control competente aprobard normas corporativas vinculantes de conformidad con el
mecanismo de coherencia establecido en el articulo 63, siempre que estas:

a) sean juridicamente vinculantes y se apliquen y sean cumplidas por todos los miembros
correspondientes del grupo empresarial 0 de la unién de empresas dedicadas a una actividad
econdmica conjunta, incluidos sus empleados;

b) confieran expresamente a los interesados derechos exigibles en relaciéon con el tratamiento de sus
datos personales, y

¢) cumplan los requisitos establecidos en el apartado 2.

2. Las normas corporativas vinculantes mencionadas en el apartado 1 especificaran, como minimo, los siguientes
elementos:

a) la estructura y los datos de contacto del grupo empresarial o de la unién de empresas dedicadas a
una actividad econémica conjunta y de cada uno de sus miembros;

b) las transferencias o conjuntos de transferencias de datos, incluidas las categorias de datos
personales, el tipo de tratamientos y sus fines, el tipo de interesados afectados y el nombre del tercer o
los terceros paises en cuestion;

c) su cardcter juridicamente vinculante, tanto a nivel interno como externo;

d) la aplicacién de los principios generales en materia de proteccion de datos, en particular la limitacion
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de la finalidad, la minimizacién de los datos, los periodos de conservacién limitados, la calidad de los
datos, la proteccion de los datos desde el disefio y por defecto, la base del tratamiento, el tratamiento de
categorias especiales de datos personales, las medidas encaminadas a garantizar la seguridad de los
datos y los requisitos con respecto a las transferencias ulteriores a organismos no vinculados por las
normas corporativas vinculantes;

e) los derechos de los interesados en relacion con el tratamiento y los medios para ejercerlos, en
particular el derecho a no ser objeto de decisiones basadas exclusivamente en un tratamiento
automatizado, incluida la elaboracion de perfiles de conformidad con lo dispuesto en el articulo 22, el
derecho a presentar una reclamacion ante la autoridad de control competente y ante los tribunales
competentes de los Estados miembros de conformidad con el articulo 79, y el derecho a obtener una
reparacion, y, cuando proceda, una indemnizacion por violacion de las normas corporativas vinculantes;

f) la aceptacién por parte del responsable o del encargado del tratamiento establecidos en el territorio de
un Estado miembro de la responsabilidad por cualquier violacién de las normas corporativas vinculantes
por parte de cualquier miembro de que se trate no establecido en la Unién; el responsable o el
encargado solo sera exonerado, total o parcialmente, de dicha responsabilidad si demuestra que el acto
que originé los dafios y perjuicios no es imputable a dicho miembro;

g) la forma en que se facilita a los interesados la informacién sobre las normas corporativas vinculantes,
en particular en lo que respecta a las disposiciones contempladas en las letras d), e) y f) del presente
apartado, ademas de los articulos 13y 14;

h) las funciones de todo delegado de proteccién de datos designado de conformidad con el articulo 37,
o de cualquier otra persona o entidad encargada de la supervision del cumplimiento de las normas
corporativas vinculantes dentro del grupo empresarial o de la unién de empresas dedicadas a una
actividad econémica conjunta, asi como de la supervisiéon de la formacién y de la tramitacién de las
reclamaciones;

i) los procedimientos de reclamacion;

j) los mecanismos establecidos dentro del grupo empresarial o de la unién de empresas dedicadas a
una actividad econémica conjunta para garantizar la verificacién del cumplimiento de las normas
corporativas vinculantes. Dichos mecanismos incluiran auditorias de proteccién de datos y métodos
para garantizar acciones correctivas para proteger los derechos del interesado. Los resultados de dicha
verificacién deberian comunicarse a la persona o entidad a que se refiere la letra h) y al consejo de
administracion de la empresa que controla un grupo empresarial, o de la unién de empresas dedicadas
a una actividad econémica conjunta, y ponerse a disposicion de la autoridad de control competente que
lo solicite;

k) los mecanismos establecidos para comunicar y registrar las modificaciones introducidas en las
normas y para notificar esas modificaciones a la autoridad de control;

I) el mecanismo de cooperacion con la autoridad de control para garantizar el cumplimiento por parte de
cualquier miembro del grupo empresarial o de la unién de empresas dedicadas a una actividad
econdémica conjunta, en particular poniendo a disposicién de la autoridad de control los resultados de las
verificaciones de las medidas contempladas en la letra j);

m) los mecanismos para informar a la autoridad de control competente de cualquier requisito juridico de
aplicacién en un pais tercero a un miembro del grupo empresarial o de la unién de empresas dedicadas
a una actividad econémica conjunta, que probablemente tengan un efecto adverso sobre las garantias
establecidas en las normas corporativas vinculantes, y

n) la formacion en proteccion de datos pertinente para el personal que tenga acceso permanente o
habitual a datos personales.

3. La Comisién podra especificar el formato y los procedimientos para el intercambio de informacion entre los
responsables, los encargados y las autoridades de control en relacién con las normas corporativas vinculantes a
tenor de lo dispuesto en el presente articulo. Dichos actos de ejecucion se adoptaran con arreglo al procedimiento
de examen a que se refiere el articulo 93, apartado 2.

Articulo 48 del RGPD. Transferencias o comunicaciones no autorizadas por

el Derecho de la Unidn

Cualquier sentencia de un 6érgano jurisdiccional o decision de una autoridad administrativa de un tercer pais que
exijan que un responsable o encargado del tratamiento transfiera o comunique datos personales Gnicamente sera
reconocida o ejecutable en cualquier modo si se basa en un acuerdo internacional, como un tratado de asistencia
juridica mutua, vigente entre el pais tercero requirente y la Unién o un Estado miembro, sin perjuicio de otros
motivos para la transferencia al amparo del presente capitulo.

Articulo 49 del RGPD. Excepciones para situaciones especificas

1. En ausencia de una decision de adecuacion de conformidad con el articulo 45, apartado 3, o de garantias
adecuadas de conformidad con el articulo 46, incluidas las normas corporativas vinculantes, una transferencia o
un conjunto de transferencias de datos personales a un tercer pais u organizacion internacional Unicamente se
realizara si se cumple alguna de las condiciones siguientes:

a) el interesado haya dado explicitamente su consentimiento a la transferencia propuesta, tras haber sido
informado de los posibles riesgos para él de dichas transferencias debido a la ausencia de una decision de
adecuacion y de garantias adecuadas;

b) la transferencia sea necesaria para la ejecucion de un contrato entre el interesado y el responsable del
tratamiento o para la ejecucion de medidas precontractuales adoptadas a solicitud del interesado;
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c) la transferencia sea necesaria para la celebracién o ejecucion de un contrato, en interés del interesado, entre el
responsable del tratamiento y otra persona fisica o juridica;

d) la transferencia sea necesaria por razones importantes de interés publico;

e) la transferencia sea necesaria para la formulacién, el ejercicio o la defensa de reclamaciones;

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas, cuando el
interesado esté fisica o juridicamente incapacitado para dar su consentimiento;

g) la transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién o de los Estados
miembros, tenga por objeto facilitar informacion al pablico y esté abierto a la consulta del publico en general o de
cualquier persona que pueda acreditar un interés legitimo, pero sé6lo en la medida en que se cumplan, en cada
caso patrticular, las condiciones gque establece el Derecho de la Unién o de los Estados miembros para la consulta.

Cuando una transferencia no pueda basarse en disposiciones de los articulos 45 o 46, incluidas las disposiciones
sobre normas corporativas vinculantes, y no sea aplicable ninguna de las excepciones para situaciones
especificas a que se refiere el parrafo primero del presente apartado, solo se podra llevar a cabo si no es
repetitiva, afecta solo a un ndmero limitado de interesados, es necesaria a los fines de intereses legitimos
imperiosos perseguidos por el responsable del tratamiento sobre los que no prevalezcan los intereses o derechos
y libertades del interesado, y el responsable del tratamiento evalué todas las circunstancias concurrentes en la
transferencia de datos y, basandose en esta evaluacion, ofrecié garantias apropiadas con respecto a la proteccion
de datos personales. El responsable del tratamiento informard a la autoridad de control de la transferencia.
Ademas de la informacién a que hacen referencia los articulos 13 y 14, el responsable del tratamiento informara al
interesado de la transferencia y de los intereses legitimos imperiosos perseguidos.

2. Una transferencia efectuada de conformidad con el apartado 1, parrafo primero, letra g), no abarcara la
totalidad de los datos personales ni categorias enteras de datos personales contenidos en el registro. Si la
finalidad del registro es la consulta por parte de personas que tengan un interés legitimo, la transferencia solo se
efectuara a solicitud de dichas personas o si estas han de ser las destinatarias.

3. En el apartado 1, el parrafo primero, letras a), b) y c), y el parrafo segundo no seran aplicables a las actividades
llevadas a cabo por las autoridades publicas en el ejercicio de sus poderes publicos.

4. El interés publico contemplado en el apartado 1, parrafo primero, letra d), sera reconocido por el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento.

5. En ausencia de una decisién por la que se constate la adecuacién de la proteccion de los datos, el Derecho de
la Unién o de los Estados miembros podrd, por razones importantes de interés publico, establecer expresamente
limites a la transferencia de categorias especificas de datos a un tercer pais u organizacién internacional. Los
Estados miembros notificaran a la Comisién dichas disposiciones.

6. El responsable o el encargado del tratamiento documentaran en los registros indicados en el articulo 30 la
evaluacion y las garantias apropiadas a que se refiere el apartado 1, parrafo segundo, del presente articulo.

Articulo 50 del RGPD. Cooperacién internacional en el ambito de la

proteccion de datos personales

En relacion con los terceros paises y las organizaciones internacionales, la Comision y las autoridades de control
tomaran medidas apropiadas para:

a) crear mecanismos de cooperacion internacional que faciliten la aplicacion eficaz de la legislacion relativa a la
proteccion de datos personales;

b) prestarse mutuamente asistencia a escala internacional en la aplicacion de la legislacion relativa a la proteccion
de datos personales, en particular mediante la notificacion, la remisién de reclamaciones, la asistencia en las
investigaciones y el intercambio de informacion, a reserva de las garantias adecuadas para la proteccion de los
datos personales y otros derechos y libertades fundamentales;

c) asociar a partes interesadas en la materia a los debates y actividades destinados a reforzar la cooperacion
internacional en la aplicacion de la legislacion relativa a la proteccién de datos personales;

d) promover el intercambio y la documentacién de la legislacién y las practicas en materia de proteccién de datos
personales, inclusive en materia de conflictos de jurisdiccion con terceros paises.

Existencia de transferencias a proveedores de servicios en INTERNET / EEUUA en base a:
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e Medidas de seguridad recogidas en el RGPD.
e Clausulas contractuales tipo.

Num Chequeo Resultado Nivel
Falta de control por parte de la
1 empresa en reIaC|o_n alas SATISEACTORIO PY
transferencias internacionales de
datos
5 Establecimiento de garantias SATISEACTORIO °

adecuadas para las transferencias
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