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1.- Introduccion.

La seguridad de la informacién es una prioridad para la administracién municipal, es por eso que en
este documento se implementa reglas y lineamientos técnicos para el uso controlado de activos de
informacién que minimice el riesgo de pérdida de datos, accesos no autorizados, divulgacién no
controlada, duplicacién e interrupcion intencional de la informacién y demés amenazas que afecten
la integridad de la informaci6n.

Por lo tanto es deber de los funcionarios, contratistas y/o terceros acatar y proteger las politicas que
este documento expresa con el fin de asegurar la continuidad de los procesos, actividades y
servicios de igual manera maximizando la eficiencia y la mejora continua de los procesos
administrativos para con la comunidad.

2.- Objetivo General.

Promover de forma clara y coherente los elementos que conforman la politica de seguridad que
deben cumplir los funcionarios, contratistas y terceros que presten sus servicios o tengan al algin
tipo de relacion con la Administraciéon Municipal.

2.1- Objetivos Especificos.

e Crear, implementar y concientizar a los funcionarios, contratistas y proveedores de la
administracion municipal de Calpan sobre la seguridad de la informacién y su importancia.

e Actualizar los procesos informéticos de la administracién Municipal con el fin de mejorar el
desarrollo de las actividades institucionales y sus servicios.

3.- Glosario

Seguridad de la Informacién: Conjunto de medidas preventivas y reactivas de las organizaciones y
de los sistemas tecnoldgicos que permiten resguardar y proteger la informacién buscando
mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma.

Acceso a la Informacién: Conjunto de técnicas para buscar, categorizar, modificar y acceder a la
informacién que se encuentra en un sistema de bases de datos, bibliotecas, archivos e Internet.
Roles y Privilegios: La autenticacién para verificar la identidad, para demostrar que una persona
es quien dice ser y también para permitir una politica de autorizacién con el fin de definir qué es lo
que determinada identidad puede "ver y hacer" con la informacién.

Seguridad de Comunicaciones: Consiste en prevenir que alguna entidad o persona no autorizada

pueda interceptar comunicaciones o acceder de forma inteligible a informacién.

Software: Se conoce como software al equipo ldgico o soporte légico de un sistema informatico,
que comprende el conjunto de los componentes l6gicos necesarios que hacen posible Ia
realizacion de tareas especificas, en contraposicién a los componentes fisicos que son I\l}a‘&g&dos
hardware. =S
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Hardware: Partes fisicas tangibles de un sistema informatico; sus componentes eléctricos,
electrdnicos, electromecdnicos y mecanicos. Cables, gabinetes o cajas, periféricos de todo tipo vy
cualquier otro elemento fisico involucrado.

Seguridad Légica: Medidas establecidas por la administracién de usuarios y administradores de
recursos de tecnologia de informacién para minimizar los riesgos de seguridad asociados con sus
operaciones cotidianas llevadas a cabo utilizando los recursos tecnoldgicos y medios de
informacion.

Inventario Tecnoldgico: Se refiere al inventario de dispositivos electrénicos que hacen parte de los
activos de la entidad.

Topologia de Red: Se define como el mapa fisico o légico de una red para intercambiar datos. En
otras palabras, es la forma en que esta disefiada la red, sea en el plano fisico o Iégico. El concepto
de red puede definirse como "conjunto de nodos interconectados”.

Router: También conocido como enrutador o encaminador de paquetes es un dispositivo que
proporciona conectividad a nivel de red o nivel tres en el modelo OSI. Su funcién principal consiste
en enviar o encaminar paquetes de datos de una red a otra.

Switch: Dispositivo digital l6gico de interconexion de equipos que opera en la capa de enlace de
datos del modelo OSI. Su funcidn es interconectar dos 0 mas segmentos de red, de manera similar
a los puentes de red, pasando datos de un segmento a otro de acuerdo con la direccién de destino
de las tramas en la red y eliminando la conexién una vez finalizada esta.

Servidor: El término servidor es ampliamente utilizado en el campo de las tecnologias de la
informacién. A pesar de la amplia disponibilidad de productos etiquetados como productos de
servidores (tales como versiones de hardware, software y OS disefiadas para servidores), en
teorfa, cualquier proceso computacional que comparta un recurso con uno o0 m&s procesos
clientes es un servidor.

Licenciamiento: Una licencia de software es un contrato entre el licenciante (autor/titular de los
derechos de explotacion/distribuidor) y el licenciatario del programa informatico (usuario
consumidor /usuario profesional o empresa), para utilizar el software cumpliendo una serie de
términos y condiciones establecidas dentro de sus clausulas.

Seguridad de Aplicaciones: Es una rama de la Seguridad Informética que se encarga
especificamente de la seguridad de sitios web, aplicaciones web y servicios web.

Sistema Operativo: Programa o conjunto de programas de un sistema informatico que gestiona
los recursos de hardware y provee servicios a los programas de aplicacion de software,
ejecutdndose en modo privilegiado respecto de los restantes.

Seguridad Fisica: Consiste en la aplicacién de barreras fisicas y procedimientos de control como
medidas de prevencién y contra medidas ante amenazas a los recursos y la informacién
confidencial, se refiere, a los controles y mecanismos de seguridad dentro y alrededor de la
obligacidn fisica de los sistemas informaticos asi como los medios de acceso remoto al y desde el
mismo, implementados para proteger el hardware y medios de almacenamiento de datos.
Equipamiento: Dicese de bienes materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacidn, siendo pues depositarios temporales o
permanentes de los datos, soporte de ejecucién de las aplicaciones informaticas o responsables
del procesado o la transmision de datos. ;‘3 ’%b
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Rack: Soporte metdlico destinado a alojar equipamiento electrénico, informatico y de
comunicaciones. Las medidas para la anchura estan normalizadas para que sean compatibles con
equipamiento de distintos fabricantes. También son llamados bastidores, cabinas, gabinetes o
armarios.

Cuarto de Comunicaciones: Es un drea utilizada para el uso exclusivo de equipos asociados con el
sistema de cableado de telecomunicaciones de la entidad. El cuarto de telecomunicaciones debe
ser capaz de albergar los equipos de telecomunicaciones, terminaciones de cable y cableado de
interconexion asociado. '

Soporte Técnico: Rango de servicios por medio del cual se proporciona asistencia a los usuarios al
tener algin problema al utilizar un producto o servicio, ya sea este el hardware o software de una
computadora de un servidor de Internet, periféricos, articulos electrénicos, maquinaria, o
cualquier otro equipo o dispositivo.

Incidencias: Circunstancia o suceso secundario que ocurre en el desarrollo de un asunto o negocio,
pero que puede influir en el resultado final.

Red de datos: Una red de datos es un conjunto de ordenadores que estan conectados entre si
compartiendo recursos, informacion, y servicios.

Dispositivos de Red: Las redes o infraestructuras de telecomunicaciones proporcionan la
capacidad v los elementos necesarios para mantener a distancia un intercambio de informacion
y/o comunicacién, ya sea en forma de voz, datos y videos.

4.- Mision y vision del Gobierno Municipal de Calpan, Puebla.

Es muy importante el conocer, comprender y contribuir a que la misién y visién institucional se
fortalezcan a través de cada uno de los Servidores Publicos, por lo que a continuacién se presentan a
fin de unificar nuestra esencia y compromiso con los ciudadanos.

Mision.

“Promover la gestion participativa y brindar servicios de calidad, con transparencia y honestidad en
beneficio de la ciudadania, para lograr el desarrollo integral y sostenible de las localidades
calpenses.”

Vision.

“Ser un buen gobierno que logra resultados que benefician a la poblacién, generan mayores
oportunidades para el emprendimiento y la realizacién personal, que lucha contra la pobreza actual
para mejorar las expectativas de las nuevas generaciones, que realiza una buena distribucién de los
recursos humanos y econémicos, con equidad de géneros, para promover el desarrollo humano
integral y sostenible.”

5.- Politicas Generales del uso del Manual de Organizacion. 9008
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1. El Manual debe estar disponible para consulta del personal que labora en el Gobierno
Municipal de Calpan, Puebla, asi como de la ciudadania en general.

2. El Funcionario de primer nivel y/o Director del 4rea responsable de la elaboracion y del
contenido del manual es el encargado de difundir al personal interno el presente documento,
asi mismo en los casos en que se actualice el documento, darlo a conocer oportunamente.

3. El Manual es un documento oficial e institucional, el cual debe presentar las firmas de
autorizacion de los siguientes funcionarios:

a. Presidente Municipal.

b. Sindico Municipal.

¢. Director o encargado del 4rea que elabora el documento.
d. Contralor Municipal.

4. El manual contiene un cuadro de control ubicado en la parte final del manual con las
siguientes especificaciones.

Dia, mes y afio en que se elabor6 la 1° version del manual. Para las 4reas
que lo elaboren por primera vez éste sera el manual vigente.

Fecha de Dia, mes y afio de la versién mds reciente y vigente del manual para las
actualizacion areas que lo actualicen.

Numero consecutivo que representa las veces en que el manual se ha
actualizado y que va en relacién con el campo de “Fecha de
actualizacién."

Cddigo asignado al Manual de Organizacion y representado por las
Codigo del manual iniciales (MZ), seguidas de las iniciales (PUE) y finaliza con las del 4rea
que elabora el documento (INFOR).

Fecha de elaboracion

Numero de
actualizacion

6.- Politicas de Seguridad.

1.- Seguridad de la informacion:
a.) ACCESO A LA INFORMACION:

De acuerdo a las actividades del contratista y el manual de funciones de cada dependencia,
unicamente tendran acceso a la informacion necesaria para el desarrollo de sus actividades. Los
usuarios de los sistemas de informacion que la administracién municipal posee o adquiera
tendrdn un tnico usuario y contrasefia para consulta y edicion de la informacién, dependiendo

del 4rea o dependencia, los funcionarios tendrdn acceso a la informacién, dicho acceso sera
controlado por el Director o quien haga sus veces, quien a su vez sera responsable del hurto,
sustraccion dafio parcial o total de la informacidén que se genere, ingrese y se edite en el s‘{%»o
que tiene a cargo. v &5 %
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El area de control interno estard delimitando las politicas de acceso a la informacién
mediante el cumplimiento del presente documento, de igual manera notificara al
encargado se sistemas los cambios de funcionarios o usuarios en los sistemas de
informacién para el respectivo cambio de usuario y contrasefia o en su defecto la
eliminacion de la cuenta.

b.) SEGURIDAD DE LA INFORMACION: Los funcionarios, contratistas y
proveedores de la Alcaldia Municipal de Calpan son responsables de la informacién
que por medio magnético, escrito o verbal le sea entregado y cumpliran de igual
manera con los principios de confidencialidad protegiendo la integridad de la
informacién y la buena imagen de la Entidad Municipal. Llegado el caso un
funcionario, contratista o proveedor tenga acceso a informacion la cual no es de su
drea o dependencia deberd informar en el menor tiempo posible a la oficina de control
Interno o al funcionario encargado de sistemas.

c.) SEGURIDAD PARA SERVICIOS INFORMATICOS: Se entiende por servicios
informéticos todas aquellas plataformas de escritorio o via web que facilitan el
desarrollo de las actividades de los funcionarios, contratistas y proveedores de la
administraciéon Municipal.

Correo Electronico: Las cuentas de correo son creadas con el fin de mejorar la
comunicacion entre entidades ptblicas a nivel nacional, departamental e interno, por
lo tanto serdn las tUnicas cuentas de correo utilizadas para el desarrollo de las
actividades y no se deberd reproducir, copiar y enviar informacién por distintas
cuentas de correo, se hard excepciones en las cuales el Director o quien haga sus veces
autorice y sera responsable por la informaci6n.

El correo institucional cuenta con un servicio de chat el cual deberd ser usado de
manera responsable para la comunicacién interna administrativa con el fin de reducir
costos en llamadas telefonicas e impresiones.

d.) Seguridad en estaciones de trabajo: Una vez el funcionario se le asigne un equipo
de computo o dispositivos serd responsable por la informacién e integridad de los
equipos y mantendr4 las configuraciones que se le asignen.

e Administraciéon de usuarios: Cada funcionario deberd crear una contrasefia de
minimo 8 caracteres incluyendo niimeros, letras mayusculas, letras mindsculas y
simbolos, esta contrasefia deberd cambiarse con una periodicidad mensual y no podra
ser repetida.

¢ Roles y privilegios de acceso a la informacion: El funcionario y/o contratista solo
podré acceder a la informacion para el buen desarrollo de sus actividades el cual lo
especificara el manual de funciones o contrato. SNIDOS e,

AT ()
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e.) Seguridad de Comunicaciones: Las bases de datos, informacién contable, claves de
acceso, aplicaciones web o de escritorio, informacién personal y sistemas de informacién
que no sea autorizada para la publicaciéon por el Alcalde Municipal, Director de la
dependencia o Supervisor, debera ser tratada como informacién reservada y serd
prohibida su reproduccién, edicion, impresién o divulgacién.

f.) Software de la Entidad: Todo software que ingrese a la entidad municipal debera ser
adquirido bajo el marco legal vigente, de igual manera deberd tener un manual de usuario,
manual de seguridad, proveedor, tipo de licenciamiento y fecha de caducidad de la licencia,
ademas, el proveedor debera dejar copia a la entidad de las capacitaciones y soporte técnico
ofrecido.

g.) Actualizacion de hardware: La adquisicion de nuevos equipos se debera realizar bajo la
norma técnica de estandarizacion, registros de soporte técnico y control de insumos para la
toma de decisiones de adquisicién de equipos y dispositivos.

h.) Equipos de cémputo personales: No se permitirdin equipos personales en las
instalaciones de la alcaldia municipal, en caso de ser necesario, se deberd estudiar la
adquisicién de nuevos equipos de computo, se notificara mediante oficio al alcalde
municipal quien a su vez autorizard y notificard a control interno y al funcionario
encargado de sistemas, para permitir el ingreso de un equipo personal por parte de un
funcionario.

i.) Disposicion de la Informacién: En los escritorios de los funcionarios de la
administracién municipal no deberan reposar, USB, Discos Duros Externos, Documentos
Impresos o cualquier dispositivo de almacenamiento, todo esto con el fin de reducir los
riesgos de acceso no autorizado a la informaci6n, deberan estar en un gabinete bajo llave
segun lo considere el Director o quien haga sus veces.

j.) Practicas de uso de Internet: Los funcionarios de la administracién municipal deberan
tener en cuenta las siguientes normas para el acceso a Internet.

e No tendran acceso a las redes sociales, chats, blogs u otras plataformas que no sean para
el buen desarrollo de sus actividades se realizaran excepciones previa autorizacion y
supervision del Director quien haga sus veces.

® No se permitiran descargas Multimedia, aplicaciones, etc., que no sean autorizadas por el
Director y funcionario encargado del 4rea sistemas de la administracién municipal.

® No abrir correos, archivos adjuntos o aplicaciones desconocidas, ya que pueden estar
infectados con software malicioso (virus), en caso de ser abiertos o iniciados, informar al
funcionario encargado de Sistemas en el menor tiempo posible.

® Se establecerdn politicas internas de las dependencias o secretarias para salvaguardar la
integridad y confidencialidad de la informacién y los dispositivos, ya sea mediante el
software antivirus u otro aplicativo previamente autorizado por el funcionario encargado
del 4rea de sisternas.

e Los funcionarios de la administracién municipal no podran utilizar la cuenta de correo
institucional con fines personales.

* Todos los funcionarios, contratistas y proveedores tienen prohibido descargar, consultar o
reproducir contenido sexual o material pornogréfico tanto de internet como en los equipos
de computo.

SAN ANDRES CALPAN, PUEBLA. CALLE 16 DE SEPTIEMBRE S/N. COL. CENTRO C.P. 74180 — TEL 01227-4822545.
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2.- Seguridad légica:

2.1 INVENTARIO TECNOLOGICO .

e Se realizara un inventario tecnolégico donde se tenga un registro veridico de la cantidad
de equipos de computo con que cuenta la entidad.

e Se creard un registro de custodia por parte de contraloria municipal de los equipos,
impresoras u otros dispositivos asignados a cada funcionario y/o contratista (Anexo 5).

2.2 USUARIOS, CONTRASENAS Y PRIVILEGIOS

e Con base en el registro de custodia responsabilidad de los equipos de cémputo
pertenecientes a la administracién municipal se creardn usuarios y contrasefias para el
inicio de sesidn en cada una de las estaciones de trabajo. Estas claves seran administradas
por el contratista del 4rea de sistemas.

e Los privilegios que sean asignados a cada funcionario o contratista dependeran de las
actividades que le sean asignadas segin el manual de funciones de la Administracién
Municipal o en su contrato, dichos privilegios no excederan ni limitaran el buen desarrollo
de las actividades.

e El usuario administrador de todos los equipos de cémputo de la administracién municipal
serd el encargado del 4rea de sistemas, los demas privilegios seran asignados de acuerdo al
manual de funciones y/o actividades del contratista.

» Se realizaran revisiones mensuales de las claves de acceso, realizando comprobaciones de
cantidad de usuarios, El 4rea de talento humano o quien haga sus veces, al igual que las
Direcciones notificaran cambios en el personal por medio escrito.

e Se realizard una base de datos con los usuarios y contrasefias mensuales de los
funcionarios y contratistas que tengan bajo su custodia un equipo de computo o dispositivo,
se realizaran cambios de contrasefias seglin la periodicidad requerida.

e Cada funcionario deber4 limpiar de manera cuidadosa los equipos que tiene a cargo de tal
manera que se alargue la vida util de los dispositivos.

¢ No se permitird el uso de equipos de propiedad de la administracién municipal a terceros
sin previa autorizacién del director o quien haga sus veces y al contratista encargado del
drea de sistemas.

Pasantes o Practicantes

e Se les permitird el ingreso de equipos de computo u otros dispositivos mediante solicitud
y aprobacion escrita a la secretaria con copia al 4rea de sistemas y control interno.

e La conexién a intermet que se otorgard serd por cable v cumplird con las demés
disposiciones que en este documento expresa.

e La administracién Municipal no se hard responsable por dafio eléctrico, infeccién por
virus, dafio a la integridad del equipo hurto o perdida.

e No podré acceder a la informacién de la administracién municipal sin previa autorizacién
del director a la cual el pasante o practicante se encuentre adscrito y debera ser informado a

control interno y al funcionario encargado del 4rea de sistemas. 6\3&&1903&%
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Las contrasefias de aplicativos, correos electrénicos, equipos de computo o cualquier otro
sistema de informacion deberan cumplir las siguientes especificaciones:

e Minimo 8 caracteres que contenga letras mayusculas, mindsculas, simbolos y nimeros.

e No deberdn contener nombres de los funcionarios, nombre o lema de la administracion
municipal, nombre de usuario o documento de identidad del contratista.

¢ El procedimiento para reinicio de contrasefias y/o usuarios de accesos se realizara la
solicitud mediante comunicacién escrita al encargado de sistemas de la administracion
municipal.

3.- Seguridad de comunicaciones:

3.1 TOPOLOGIA DE RED

e Debera existir documentacién magnética e impresa sobre la tipologia de red y diagramas
topologicos de la ubicacién de los puntos de red.

e Se creard una base de datos con los distintos usuarios y contrasefias de los dispositivos de
red (Router, Switch, servidores, etc.)

3.2 CONEXIONES

e [a conexion a internet serd suministrada Unicamente para temas relacionados con el buen
desarrollo de las actividades de los funcionarios y/o contratistas segin el manual de
funciones o contrato.

e Las claves de acceso a internet inaldmbrico de la entidad se realizard la solicitud
mediante un formato que serd firmado por el Director o quien haga sus veces dirigido a
control interno, una vez control interno haga la solicitud al encargado de sistemas se
procedera a facilitar las claves de acceso. (Anexo 2).

e Por ninglin motivo se permitirdn conexiones a internet inaldmbrico a terceros a menos
que este en el marco de una actividad institucional o sea autorizado por el Alcalde
Municipal mediante solicitud escrita.

e Los funcionarios de la administracion municipal no podran acceder a configuraciones del
equipo de computo impresoras u otros dispositivos.

e Las redes Wi-Fi que estén a nombre de la Entidad municipal, se realizardn las conexiones
mediante el filtro de Seguridad por nimero MAC del dispositivo, para ello se debera
solicitar por escrito al administrador de Sistemas de la Administracion municipal por
escrito. (Anexo 07).

3.3 ANTIVIRUS

e Se debera adquirir un software antivirus que se ajuste a las necesidades de seguridad de la
administracién municipal bajo los lineamientos legales y licenciamiento.

e Se realizaran anélisis mensuales con el software antivirus instalado en los equipos de
computo de propiedad de la administracién Municipal.

e Se informara a control interno acerca de la incidencia de virus en los equipos asignados a
los funcionarios de la administracién municipal, con el fin de implementar medidas que
eviten la incidencia de esta falla.
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4.- Seguridad en aplicaciones:
Sistemas Operativos

e Se instalara el Sistema Operativo del cual se tiene licencias adquiridas.

e Se instalara la versién de office con licenciamiento adquirido.

e Para los equipos que no cuenten con licenciamiento se instalaran sistemas operativos
alternos y una version libre de gestiéon de documentos, hasta que no sean adquiridas e
instaladas nuevas licencias por parte de la administracidn municipal.

Control de aplicaciones

e Si por algln caso un funcionario o contratista solicita la instalacion de aplicativos en los
equipos de computo para el desarrollo de sus actividades se debera informar por medio
escrito a la oficina de control interno con copia al funcionario del érea de sistemas.

e la actualizacion de aplicativos se realizardn Unicamente si presentan fallas e
incompatibilidades.

e En caso de reinstalacion de un equipo de computo el funcionario estd obligado a realizar
una copia de seguridad de la informacién.

e El funcionario, contratista o proveedor no estd autorizado para instalar o iniciar ningtn
tipo de software o aplicativo que no esté en el marco del manual de funciones o contrato,
en caso de ser necesario enviard la solicitud a Control interno con copia al funcionario
encargado del area de sistemas.

e Se estableceran fechas en comun acuerdo con las dependencias de la administracion
municipal para la realizacion de mantenimientos fisicos y légicos preventivos en los
equipos de propiedad de la administracion municipal. El drea de sistemas y/o contratista
encargado del drea de sistemas no estd en la obligacién de reparar, diagnosticar e instalar
software en equipos personales.

e Los equipos de codmputo personales de los funcionarios, contratistas o terceros no
podrén tener instalado software con licencia de propiedad de la administracion municipal,
en caso contrario sera autorizado por el Alcalde Municipal quien a la vez notificara a
Control Interno y al drea de sistemas, ademds, el Director o o quien haga sus veces, serd el
responsable de la informacién que en dicho equipo de cdmputo personal tenga acceso.

Control de Cambios

o Se implementardn formatos o planillas para documentar los cambios de software,
hardware o aplicativos que se realicen en los equipos de propiedad de la administracion
municipal.

SAN ANDRES CALPAN, PUEBLA. CALLE 16 DE SEPTIEMBRE SIN. COL. CENTRO C.P. 74180  TEL 012274822505, 2.5
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e La solicitud de cambio de configuraciones, aplicativos, sistemas operativos o hardware
deberan ser solicitadas por escrito especificando la siguiente informacion - Sistema,
Aplicacién o hardware afectado - Funcionario que solicita el cambio - Descripcién general
de la solicitud - Firma del supervisor o Secretario de la dependencia.

e Se emitirdn mensualmente circulares internas con recomendaciones de seguridad
informéatica basados en los hallazgos que se tengan durante la revisién mensual de los
equipos, aplicativos o navegacién web.

e Los procedimientos para la adquisicion de hardware y software por parte de la
administracién municipal, se deberd tener en cuenta: - Andlisis Costo — Beneficio -
Comprobacién de adaptabilidad y compatibilidad con los sistemas operativos y/o
aplicaciones actualmente instalados. - Evaluacion de las medidas de seguridad, respaldo y
soporte.

- Solicitud de manuales de uso de cada aplicacién y/o herramienta de hardware.
- Evaluacién y diagndstico por parte del funcionario del area de sistemas de Ila
administracién municipal.

5.- Seguridad fisica:
5.1 Equipamiento

e Deberd existir una adecuada proteccion fisica por parte de los funcionarios hacia los
equipos y dispositivos de propiedad de la administracién municipal, por otra parte, el
funcionario del drea de sistemas velara por:

- Mantenimiento de los equipos de cémputo cada 4 meses

- Mantenimiento correctivo de los equipos de computo una vez sea detectado una falla.

5.2 Controles de Acceso

Las siguientes medidas, protocolos y controles serdn adoptados para garantizar la
seguridad e integridad de los servidores, rack y cuarto de comunicaciones que alojan la
configuracidn e informacién de la Administracion Municipal.

e Solo podra ingresar el funcionario encargado del area de sistemas y serd el Gnico
funcionario que tendra la disposicion de autorizar junto con el Alcalde Municipal quien
puede ingresar a esta area.

e El cuarto de comunicaciones permanecera cerrado y bajo llave las cuales estaran a cargo
del funcionario del drea de sistemas.

e El personal externo a la administracién municipal que necesite ingresar al cuarto de
comunicaciones debera solicitar de manera escrita el ingreso justificando el cambio y el
procedimiento a seguir de manera escrita, serd supervisado el ingreso por el funcionario
encargado del area de sistemas y el funcionario de control interno. (Anexo 4)
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Los siguientes son los procedimientos a seguir para el correcto funcionamiento de las
Direcciones y/o dependencias en cuanto al tema de seguridad informatica:

- Las unidades de CD, DVD seran deshabilitadas en los Equipos de Cémputo de los
funcionarios en los cuales no afecte el buen desarrollo de sus actividades que se
especifica en el manual de Funciones de la Administracion Municipal o actividades del
contrato.

- Segun sea el caso, se deshabilitaran los parlantes de los equipos de computo.

- Los funcionarios, Contratistas y proveedores no estan autorizados para trasladar equipos
de computo sin previa autorizacidon por parte del funcionario de Contraloria y el
funcionario del area de Sistemas, dicho cambio se registrara en la planilla de control de
cambios.

- No se permitirdn el traslado de impresoras, escaner u otros dispositivos entre los
funcionarios o dependencias, sin previa autorizacidn del Director e informar a la oficina de
control interno con copia al funcionario encargado del drea de sistemas. (Anexo 4)

- Los equipos portatiles, Tablets, u otros dispositivos portables a excepcién de los GPS’s,
deberan permanecer dentro de las instalaciones de la Alcaldia Municipal, si fuese
necesario su traslado deberda ser autorizado por el Alcalde Municipal con copia al
funcionario de Contraloria y al funcionario del drea de sistemas.

- Los GPS’s o dispositivos que sean usados para las salidas a campo las Direcciones o
dependencias tendran control exclusivo y serdn responsables de dichos dispositivos, el
drea de sistemas no dispondra ni tendra responsabilidad sobre ellos.

- Los funcionarios, contratistas y proveedores de la administracion Municipal Unicamente
podran imprimir documentos que estén en el marco del desarrollo de sus actividades que
el manual de funciones o contrato especifique, para ello se creara e implementara una
planilla de control de impresidon en la cual tendran que especificar la cantidad de
impresiones o copias, la actividad que se desarrolla, fecha de impresion y firma, se
realizaran controles periédicamente por parte del funcionario encargado del drea de
sistemas, en caso de detectasen impresiones fuera de las actividades anteriormente
mencionadas la Secretaria o dependencia podria asumir el costo de los insumos. (Anexo

8)

TIPO DE PROCEDIM!ENTO. FACTOR DERIESGO  PREVENCION Y MITIGACION

Fuego o incendio:
Destruccion o perdida parcial Extintores ubicados

o total de la infraestructura estrategicamente segun
tecnologica. MEDIO normativa legal vigente,

Robo: Perdida de los Alarmas, Camaras de ‘5&5 -:}x.__? %
equipos. MEDIO seguridad. & 3

SAN ANDRES CALPAN, PUEBLA. CALLE 16 DE SEPTIEMBRE S/N. COL. CENTRO C.P. 74180 - TEL 01227-4822545.
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TIPO DE PROCEDIMIENTO FACTOR DE RIESGO  PREVENCION Y MITIGACION

Vandalismo: Dafio a los Seguridad privada, policial,
equipos e infraestructura de Alarmas y copias de
datos. MEDIO seguridad.

Garantias de equipos de
computo y dispositivos,
copias de seguridad,

Fallas en los equipos de backup's de configuraciony
computo: Eliminacion de mantenimientos logicos y
informacion y configuracion. MEDIO fisicos preventivos.

Capacitacion de
funcionarios, copias de

Errores humanos: seguridad, revisiones de
Eliminacion de informacion, acceso a los sistemas de
configuracion o sabotaje. ALTO informacion.

Actualizaciones de sistemas
operativos, actualizacion de

Virus informaticos: Perdida software antivirus, copias de
total o parcial de informacion seguridad, controles
y/o configuracion. ALTO periodicos.

Desastres naturales:
Destruccion de equipos. MEDIO Copias de seguridad.

Cambios de contrasefias 1
vez al mes, implementacion

Accesos no autorizados: y seguimiento de las
Filtracion no autorizada de politicas de seguridad de la
informacion, atagues informacion, copias de
ciberneticos. BAJO seguridad.

Cambio de contrasefias,
Robo de informacion: seguimiento de politicas de
Difusion, publicacion o seguridad informatica,
reproduccion de la supervision y control de
informacion sin autorizacion. ALTO acceso a la informacion.

Cambio de contrasefias,
seguimiento de politicas de

Fraude-Suplantacion de seguridad informatica,
usuarios: Modificacion o supervision y control de
desvios de informacion. BAJO acceso a la informacion.

SAN ANDRES CALPAN, PUEBLA. CALLE 16 DE SEPTIEMBRE S/N. COL. CENTRO C.P. 74180 — TEL 01227-4822545 -
A AYUNTAMIENTO DE CALPAN, PUE.
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6.- Soporte Técnico:
6.1 REPORTES DE INCIDENCIAS

Los funcionarios y contratistas de la administracién municipal podrén realizar la solicitud
de soporte técnico una vez se haya presentado una falla repetidamente o afecte el buen
desarrollo de sus actividades que el manual de funciones o contrato especifique, para
esto deberan:

e Realizar la solicitud por medio del correo electrénico utilizando el correo institucional y
enviando dicha solicitud a sistemas, en caso de falla de la red de datos (internet) se
realizard mediante llamada telefénica, haciendo énfasis en diligenciar la siguiente
informacién:

- Dependencia - Funcionario o Contratista

- Falla Presentada Al momento de la entrega del usuario y contrasefia se ingresara a la
planilla de entrega de correos institucionales (Anexo 1y Anexo 3)

e El funcionario o contratista encargado del drea de Sistemas no esta en la obligacién de
diagnosticar, reparar e instalar software en equipos de cémputo personal.

e Las solicitudes de soporte técnico se definirdn y solucionaran de acuerdo al siguiente
esquema de escalonamiento de Soporte técnico.

6.2 TIEMPOS DE ATENCION Y RESPUESTA DE SOPORTE TECNICO
Los tiempos que en la siguiente tabla se estipulan serdn contados una vez se informé que

la solicitud ha sido recibida, se agendara y se brindara solucién mediante el protocolo de
primera en informarse primeras en solucionarse.

H. AYUNTAMIENTO DE CALPAN, PUE.
2018 - 2021
PRESIDENCiA MUNICIPAL
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INCIDENCIA O FALLA TIEMPO DE RESPUESTA

Fallas enlared LAN 3 horas habiles
Fallas en herramientas ofimaticas 4 horas habiles
Fallas en perifericos 3 horas habiles
Asesoria en manejo de herramientas ofimaticas 3 dias habiles
Asesoria en manejo de herramientas web 3 dias habiles
Fallas de impresidn 3 horas habiles
Infeccion por virus informaticos 3 horas habiles
Dario o perdida de archivos 3 horas habiles
Cambios de usuarios, privilegios y contrasefias 3 dias habiles
Fallas en sistemas operativos 3 horas habiles
Fallas en rack de comunicaciones 1 dia habil
Fallas en servidores 1 dia habil
Fallas en sistemas de informacion 1 dia habil
Fallas en red WAN 1 dia habil
Fallas en sistemas de respaldo 1 dia habil
Reinicio de contrasefia de correo institucional 3-5dias habiles
Reinicio de usuario y contrasefia para control de acceso  |3-5dias habiles

7.- Administracion de dispositivos de red y comunicaciones:

e Se debera garantizar la disponibilidad del funcionario y/o encargado de sistemas para el
soporte técnico, asesorias, administracion y funcionamiento, esto con el fin de suplir las
necesidades de control total de las redes y comunicacion de la administraciéon municipal.

e E| funcionario y/o contratista encargado del drea de sistemas coordinara las actividades
correspondientes para velar por el estricto cumplimiento del Manual de Procedimiento de
Seguridad de la Informacion (MPSI), proponer nuevas actualizaciones de ser necesarias
para integrarlas al Manual de Procedimientos de Seguridad de la Informacién (MPSI).

e Cada Direccion o dependencia designard a un funcionario y/o contratista quienes se
reunirdn con el funcionario de Control Interno y el funcionario encargado del drea de
sistemas y evaluaran los informes de seguridad y cumplimiento del MPSI, estado de
equipos y red de datos.

e Se implementara un buzén de sugerencias donde los funcionarios podran situar sus "-AYUNTAMIENTO DE CALPAN, PUE.
opiniones respecto a planes de mejoramiento del MPSI. 2018-2021
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e El 4rea de Sistemas deberd informar sobre suspension de los servicios de
comunicaciones, en caso de mantenimientos preventivos se debera informar con
anterioridad las fechas y horas de suspensidn asi como la duracién del procedimiento.

7.1 CAPACITACIONES

e Ejecutar un plan de capacitacion para los funcionarios y/o contratistas de la
Administracién Municipal en cuanto al manejo de herramientas ofimaticas e internet,
aplicaciones y sistemas de informacién utilizados en las labores diarias inherentes a las
funciones dentro de la administracién municipal, con este plan de capacitacion se
pretende disminuir el nimera de solicitudes de soporte técnico.

e Los funcionarios, contratistas y proveedores de la Administracién Municipal estaran en
la obligacion de cumplir con los lineamientos que el Manual de Procedimientos de
Seguridad de la Informacién (MPSI) expresa, de tal manera, que las claves de acceso,
usuarios y demds configuracion sean de uso Unico de los funcionarios, contratistas y
proveedores de la entidad.

e Los funcionarios de la administracién municipal deberan solicitar las capacitaciones al
area de control interno quien a su vez informara al funcionario y/o contratista encargado
del &rea de sistemas quien establecerd la estrategia de capacitacién.

7.2 PLAN DE RESPALDO DE LA INFORMACION

e Los procedimientos de Respaldo de la informacién deberan estar documentados en el
Registro de Copias de Seguridad (Anexo 6)

PROCEDIMIENTO INFORMACION A RESPALDAR  RESULTADO DEL PROCEDIMIENTO

Copias de seguridad en la nube
Drive de Gmail), este

Copias de seguridad de la Documentos PDF, Documentos |procedimiento se realizara una &“}E‘D{)SMQ{}
informacion alojado en los Word, Documentos Excel, vez al afio, este procedimiento Fs;’" MNEA
servidores de propiedad de la  |Documentos multimedia, sera realidad por el funcionario = fi N %
Entidad municipal. Correos electronicos. encargado del area de sistemas. %ﬁi‘ﬂ yg}uy

H. AYUNTAMIENTO DE CALPAN, PUE.
2018-2021
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PROCEDIMIENTO INFORMACION A RESPALDAR  RESULTADO DEL PROCEDIMIENTO

Se debera realizar copias de
seguridad una vez alasemana,
esta informacion debera ser
almacenada en discos duros
externos y/o DVD’s, estas copias
de seguridad deberan contar con
medidas de seguridad fisicas

Copias de seguridad de base de adecuadas para su

datos, sistemas de informacion |Aplicaciones Web, Sistemas de |almacenamiento, quien estaraa
y aplicativos que sean informacion, base de datos, cargo de la custodia sera el
propiedad de la Entidad sistema de informacion funcionario encargado del area de
municipal. financieros. sistemas.

Mantenimientos y revisiones Se realizara una revision anual de

preventivas y correctivas de los |Equipos de computo, Equipos [los equipos de contingencia por
equipos de computo y sistemas |de redesy comunicaciones, parte del personal externoala
de informacion. sistemas electricos Ups. administracion municipal.

Bases de datos, Sistemas de Se debera realizar la actualizacion
Actualizacion de usuarios y informacion aplicativos de y revision de usuarios y
contrasefias de acceso a bases |propiedad de |la administracion |contrasefias cada dos meses, este
de datos, aplicativos y sistemas |municipal, Equipos de computo |procedimiento estara a cargo del
de informacion de los equipos |e impresoras de propiedad de [funcionario encargado del area de
de computo. la administracion municipal.  |sistemas.

ANEXOS

A, AYU%‘HAMIENT&) DE CALPAN, PUE.
2018-2021
PRESIDENCIA MUNICIPAL
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FORMATO DE ALMACENAMIENTO DE USUARIOS Y CONTRASENAS ( ANEXO 1)

SISTEMA DE INFORMACION Y/O

EQUIPO DE COMPUTO USUARIO CONTRASENA FECHA ACTUALIZACION

17de 25
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Solicitud de Clave WIFI { Anexo 2)

, de del

Oficina de control interno
Soporte tecnico y sistemas

Asunto: Solicitud clave WIFI

Yo identificado con INE folio numero

me permito solicitar acceso de conexidn a la red inalambrica de nombre

de propiedad de |a Entidad municipal, para realizar las funciones y/o actividades de
durante , los dias esta conexion se

realizara desde la Direccion de

Autorizo Solicito

 2018-2021
PRESIDENCIA MUNICIPAL
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Entrega de correo electronico ( Anexo 3)

Oficina de control interno
Soporte tecnico y sistemas

Asunto: Creacion de cuenta de correo

Dando cumplimiento al Manual de procedimientos de seguridad y privacidad de |a
informacion , me permito remitir la cuenta de correo electronico institucional para
comunicaciones internas y externas pertenecientes al buen desarrollo de sus activi-
dades.

Una vez ingrese a su cuenta de correo debera cambiar la contrasefia de acuerdo
alos lineamientos del Manual de procedimientos de seguridad y privacidad de
la informacion, en caso de reposicion de contrasefia, se cumplira con los plazos

establecidos en el mismo documento.

USUARIO:
CONTRASENA:

Quedo atento a cualquier solicitud.

Atentamente

H. ﬁYUNTAMIENT-’;? DECALPAN, PUE.
2018-2021
PRESIDENGIA MUNICIPAL
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CONTROL DE CAMBIOS ( ANEXO 4)
e
RSP
H. AYUNTAMIENTO DE CALPAN, PUE,
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COPIAS DE SEGURIDAD { ANEXO 6)

FECHA ON DEPENDEMCIA R SEG ) OBSERVACIONES

. AYUNTAMIEATO DE CALPAN, PUE.
2018-2021
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Solicitud de acceso a red inalambrica (Anexo 7)

__,de del

Soporte tecnico y sistemas

Asunto: Solicitud de acceso ared inalambrica.

Por medio de la presente me dirijo a usted para solicitar acceso a la red inalabrica
denominada durante el periodo de
para realizar |la actividad de

Quien se desempefia como en las instalaciones
de la Entidad Municipal.

Atentamente

H. AYUNTAMIENTO DE CALPAN, PUE.
2018-2021
PRESIDENCIA MUNICIPAL
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Este Manual de procedimientos de la seguridad y privacidad de la informacién del Municipio de
Calpan, puebla fue autorizado el dia 23 del mes Agosto del afio 2019, con fundamento en el
articulo 78 fraccién Iy IV de la Ley Orgéanica Municipal y por acuerdo de cabildo de fecha 23 del
mes Agosto del afio 2019.
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