Versiyon 1.0
Ik Yaylm
KIiSISEL VERILERIN | Tarihi 04.10.2022
KORUNMASI

Bursa Ecza-Koop SayfaNo | 1/27

S.S. BURSA ECZACILAR URETIM TEMIN VE DAGITIM KOOPERATIFIi
KiSISEL KiSISEL VERILERIN SAKLLANMASI VE IMHASI POLITiKASI

ICINDEKILER TABLOSU

Lo GIRISuuuuiiiererernnnsnsnnnsnsnsnsnsnsnsnsasasssssssssssssssasssasasssssasasssasssssasasssasasssasasasasasasssasasasasasasasasasas 2
2. Amag Ve KaPSAM cuuiiiseenieensnnnsnnssnnnsncsssnsssnssssssssnessssssssssssssssssssssssasssssssssssssssssassssassssssssns 2
K RS 5030 01 5 OO 3
4. Politika Ile Diizenleme Altina Alinan Kay1t Ortamlari.....eeeececesssssssssssessssssssssasasssnssss 5
5. Kigisel verilerin saklanmasi ve imhasim1 gerektiren hukuki, teknik ya da diger
SEDEPICT weerurrerarrssnessanesssnssanesssnsssnessssssansssnssssnsssssssssssssssssssssssssassssassssasssssssassssassssasssssssassssassssnsssns 5
6. Kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykir1 olarak islenmesi ve
erigilmesinin 6nlenmesi i¢in alinmig teknik ve idari tedbirler ....ceiveeessenssnessnessressansssaessancnne 7

6.1, 1Al TedDILIEr .vvevirieiieieteiicicieieiei ettt 7

6.2, Teknik Tedbirler ....cociiiiiiiiiiiiiiiiiiiiiiei e 8
7. Kigisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmig teknik ve idari
EEADILIET wuverurerrrnessnnesnnssanssnnssnnssanssssnsssnessssssassssnssssnssssssssssssassssssssssssassssassssssssassssssssassssnsssasssanss 12

7.1, Kisisel Verilerin STHNmMESi.cuureeeerureeeeeriiieeeeiieeeeeriieeeeerieeeeesreeeeesseeeesesnneeeessnnneeeeens 12

7.2. Kisisel Veriletin YOk EdilMesicece.uueeeirriiiieeeiiiiieeeiiiieeeeiiieeesieeeeeeieeee e eieeeeesiveeeeea 13

7.3.  Kisisel Verilerin Anonim Hale Getitilmesi......cevveerrureiriiieniieeniieeriee e 15
8. Kisisel verileri saklama ve imha sureglerinde yer alanlarin unvanlari, birimleri ve
OLCV LANIIMIAL cuververeesuessaesseessessaessessaessasssnsssessassssssasssasssssssessassssssaessasssssssessasssssssassassasessassasss 19
9. Saklama ve imha stireleri tablOSU..cuieieersessseessnsssnesssessnssssnsssnssssssssssssassssssssssssassssassns 22
10. Periyodik iMNa STLESiceeccissecssssncssssecsssnecsssnecsssnecsssnsssssssssssssssssssssssasssssssssssnssssssssssssssssns 26

11. Tigili Kiginin talep etmesi durumunda kisisel verilerin silme ve yok etme siireleri...26
12. Kigisel Verilerin Saklanmasi ve Imhasi Politikasinda yapilacak Giincellemeler........ 27

13, YURURLIU K uuouieuieuieieeenessesssssssssossessossossossessssssssssssossossessessssssssssssossessossossessesssssssssnes 27



2/27

1. GIRIS
Kisisel Verilerin 6nemi 6zellikle son 30 yilda ortaya ¢ikan teknolojik gelismeler ve dijital ¢agin
getirileri dogrultusunda biytik bir 6nem arz etmeye baslamis olup, 6zellikle Anayasa ve Tirk Ceza
Kanunu’nda yapilan diizenlemelerin ardindan, taslak olarak bekleyen 6698 sayili Kisisel Verilerin
Korunmast Kanunu (“KVKK” ya da “KVK Kanunu®) Tirkiye Cumhuriyeti Buytuk Millet Meclisi
tarafindan kabul edilmis ve 7 Nisan 2016 tarith ve 29677 sayili Resmi Gazete’de yayimlanarak
yurirlige girmistir.

S.S. BURSA ECZACILAR URETIM TEMIN VE DAGITIM KOOPERATIFI olarak KVK
Kanununa ve kisisel verilerin korunmasina yoénelik uyumun saglanmast amactyla gerekli adimlar
atilmis olup, KVK Kanunu kapsaminda kisisel verilerin korunmasina iliskin tedbirler uygulamaya
gecirilmis ve bu kapsamda isbu Kisisel Verilerin Saklanmast ve Imhast Politikast, Bursa Ecza Koop.

tarafindan yurirlige konulmustur.

2. AMAC VE KAPSAM

Isbu Kisisel Verilerin Saklanmast ve Imhast Politikasinin (“Saklama ve Imha Politikast”) amact;
Bursa Ecza Koop. (“Kooperatif” veya “Bursa Ecza Koop”) tarafindan tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan
yollar ile islenen kisisel verilerin islenme siirelerinin belirlenmesi ve isleme siitesi ve/veya isleme
amact ortadan kalkan kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine

(“kisisel verilerin imhas1”) iliskin usul ve esaslarin belirlenmesidir.

Isbu Saklama ve Imha Politikas’'nda, 28 Ekim 2017 tarihinde yiiriirlige giren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi hakkindaki Yénetmeligin (“Yonetmelik™)
6’nct maddesinde yer alan veri giivenligini saglamak icin alinmis teknik ve idari tedbirlere de yer
verilmektedir. 30 Aralik 2017 tarihli Veri Sorumlulart Sicili Hakkinda Yonetmelik hitkiimleri ile
KVK Kurulu tarafindan tavsiye niteliginde hazirlanan Kisisel Verilerin Silinmesi, Yok Edilmesi ve
Anonim Hale Getirilmesi Rehberi de bu ¢ercevede KVKK tarafindan yayimlanan diger tim

dokiimanlar dikkate alinarak hazirlanmistir.

<

Isbu Saklama ve Imha Politikasi, KVK Kanunu’nun 7’nci maddesi uyarinca “veri sorumlusu”
stfatiyla Bursa Ecza Koop.’un ¢alisan adaylarindan, ¢alisanlarindan, eski calisanlarindan, gercek kisi
is/co6zum ortaklarindan, is/¢6zim ortadi yetkilisi ve ¢alisanlarindan, tedatikeilerinden, hissedar ve
ortaklarindan, stajyerlerinden, stajyer adaylarindan ve ziyaretgilerinden tamamen veya kismen

otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan

yollar ile isledigi, elektronik ortalarda, kagit ortamlarda ve isbu Politika’da belirtilen diger kayit
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ortamlarinda yer alan ve isleme sartlart sona ermis tim Kisisel Verilerin silinmesi, yok edilmesi veya

anonim hale getirilmesi islemlerini kapsamaktadir.

3. TANIMLAR

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle
actklanan riza.

Alic1 Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigr gercek veya tiizel kisi
kategorisini

Anonim Hale Kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢bir surette kimligi

Getirme belitli veya belitlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi.

Tlgili Kullanict Verilerin teknik olarak depolanmasi, korunmast ve yedeklenmesinden
sorumlu olan kisi ya da birim haric olmak tzere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldig yetki ve talimat
dogrultusunda kisisel verileri isleyen kisilerdir.

KVKK/KVK 6698 Sayih Kisisel Verilerin Korunmasi Kanunu.

Kanunu

Kayit Ortamm

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel

verilerin bulundugu her tiitlii ortam.

Kisisel Veri Kimligi belitli veya belirlenebilir gercek kisiyle eslestirilebilen her tirlt
bilgi.

Kigisel Verilerin | Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Imhas1

Kigisel Verilerin | Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir

Islenmesi veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde

edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmest,

yeniden dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
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edilebilir hale getirilmesi, siniflandiridlmast  ya da  kullanidmasinin

engellenmesi gibi veriler tizerinde gergeklestirilen her tiirld islem.

Kisisel Verilerin | Kisisel Verilerin Tlgili Kullanicilar icin hicbir sekilde erisilemez ve tekrar
o . kullanilamaz hale getirilmesi.

Silinmesi

Kisisel Verilerin | Kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez, geri

Yok Edilmesi getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

KVK Kurulu Kisisel Verileri Koruma Kurulu.

KVK Kurumu Kisisel Verileri Koruma Kurumu

Ozel Nitelikli Kisilerin 1rki, etnik kékeni, siyasi distincesi, felsefi inanct, dini, mezhebi

Kisisel Veri veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,
sagligl, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri. Politikada aksi belirtilmedikge
kisisel veriler ve 6zel nitelikli kisisel veriler birlikte “Kisisel Veriler” olarak
adlandirilacaktir.

Periyodik Imha | Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmast durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla re’sen gerceklestirilecek silme, yok etme
veya anonim hale getirme islemi.

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tiizel kist

Veri Kayit Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi

Sistemi

Veri Sahibi/Ilgili | Kisisel verisi islenen gercek kisi

Kisi

Veri Sorumlusu

Kisisel verilerin isleme amaglarint ve vasitalarint belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya

ttizel kisi.
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Isbu Saklama ve Imha Politikasinda yer almayan tanimlar icin KVK Kanunu’nda belirtilen tanimlar

gegerlidir.

4. POLITIKA ILE DUZENLEME ALTINA ALINAN KAYIT ORTAMLARI
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayzt sisteminin pargast olmak kaydryla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortam kayit ortami olarak

adlandirilmaktadir. Bu ortamlar genel olarak asagidaki gibidir;

e Fiziki Ortamlar: Kisisel Verilerin kagit ya da mikrofilmler tzerine basilarak tutuldugu

ortamlardir.

e Yerel dijital ortamlar: Kooperatif biinyesinde yer alan bilgisayarlar, sunucular, sabit ya da
tasinabilir diskler, optik diskler gibi sair dijital ortamlardir.

e Bulut ortamlar: Kooperatif bunyesinde yer almamakla birlikte, Kooperatifin
kullaniminda olan, kriptografik yontemlerle sifrelenmis internet tabanli sistemlerin
kullanildig1 ortamlardir.

Kooperatif tarafindan kisisel verilerin bulunduruldugu kayit ortamlart; Kooperatif adina kullanilan
bilgisayarlar, CRM, SAP, ERP programlart gibi programlar, kayit cihazlari, Bulut Sistemleri, ag
lzerinde veri saklamast icin kullanilan paylasimli/paylasimsiz disk strtictileri, kagit, birim dolaplari,
arsivdir. Yukarida sayilan kayit ortamlarinin yaninda, Kooperatif tarafindan islenen Kisisel Veriler
asagida belirtilen ve ileride ortaya ¢ikabilecek kayit ortamlarinda da saklanabilecektir;

e Ag cihazlar,

e Yazici, Parmak izi okuyucu gibi ¢evre birimler,

e Compact Disk

e [Flash hafizalar.

5. KISISEL VERILERIN SAKLANMASI VE IMHASINI GEREKTIREN HUKUKI,

TEKNIK YA DA DIGER SEBEPLER

Bursa Ecza Koop. biinyesindeki cesitli departmanlar tarafindan is tanimlart dogrultusunda
yuritilen is strecleri ve bu siireclere bagl faaliyetleri gerceklestirebilmek amaciyla ¢alisanlarinin,
calisan adaylarinin, eski calisanlarinin, gercek kisi is/¢ozim ortaklarinin, is/¢6zim ortaklarinin
calisanlart ve yetkililerinin, tedarikgilerinin, hissedar ve ortaklarinin, stajyerlerinin, stajyer
adaylarinin ve ziyaretcilerinin olmak tzere farkll ilgili kisi kategorilerine ait kisisel verileri

islemektedir.

KVK Kanunu md.5’te yer alan isleme sartlarina uygun olarak islenen veriler, bu hukuki sebepler
ile uyumlu olarak, mevzuatta 6ngorilen veya ilgili departman tarafindan kisisel veri isleme amact

cercevesinde belirlenen siireler boyunca saklamaktadir.
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Bu dogrultuda saklamay1 gerektiren hukuki sebepler asagidaki gibidir;

a)

b)

0
&)

g
h)

Kooperatif faaliyetlerinin yerine getirilmesi uyarinca, ilgili Kisilerin agtk rizasinin alinmasini
gerektiren saklama faaliyetleri acisindan Tlgili Kisinin actk rizasinin bulunmast,

Kisisel Verilerin ilgili kanunlarda ve mevzuatlarda acitk¢a 6ngortlmest,

Kisisel verilerin sozlesmelerin kurulmast ve ifast ile dogrudan dogruya ilgili olmasi,
Kooperatif faaliyetleri uyarinca temas halinde olunan Tlgili Kisilerin, fiili imkansizlik
nedeniyle rizasint agiklayamayacak durumda bulunmasi veya rizasina hukuki gecerlik
taninmamast sebebiyle, kendisinin veya bir baskasinin hayatt ve beden biutinliginin
korunabilmesi icin saklanmasinin zorunlu olmasi

Kisisel verilerin Kooperatif’in yerine getirmekte oldugu faaliyetler kapsaminda hukuki
yukimluliguni yerine getirmest,

Kooperatif tarafindan yiiriitillen faaliyetler ile uyumlu olarak, Ilgili Kisinin kendisi
tarafindan alenilestirilmest,

Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi,

Kisisel verilerin kisilerin temel hak ve oOzgurliklerine zarar vermemek kaydiyla

Kooperatif’in mesru menfaatleri i¢in saklanmast

Tiim bu akss Kisisel Veri Isleme Envanterinde yer almaktadir. Ilgili saklama siireleri sona erdiginde

ise, isbu Politika’da belirlenen silme, yok etme veya anonim hale getirme yontemleri ile isleme amaci

ortadan kalkan kisisel veriler asagidaki sebeplerle Kooperatif tarafindan re ’sen veya talep tzerine

imha edilit;

a)

b)

g

Mlgili Kisinin actk riza sartina baglt olarak islenerek saklanmakta olan Kisisel Veriler, Tlgili
Kisinin rizasini geri almast halinde,

Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hitkiimlerinin
degismesi veya ortadan kaldirilmasi,

Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,
Taraflar arasindaki s6zlesmenin hi¢ kurulmamis olmasi, sézlesmenin gecerli olmamasi,
sozlesmenin kendiliginden sona ermesi, s6zlesmenin feshi veya s6zlesmeden donitilmesi,
Kisisel verileri islemenin hukuka veya dirtstliik kuralina aykirt oldugunun tespit edilmesi,
Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmasi,

Mgili kisinin, KVK Kanunu madde 11/1(e) ve (f) bentlerindeki haklart cergevesinde kisisel
verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptigt basvurunun

veri sorumlusu olarak Kooperatif tarafindan kabul edilmesi,
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h) Kooperatifin, Tlgili Kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, Kooperatifin verdigi
cevabin Ilgili Kisi tarafindan yetersiz bulunmast veya Kooperatifin KVK Kanunu’nda
éngoriilen siire icinde cevap vermemesi hallerinde; Tlgili Kisinin KVK Kurulu’na sikayette
bulunulmasi ve bu talebin KVK Kurulu tarafindan uygun bulunmasi,

1) Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasina ragmen, kisisel

verileri daha uzun stre saklamay1 haklt kilacak herhangi bir sartin mevecut olmamasi

6. KiSISEL VERILERIN GUVENLI BiR SEKILDE SAKLANMASI iLE HUKUKA
AYKIRI OLARAK ISLENMESI VE ERISILMESININ ONLENMESI ICIN
ALINMIS TEKNIK VE IDARI TEDBIRLER

KVK Kanunun 12nci maddesinin birinci fikrasinda; Veri Sorumlusu’nun; (i) Kisisel Verilerin

hukuka aykirt olarak islenmesini 6nlemek, (i) Kisisel Verilere hukuka aykir1 olarak erisilmesini

onlemek, (iii) Kisisel Verilerin muhafazasint saglamak amaciyla uygun giivenlik diizeyini temin

etmeye yonelik gerekli her tirlt teknik ve idari tedbirleri almak zorunda oldugu dizenlenmistir.

Veri giivenliginin saglanmasi yikimliligi ¢ercevesinde Kooperatif tarafindan yurttilen faaliyetler
uyarinca isbu politikada belirtilen sebeplerle saklanmakta olan Kisisel veriler igin baslica asagidaki
idari ve teknik tedbirler alinmistir.

6.1.1dari Tedbitler

e Mevcut risk ve tehditlerin belitlenmesi: Kooperatif tarafindan Kisisel Veris Isleme
Envanteri hazirlanarak, islenen kisisel verilerin kategorileri, isleme amaci, aktarldigr alict
gruplari, saklama streleri, verisi islenen ilgili kisi grubu belitlenerek kisisel verilere iliskin siire¢
ortaya ¢tkarilarak alinmasi gereken tedbirler belirlenmistir.

e Caliganlarin egitilmesi ve farkindalik galigmalari: Kisisel verilerin korunmasina iliskin
kurum kultirintn olusturulabilmesi i¢in kisisel verinin neyi ifade ettigi, kisisel verilerin
korunmasinin 6nemi ve gizlilik konularinda Kooperatif ¢alisanlarina egitimler verilmektedir.

e Temel egitim ve farkindalik galismalarinin yani sira, kisisel verilerin islenmesine iliskin
politikalarin degismesi halinde, yeni politikalara uyum saglamak amaciyla verilen egitimler
tekrarlanmaktadir.

e Kisisel verilerin giivenligine iligkin politikalara uyumun saglanmasi: KVK Kanunu
kapsaminda veri sorumlusu sifatiyla Kooperatif olarak hazirlamakla yikimli oldugumuz
politikalarin yani sira Kooperatif ¢alisanlarina yonelik olarak gizlilik politikalart revize dilmekte
ve uyulmasi gereken usul ve yasaklar hakkinda ¢alisanlar bilgilendirilmektedir.

e Minimum veri igleme: Veri Sorumlusu sifatiyla Kooperatif’in kisisel veri isleme amaclart
cercevesinde en az sayida veri islemesi saglanmakta ve islenme ihtiyact duyulmayan veriler de
kisisel veri saklama ve imha politikast uyarinca silinmekte, yok edilmekte ya da anonim hale

getirilmektedir.
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e Veri igleyenlerle iligkiletin yonetimi: KVK Kanunu’nun 12/11. Maddesi uyatinca kisisel
verilerin glivenliginin saglanmast noktasinda veri isleyenlerden de gerekli taahhtitler alinmakta,
is iliskisi icerisinde bulunulan is ortaklarimiz, tedarikcilerimiz, ¢c6zim ortaklarimiz ile kisisel
verilerin islenmesine, muhafazasina iliskin protokoller imzalanarak, Kooperatif tarafindan
KVK Kanunu madde 5’te yer alan hukuki sebeplerle islenen ve 3.kisilere aktarilan verilerin
muhafazasi ve giivenligi saglanmaktadir.

e Kigsisel verilerin iglenmesi prosediirlerinin yénetimi: Saklanan kisisel verilere erisim is
tanimi geregi erismesi gerekli personel ile sinirlandirlmaktadir. Kisisel verilerin islenmesi,
muhafazasi, imhasina iliskin sureglerin takibi, kisisel verilere iliskin Kooperatife iletilen
taleplerin yonetimi icin Kooperatif igerisinde gorevlendirmeler yapilmaktadir. Kisisel verilere
iliskin siireclerin KVK Kanunu’na uygun olarak yerine getirilmesi i¢cin profesyonel danismanlik
alinmaktadir.

e Kigsisel verilerin iglenmesi ve giivenligine iliskin denetimler: Kooperatif, KVK Kanunu
hitkiimlerinin uygulanmasini saglamak amaciyla gerekli i¢ denetimleri yapmaktadir.

e Kigisel verilerin saklanmasina iligkin diger idari uygulama ve tedbitler: Islenen Kisisel
Verilerin glivenliginin saglanmast amactyla Kooperatif biinyesinde yukarida belirtilenlere ek

olarak, genel olarak asagidaki idari tedbirler uygulanmaktadir;

A\

Calisanlar I¢in Disiplin Diizenlemeleri;

Calisanlara Verilen Egitim ve Farkindalik Calismalart
Calisanlar I¢in Yetki Matrisleri

Calisanlarin Erisim Yetkilerinin Gerektiginde Guincellenmesi

Saklama, Kullanim, Imha Politikalarin Olusturulmast

Gizlilik Taahhiithamelerinin Alinmast

Sozlesmelerde Veri Giivenligine Iliskin Hiikiimlerin Eklenmesi

Kisisel Veri Guvenligi, Politika ve Prosedirlerin Belitflenmesi

Kisisel Veri Giivenligine {liskin Sorunlarin Takibi ve Rapotlanmast

Kisisel Verilerin Minimuma Azaltilmast

Kanun I¢i Periyodik Giincellemelerin Yapilmast

Mevcut Risk ve Tehdit Kontrolleri

Veri lIsleyen Hizmet Saglayicinin  Veri  Giivenligi  Konusunda Farkindaligi

VV VYV VYV VYV VYV VYV

saglanmaktadir.

6.2.Teknik Tedbirler

e Siber Giivenligin Saglanmasi: Kisisel Veri Guvenliginin Saglanmasi amactyla siber giivenlik
sistemleri kurulmustur ve giincelligi saglanmaktadir. Bu kapsamda;
> Internet iizerinden gelen izinsiz erisim tehditlerine karst alinabilecek 6ncelikli tedbirler

olarak giivenlik duvari ve internet ag gecidi kullanimaktadir,
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» Kullanilmayan yazilim ve servisler kaldirilarak yazilimlarin eski strimlerinin givenlik
aciklari icermesi ihtimaline karsihk bu yazilim ve servislerin giincel tutulmasi yerine
silinmesi, kolaylig1 nedeniyle 6ncelikle tercih edilebilecek bir yontemdir,

»  Ogzellikle kisisel verilerin yer aldig1 sistemlerin yonetilmesi amactyla disaridan temin edilen
yazilmlarin ve modullerinin giincelliginin  takibinin saglanmasi amaciyla yazilim
gincellemeleri gerceklestirilerek olast givenlik agiklarinin kapatilmast saglanmaktadir.

e Yetki matris ve kontrolii: Kisisel veri iceren sistemlere erisim saglayacak personelin gérev
tanimiyla uyumlu olarak sinirlandirlmistir.

» Tum calisan personellerin kisisel verilere erisim yetkiletinin kontrol altinda tutulmasini
saglanmaktadir.

» Kaba kuvvet algoritmast (BFA) kullanimi1 gibi yaygin salditilardan korunmak igin sifre
girisi deneme sayistnin  sinirlandirilmasi, duzenli araliklarla sifre ve parolalarin
degistirilmesinin saglanmasi, yonetici hesabi ve admin yetkisinin sadece ihtiya¢ oldugu
durumlarda kullanilmasi icin agilmast ve veri sorumlusuyla ilisikleri kesilen ¢alisanlar icin
zaman kaybetmeksizin hesabin silinmesi ya da girislerin kapatilmasi gibi yontemlerle de
erisim sinirlandirilmaktadir.

»  Yetki matris ve kontrol sistemi kapsaminda kullanicilarin hem sisteme gitis ctkislarinin
hem de etkinlik kayitlarinin (log) diizenli olarak tutulmast da gecmise yonelik siber
risklerin tespiti ve incelenmesi agisindan 6nem arz etmektedir.

e Sifre ve Parolalarin Olusturulmasina iligkin 6nlemlerin belirlenmesi: Kooperatif
calisanlart tarafindan kullanilan sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay

tahmin edilecek rakam ya da harf dizileri yerine biiyiik kiicik harf, rakam ve sembollerden

olusacak kombinasyonlarin tercih edilmesi saglanmaktadir.

¢ Giincel anti-virlis yazilimlarinin kullanilmast: Kot amagh yazilimlardan korunmak igin
bilgi sistem agini duzenli olarak tarayan ve tehlikeleri tespit eden anti-viriis, anti-spam gibi
triinler kullanilmaktadir. Ancak bu trtnlerin sadece kurulumunun yeterli olmamasi sebebiyle
guncelliklerinin saglanmasina da dikkat edilerek gerekli viriis taramalari dizenli olarak
yapilmaktadir.

e Veri aktarimlarinda SSL protokoliiniin kullanilmasi: Veri sorumlular tarafindan, farkl
internet siteleti ve/veya mobil uygulama kanallarindan kisisel veri temin edilecekse, baglantilatin
SSL, sFTP ya da diger giivenli yollar ile gerceklestirilmesine riayet edilmektedir.

e Givenlik problemlerine iligkin raporlama sisteminin kurulmasi: Bilisim sistemlerinin
bilinen zafiyetlere karst korunmasi i¢in dizenli olarak zafiyer taramalar: ve sizma testlerinin
yapilmast ile ortaya ¢ikan givenlik aciklarina dair testlerin sonucuna goére degerlendirmeler

yapilmaktadir.



10 / 27

Kisisel Veri Igeren Ortamlarin Giivenliginin saglanmasi: kisisel veri iceren ortamlar tespit
edilerek, saklanan kisisel verilerin givenliginin alinmast ve verilere izinsiz erisimin engellenmesi
amactyla farkli ortamlara iliskin tedbirler alinmaktadir.

Kooperatif yerleskelerinde kagit ortaminda saklanan veriler: kagitlarin calinmast veya
kaybolmast gibi tehditlere karst dolap ve ¢ekmecelerin kilit altina alinmasi gibi fiziksel giivenlik
onlemler alinmaktadir. Kisisel verilerin yer aldig fiziksel ortamlarin dis risklere (yangin, sel vb.)
karst uygun yontemletle korunmast ve bu ortamlara giris / ctkislarin kontrol altina alinmasina
dikkat edilmektedir.

Elektronik ortamda saklanan Kisisel Veriler: kisisel veri giivenligi ihlalini 6nlemek i¢in ag
bilesenleri arasinda erisim sinirlandirlmaktadir. Ornegin kullanilmakta olan agin sadece bu
amacla ayrilmis olan belirli bir bolimuyle sinirlandirilarak bu alanda kisisel verilerin isleniyor
olmasi halinde, mevcut kaynaklar tim ag icin degil de sadece bu siurlt alanin giivenligini
saglamak amactyla ayrilabilecektir.

Calisanlarin  sahsi  elektronik cihazlarinin  bilgi sistem agina erigiminin
smirlandirilmasi: Calisanlarin sahsi elektronik cthazlarinin, bilgi sistem agina erisim saglamast
da giivenlik ihlali riskini arttirdigindan bu cihazlara bilgi sistem agina erisim hakks

verilmemektedit.

Fiziki tedbirler: Kisisel veri giivenliginin saglanmast icin kisisel veri iceren kagit ortamindaki
evraklar, sunucular, yedekleme cihazlari, CD, DVD ve USB gibi cihazlarin ek giivenlik
onlemlerinin oldugu bagska bir odaya alinmast (arsiv odast), kullanilmadigt zaman kilit altinda
tutulmast, giris ¢ikis kayitlarinin tutulmast gibi fiziksel glivenligin arttirilmasina iliskin 6nlemler
alinmaktadir.

Kigisel verilerin bulutta depolanmast: yedeklenmesi, senkronizasyonun saglanmast ve bu
kisisel verilere gerekmesi halinde uzaktan erisim i¢in iki kademeli kimlik dogrulama kontrolinin
uygulanmast saglanmaktadir.

Email/Bilgisayar ortaminda saklanan kisisel veriler: Calisanlara atanan email ve
bilgisayarlarda saklanan kisisel verilerin minimuma indirilmest i¢in ¢alisanlar bilgilendirilmekte
ve cihazlarin disaridan gelecek saldirtlara karsi giivenligi saglanmaktadir.

Bilgi Teknolojileri sistemleri tedarigi, gelistirmesi ve bakimi: Kisisel veri igeren
cihaz/sistemlerin bakiminin dis kaynakli hizmetler (uretici, satici, servis gibi ti¢tinci kurumlar)
tarafindan gerceklestirilecek olmast durumunda kisisel verilerin givenliginin saglanmast igin
cihazlardaki veri saklama ortamlarinin sékilerek bakima génderilmesi saglanmaktadir. Bakim
ve onarim gibi amaglarla disaridan personel gelmisse kisisel verileri kopyalayarak kurum disina
cikartmasinin engellenmesi i¢in gerekli Onlemlerin alinmast gerekir. Belirtilen amaclarla
disaridan hizmet alinmast durumunda, veri giivenliginin saglanmasi amaciyla hizmet alinan
Kooperatiflerin tamamiyla KVK Kanunu m. 12/IPden kaynaklanan yikumliliklerin yerine
getirilmesi amactyla, Kooperatiflerle yapilan mevcut sézlesmeler veri givenligine iliskin

hiktmler icerecek sekilde revize edilmektedir.
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e Ozel Nitelikli Kisisel Verilerin saklanmasi: KVK Kurulu tarafindan yayimlanan "Ozel

Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmast Gereken Yeterli
Onlemler" ile ilgili 31/01/2018 Tarihli ve 2018/10 Sayih Karar uyarinca veri Sorumlusu olarak

Kooperatifimiz, islenen 6zel nitelikli kisisel verilerin saklanmasinda diger 6nlemlerle birlikte

ayrica asagida belirlenmis givenlik 6nlemlerinin alinmasini saglamaktadir;

>

YV V V V

A\

>

>

Calisanlar I¢in Yetki Matrisleri

Erisim Loglarinin Diizenli Olarak Tutulmast

Kilitlenmis/kodlanmis/sifrelenmis sistem girisleri

Log Kayitlarinin Kullanict Miidahalesinden Korunmasi Saglanmaktadir

Ozel Nitelikli Kisisel Veriler Icin giivenli sifreleme / kriptografik anahtarlar
kullanilmaktadir

Uzaktan erisimin gerektigi verilere, iki kademeli kimlik dogrulama sistemiyle erisim
saglanmaktadir.

Verilerin  bulundugu ortamlara ait yazilimlarda givenlik giincellemeleri takip
edilmektedir.

Yedekleme/Kademeli Kimlik Dogrulama

e Kigisel veriletin saklanmasina iliskin diger teknik uygulama ve tedbirler: Islenen Kisisel

Verilerin giivenliginin saglanmast amaciyla Kooperatif btinyesinde yukarida belirtilenlere ek

olarak,

>

VV V VYV VY VY VYV VVVYVYVYYVYYVYVYYVY

genel olarak asagidaki teknik tedbirler uygulanmaktadir;

Ag Guvenligi ve Uygulama Giivenligi

Ag Yoluyla Kisisel Veri Aktarimlarinda Kapali Sistem Ag
Anahtar Yontemi

Bilgi Teknolojileri Sistemleri Kapsamindaki Giivenlik Onlemleri
Bulut Sistemi Guivenligi

Erisim Loglarinin Dtizenli Olarak Tutulmast

Veri Maskeleme

Giincel Antivirts Sistemlerinin Kullanilmasi

Givenlik Duvarinin Kullanilmasi

Kisisel Verilerin Yedeklenmesi ve Guvenliginin Saglanmast
Kullanict Hesab1 Yonetimi, Yetki Kontrold ve Takibi
Mevcut Risk ve Tehdit Kontrolleri

Saldirt Tespit ve Onleme Sistemleri Kullanilmaktadir
S1zma Testleri

Siber Guvenlik Tedbirlerinin Alinmast ve Takibi

Veri Isleyen Hizmet Saglayicinin Veri Giivenligi Konusunda Belirli Araliklarla Kontroli
Veri Kaybt Onleme Yazilimlari (DLP)

Yedekleme

Kilitlenmis/kodlanmis/sifrelenmis sistem girisleri

Kilitli Dosyalama Yeri/Arsiv Odasi/Kasalar
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» Veriletin bulundugu ortamlara ait yazilimlarda giivenlik glincellemeleri
» Uzaktan erisimin gerektigi verilere, iki kademeli kimlik dogrulama sistemiyle erisim
saglanmaktadir.

7. KISISEL VERILERIN HUKUKA UYGUN OLARAK IMHA EDILMESI ICIN
ALINMIS TEKNIK VE IDARI TEDBIRLER

KVK Kanunu madde 7 uyarinca gerceklestirilecek olan Kisisel verilerin silinmesi, yok edilmesi ve
anonim hale getirilmesi, Kooperatifimiz tarafindan hazirlanan isbu Kisisel Verilerin Saklamast ve
ve Imhast Politikas’'nda belirtilen esaslara uygun olarak asagida aciklanacak yontemlerle

gerceklestirilmektedir.

Bursa Ecza Koop. isledigi kisisel verilerin hukuka uygun olarak imha edilmesini saglamak amaciyla
Kooperatif nezdinde Veri Koruma Komitesi olusturulmustur. Veri Koruma Komitesi; islenen
kisisel verinin 6zelligine, kisisel verilerin saklanma amacina ve kisisel verilerin saklanmakta oldugu

ortamlara uygun olacak sekilde asagidaki yontemlerden gerekli olant uygulamaktadir.
7.1.Kisisel Verilerin Silinmesi

Kisisel verilerin silinmest, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu olarak Kooperatifimiz silinen kisisel
verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi icin gerekli teknik ve idari

tedbirleri almaktadir.
Kisisel verilerin silinmesi isleminde izlenmesi gereken stire¢ asagidaki gibidir:

e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi

e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri isleme
amact i¢in ilgili kullanicilarin tespit edilmesi

e Tlgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi

e Tlgili kullanicilarin kisisel veriler kapsaminda erisim, geri getirme, tekrar kullanma yetki ve

yontemlerinin kapatilmast ve ortadan kaldirilmast

Bu madde altinda belirtilen yontemler yonetmelik ve rehberde yer almakta olup, kisisel verilerin
silinmesinde segilecek yontem Kooperatifimizin i¢ prosedurleri kapsaminda ilgili oldugu 6l¢tide

asagidaki tedbirler secilmek suretiyle uygulanmaktadir;
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7.1.1. Hizmet Olarak Uygulama T1ri Bulut Coéziimleri (Office 365, Dropbox gibi)
Uzerinde Bulunan Verilerin Silinmesi

Bulut sisteminde saklanan veriler silme komutu verilerek silinmektedir. Anilan islem
gerceklestirilirken ilgili kullanicinin bulut sistemi tzerinde silinmis verileri geri getirme yetkisinin

olmadigina dikkat edilmektedir.

7.1.2. Kagit Ortaminda Bulunan Kigisel Veriler

Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak silinmektedir. Karatma islemi
ilgili evrak tzerindeki kisisel verilerin, mimkin olan durumlarda kesilmesi, miimkiin olmayan
durumlarda ise geri dondirilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit

mturekkep kullanilarak ilgili kullanicilara gériinemez hale getirilmesi seklinde yapilir.

7.1.3. Merkezi Sunucuda Yer Alan Ofis Dosyalari

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu
dizin tzerinde ilgili kullanicinin erisim haklarinin kaldirdmast gerekmektedir.  Amnilan islem

gerceklestirilirken ilgili kullanicinin ayn1 zamanda sistem yoneticisi olmadigina dikkat edilmelidir.

7.1.4. Tasinabilir Medyada Bulunan Kigisel Veriler

Flash tabanl saklama ortamlarindaki kisisel veriler sifreli olarak saklanmali ve bu ortamlara uygun

yazilimlar kullanilarak silinmelidir.

7.1.5. Veri Tabanlari

Kisisel verilerin bulundugu ilgili satirlarin veri tabant komutlari ile (DELETE vb.) silinmesi gerekir.
Anilan islem gergeklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina

dikkat edilmelidir.

Kooperatifimiz tarafindan gerceklestirilen tim silme islemleri kayit altina alinir. Kagit ortamdaki
kisisel veriler bakimindan ise bu islemlerin gerceklestirildigine iliskin tutanak diizenlenir ve Teknik
Birim tarafindan muhafaza edilir. Elektronik ve kagit ortamdaki kisisel verilere iliskin silmeye iliskin

kayitlar t¢ yil siire ile saklanir.
7.2.Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu olarak Kooperatifimiz
silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmast icin gerekli

teknik ve idari tedbirleri almaktadir.
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Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tiim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tirtine gore asagida yer verilen yontemlerden bir ya da birkaginin

kullanilmasiyla tek tek yok edilmesi saglanmaktadir.

7.2.1. Yerel Sistemler

S6z konusu sistemler tzerindeki verilerin yok edilmesi i¢in; (i) Fiziksel Yok Etme yontemi
kullanilarak; Optik medya ve manyetik medyanin eritilmesi, yakilmast veya toz haline getirilmesi
saglanmaktadir. Optik veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal
ogiitiiciiden gecirmek gibi islemlerle verilerin erisilmez kilinmast saglanmaktadir. (i) Uzerine
Yazma yontemi kullanilarak; Manyetik medya ve yeniden yazilabilir optik medya tizerine en yaz
yedi kez 0 ve 1lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6ntine

gecilmektedir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

7.2.2. Cevresel Sistemler

Ortam tiiriine baglt olarak kullanilabilecek yok etme yontemleri; (i) Ag cihazlari (switch, router vb.)
igerisindeki sabit saklama ortamlarinda yer alan veriler yukarida belirtilen uygun yontemlerin bir ya
da birkagt kullanilmak suretiyle yok edilmektedir. (ii) Flash tabanli ortamlarin ATA (SATA, SSD,
PATA vb.), SCSI (SCSI Express vb.) araylziine sahip olanlari, destekleniyorsa <block erase>
komutunu kullanmak, desteklenmiyorsa uygun diger yontemler kullanidmak suretiyle yok
edilmektedir. (iif) Mobil telefonlar (Sim kart ve sabit hafiza alanlarr), (iv)Veri kayit ortami
ctkartilabilir olan yazic1 gibi ¢evre birimleri, (v) Veri kayit ortami sabit olan yazict gibi ¢evre birimleri

yukarida belirtilen yontemlerden uygun olanlar kullanmak suretiyle yok edilmektedir.

7.2.3. Kagit Ortamlar

Kooperatif yerleskesinde kagit ortaminda saklanan kisisel veriler, kalict ve fiziksel olarak ortam
tzerine yaziligi oldugundan ana ortamin kagit imha veya kirpma makinalari ile anlasiimaz boyutta,
mumkunse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiigtik pargalara bélmek suretiyle

yok edilmektedir.

7.2.4. Bulut Ortamu

Kooperatif tarafindan kullanilan bulut sistemlerinde yer alan kisisel verilerin depolanmasi ve
kullanimi1 sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin mimkiin olan
yetlerde, Ozellikle hizmet alman her bir bulut ¢6zimi icin ayri ayr sifreleme anahtarlar
kullanilmaktadir. Bulut bilisim hizmet iliskisi sona erdiginde, kisisel verileri kullanilamaz hale

getirmek icin gerekli sifreleme anahtarlarinin tim kopyalarinin yok edilmesi talep edilmektedir.
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7.3.Kisisel Verilerin Anonim Hale Getirilmesi

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve/veya dolayli tanimlayicilatin
ctkartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir
grup/kalabalik icinde ayirt edilebilir olma 6zelligini, bir gercek kisiyle iliskilenditilemeyecek sekilde

kaybetmesidir.

Anonim hale getirilmis veriler bu islem yapilmadan 6nce gercek bir kisiyi tespit eden bilgiyken bu

islemden sonra Tlgili Kisi ile iliskilendirilemeyecek hale gelmistir ve kisiyle baglantist kopartilmistir.

Kooperatifimiz, kisisel verilerin anonim haline getirilmesi i¢in saklanmakta olan Kisisel Verilerin
niteligine ve risk-maliyet analizine gbre uygun anonimlestirme yontemlerinin belirlenmesini

saglayacaktir.

Veri sorumlusu sifatiyla Kooperatifimiz, kisisel verilerin anonim hale getirilmesi i¢in gerekli her
tirld teknik ve idari tedbirleri almakla yukimladur. Kisisel verilerin anonim hale getirilmesi, kisisel
veri saklama ve imha politikasinda belirtilen esaslara uygun olarak asagidaki yontemlerle

gerceklestirilir.

7.3.1. Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglamayan anonim hale getirme yontemleri, saklanmakta olan kisisel verilerde
bir degisiklik veya ekleme/¢ikarma yapilmaksizin; herhangi bir kisisel veri grubunun genelleme,
birbiri ile yer degistirme veya gruptan belirli bir veri veya alt veri grubunun ¢ikarilmast ile uygulanan

anonimlestirmeye yontemleridir. Bu yontemler asagidaki sekildedir;
a) Degisken Cikartma:

Kisisel verileri olusturan tanimlayicilardan birinin veya birkacinin tablodan/sistemden butintyle

silinerek ¢ikartilmasiyla saglanan bir anonim hale getirme yontemidir.

Burada dikkat edilmesi gereken, degiskenlerin ¢ikarilmasi halinde geriye kalan verilerden yola
cikarak ilgili gercek kisinin eslestirilemiyor olmasidir. Orn; personel listesinin yer aldigi bir listede
saklama siirelerinin dolmasinin ardindan yapilacak anonimlestirme uygulamasinda, adrese iliskin
tanimlayict degiskenler kaldirilsa da, kalan maas bilgisinden yola ¢ikarak (s6z konusu maas
miktarina Kooperatif igerisinde tek bir kisinin sahip olmasi gibi) ilgili kisiye erisimin saglanmast

halinde bir baska degiskenin ¢tkarilmasi yolu kullanilacaktir.
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b) Kayitlar: Cikartma:

Bu yontemde saklanmakta olan kisisel veriler arasinda bir degiskenin ¢ikarilmasindansa tekillik
ithtiva eden bir satirin ¢ikartilmasi ile anonimlik kuvvetlendirilir ve veri kiimesine dair varsayimlar

tretebilme ihtimali dustralir.

Ornegin, burs listesinde herhangi bir iiniversiteden/okuldan yalnizca tek bir kisinin yer almast
durumunda tim listeden okul adi degiskenini c¢ikartmaktansa, bu kisiye ait satiin timi

cikartilacaktir.
c) Bolgesel Gizleme:

Bu yontemin kullanilmasinda asil amag, kisisel verinin sahip oldugu belitleyici 6zellik sebebiyle
kisisel verilere erisimi bulunan kisiler tarafindan tahmin edilebilirliginin 6ntine gecebilmek amaciyla,
belirleyici 6zellik tastyan veri ¢ikarilarak diger veriler yerinde tutulmak suretiyle anonimlestirme

saglanmis olacaktir.

Ornegin, Kooperatifin etkinlik katilimct listesinde yalnizca tek bir kisinin dogum yili 1960’tan 6nce
ise, medeni durum, katilim bilgisi, masa numarasinin birlikte saklandig1 bir veri kiimesinde ‘dogum

yilt’ sekmesinin bos birakilmasi suretiyle ilgili kisinin eslestirilebilirliginin 6ntine gegilecektir.
d) Genellestirme

Bu islem, saklanmakta olan kisisel verinin tanimlayict nitelikte olan belirli bir degerden, eslestirmeyi
engelleyecek daha genel bir degere cevirme islemidir. Ornegin; performans degerlendirme
raporlarinin toplu bir sekilde hazirlanmasi durumunda, departman bilgisinin kullanilmasi yerine
calisanlarin %...’sinin belirtilerek raporun hazirlanmast gergek bir kisiye erismeyi imkansiz hale

getiren bir islem olacaktir.
e) Alt ve Ust Sinir Kodlama:

Bu yontem, belli bir degisken icin bir kategori belirlenerek bu kategorinin igerisinde kalan

degerlerin birlestirilmesi suretiyle kisisel verilerin anonim hale getirilmesi saglanmaktadur.

Ornegin; Personel listesinde yer alan kidem ve maasa iliskin degiskenler belli kategorilerde
gruplandirilarak (6r; 24bin TL yillik gelirden az olanlar dusiik, 5 yildan az kidemi olanlar junior

seklinde gruplandirilarak, tcret ve kidem stitununun altina yeni olusturulan degerler girilmektedir)

f) Global Kodlama:
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Bu yontem rakamsal olarak gruplama yapilabilen alt ve tst sinir kodlamanin uygulanmasinin
miimkiin olmadigi hallerde kullanian gruplama vasitasiyla anonim hale getirme yontemidir.
Onemli olan, veriye erisim saglayabilen kisiler tarafindan belitli degerlerin kiimelenerek tahmin
yiriitmeyi kolaylastirdigi hallerde kullanilir. Istenen bir veri degeri icin ortak ve yeni bir grup

olusturulmasi suretiyle, veri kiimesindeki tim kayitlar yeni tanim ile degistirilmektedir.
Ornegin; miisterinin ikametgah adresi yerine semt adinin yazilmast.
g) Ornekleme

Bu yontemde, veri kiimesinin tamamut yerine, kisisel verileri igeren kiimede yer alan bir alt kategori
aciklanir veya aktarilir. Bu yontem ile, butiin veri kiimesinin iginde yer aldigi bilinen bir kisinin
actklanan ya da paylasilan 6rnek alt kiime icinde yer alip almadiginin tahmin edilemeyecegi icin

veriler anonim hale getirilmis olur.

Ornegin; Istanbul ilinde yasayan kadinlarin demografik bilgileri, meslekleri ve saglik durumlarina
dair bir veri kiimesinin anonim hale getirilerek actklanmast ya da paylasilmast halinde Istanbul’da
yasadigi bilinen bir kadina dair tahmin yuratmek mimkin olabilecekken, s6z konusu listede,
sadece niifusa kayith oldugu il Istanbul olan kadinlarin kayitlart birakilarak, niifus kaydi diger illerde
olan kadinlar listeden ¢ikarilirsa, veriye erisim saglayan kisi, Istanbul’da yasadigini bildigi bir kadinin
niifus kaydinin Istanbul’da olup olmadigini tahmin edemeyeceginden kisisel veriler anonim hale

getirilmis olacaktir.

7.3.2. Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger duzensizligi saglayan anonim hale getirme yontemlerinde yukarida belirtilenlerin aksine
kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma ortaya ¢tkmaktadir. Bu yontemler
kullanilirken elde edilmek istenen yarara uyumlu olacak sekilde degiskenliklerin dikkatle
uygulanmast gerekmektedir. Ayrica, verilerin giincel tutulmasinin KVK Kanunu kapsaminda Veri
Sorumlusuna yiklenmis olan bir kural oldugu dustinuldiginde, deger duzensizligi saglanmast
halinde ilgili kisinin verilerinin gercege aykirt bir hale geldigi durumlarda s6z konusu yontemler

uygulanmamalidir.
a) Mikro Birlestirme:

Bu yontem ile kisisel veri igeren veri kiimesindeki butin kayitlar ilk olarak anlaml bir siraya gére
dizilerek, sonrasinda butiin kiimenin belirli bir sayida alt kiimelere ayrilmasi saglanir. Sonrasinda,
her alt kiimenin belirlenen degiskene ait degerinin ortalamast alinarak alt kimenin o degiskenine
ait degeri ortalama deger ile degistirilir. Bu sekilde, degiskenin tiim veri kiimesi i¢in gegerli olan

ortalama degeri de degismeyecektir.
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Ornegin; Kidem siiresi 5 yildan az, 5- 10 yil arasi ve 15 yildan fazla olan kisiler tespit edilerek, kidem
yillar kisi sayisina bolinmek suretiyle, kidem stiresinin ortalamasi alinir, sonrasinda kidem yilt
yerine her bir kidem araliginda bulunan kisi i¢in, o kidem araliginda ¢ikan ortalama deger yazilmak

suretiyle anonimlestirme saglanmis olur.
b) Veri Degis Tokusu:

Bu yontem, kisisel veri igceren kayitlar icinden segilen ¢iftlerin arasindaki bir degisken alt kiimeye
ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel olarak
kategorize edilebilen degiskenler icin kullanilmaktadir ve asdl amag degiskenlerin degerlerini
bireylere ait kayitlar arasinda degistirerek veri tabaninin dontstirilmesi suretiyle anonim hale

getirme stirecinin saglanmasidir.
c) Giriiltii Ekleme:

Bu yontem, genel olarak sayisal verilerin bulundugu bir veri kiimesinde uygulanmakta olup, mevcut
verilere belirlenen oranda artt veya eksi yonde birtakim sapmalar esit 6l¢iide eklenerek veriler

anonim hale getirilmektedir.

Ornegin, maas bilgilerinin yer aldigi listede tiim personelin maasina ayri ayri esit Slgiide deger

eklenip/ctkarilarak anonim hale getirme saglanmis olur.
d) Istatistiksel Yontemler:

Anonim hale getirilmis veri kiimelerinde ¢esitli istatistiksel yontemler kullaniarak veri kiimesi
icindeki kayitlarin tekilligini minimuma indirerek anonim hale getirme streci gli¢lendirilmektedir.
Bu yontemlerdeki temel amag, anonimligin bozulmast riskini en aza indirmek suretiyle, veri

kiimesinden saglanacak fayday: da belli bir seviyede tutabilmektir.

7.3.3. Anonimlik Giivencesi:

Kooperatifimiz tarafindan, saklanmakta olan kisisel verilerin saklama strelerinin dolmasinin
ardindan silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar verilebilmesi i¢in

asagidaki sartlarin saglanmis oldugunun kontroli gerceklestirilmektedir;

» Anonim hale getirilmis bir veri kimesinin bir baska veri kumesiyle bitlestirilerek
anonimligin bozulamamast,

» Bir ya da birden fazla degerin bir kayd: tekil hale getitebilecek sekilde anlamli bir biitiin
olusturamamast,

» Anonim hale getirilmis veri kimesindeki degetlerin bitlesip bir varsayim veya sonug

uretebilir hale gelmemesi.
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Kooperatifimiz yukarida sayilan ihtimallerin ortadan kaldirilmast amaciyla, Kooperatifimiz
tarafindan anonim hale getirilen veri kiimeleri tizerinde bu maddede sayilan 6zellikler degistikce
kontroller gerceklestirerek, anonimligin korundugundan emin olmak icin gerekli tedbitleri yerine

getirmeye calismaktadir.

8. KISISEL VERILERI SAKLLAMA VE IMHA SURECLERINDE YER ALANLARIN
UNVANLARI, BIRIMLERI VE GOREV TANIMLARI

KVK Kanunu kapsaminda Veri Sorumlularinin yerine getirmesi gereken bir¢ok yikiimlilik
bulunmast ve Kisisel Verilerin Islenmesi ve Hukuka Uygun Olarak Korunmast yasayan ve siirekli
takip edilmesi gereken bir siire¢ oldugundan dolayt Veri Sorumlusu olarak Kooperatifimiz gerekli

tedbitleri almaktadir.

Bu dogrultuda, Bursa Ecza Koop., kisisel verilerin islenmesine, saklanmasi ve imhasina yonelik
streclerin takibi, KVK Kanunu’na uyumlulugun saglanmast ve faaliyetlerinin KVK Kanunu’na
uygun olarak yerine getirilebilmesi i¢in, Kooperatifin Yonetim Kurulu karari ile blnyesinde bir

Kisisel Veri Koruma Komitesi (“KVK Komitesi”) olusturmustur.
KVK Komitesi’nin baslica gorevleri;

» Mevzuat uyarinca yukumliliklerini yerine getiten vetri sorumlusuna, veri isleyene ve
calisanlarina bilgi vermek ve tavsiyede bulunmak,

» Veri sorumlusunun kisisel verilerin korunmasi ile ilgili politikalarinin yani sira kisisel veri
islemede yer alan ¢alisanlarin bilin¢lendirilmesi ve egitilmesi ve ilgili denetimlerin mevzuata
uygunlugunu takip etmek,

» Kendisine yiiklenen gorevlerini yaparken, gérevlerin yerine getirilebilmesi icin gerekli parasal
ve fiziksel kaynaklari belirlemek, kisisel verilere ve islemlere erisebilmesini surdirebilmek,

» Belitlenen temel politika ve aksiyon adimlarini Gst yonetimin onayina sunmak, uygulamasini
gozetmek ve koordinasyonunu saglamak,

» Kisisel veri sahiplerinin bagvurularini hizli bir sekilde karsilayacak bir mekanizma olusturmak
ve bagvurulart en st diizeyde karara baglamak,

» Kisisel verilerin korunmasi konusundaki gelismeleri takip etmek ve bu gelismeler
kapsaminda yapilmast gerekenler konusunda tst yonetime tavsiyelerde bulunmak,

> llgili kisilerin verilerinin hukuka, Kisisel Verilerin Islenmesi ve Korunmast Politikasina ve
Kisisel Verilerin Saklanmast ve Imhasi Politikasina uygun olarak saklanmast ve islenmesi icin
gerekli islemleri yapmak/yaptirmak ve siirecleri denetlemek,

» Kooperatif, Yonetim Kurulu’un kisisel verilerin korunmast ile ilgili stireclere yonelik olarak

verecegi talimatlari ve gérevleri yerine getirmek ile yetkili ve gorevlidir.
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Bununla birlikte, Bursa Ecza Koop., bilinyesinde kisisel veri isleyen tim departmanlarin

sorumlulari/yoneticileti, gerek kendi departmanlarinin kisisel veti isleme envanterinin glincelliginin

saglanmasi gerek kisisel veri saklama ve imha siireclerinin takibi icin bolimunde ¢alisan bir baska

kisiyi gorevlendirebilecektir.

KVK Komitesinin tyeleri; Komite Baskani, Veri Deneteisi, Yazilim ve Donanim Giivenlikgisi,

Veri Irtibat Kisisi ve Béliim Sorumlularindan olusmaktadir.

Bursa Ecza Koop., KVK Komitesinde yer alan calisanlarin unvan, birim ve gérevlerine iliskin

bilgiler asagida yer almaktadr.

UNVAN

SORUMLULUK

Veri Denetgisi

Sirket icerisinde gerceklestirilecek periyodik ve zamansiz denetimleri organize
ederek S.S. Bursa Eczacilar Uretim Temin ve Dagitim Kooperatifi icerisindeki
politikalara ve mevzuata uygunlugu denetleyerek ihlalde bulunan kisiler hakkinda
belirlenecek yaptirimlarin uygulanmasint saglama ve eksikliklerin giderilmesini
denetleme, Kisisel verilerin korunmasi ve islenmesine yonelik S.S. Bursa Eczacilar
Uretim Temin ve Dagitim Kooperatifi icerisinde olusturulan politika metinlerinin
gincellenmesi ve degistirilmesinin i¢ kontroli, Yapilacak rutin veya rutin dist
denetimlerde Sirket ¢alisanlarinin hazirlanan i¢ politika dokiimanlarinda yazilimlara
iliskin agiklanan teknik ve idari tedbitlere uyulup uyulmadigini denetlemek, Kisisel
Verileri Koruma Kurulu tarafindan S.S. Bursa Eczacilar Uretim Temin ve Dagitim
Kooperatifi ’nin denetlenmesi sirasinda gerekli bilgi ve belgelerin gorevlilere
sunulmasini organize etmek ve denetimin sorunsuz gecmesi i¢in gerekli makul
cabay1 gostermek, Yilda bir defa olacak periyotlar seklinde sirket nezdinde islenen
kisisel verileri denetleyerek veri isleme amact ortadan kalkan kisisel verilerin gerek
elektronik gerekse fiziksel olarak imha edildiginin i¢ kontroliiniin saglanmas, Sirket
nezdinde yapilan denetimlerde isleme amact ortadan kalkan kisisel verileri tespit
ederek gerek elektronik gerekse fiziksel olarak imha edilmesi gerektiginin
bildirilmesi,

Veri irtibat kisisi

Periyodik olarak sirket nezdinde veri givenligine iliskin alinan idari ve teknik
tedbirler ile varsa yapilan denetimlerin sonuglarini ve kisisel verilere iliskin S.S. Bursa
Eczacilar Uretim Temin ve Dagitim Kooperatifi nezdinde yasanan gelismeleri Veri
Denet¢isine raporlamak, Olasi bir veri giivenligi ihlali halinde durumu derhal Kisisel
Veri A¢igi Politikasi ve Bildirim Prosedirii uyarinca Veri Denetgisine bildirmek,
Veri sahipleri taleplerini en geg¢ talebin kendisine ulastigt tarihi takip eden 5 (bes)
gin icerisinde ilgili Veri Denet¢isi’ ne yonlendirecek ve gelen cevabi ise en ge¢ 5
(bes) guin igerisinde veri sahibine bildirmek, Kendisine iletilen veri sahibinin imha
talebi dogrultusunda veri isleme amact da ortadan kalktiysa ilgili birimle irtibata
gecerek 15 (onbes) glin icerisinde kisisel veriyi gerek elektronik gerekse fiziksel
olarak imha edilmesini saglamak, Kisisel Verileri Koruma Kurulu ile Sirket arasinda
irtibatt saglamak ve Kurul’dan gelecek taleplerin uygun olarak cevaplanmasini
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saglamak, ~VERBIS  iizerinden  gerceklestirmesi  gerektigi  bildirimleri
gerceklestirmek, gerektiginde bildirimde giincellemeler yapmak ve Sirket ile Kisisel
Verileri Koruma Kurulu arasindaki irtibati saglamakla ve talep olmasi halinde veri
envanterini Veri Denetgisi’ ne ibraz etmek konusunda tek basina yetkili ve gorevli
kilinmastna, Thlal bildirimi ile ilgili alinan komite kararint ihlalin tespit edildigi
saatten itibaren 72 saat icerisinde Kisisel Verileri Koruma Kurulu’na ihlal
bildiriminde bulunmak.

Bolum
Sorumlululari

Sorumlu oldugu bolim / mudutlik icerisinde yer alan Kisisel veri iceren fiziksel
dokiimanlarin kilitli dolaplarda saklanmasint saglayarak dolap anahtarlarinin yetkili
kisilere teslim edilmesini saglamak, Sorumlu oldugu bolim / mudirlik icerisinde
yer alan imha edilmesi gereken kisisel vetiletin elektronik ve/veya fiziksel ortamda
imha edilmesini saglamak, Sorumlu oldugu bélim / mudurlik icerisinde islenen
kisisel veriler 6zelinde veri sahiplerinin acik rizalarinin veya actk riza olmasa dahi
veri islemek icin 6698 sayili Kanun’da sayilt hallerin olup olmadigin: teyit edilmesi,
aydinlatma ytkimlaligi ve gerekmesi halinde veri sahiplerinden gerekli rizalarin
alinmasindan sorumlu olmak,

Yazilim ve Donanim
Givenlikgisi

Sirket nezdinde kullanilan yaziimlar ve uygulamalar icin yeterli gtvenlik duvar,
koruma Onlemleri, antiviriis yazilimlart vb. gtvelik yazilimlarina sahip olunmast,
kullanicilara erisim yetkilerinin verilmesi ve bunlarin kontrold, kullanicilarin log
kayitlarinin tutulmasi, kullanilan yazilimlarin gincel (up to date) ve yeterli korumaya
sahip olmasi, e-ticaret sitelerindeki giivenli 6deme sistemlerinin olusturulmasi, yilda
bir defa penetrasyon testlerinin yapimast ve bu testlerin yapilma sikliginin
belirlenmesi ve network givenligini saglanmast gérevlerine sahiptir. Sirket network’
tine digaridan erisim saglanmasinin gerekmesi halinde bunun yeterli givenlige sahip
olmast ve givenli yollardan saglamak, Sirket nezdinde islenen kisisel verilerin
givenli bir sekilde yedeklenmesini saglamak, Gerektigi takdirde kisisel verilerin
elektronik ortamda imha edilmesi sirasinda Bolim Sorumlulari’na  destek olmak,
Sirket nezdinde verilerin islendigi server, arsiv deposu veya dolaplari, santral
yonetimi, Wi-Fi yonetimi, isyerinde kullanilan dizisti ve masatistii bilgisayarlarin
fiziki givenligi, veri depolama i¢in kullanilan disket, CD, harici bellekler vb.
guvenligi ve switch ve router yonetiminden sorumlu olmak, Sirket calisanlarina
teslim edilecek akilli telefon, bilgisayar, laptop, tablet vb. elektronik cihazlara
kullanict hesaplarinin  acgilmasi, sifrelerin  tanimlanmasi, bu cihazlarin politika
dokiimanlarina uygun olarak kullanilmasi amaciyla ¢alisanlarin bilgilendirilmesi ve
teslim tesellim tutanaklarinin imzalatilmasint saglamak, Sirket calisanlar tarafindan
kisisel veri iceren fiziksel dokiimanlarin ve tasiyict belleklerin isyeri disina ¢tkarilmasi
halinde bunlarin kayitlarinin tutulmasini saglamak,

Komite Baskani

Kendisine Veri Irtibat kisisi tarafindan bildirilen olast veri ihlalini Kisisel Verileri
Koruma Kurulu’nun internet sitesinde yayimlanan form ¢ergevesinde ihlalin tespit
edildigi saatten itibaren 12 saat igerisinde komiteyi toplamak ve ihlal bildirimi ile ilgili
komite kararinin alinmasint  saglamak, Komite c¢alismalarinin  hedefler
dogrultusunda yuritilmesinden sorumlu olarak; komite faaliyetlerinin diizenli ve
disiplinli bir sekilde uygulanmasint saglamak, komitece yurttilen ¢alismalar ile ilgili
gerektiginde diger Yonetim Kurulu tyeleri ile bilgi paylasiminda bulunmak,
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9. SAKLAMA VE IMHA SURELERI TABLOSU
Saklama ve imha siireleri tablosuna her bir departman bazinda hazirlanmis Kisisel Veri Isleme
Envanteri’nde yer verilmekte olup, isbu envanterde stre¢ bazinda belirtilen sureler ile ilgili 6zet

tablo asagida yer almaktadir.

Bu kapsamda islenen kisisel veriler, aksine bir kesinlesmis mahkeme karart veya ihtiyati tedbir karart
bulunmadikea isbu Saklama ve Imha Politika’sinda belirtilen hususlar dikkate alinarak asagidaki

tabloda belirtilen stireler boyunca saklanacak, stire sonunda ise imha edilecektir.

Kisisel Verileri Saklama ve Imha Siireleri’ni gésteren tablo kisisel veri isleme envanterinde yer alan

sureclerin  yuritilmesinden sorumlu departmanlarca, tereddiit halinde KVK Komitesi

degerlendirmeleri de alinarak giincellenebilecektir.

Kooperatif tarafindan yuritilen is stireglerini etkileyecek ve veri bitinliginiin bozulmasina, veri
kaybina ve yasal dizenlemelere aykirt sonuclar dogmasina neden olacak periyodik imhalar, ilgili

kisisel verinin kategorisi, kisisel verilerin yer aldigi ortamlarin 6zelligi ve ilgili kullanict tarafindan

dikkate alinarak ilgili Bilgi Teknolojileri departmani uzmani tarafindan yapilacaktir.

Stireg

Saklama Stiresi

Kanuni Dayanak

Imha Siiresi

Is Kanunu kapsaminda saklanan
veriler (6rn; Kidem tazminati,
Ihbar tazminat, Kétiniyet
tazminatt, Esit Davranma
Ilkesine aykirilik tazminatina
konu olabilecek bilgiler; bordro
kayitlart, yillik izin giin sayist vs.)

Is iliskisinin sona
ermesinden
itibaren 15 yil

4857 Sayili Is
Kanunu ve ilgili
mevzuat

Saklama
suresinin
bitimini takiben
6 ay icerisinde

Is Kanunu kapsaminda saklanan
ozlik dosyasina iliskim veriler
(6rn; Kidem tazminati, Ihbar
tazminati, Kotiiniyet tazminati,
Esit Davranma Ilkesine aykirilik
tazminati disindaki taleplere
konu olabilecek bilgiler; bordro
kayitlari, yillik izin glin sayist vs.)

Is iliskisinin sona
erdigi tarihten
itibaren 15 yil

4857 Sayil Is
Kanunu ve ilgili
mevzuat/6098 sayilt
Turk Borclar
Kanunu

Saklama
suresinin
bitimini takiben
6 ay icerisinde

Is Kanunu kapsaminda saklanan
verilerden Sendikal tazminata
konu olabilecek veriler (6rn;

Is iliskisinin sona
ermesinden
itibaren 15 yil

6098 sayili Ttrk
Borclar Kanunu

Saklama
suresinin
bitimini takiben
6 ay icerisinde
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Stirec

Saklama Siiresi

Kanuni Dayanak

Imha Siiresi

performans kayitlari, disiplin
cezalari, fesih evraklari vs.)

Is saglig1 ve giivenligi mevzuati
kapsaminda toplanan veriler (6r;
ise giris saglik testleri, saglik
raporlari, isg egitimleri, is saglig

Is iliskisinin sona
ermesinden
itibaren 15 yil

6331 sayili Is Sagligi
ve Guvenligi
Kanunu, Is Sagligt
ve Glvenligi

Saklama
siresinin
bitimini takiben

ve givenligi faaliyetlerine iliskin Hizmetleri 6 ay icerisinde
kayitlar vs.) Y 6netmeligi
SGK mevzuatt kapsaminda Co 5.510 Sayili Sosyal Saklama
tutulan veriler (6rn; ise giris Is iligkisinin sona Sigortalar ve Genel stiresinin

. pict (O, 19€ SIS ermesine Saglik Sigortast e
bildirgeleri, prim/hizmet . o bitimini takiben

. mtuteakip 10 yil  [Kanunu ve ilgili o

belgeleri) evuat 6 ay icerisinde

‘ Is iliskisinin sona . Saklama
Is Kanunu uyarinca; ¢alisan ile . 4357 Sayil Is stresinin
ilgili mahkeme/icra bilgi crmesine Kanunu ve ilgili bitimini takiben
taleplerinin cevaplanmast muteakip 10 yil  |mevzuat 180 giin
icerisinde
Saklama
Kooperatif ortaklart ve yonetim . suresinin
kurulu tiyelerine ait bilgiler @r: | 10 yil 0102 st 15 btimini takiben
huzur hakk: 6demesi, kar pay?) 180 giin
icerisinde
. . Pay defterinin S? kla'm'a
Kooperatif ortaklari ve yonetim . stresinin
. RN saklanma 6102 sayili Turk e
kurulu tyelerine ait bilgiler (pay 3 . bitimini takiben
. . . zorunlulugu Ticaret Kanunu .
defterinde yer alan kisisel veriler) . . 180 giin
sebebiyle Stiresiz A
icerisinde
Is Basvurusu/staj Basvurusu/ 1 yil Saklama
Burs Bagvurusunun kabul stiresinin
edilmedigi takdirde Aday ) . bitimini takiben
Basvurularina iliskin veriler (61; Seltdrel Teamil 180 giin
CV, Cover Letter, Basvuru icerisinde

formu vs.)




24 /27

Siireg Saklama Siiresi | Kanuni Dayanak | Imha Siiresi
Calisanlara Yonelik Kurumsal Lo S? kla.m.a
fletisim Faaliyetleri uyarinca Is iliskisinin sona suresinin
islenen veriler (Or; Katlimer ermesine Sektorel Teamiil bitimini takiben
Eistesb ’ miiteakip 10 yil 180 giin
icerisinde
Kooperatif faaliyetleri uyarinca,
saklanmas1 gereken ticari Saklama
defterler, ticari defterlerde yer . stiresinin
alan kayitlara dayanak olusturan | 10 yil % ()2r S?}Iféh Tiirk bitimini takiben
belgeler, finansal tablolar, vs caret hanunu 180 gtin
uyarinca islenebilecek kisisel icerisinde
veriler
Saklama
I Kurul fslemleri i Ti suresinin
Gene I urul Islemleri uyarinca 10 il 6102 sayil Ttrk bitimini takiben
islenen veriler Ticaret Kanunu .
180 glin
icerisinde
Saklama
Kooperatifin taraf oldugu . suresinin
sozlesmelerin kurulmasi ve 10 yil % 02 S?}Iéh Tirk bitimini takiben
icerigine iliskin kisisel veriler carct hanunu 180 giin
icerisinde
Mal ve hizmetleri tanitmak, 29417 sayilt
pazarlamak, isletmesini tanitmak 15.07.2015 tarihli Saklam
ya da kutlama ve temenni gibi Resmi Gazete’de 2 . ainia
iceriklerle taninirhgt artirmak 1wl yaytmlanan Ticari ls)gties‘ ri Kib
amactyla alicilarin elektronik y lletisim ve Ticari 1% Omlflrll axibenl
iletisim adreslerine gonderilen Elektronik Iletiler ; igu d
ticati elektronik iletilere iliskin Hakkinda serisinde
onay kayitlari Y 6netmelik
Mal ve hizmetleri tanitmak, 29417 sayil
pazarlamak, isletmesini tanitmak 15.07.2015 tarihli Sakl
ya da kutlama ve temenni gibi Resmi Gazete’de 2 . airnia
igeriklerle tanimirligr artirmak 1wl yayimlanan Ticari lsjlilties.n nt Kib
amaciyla alicilarin elektronik ) lletisim ve Ticari 18 Oml.r.n axben
iletisim adreslerine gonderilen Elektronik Iletiler . gur;
ticari elektronik iletilere iliskin Hakkinda leertsinde
onay kayitlart disindaki veriler Y 6netmelik
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Sozlesmeden kaynakli iliskilerde S6lesmeni S.Gfl flaimia
islenen kisisel veriler (61; oziesrhenti 6098 sayilt Turk suresiiin

. e sona ermesine bitimini takiben
Kooperatif yetkilisi ad-soyad, . Borclar Kanunu .
. g mtuteakip 10 yil 180 gtin
imza sirkileri vs.) .o
icerisinde
Saklama
. ey 1 . stiresinin
Vetrizlgliel kayitlara iligkin kisisel 5vil ?{13 sayili Vergi Usul bitimini takiben
verile anunu 180 giin
icerisinde
Fatura/Gider pusulasi/Makbuz ?a i{elzir;lfn
gibi Vergi Usul Kanunu uyarinca 213 Sayili Vergi aresimn
5yi bitimini takiben
tutulmasi gereken belgelerle Usul Kanunu .
. .S . 180 gtin
islenen kisisel veriler .2
icerisinde
Saklama
. S L stiresinin
Zlﬁrztgﬂerm/ tyelerin Kdsisel 2 yil Scktorel Teamiil | bitimini takiben
verte 180 giin
icerisinde
Saklama
CCTV kameralar1 uyarinca stiresinin
givenlik amaglt olarak islenen 60 giin Scktorel Teamiil bitimini takiben
kisisel veriler (kamera kayitlarr) 180 giin
icerisinde
En az 2 yil olmak [5651 sayili Kanun | Saklama
Calisanlarin Kisisel Verilerin yer | suretiyle Is ocresi ve TIB stiresinin
aldig1 ortamlara iliskin yaptig davalarina konu  ((Telekomunikasyon | bitimini takiben
erisimlerin Log kayitlar olabilmesi lletisim Baskanligr) | 180 gtin
sebebiyle 10 yil  [yonetmelikleri icerisinde
Kooperatif internet aginin 5651 Sayili internet
kullanilmast, Internet Giris ve Saklama
> Ortaminda Yapilan .
Uzaktan Baglanti esnasinda N avinlarin stresinin
islenen Trafik bilgileri (&1;1P 2yl camert bitimini takiben
. . . . Diizenlenmesi ve .
adresi, verilen hizmetin baglama 180 giin
iy Bu Yayinlar Yoluyla| . = .©
ve bitis zamani, yararlanilan icerisinde

hizmetin tird, aktarilan veri

Islenen Suclarla
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miktari ve varsa abone kimlik Mticadele Edilmesi

bilgileri vs) Hakkinda Kanun

Misteri Bilgilerinden, TTK Saklama

md.82 uyarinca ticari defter ve 6102 Sayili Tiirk stresinin

kayitlara dayanak teskil eden 10 yil . bitimini takiben

. . Ticaret Kanunu .

faturalarin diizenlenmesine 180 gtin

iliskin kisisel veriler icerisinde

Miisteri Islem fifeljfgil

B1lg1ler1(;\4u§ter1;er1n. . 10 il 6098 sayih Tturk bitimini takiben

Talep/Sikayet/Onerilerine Borglar Kanunu 180 giin

iliskin Cagrt kayitlar vs.) icerisinde
Saklama

. TR Avrupa stiresinin

Porti‘i‘nfyd Masterilere iligkin 13 ay Birligi/Sektorel bitimini takiben

verte Teamdul uygulamast | 180 giin
icerisinde

10. PERIYODIK IMHA SURESI

Bursa Ecza Koop. saklama stiresi sona eren ve kisisel verinin saklanmasini gerektirecek baska

herhangi bir veri isleme amact mevcut olmayan kisisel verileri, saklama stiresinin sona ermesini

takiben 180 gtin (6 ay) icerisinde anonim hale getirir

11. ILGILI KiSININ TALEP ETMESI DURUMUNDA Ki$ISEL VERILERIN SILME
VE YOK ETME SURELERI

Ilgili kisi, Bursa Ecza Koop.‘a basvurarak kendisine ait kisisel verilerin silinmesini veya yok

edilmesini talep ettiginde, Kooperatifimiz;

a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmussa; talebe konu kisisel verileri isbu
politika uyarinca siler, yok eder veya anonim hale getirir. Kooperatif, ilgili kisilerin silme veya yok

etme taleplerini en ge¢ “otuz giin” icinde sonuglandirir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler
tctnct kisilere aktarilmigsa; bu durumu aktarim yapilan tigtinct kisiye bildirerek s6z konusu kisisel

verilerin silinmesi veya yok edilmesini talep eder.
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Kisisel verileri isleme sartlartnin tamami ortadan kalkmamussa, bu talep Kisisel Verilerin
Korunmast Kanunu’nun 13’incti maddesinin Gg¢linct fikrast uyarinca gerekgesi agiklanarak
reddedilebilir ve ret cevabu ilgili kisiye en ge¢ “otuz glin” icinde, ilgili kisinin talebine uygun olarak,
yazili olarak ya da elektronik ortamda bildirilir.

12. KISISEL VERILERIN SAKLANMASI VE IMHASI POLITIKASINDA YAPILACAK

GUNCELLEMELER

Kooperatif, KVK Kanunu’nda yapilan degisiklikler nedeniyle, KVK Kurumu kararlari uyarinca ya
da ortaya cikacak gelismeler dogrultusunda, Kisisel Verilerin Islenmesi ve Korunmast Politikasinda
ya da isbu Kisisel Verilerin Saklamast ve Imhast Politikasinda degisiklik yapma hakkint sakls

tutmaktadir.

Isbu Kisisel Verilerin Saklamast ve Imhast Politikasinda yapilan degisiklikler derhal metne islenir
ve degisikliklere iliskin agtklamalar politikanin sonunda aciklanir. Isbu politikada yapilacak
gincellemeler Kooperatif tarafindan onaylanmast tizerine revizyon ve onay tarihi ile birlikte

https://www.bek.org.tr/ adresinde yayimlar.

13. YORURLUK
Isbu Kisisel Verilerin Saklanmast ve Islenmesi Politikasi, 04.10.2022 tarihinde Yonetim Kurulu

tarafindan onaylanarak yutrirlige girmistir.

Isbu Kisisel Verilerin Saklanmast ve Islenmesi Politikast ve ileride yapilacak giincellemeler,

https:/ /www.bek.org.tr/ adresinde yayimlanarak erisimine sunulacaktir.

DOKUMAN GUNCELLEME TABLOSU

Politika Maddesi Politika Alt Versiyon Yayim Tarihi Degisikligin
Maddesi Tanim
1.0 04.10.2022 Kisisel Verilerin

Saklanmasina ve
Imhasina Tliskin
Politika
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