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1. Digitaal lab voor onderwijs in diétetiek (zelflerende tool)

Het digitale lab is een interactieve zelflerende tool voor student-diétisten, met een website met registratietoegang tot vijf
virtuele patiéntchatbots. Deze chatbots faciliteren de praktijk van het opnemen van de anamnese en beelden verschillende

medische en voedingskwesties uit, elk gemaakt door verschillende projectpartners. De virtuele patiénten zijn:

1. Karen Pérez - Coeliakie

2. Lore Janssens - Diabetes type 1

3. Jodo Almeida - Nierziekte

4. Queenie Hart - Type 2 Diabetes en hart- en vaatziekten
5. Maria Nowak - Obesitas

Elk geval werd ontwikkeld volgens een gestandaardiseerde template, met informatie over medische geschiedenis,
familiegeschiedenis, sociale geschiedenis, biochemische resultaten, klinische symptomen en dieetgeschiedenis. Deze
informatie werd vervolgens omgezet naar een Al-ondersteunde chatbot met behulp van het Dialogflow-platform. Het is
belangrijk om op te merken dat de chatbots natuurlijke taalverwerking gebruiken om gebruikersverzoeken te interpreteren,
maar alle antwoorden zijn hardgecodeerd. Bovendien werden er evaluatievragen over elk geval ontwikkeld en geintegreerd in
het platform om een zelflerend effect te bieden, evenals feedback over het aantal vragen dat een gebruiker aan de patiént
stelde in vergelijking met de hoeveelheid beschikbare informatie. Alle gevallen werden vertaald in de talen van elk van de
vertegenwoordigde partnerlanden: Spaans, Nederlands, Europees Portugees, Pools, Duits en Engels.

Wanneer de gebruiker zich registreert op de site, kan hij een van de patiénten selecteren om mee te interacteren. Vervolgens kan
de gebruiker de virtuele patiént vragen stellen, zoals hij dat zou doen bij een dieetconsult, om de geschiedenis van de patiént te
achterhalen. Daarnaast kan de gebruiker een 24-uurs dieetherinnering uitvoeren en aanvullende dieetinformatie over de
frequenties van bepaalde voedingsmiddelen. Zodra de gebruiker tevreden is dat hij alle benodigde informatie heeft, kan hij het
interview beéindigen en een zelfevaluatie voltooien door vragen te beantwoorden over de casus met betrekking tot de
International Dietetics Nutrition Terminology (IDNT). De gebruiker krijgt dan te zien of hij de vragen correct heeft beantwoord en
krijgt daarnaast feedback over de volledigheid van zijn interview. De gebruiker kan ook een kopie van de interactie met de patiént
downloaden. Een meer gedetailleerde handleiding over het gebruik van de zelflerende tool, inclusief gebruikershandleiding en
lesplannen, wordt gegeven in Rapport 2 van de Multiplier Toolkit: Rapport over aanbevelingen voor diétetiekonderwijs gericht aan
trainers en besturen.
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Technische beschrijving van zelflerende tool/virtueel patiéntenplatform

De zelflerende tool is een webgebaseerde applicatie waarmee gebruikers kunnen communiceren met virtuele patiénten via een
chatbotinterface die wordt aangestuurd door Dialogflow. De tool is bedoeld om studenten en diétisten te helpen hun vaardigheden in het
opnemen van anamneses te oefenen en feedback te ontvangen over hun prestaties. De tool biedt ook evaluatievragen op basis van de
International Dietetics Nutrition Terminology (IDNT)[1] en stelt gebruikers in staat om een transcriptie van hun gesprek met de virtuele

patiént te downloaden.

Interfaces

Website: De website is het belangrijkste toegangspunt voor de gebruikers om toegang te krijgen tot de zelflerende tool. De

website wordt gehost op:https://virtual-patient.edietinglab.eu/. De website stelt gebruikers in staat om zich te registreren en in

te loggen met hun e-mailadres en wachtwoord. De website biedt ook informatie over het project, de partners en de virtuele
patiénten. Het zelfevaluatiecomponent van de tool wordt ook gegenereerd binnen de website. Het is beschikbaar in zes talen:

Engels, Spaans, Nederlands, Portugees, Pools en Duits.

Chatbot: De chatbotinterface is het kernonderdeel van de zelflerende tool. Hiermee kunnen gebruikers een virtuele
patiént selecteren en een gesprek met hem of haar beginnen. De chatbotinterface is ingebed in de website en
communiceert met het Dialogflow-platform via Botcopy. De chatbotinterface ondersteunt tekst- en spraakinvoer en

tekstuele uitvoer in zes talen.

Dialoogstroom: Het Dialogflow-platform is een cloudgebaseerde service die natuurlijke taalbegrip en
conversatiemogelijkheden biedt voor de chatbotinterface. Het Dialogflow-platform is verantwoordelijk voor het verwerken
van de gebruikersinvoer, het matchen ervan met de juiste intenties en entiteiten en het genereren van de bijbehorende
antwoorden van de virtuele patiént. Het Dialogflow-platform verwerkt ook de logica en flow van het gesprek, evenals de
integratie van externe services zoals spraakherkenning en -synthese. Het Dialogflow-platform bevat vijf agents, één voor

elke virtuele patiént. Afbeelding 1 benadrukt de belangrijkste software-interfaces van de oplossing.

User

)
i

Y Google Cloud

iy Dialogflow {} Botcopy

Figuur 1: Visualisatie van software-interfaces voor de zelflerende tool

. P Universidad J ( [APORTO
Ifh I” Europea : FACULDADE DE CIENCIAS DA
AP UNIVERSITY OF LJI'\\:'JJ(?;."_)})[Q}/l NUTRICAO E ALIMENTACAO

sLpolten APPLIED SCIENCES. del A‘tlén‘tlco UNIVERSIDADE DO PORTO

AND ARTS ANTWERP



https://virtual-patient.edietinglab.eu/

Co-funded by the
Erasmus+ Programme
of the European Union

E+ DIETing LAB
Digital Lab for Education in Dietetics

Software en diensten van derden

*  Website:is ontwikkeld zonder specifieke frameworks te gebruiken. Aan de serverkant wordt PHP samen met
MariaDB gebruikt voor databasebeheer. De API's, die communicatie via JSON vergemakkelijken, zijn ontworpen om
gebruikers, enquétes en gegevens afgeleid van gebruikersinteracties te verwerken.

. Essentiéle functies van Dialogflow:is het primaire softwareframework dat wordt gebruikt voor het ontwikkelen van de
chatbot. Het biedt een uitgebreid platform voor het maken, trainen en implementeren van conversationele agenten op basis
van natuurlijke taal.

*  Botkopie:fungeert als een aanvullend softwareframework dat wordt gebruikt voor de integratie van de chatbot met de
webinterface, wat zorgt voor een soepele en verrijkte gebruikerservaring.

* Google Cloud Platform (GCP):biedt de onderliggende infrastructuur om de chatbot te hosten en te runnen. Het maakt
gebruik van verschillende GCP-services, zoals Google Cloud Functions voor serverloze logica en Google Cloud Storage
voor gegevensopslag.

Google Cloudopslag:Om gegevens en aanvullende bestanden op te slaan die nodig zijn voor de interacties met de chatbot.

Software-interacties

1.Gebruiker interageert met de website:
ODe gebruiker bezoekt de website (registreert of logt in) en maakt gebruik van de geintegreerde chatbot.
2.De website bevat de Botcopy-widget, die communicatie met Dialogflow mogelijk maakt:
O De website heeft de Botcopy-widget geintegreerd. Deze widget faciliteert de chatbotinterface die de
gebruiker ziet en waarmee hij communiceert.
3.Botcopy fungeert als tussenpersoon en stuurt gebruikersinvoer naar Dialogflow:
O Wwanneer de gebruiker een bericht of vraag in de chatbot typt, neemt Botcopy dit bericht over en stuurt
het naar het Dialogflow-platform.
4.Dialogflow verwerkt de invoer, identificeert de bedoelingen en formuleert reacties:
0] Dialogflow ontvangt het bericht dat door Botcopy is verzonden. Het gebruikt zijn natuurlijke taalverwerkingscapaciteiten
(NLP) om het bericht te analyseren, de bedoeling van de gebruiker te identificeren en een passend antwoord te
formuleren op basis van zijn training en beschikbare gegevens.
5.Dialogflow stuurt het verwerkte antwoord terug naar Botcopy:
O Zodra Dialogflow een respons heeft gegenereerd, wordt deze teruggestuurd naar Botcopy. Botcopy toont deze

respons vervolgens aan de gebruiker in de chatbotinterface binnen de website.

Licenties

DialogFlow Essentials is een service die wordt aangeboden door Google Cloud Platform. Het gebruik van DialogFlow is onderworpen aan
de Servicevoorwaarden van Google Cloud Platform en het Privacybeleid van Google. DialogFlow biedt een gratis tier met bepaalde

beperkingen, evenals pay-as-you-go-opties voor grotere schaalbaarheid en geavanceerde functies.

Botcopy is een service die wordt aangeboden als Software as a Service (SaaS). Het gebruik van Botcopy is onderworpen aan de voorwaarden die zijn

uiteengezet in de Servicevoorwaarden en het Privacybeleid.
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Infrastructuur en hosting

De chatbot wordt gehost op het Google Cloud-platform en maakt gebruik van de services van Dialogflow Essentials. De interface

van de chatbot is geintegreerd in een webpagina met behulp van Botcopy.

Omdat Dialogflow Essentials een Google Cloud-platform is, worden de back-endservices van de chatbot, waaronder
natuurlijke taalverwerking (NLP), intentieverwerking, entiteiten en contexten, gehost en beheerd door de infrastructuur
van Google Cloud.

Botcopy is een SaaS-platform dat integreert met Dialogflow en wordt gehost op een eigen cloudinfrastructuur. De
integratie met Dialogflow gebeurt via API's en Botcopy beheert de presentatie en interface van de chatbot op de

webpagina.

De webpagina met de chatbot wordt gehost ophttps://virtual-patient.edietinglab.eu/ , wat zorgt voor naadloze integratie

en optimale prestaties voor eindgebruikers. Dit hostingplatform biedt betrouwbare uptime, beveiligingsfuncties en
schaalbare bronnen om de webinterface van de chatbot te ondersteunen.

Serverspecificaties
Google Cloud Server:

* Besturingssysteem:De chatbot op Google Cloud maakt gebruik van Linux-gebaseerde besturingssystemen om stabiliteit en
veiligheid te garanderen.

*  Capaciteit:De infrastructuur van Google Cloud is zeer schaalbaar, waardoor dynamische aanpassing van computing- en
opslagbronnen mogelijk is op basis van de vraag van de chatbot. Toegewezen bronnen omvatten virtuele CPU's en SSD-
opslag voor optimale prestaties.

° Locatie:De Google Cloud-servers die worden gebruikt om de chatbot te hosten, bevinden zich in datacentra die over de hele wereld
verspreid zijn, met specifieke opties voor regio's zoals de Verenigde Staten, Europa en Azié. Hierdoor zijn lage latentie en hoge

beschikbaarheid gegarandeerd.
Botcopy-server:

¢ Besturingssysteem:Botcopy gebruikt Linux-gebaseerde servers voor haar infrastructuur.

¢ Capaciteit:Als SaaS-platform past Botcopy automatisch de resources aan om de belasting van gebruikers en verzoeken aan
de chatbot te verwerken.

* Locatie:Botcopy host haar diensten in veilige en redundante datacenters, strategisch gelegen om wereldwijd snelle

en betrouwbare toegang te garanderen.
Websiteserver:

* Besturingssysteem:Maakt gebruik van servers gebaseerd op Debian 11.

* Capaciteit:De website wordt gehost op servers die zijn uitgerust met 2 Intel Xeon CPU's op 2,20 GHz, 4 GB RAM
en 50 GB standaard schijfruimte om optimale prestaties en snelle laadtijden te garanderen.

* Locatie:De servers bevinden zich in datacentra die worden beheerd door Google Cloud, wat zorgt voor een lage
latentie voor gebruikers in de doelregio.
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Gegevensopslag

®* Gegevens op Google Cloud:Dialogflow verwerkt de opslag van gegevens met betrekking tot gebruikersinteracties, waaronder
gebruikersberichten, gedetecteerde intenties, geidentificeerde entiteiten en conversatiecontexten. De gegevens worden veilig
opgeslagen op de infrastructuur van Google Cloud Platform (GCP), met name in door Google beheerde opslagservices.

* Integratie met de website:Botcopy faciliteert de integratie van de chatbot met de website en zorgt ervoor
dat interactiegegevens veilig worden verzonden en opgeslagen in Google Cloud.

* Gegevensopslag op de website:De website waar de chatbot is geintegreerd, gebruikt een MariaDB-database om
gebruikersinformatie en interactielogs op te slaan. Deze informatie wordt opgeslagen en beheerd in de backend van de
webapplicatie.

Veiligheidsmaatregelen

Gegevensversleuteling

Versleuteling van verbinding (SSL/TLS): DialogFlow Essentials gebruikt SSL/TLS om communicatie tussen de client (zoals
de website waar de chatbot is geintegreerd) en Google Cloud-servers die de chatbot hosten, te versleutelen. Dit zorgt
ervoor dat informatie die tussen de gebruiker en de chatbot wordt verzonden, wordt beschermd tijdens het reizen over
internet.

Versleuteling van data in rust: Google Cloud Platform biedt opties om data te versleutelen die zijn opgeslagen in zijn services, inclusief data die
worden gebruikt door DialogFlow Essentials. Dit zorgt ervoor dat data die is opgeslagen in de database van de chatbot, wordt beschermd,

zelfs als er fysieke toegang tot de servers wordt verkregen.

Nalevingsnormen

Dialogflow Essentials, als onderdeel van Google Cloud, profiteert van Google's robuuste compliance- en
beveiligingsframework. De normen en regelgevingen waaraan het zich houdt, omvatten:
¢ AVG (Algemene Verordening Gegevensbescherming): Een verordening van de Europese Unie ter bescherming van de privacy en
persoonlijke gegevens van EU-burgers. Google Cloud, en dus Dialogflow Essentials, voldoet aan de AVG-vereisten, waaronder het
verkrijgen van expliciete toestemming voor gegevensverzameling, het waarborgen van gebruikersrechten om gegevens te openen en
te verwijderen, en het melden van beveiligingsinbreuken.
CCPA (Californische wet op de privacy van consumenten): Een wet op de privacy van gegevens in Californié die inwoners controle geeft over
hun persoonlijke gegevens die door bedrijven worden verzameld. Google Cloud houdt zich aan CCPA, biedt transparantie in het verzamelen en
gebruiken van gegevens en stelt gebruikers in staat om zich af te melden voor gegevensverkoop.
HIPAA (Wet op de overdraagbaarheid en verantwoording van ziektekostenverzekeringen): Een Amerikaanse wet die normen vastlegt voor de
bescherming van medische en gezondheidsinformatie. Google Cloud biedt services die kunnen worden geconfigureerd om te voldoen aan HIPAA,
waarmee de vertrouwelijkheid en integriteit van beschermde gezondheidsinformatie (PHI) wordt gewaarborgd.
* ISO/IEC 27001: Een internationale standaard voor informatiebeveiligingsbeheer. Google Cloud is ISO/IEC 27001-
gecertificeerd, wat naleving van best practices voor informatiebeveiligingsbeheer garandeert.
* SOC 1/2/3 (Systeem- en organisatiecontroles): Rapporten met informatie over interne beveiligingscontroles met
betrekking tot beveiliging, beschikbaarheid, verwerkingsintegriteit, vertrouwelijkheid en privacy. Google Cloud voldoet
aan SOC 1, SOC 2 en SOC 3, wat transparantie en vertrouwen in de beveiligingscontroles garandeert.
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Technische ondersteuning en onderhoud

Ondersteuningsstructuur

*  Bij kleine technische problemen met de functionaliteit van de chatbot reageert een technisch
ondersteuningsteam via e-mails of directe berichten op de website.

*  Bijzeer complexe problemen of systeemfouten wordt het probleem doorgestuurd naar het ontwikkelteam dat aan de
implementatie van de chatbot heeft gewerkt. Zij hebben mogelijk directe toegang tot de broncode en de onderliggende
infrastructuur nodig.

* Voor ondersteunende structuren die verder gaan dan de einddatum van het project, zie het duurzaamheidsplan.

Updatebeleid

* Regelmatige updates volgens de release van nieuwe versies en functies van DialogFlow en Botcopy.
*  Op basis van de feedback van partners worden er regelmatig updates en verbeteringen gepland en geimplementeerd op de
chatbot om deze aan te passen aan de veranderende behoeften van gebruikers en opkomende nieuwe technologieén.
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2. Digitaal Lab voor Onderwijs in Diétetiek - Service Learning /
Trainers Tool

Om praktische training in Dietetics Education te verbeteren en een community/service-learning benadering gerelateerd
aan voeding te promoten, is er een digitale omgeving gecreéerd voor het uitvoeren van synchrone patiéntinterviews
binnen een gecontroleerde setting. De service learning/trainers tool is in essentie een telehealth platform dat bestaat uit 6
klinieken, één voor elke partnerinstelling. Gebruikers, dat wil zeggen studenten, docenten, diétisten, diétisten en
community leden, kunnen zich registreren op het platform en afspraken boeken en beheren.

De exacte vorm die deze interactie aanneemt, kan verschillen afhankelijk van de gebruiker. Het kan bijvoorbeeld worden gebruikt om
begeleide diétistische consulten voor studenten met echte patiénten te vergemakkelijken, of het kan worden gebruikt voor

rollenspellen, of groepsonderwijssessies etc. Afbeelding 2 toont een weergave van het kliniekselectiescherm op de website.

Nutritional on-line clinics

Welcome to the on-line nutritional clinic.

Here you can practice the consuitation a5 a nutntionist or as a patlent.

Instructions
1. Choose & cinic to start Search by [anguage of names 1o find it
2. Use the access password. You can reguest it al the clinic If necessary.
3 Scheduke 3 visd in 2n online consuftation room
4, Practice as a nulitionist in 2 ive environment

9. Give us your feedback.

Spareh clines

Available Clinics | n

Type a language, name of speciality 1o fiber (esuits

St Palten University Klirk Kiinika Jan Kechs de Unwersidade do Porlo

-POH"I O

FACULDADE DE CIENCIAS DA
NUTRICAD E ALIMENTAGAD

Iniversity of Kiglce Cli

Language Genman

Nutritionists: Mutritionists: LINIWERSIDN DE DO PORTO

|?,'. lohann Grass! - Lacturer r?,n Anata Bujzk-Krzemifiska .
Languags Poriugeis

I.E'-

& Eiise Mandl- Dietilan Profle Nutritionists:

:!.n Hun Pomhos

Figuur 2: Weergave van het kliniekselectiescherm

In de kliniek kan de leerling in een begeleide modus met individuen (potentiéle patiénten) interacteren dankzij de optie om een
supervisor aanwezig te hebben. Toekomstige diétisten kunnen vervolgens interacteren met echte of rollenspelpatiénten om hun
anamnesevaardigheden of andere aspecten van het diétetische zorgproces te verbeteren op basis van de geharmoniseerde

diétetische zorgprocesmodelschetsen van Vanherele en collega's (2018).

Het platform zelf bestaat uit een website, waar gebruikers zich kunnen registreren en zich kunnen aansluiten bij een van de 6 beschikbare klinieken
die overeenkomen met elke projectpartner. Eenmaal in een kliniek kunnen diétisten of studenten die optreden als diétisten afspraakslots maken die

kunnen worden geselecteerd door patiénten of patiénten kunnen rollenspellen doen. De daadwerkelijke afspraak zelf
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volgt dan als een video-telehealth-gesprek dat realtime-interactie en het delen van informatie mogelijk maakt. Meer
specifieke use-case-scenario's worden geschetst in Rapport 2 van de Multiplier Toolkit: Rapport over aanbevelingen voor

diétetiekonderwijs gericht aan trainers en directies.

Tot slot is er de optie om een opname van het patiéntinterview te maken die kan worden gebruikt voor een geplande
uitbreiding van deze tool, namelijk Al-ondersteunde generatie van nieuwe patiéntgevallen voor het maken van nieuwe virtuele
patiénten voor de zelflerende tool. Deze functie is nog niet volledig geimplementeerd, maar de ondersteunende structuren
worden beschreven in de volgende sectie.

Het doel van deze service-learning tool is om de vaardigheden van studenten in diétetische counseling van patiénten te ontwikkelen
en een platform te bieden voor community outreach-activiteiten. Specifieke implementaties in de klas, leerresultaten en

syllabusintegratie worden gedetailleerd beschreven in rapport 4.2 en 4.4 van de multiplier toolkit. Aanvullende toepassingen voor
diétisten buiten het onderwijs worden gedetailleerd beschreven in rapport 4.3.

Technische beschrijving van Service Learning/Trainers Tool

Software en interfaces

Website:De service learning tool bevindt zich op https://clinic.edietinglab.eu/. De website maakt

gebruikersregistratie en login mogelijk en host de Moodle-omgeving.

Moodle: Moodle is de centrale as van de virtuele kliniek, gebruikt als het Learning Management System (LMS) om
cursussen en klinische interacties te organiseren en beheren. Specifieke aanpassingen binnen Moodle zijn gemaakt om
het aan te passen aan de behoeften van het project, inclusief thema-aanpassing, modules en de integratie van extra
functionaliteiten voor boekingen en afspraakbeheer.

GroteBlauweKnop:is een open-source webconferentiesysteem dat speciaal is ontworpen voor online onderwijs, maar in dit
geval is aangepast aan de behoeften van virtuele consultaties en vergaderingen in een klinische context. Het is geintegreerd

met Moodle via een plug-in die het plannen en uitvoeren van consultaties rechtstreeks vanaf het leerplatform vergemakkelijkt.

PHP: is een server-side programmeertaal die wordt gebruikt voor webontwikkeling. In de virtuele kliniek wordt PHP gebruikt

om dynamische scripts te maken die interacteren met de database en webserver.

MariaDB:is een open-source databasebeheersysteem, afgeleid van MySQL, dat dient als backend voor de
opslag van alle Moodle-gegevens.

Debian 11 en Ubuntu 20.04 LTS zijn de besturingssysteemplatformen die worden gebruikt op de virtuele machines waarop

respectievelijk Moodle en BBB worden gehost.

API's en services van derden

* Google Cloud Platform (GCP): De virtuele machines van Google Cloud hosten de hoofdinfrastructuur van
het project, inclusief de servers voor Moodle en BigBlueButton.
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*  API'svan BigBlueButton: BigBlueButton biedt een API die integratie met Moodle en andere

contentmanagementsystemen mogelijk maakt, waardoor het organiseren en uitvoeren van videoconferenties

rechtstreeks vanaf het onderwijsplatform wordt vereenvoudigd.

Dialogflow: wordt gebruikt om gebruikersinteracties tijdens consultaties te analyseren en begrijpen, wat helpt bij het identificeren van

intenties en het verbeteren van geautomatiseerde interactie.

° ChatGPT (van OpenAl): wordt gebruikt om tekstuele antwoorden te genereren op vragen van gebruikers, op basis van een
taalmodel dat is getraind op een breed scala aan gegevens.

* Scheduler-plug-in: vereenvoudigt het beheer van afspraken en reserveringen binnen Moodle,
zodat patiénten hun consulten met zorgprofessionals kunnen plannen en beheren.

Gebruikersinteracties

Gebruikers interacteren op verschillende manieren met het platform
- Registratie en inloggen bij een kliniek
- Beheer van boekingsslots
- Afspraken maken
- Afspraken bijwonen
1 2 - Het uitvoeren van gebruikersenquétes voor en na de afspraak
- Profielbeheer

Het registratieproces wordt gedetailleerd beschreven in de figuren 12 en 13 hieronder.
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Registration process and access to the clinic

——
Receive instructions o I P
+ link + password Password &+ *»| Clinic
Self-Registration Link
Self-registration at »| Login at Clinics

Clinics

Authenticated
Student

vFg::r Visit Clinics —» registered? ves—» Login at Clinics Clinic admi:
- h
Mo Mo
l Auto-generated personal 1 Password
keys
Self-registration at Application for
Clinics admission
Self-registration at Clinics
Receive a link to the Fill out and submit Receive email access . Receive mail with
self-registration form form codes Self-Registration access codes
Application for admission
------------------ =
Request access to 2 Receive clinic
the clinic (opt) 7 password

Figuur 2: Registratieproces voor service-learningtool
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Nutritional on-line clinics

Welcome to the on-fine nutritional clinic.

1 39 4 PATIEGVAL o bt 8 pATATE

Accessing the clinic

e i Car pracce she o

tnstructions

Use your credentials
to have access...

Available Clinics
...OT recover your
: password

Select a clinic
and click

account

..0r create a new + Gt i

3. Access your email and confirm

Create a new account

your registration v

1. Fill the account
fields

* New account
°

2, Fill the initial
survey

* » Initial survey

Clinic enrolment

Clinic name

Enrolment options

a

Gorie Nedertands
s Chesity st iavutes

You can enrol to the clinic as a
Patient (for students) or as a
Nutritionist (for teachers and
nutritionists)

Nutrtieist. 1 41

v Self enrolment (Patient)
Each enrolment may need a key

to Access.

v Self enrolment (Nutritionist)

If you don’t have a key, contact
the clinic administrator email.

Figuur 3: Gebruikersweergave van registratie en kliniekinschrijving.

Nutritional on-line clinics

3 e 1 300 e 1 oG OERIRCom

DIETing_LAB

Digital Lab for Education in Dietetics

4=

g+~ DIETing_LAB

Digital Lab for Education in Distatics

Is this your first time here?

)

Stap 1: Selecteer een kliniek. Stap 2: Meld u aan of maak een nieuwe gebruiker aan. Stap 3: Maak een account aan, vul de eerste enquéte in en ontvang een bevestigingsmail. Stap 4: Schrijf u in

voor de kliniek.
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Process of use of the clinic

Book a visit

{closed rooms)
e Conduct Initial T i . o Conduct Final e ASCESS YO
Read Instructions. Make a visit » 5 ¥ » i
‘ Access open rooms!
Receive notice by
Book a visit (opt) 2 mail
=y i
Create dates for (Check available dates Reserve
future sessions in Scheduler

:“ :,_7 m 30 F In- 2., :&=- Include event in
calendar

&

Access ONE rooms always open (opt)

Configure OME room -
with user limit Make a visit

2 F v &

. Organizs class
| sessions or by mail i

Set up OME different
room for each day

& 7

The above far each
teacher (one per
global teacher ! one
per teacher session)

a7

Make a visit

#Access the room and miu::alc:aﬁ:db Start Interview
it fiar the moderator| \.r:'iclen

b=4

~
h¢ ]
i

Figuur 4: Gebruik van de kliniek voor het boeken en bijwonen van afspraken
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Conversie van patiéntinteracties naar nieuwe virtuele patiénten

Figuur 15 toont de interfaces en stappen die nodig zijn om gegevens uit opgenomen diétistische consulten te extraheren

en zo een nieuwe virtuele patiént voor de zelflerende tool aan te maken.
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Figuur 5: Conversie van patiéntinterviews naar virtuele patiéntchatbot

Licenties

Moodle: GPL is een open-source LMS. De GPL-licentie staat gebruikers toe om de software te kopiéren, te wijzigen
en te herdistribueren, zelfs in een aangepaste versie, op voorwaarde dat dezelfde vrijheden behouden blijven in

herdistribueerde versies en dat de broncode toegankelijk is.

BigBlueButton: is een open-source webconferentiesysteem. De LGPL-licentie staat gebruikers toe de software vrij te gebruiken,
aan te passen en te herdistribueren, op voorwaarde dat alle aanpassingen aan de originele software of gekoppelde software ook

onder dezelfde LGPL-licentie vallen.

MariaDB: is een fork van MySQL en blijft open-source onder de GPL-licentie. Deze licentie staat het gebruik, de distributie

en de aanpassing van de software toe, zolang deze activiteiten voldoen aan de voorwaarden van de GPL.

Debian en Ubuntu: Zowel Debian als Ubuntu bevatten software die onder verschillende open-sourcelicenties kan

vallen. De meeste componenten zijn gelicentieerd onder de GPL, wat een brede vrijheid in gebruik en distributie
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PHP: Deze licentie is een vrije softwarelicentie, niet-copyleft, specifiek voor PHP en staat het gebruik, de wijziging en de

distributie van de software toe.

Google Cloud Platform, Dialogflow en ChatGPT: Deze services worden geleverd onder commerciéle voorwaarden met licenties die
respectievelijk door Google en OpenAl zijn gedefinieerd. De licenties voor deze services staan over het algemeen het gebruik van de
service toe binnen overeengekomen beperkingen, zoals het aantal query's, de hoeveelheid verwerkte gegevens, enz., en zijn onderhevig

aan terugkerende of op gebruik gebaseerde kosten.

Moodle-plug-ins: Plug-ins en thema's van Moodle zijn over het algemeen beschikbaar onder open-sourcelicenties, waardoor ze onder

dezelfde voorwaarden mogen worden aangepast en herverdeeld.
Infrastructuur en hosting

De virtuele kliniek is gebouwd op een solide en flexibele infrastructuur, waarbij Moodle fungeert als primair Learning

Management System (LMS), uitgebreid met specifieke plug-ins en aparte servers voor extra mogelijkheden.

Google Cloud-platform host de virtuele kliniek, waar het speciaal aangepaste virtuele servers gebruikt om zijn activiteiten
te onderhouden. De geleverde services zijn clinic.edietinglab.eu op één virtuele machine en bbb.edietinglab.eu op een

andere virtuele machine, specifiek afgestemd op de BigBlueButton-service.

Serverspecificaties

De virtuele kliniek is gebaseerd op twee virtuele hoofdmachines die gehost worden op Google Cloud, die voor verschillende
doeleinden binnen het project worden gebruikt: één voor Moodle en zijn plugins, en de andere speciaal voor de BigBlueButton-

service. De technische specificaties van elke server zijn als volgt:

@ Virtuele machine voor Moodle (clinic.edietinglab.eu en virtual-patient.edietinglab.eu)
O Besturingssysteem: maakt gebruik van Debian 11-gebaseerde servers.
O Capaciteit: 2 Intel Xeon CPU's op 2,20 GHz, 4 GB RAM, 50 GB schijfruimte (standaard).
O Extra software: PHP versie 7.4.33, MariaDB versie 10.5.23, Moodle versie 4.1.4+
O Serverlocatie: De infrastructuur wordt gehost op Google Cloud, waardoor u uit meerdere
datacenterlocaties over de hele wereld kunt kiezen.
@ Virtuele machine voor BigBlueButton (bbb.edietinglab.eu)
O Besturingssysteem: Ubuntu 20.04 LTS
O Capaciteit: 2 Intel Xeon CPU's op 2,20 GHz, 8 GB RAM, 60 GB gebalanceerde schijfruimte
O BigBlueButton-versie: 2.6.10
O Serverlocatie: Net als de virtuele machine voor Moodle bevindt deze zich in Google Cloud en profiteert zo

van de hoge beschikbaarheid en redundantie die deze provider biedt.

Gegevensopslag

De gegevens die door Moodle worden gegenereerd en beheerd, zoals gebruikersrecords, afspraakgegevens, enquéte-resultaten en

cursusactiviteiten, worden opgeslagen in een MariaDB-database.
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Gegevensversleuteling

@ Versleuteling tijdens het transport:
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O  Gebruikte methoden:Alle gegevens die tussen gebruikers en de servers van de virtuele kliniek worden

overgedragen, worden gecodeerd met behulp van het HTTPS-protocol (HyperText Transfer Protocol Secure), dat

gebruikmaakt van SSL/TLS (Secure Sockets Layer/Transport Layer Security) om ervoor te zorgen dat de communicatie

veilig is en beschermd tegen onderscheppingen en man-in-the-middle-aanvallen.

O  ssL-certificaten:0m alle verbindingen met het platform te beveiligen, worden SSL/TLS-certificaten van

vertrouwde certificeringsinstanties gebruikt.

@ Versleuteling in rust:

O Databank:Gegevens die in MariaDB-databases zijn opgeslagen, worden versleuteld met AES-256-versleuteling, een

van de meest robuuste standaarden die er zijn.

O Bestandenen back-ups:Alle bestanden en back-ups die op Google Cloud-servers zijn opgeslagen, worden ook versleuteld

met behulp van krachtige versleutelingstechnologieén. Zo blijven de gegevens beschermd, zelfs als er fysiek toegang wordt

verkregen tot de schijven.

1 8 Nalevingsnormen

® ave (Algemene Verordening Gegevensbescherming): Een verordening van de Europese Unie ter bescherming van de privacy en

persoonlijke gegevens van EU-burgers. Google Cloud, en dus Dialogflow Essentials, voldoet aan de AVG-vereisten, waaronder het

verkrijgen van expliciete toestemming voor gegevensverzameling, het waarborgen van gebruikersrechten om gegevens te openen en te

verwijderen, en het melden van beveiligingsinbreuken.

. CCPA (Californische wet op de privacy van consumenten): Een wet op de privacy van gegevens in Californié die inwoners controle geeft over hun

persoonlijke gegevens die door bedrijven worden verzameld. Google Cloud houdt zich aan CCPA, biedt transparantie in het verzamelen en gebruiken

van gegevens en stelt gebruikers in staat om zich af te melden voor gegevensverkoop.

. HIPAA (Wet op de overdraagbaarheid en verantwoording van ziektekostenverzekeringen): Een Amerikaanse wet die normen vastlegt voor de

bescherming van medische en gezondheidsinformatie. Google Cloud biedt services die kunnen worden geconfigureerd om te voldoen aan HIPAA,

waarmee de vertrouwelijkheid en integriteit van beschermde gezondheidsinformatie (PHI) wordt gewaarborgd.

@ I1SO/IEC 27001: Een internationale standaard voor informatiebeveiligingsbeheer. Google Cloud is ISO/IEC 27001-

gecertificeerd, wat naleving van best practices voor informatiebeveiligingsbeheer garandeert.

@ soc1/2/3 (Systeem- en organisatiecontroles): Rapporten met informatie over interne beveiligingscontroles met

betrekking tot beveiliging, beschikbaarheid, verwerkingsintegriteit, vertrouwelijkheid en privacy. Google Cloud voldoet

aan SOC 1, SOC 2 en SOC 3, wat transparantie en vertrouwen in de beveiligingscontroles garandeert.
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Technische ondersteuning en onderhoud

Ondersteuningsstructuur

@ Kleine technische problemen: Bij kleine technische problemen met betrekking tot de functionaliteit van de virtuele kliniek
reageert een ondersteuningsteam via e-mails of directe berichten op de website.

@ Complexe problemen en systeemfouten: Bij extreem complexe problemen of systeemfouten wordt het probleem
doorgestuurd naar het ontwikkelteam dat aan de implementatie van de virtuele kliniek heeft gewerkt. Zij hebben
mogelijk directe toegang tot de broncode en onderliggende infrastructuur nodig.

Onderhoudsplan

@ Toezicht:Beide VM's worden bewaakt met de Monitoring-service van Google Cloud, die e-mailwaarschuwingen verstuurt in

geval van overbelasting van resources of service-uitval.

o Back-ups:Er worden dagelijks back-ups van beide VM's gemaakt, met een bewaartermijn van maximaal 14 dagen.

Updatebeleid
@ Op basis van de feedback die in Basecamp wordt verzameld, worden er regelmatig updates en verbeteringen gepland en
geimplementeerd in de virtuele klinieck om deze aan te passen aan de veranderende behoeften van gebruikers en opkomende nieuwe

technologieén.

Ithill Europea Y
sLpdlten ::rﬁ':sl\é}'srgm:%; del Atléntlco UH wer ‘nf)[@ %4 UNIVERSIDADE DO PORTO

AND ARTS ANTWERP




Co-funded by the
Erasmus+ Programme
of the European Union

=}- DIETing_LAB

Digital Lab for Education in Dietetics

E

5. Referenties

[1] SM Leeet al,, 'Internationale diétetiek- en voedingsterminologie (INDT) Referentiehandleiding,
Gestandaardiseerde taal voor het voedingszorgproces - (vertaalde versie)',Engels. Orig. Gew. Am. Diet. Assoc.
, blz. 13- 354, 2011.

20

AP Universidad J ( [@PORTO
N | AN A Europea ) sz

sLpolten APPLIED SCIENCES del Atléntlco Uniw@mv[@l UNIVERSICADE DO PORTO

AND ARTS ANTWERP




Co-funded by the
Erasmus+ Programme
of the European Union

+ DIETing_ LAB

Digital Lab for Education in Dietetic:

E

Digital Lab for Education in Dietetics combining
Experiential Learning and Community Service

Technical Specifications and Data Protection

2021-1-ES01-KA220-HED-000032074

Jan 2025
Co-funded by the
Erasmus+ Programme
of the European Union

This project has been funded with support from the European Commission. This publication reflects the views only of
the author, and the Commission cannot be held responsible for any use which may be made of the information
contained therein.

Ithiil
sLpdlten

AP UNIVERSITY OF A . . < NuTRlcm E ALIMENTAGAO
APPLIED SCIENCES del A‘tlantlco Uniwer sytelt ERSICADE DO PORTO.



Co-funded by the
Erasmus+ Programme
of the European Union

=}- DIETing_LAB

Digital Lab for Education in Dietetics

E

Contents

1. Digital Lab for Education in Dietetics (Self-Learning Tool).......cccccceceeiciiiiiiirnneneicscisninenenenenens 4
Technical Description of self-learning tool/ virtual patient platform ........c.ccooveeiiiiieeciic e 5
SECUNITY IMIBASUIES ..ttt st st e e s b e e s e e e e sbb e e e e sab e e et easee e e snaeeeesnneeesanns 8
Technical SUPPOrt aNd MaiNtENANCE. ....ccc.ui ittt ettt e sar e st e e sareeeareesas 9

2. Digital Lab for Education in Dietetics — Service Learning / Trainers TOOl .......ccceceveeeeeneeceenens 10
Technical Description of Service Learning/ Trainers TOOI .......ccccverueriirieriesireeieienene e seeseensesesaenee e 11
SECUNITY IMIBASUIES ...ttt st e et s et s e e s s b e e e s e mr et e smbne e s saneeesenneeesannneessneneeas 18
Technical SUPPOrt aNd MaiNTENANCE. .....cccuiie et ceeee ettt et e e et e e e e tae e e stbeeeesataeeeensraeeeansees 19

LT 3 =T = =T 4T PP 20

AP Universidad J( [@PORTO
VT | A% A Europea ) s

sLpolten APPLIED SCIENCES del Atléntlco UﬂfUJGT‘n\)[@l /' UNIVERSIDADE DO PORTO

AND ARTS ANTWERP




Co-funded by the
Erasmus+ Programme
of the European Union

=}- DIETing_LAB

Digital Lab for Education in Dietetics

E

Figures

Figure 1: Visualisation of software interfaces for the self-learning tool.........ccccceiiviieiierin e, 5
Figure 4: Registration process for service-1earning t00l.........ccccuiviiiciiii e e 13
Figure 5: Registration and clinic enrolMent USEr VIEW.. ......uuiiiiiiiiiiiiieecceee ettt e e see e s e e s snaee e 14
Figure 6: Use of clinic for booking and attending appointMeNts .........ccocciviiiiiiiiie e 15
Figure 7: Conversion of patient interviews to virtual patient chatbot.........cccocoviiiiiiiiinii e, 16

AP Universidad J( [@PORTO
Ith111 i Wil A Europea s

sLpolten APPLIED SCIENCES del Atlé.ntlco Urdul@:sw[@l W[# universioape po porTO

AND ARTS ANTWERP




Co-funded by the
Erasmus+ Programme
of the European Union

=}- DIETing_LAB

Digital Lab for Education in Dietetics

E

1. Digital Lab for Education in Dietetics (Self-Learning Tool)

The digital lab is an interactive self-learning tool for student dietitians, featuring a website with registration
access to five virtual patient chatbots. These chatbots facilitate practice in patient history taking and depict
various medical and nutritional issues, each created by different project partners. The virtual patients are:

Karen Pérez — Coeliac disease

Lore Janssens — Type 1 diabetes

Jodo Almeida — Renal disease

Queenie Hart — Type 2 Diabetes and cardiovascular disease
Maria Nowak — Obesity

vk wnN e

Each case was developed to a standardized template, providing information on medical history, family
history, social history, biochemical results, clinical symptoms and diet history. This information was then
transformed to an Al supported chatbot using the Dialogflow platform. It is important to note that the
chatbots use natural language processing to interpret user requests, but all responses are hardcoded.
Additionally, to provide a self-learning effect evaluation questions about each case were developed and
integrated into the platform as well feedback on the number of questions a user asked the patient in
comparison to the amount of information available. All cases were translated into each of the represented
partners countries languages: Spanish, Dutch, European Portuguese, Polish, German and English.

When the user registers with the site, they can select one of the patients to interact with. Following, the user
can ask the virtual patient questions, as they would in a dietetic consultation, to ascertain the patient’s
history. Additionally, the user can conduct a 24-hour diet recall as well as additional dietary information on
frequencies of certain foods. Once the user is satisfied that they have all necessary information they can end
the interview and complete a self-evaluation by answering questions about the case relating to the
International Dietetics Nutrition Terminology (IDNT). The user will then be shown whether they answered the
questions correctly and additionally given feedback on the completeness of their interview. The user may
also download a copy of the interaction with the patient. A more detailed guide on using the self-learning
tool including user manual and lesson plans will be given in Report 2 of the Multiplier Toolkit: Report on
Recommendations for Dietetics Education Addressed to Trainers and Managing Boards.
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Technical Description of self-learning tool/ virtual patient platform

The self-learning tool is a web-based application that allows users to interact with virtual patients through a
chatbot interface powered by Dialogflow. The tool aims to help students and dietitians practice their patient
history taking skills and receive feedback on their performance. The tool also provides evaluation questions
based on the International Dietetics Nutrition Terminology (IDNT)[1] and allows users to download a
transcript of their conversation with the virtual patient.

Interfaces

Website: The website is the main entry point for the users to access the self-learning tool. The website is
hosted at: https://virtual-patient.edietinglab.eu/. The website allows users to register and log in with their
email and password. The website also provides information about the project, the partners and the virtual
patients. The self-evaluation component of the tool is also generated within the website. It is available in six
languages: English, Spanish, Dutch, Portuguese, Polish, and German.

Chatbot: The chatbot interface is the core component of the self-learning tool. It allows users to select a
virtual patient and start a conversation with them. The chatbot interface is embedded in the website and
communicates with the Dialogflow platform using Botcopy. The chatbot interface supports text and voice
input and textual output in six languages.

Dialogflow: The Dialogflow platform is a cloud-based service that provides natural language understanding
and conversational capabilities for the chatbot interface. The Dialogflow platform is responsible for
processing the user input, matching it with the appropriate intents and entities, and generating the
corresponding responses from the virtual patient. The Dialogflow platform also handles the logic and flow of
the conversation, as well as the integration of external services such as speech recognition and synthesis. The
Dialogflow platform contains five agents, one for each virtual patient. Figure 1 highlights the main software
interfaces of the solution.

User

)
i

Y Google Cloud

’ Dialogflow p——— { } Botcopy

Figure 1: Visualisation of software interfaces for the self-learning tool
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Software and third-party services

e Website: was developed without using specific frameworks. On the server side, PHP is used along
with MariaDB for database management. The APls, which facilitate communication through JSON,
are designed to handle users, surveys, and data derived from user interactions.

o Dialogflow Essentials: is the primary software framework used for developing the chatbot. It
provides a comprehensive platform for creating, training, and deploying conversational agents based
on natural language.

e Botcopy: acts as a complementary software framework used for integrating the chatbot with the
web interface, enabling a smooth and enriched user experience.

e Google Cloud Platform (GCP): provides the underlying infrastructure to host and run the chatbot. It
utilizes various GCP services, such as Google Cloud Functions for serverless logic and Google Cloud
Storage for data storage.

Google Cloud Storage: To store data and additional files necessary for the chatbot interactions.

Software interactions

1. User interacts with the Website:
o The user visits the website (registers or logs in) and uses the integrated chatbot.
2. The Website contains the Botcopy widget, which enables communication with Dialogflow:
o The website has the Botcopy widget integrated. This widget facilitates the chatbot interface
that the user sees and interacts with.
3. Botcopy acts as an intermediary, sending user inputs to Dialogflow:
o When the user types a message or question into the chatbot, Botcopy takes this message and
sends it to the Dialogflow platform.
4. Dialogflow processes the inputs, identifies the intents, and formulates responses:
o Dialogflow receives the message sent by Botcopy. It uses its natural language processing
(NLP) capabilities to analyse the message, identify the user’s intent, and formulate an
appropriate response based on its training and available data.
5. Dialogflow sends the processed response back to Botcopy:
o Once Dialogflow has generated a response, it is sent back to Botcopy. Botcopy then displays
this response to the user in the chatbot interface within the website.

Licenses
DialogFlow Essentials is a service offered by Google Cloud Platform. The use of DialogFlow is subject to the
Google Cloud Platform Terms of Service and Google's Privacy Policy. DialogFlow offers a free tier with certain

limitations, as well as pay-as-you-go options for greater scalability and advanced features.

Botcopy is a service offered as Software as a Service (SaaS). The use of Botcopy is subject to the terms
outlined in its Terms of Service and Privacy Policy.
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Infrastructure and Hosting

The chatbot is hosted on the Google Cloud platform, utilizing the services of Dialogflow Essentials. The
chatbot's interface is integrated into a webpage using Botcopy.

Dialogflow Essentials, being a Google Cloud platform, means that the chatbot's backend services, including
natural language processing (NLP), intent handling, entities, and contexts, are hosted and managed by Google
Cloud's infrastructure.

Botcopy is a SaaS platform that integrates with Dialogflow and is hosted on its own cloud infrastructure. The
integration with Dialogflow is done via APls, and Botcopy manages the presentation and interface of the
chatbot on the webpage.

The webpage containing the chatbot is hosted on https://virtual-patient.edietinglab.eu/, ensuring seamless
integration and optimal performance for end users. This hosting platform provides reliable uptime, security
features, and scalable resources to support the chatbot's web interface.

Server Specifications
Google Cloud Server:

e Operating System: The chatbot on Google Cloud uses Linux-based operating systems to ensure
stability and security.

e Capacity: Google Cloud's infrastructure is highly scalable, allowing dynamic adjustment of computing
and storage resources according to the chatbot's demand. Allocated resources include virtual CPUs
and SSD storage for optimal performance.

e Location: The Google Cloud servers used to host the chatbot are located in data centres globally
distributed, with specific options for regions including the United States, Europe, and Asia, providing
low latency and high availability.

Botcopy Server:

e Operating System: Botcopy uses Linux-based servers for its infrastructure.

e Capacity: As a SaaS platform, Botcopy automatically scales its resources to handle the load of users
and requests to the chatbot.

e Location: Botcopy hosts its services in secure and redundant data centres, strategically located to
ensure fast and reliable access globally.

Website Server:

e Operating System: Utilizes servers based on Debian 11.

e Capacity: The website is hosted on servers equipped with 2 Intel Xeon CPUs at 2.20 GHz, 4 GB RAM,
and 50 GB of standard disk storage to ensure optimal performance and fast loading times.

e Location: The servers are located in data centres managed by Google Cloud, which ensures low
latency for users in the target region.
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Data Storage

e Data on Google Cloud: Dialogflow handles the storage of data related to user interactions, including
user messages, detected intents, identified entities, and conversation contexts. The data is securely
stored on the Google Cloud Platform (GCP) infrastructure, specifically in Google-managed storage
services.

e Integration with the Website: Botcopy facilitates the integration of the chatbot with the website,
ensuring that interaction data is transmitted and stored securely on Google Cloud.

o Data Storage on the Website: The website where the chatbot is integrated uses a MariaDB database
to store user information and interaction logs. This information is stored and managed in the
backend of the web application.

Security Measures

Data Encryption

Encryption of Connection (SSL/TLS): DialogFlow Essentials uses SSL/TLS to encrypt communication between
the client (such as the website where the chatbot is integrated) and Google Cloud servers hosting the
chatbot. This ensures that information transmitted between the user and the chatbot is protected while
traveling over the Internet.

Encryption of Data at Rest: Google Cloud Platform provides options to encrypt data stored in its services,
including data used by DialogFlow Essentials. This ensures that data stored in the chatbot's database is
protected even if physical access to the servers is obtained.

Compliance Standards

Dialogflow Essentials, as part of Google Cloud, benefits from Google’s robust compliance and security
framework. The standards and regulations it adheres to include:

e GDPR (General Data Protection Regulation): A European Union regulation protecting EU citizens'
privacy and personal data. Google Cloud, and thus Dialogflow Essentials, complies with GDPR
requirements, including obtaining explicit consent for data collection, ensuring user rights to access
and delete data, and notifying security breaches.

e CCPA (California Consumer Privacy Act): A California data privacy law giving residents control over
their personal information collected by businesses. Google Cloud adheres to CCPA, providing data
collection and usage transparency, and allowing users to opt-out of data sales.

e HIPAA (Health Insurance Portability and Accountability Act): A U.S. law setting standards for
protecting medical and health information. Google Cloud offers services configurable to comply with
HIPAA, ensuring the confidentiality and integrity of protected health information (PHI).

e ISO/IEC 27001: An international information security management standard. Google Cloud is ISO/IEC
27001 certified, ensuring adherence to best practices in information security management.

e SOC 1/2/3 (System and Organization Controls): Reports providing information on internal security
controls related to security, availability, processing integrity, confidentiality, and privacy. Google
Cloud complies with SOC 1, SOC 2, and SOC 3, ensuring transparency and trust in its security controls.
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Technical Support and Maintenance

Support Structure

e For minor technical issues related to the chatbot's functionality, a technical support team will
respond via emails or direct messages on the website.

e For extremely complex problems or system errors, the issue is escalated to the development team
that worked on the chatbot's implementation, who may require direct access to the source code and
underlying infrastructure.

e For support structures beyond the project end date see the sustainability plan.

Update Policy

e Regular updates according to the release of new versions and features of DialogFlow and Botcopy.

e Based on the feedback collected from partners, regular updates and improvements will be scheduled
and deployed on the chatbot to adapt it to the changing needs of users and emerging new
technologies.
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2. Digital Lab for Education in Dietetics — Service Learning /
Trainers Tool

To enhance practical training in Dietetics Education and promote a community/service-learning approach
related to nutrition, a digital environment has been created for conducting synchronous patient interviews
within a controlled setting. The service learning/trainers tool is essentially a telehealth platform comprised of
6 clinics, one for each partner institution. Users, that is students, teachers, dietetic supervisors, dietitians and
community members, can register on the platform and book and manage appointment slots.

The exact form that this interaction takes can differ depending on the user. For example, it can be used to
facilitate supervised dietetic consults for students with real patients, or it could be used for role play, or
group education session etc. Figure 2 shows a view of the clinic selection screen on the website.

Nutritional on-line clinics

Welcome to the on-line nutritional clinic.

Here you can practice the consuitation a5 a nutntionist or as a patlent.

Instructions
1. Choose & cinic to start Search by [anguage of names 1o find it
2. Use the access password. You can reguest it al the clinic If necessary.
3 Scheduke 3 visd in 2n online consuftation room
4, Practice as a nulitionist in 2 ive environment
5. GIve us your feedback.

Available Clinics B
Search clnes
|
Type a language, name of speciality 1o fiber (esuits
St Palten University Klirk Kiinika Jan Kechanowski University of Kielce Cliniza de Unwersidade do Porto
P i -POH 'O
AQHADE GErRan niEge Fotst] FACULDADE DE CIENCIAS DA
fgi s T NUTRIGAD E ALIMENTAGAC
Nutritionists: MNutritionists: Wl UNIVERSIDADE DO PORTO
|?.'- lohann Grass! - Lecturer s Agata Bujak-Krzemifska
Language Poringeis
&
b Elise Mandl- Dietitian Profile Nutritionists:
:% Hun Pomhos

Figure 2: View of the clinic selection screen

In the clinic, the learner will be able to interact with individuals (potential patients) in a supervised mode due
to the option of having a supervisor present. Prospective dietitians can then interact with real or role-play
patients to improve their anamnesis skills or other aspects of the dietetics care process based on the
harmonized dietetic care process model outlines by Vanherele and colleagues (2018).

The platform itself is comprised of a website, where users can register and then join one of the 6 available
clinics corresponding to each project partner. Once in a clinic, dietitians or students acting as dietitians can
create appointment slots that can be selected by patients or role-play patients. The actual appointment itself
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then follows as a video telehealth call that allows real-time interaction and sharing of information. More
specific use-case scenarios are outlines in Report 2 of the Multiplier Toolkit: Report on Recommendations for
Dietetics Education Addressed to Trainers and Managing Boards.

Finally, there is the option to create a recording of the patient interview which can be used for a planned
extension of this tool, namely Al supported generation of new patient cases for the creation of new virtual
patients for the self-learning tool . This feature is not yet fully implemented however the supporting
structures are described in the following section.

The goal of this service-learning tool is to develop students’ skills in dietetic counselling of patients and
provide a platform for community outreach activities. Specific classroom implementations, learning

outcomes and syllabus integration are detailed in Report 4.2 and 4.4 of the multiplier toolkit. Additional
applications for dietitians outside of education are detailed in report 4.3.

Technical Description of Service Learning/ Trainers Tool

Software and Interfaces

Website: The service learning tool is located at https://clinic.edietinglab.eu/. The website enables user
registration and login and hosts the Moodle environment.

Moodle: Moodle is the central axis of the virtual clinic, used as the Learning Management System (LMS) to
organize and manage courses and clinical interactions. Specific customizations within Moodle have been
made to adapt it to the needs of the project, including theme customization, modules, and the integration of
additional functionalities for bookings and appointment management.

BigBlueButton: is an open-source web conferencing system designed specifically for online education but
adapted in this case for the needs of virtual consultations and meetings in a clinical context. It is integrated
with Moodle through a plugin that facilitates the scheduling and conducting of consultations directly from
the learning platform.

PHP: is a server-side programming language used for web development. In the virtual clinic, PHP is used to
create dynamic scripts that interact with the database and web server.

MariaDB: is an open-source database management system, derived from MySQL, which serves as the
backend for storing all Moodle data.

Debian 11 and Ubuntu 20.04 LTS are the operating system platforms used on the virtual machines hosting
Moodle and BBB, respectively.

APIs and Third-party Services

e Google Cloud Platform (GCP): The virtual machines of Google Cloud host the main infrastructure of
the project, including the servers for Moodle and BigBlueButton.
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e APIs of BigBlueButton: BigBlueButton provides an API that allows integration with Moodle and other
content management systems, facilitating the organization and conduct of video conferences directly
from the educational platform.

e Dialogflow: Used to analyse and understand user interactions during consultations, helping to
identify intents and improve automated interaction.

e ChatGPT (from OpenAl): Employed to generate textual responses to user inquiries, based on a
language model trained on a wide range of data.

e Scheduler Plugin: Facilitates the management of appointments and reservations within Moodle,
allowing patients to schedule and manage their consultations with health professionals.

User interactions

Users interaction with the platform in several key ways
- Registration and login to a clinic
- Managing booking slots
- Creating appointments
- Attending appointments

1 2 - Completing user surveys pre and post appointment

- Profile administration

The registration process is detailed in figures 12 and 13 below.
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Figure 3: Registration and clinic enrolment user view.
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Figure 4: Use of clinic for booking and attending appointments
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Conversion of Patient interactions to new virtual patients

Figure 15 demonstrates the interfaces and steps required to extract data from recorded dietetic consult
sessions to make a new virtual patient for the self-learning tool.
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Figure 5: Conversion of patient interviews to virtual patient chatbot
Licenses

Moodle: GPL is an open-source LMS. The GPL license allows users to copy, modify, and redistribute the
software, even in a modified version, under the condition that the same freedoms are preserved in

redistributed versions and that the source code is accessible.

BigBlueButton: is an open-source web conferencing system. The LGPL license allows users to use, modify, and
redistribute the software freely, provided that any modifications to the original software or linked software

are also under the same LGPL license.

MariaDB: being a fork of MySQL, remains open-source under the GPL license, which permits the use,
distribution, and modification of the software as long as these activities adhere to the terms of the GPL.

Debian and Ubuntu: Both Debian and Ubuntu contain software that may be under different open-source
licenses. Most components are licensed under the GPL, allowing broad freedom in terms of use and

distribution.
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PHP: This license is a free software license, non-copyleft, specific to PHP, and allows the use, modification,
and distribution of the software.

Google Cloud Platform, Dialogflow, and ChatGPT: These services are provided under commercial terms with
licenses defined by Google and OpenAl, respectively. The licenses for these services generally allow the use
of the service within agreed limitations, such as the number of queries, amount of data processed, etc., and
are subject to recurring or usage-based costs.

Moodle Plugins: Plugins and themes of Moodle are generally available under open-source licenses, allowing
their modification and redistribution under the same terms.

Infrastructure and Hosting

The virtual clinic is built on a solid and flexible infrastructure, with Moodle serving as the primary Learning
Management System (LMS), enhanced with particular plugins and distinct servers for extra capabilities.

Google Cloud platform hosts the virtual clinic, where it uses specially tailored virtual servers to maintain its
operations. The services provided are clinic.edietinglab.eu on one virtual machine, and bbb.edietinglab.eu on
a different virtual machine, specifically tuned for the BigBlueButton service.

Server Specifications

The virtual clinic is based on two main virtual machines hosted on Google Cloud, which are used for different
purposes within the project: one for Moodle and its plugins, and the other dedicated to the BigBlueButton
service. The technical specifications of each server are as follows:

e Virtual Machine for Moodle (clinic.edietinglab.eu and virtual-patient.edietinglab.eu)
O Operating System: Uses Debian 11 based servers.
o Capacity: 2 Intel Xeon CPUs at 2.20 GHz, 4 GB RAM, 50 GB disk storage (standard).
O Additional Software: PHP version 7.4.33, MariaDB version 10.5.23, Moodle version 4.1.4+
o Server Location: The infrastructure is hosted on Google Cloud, which allows selecting from
multiple data center locations worldwide.
e Virtual Machine for BigBlueButton (bbb.edietinglab.eu)
O Operating System: Ubuntu 20.04 LTS
o Capacity: 2 Intel Xeon CPUs at 2.20 GHz, 8 GB RAM, 60 GB balanced disk storage
o BigBlueButton Version: 2.6.10
o Server Location: Like the virtual machine for Moodle, it is located in Google Cloud, benefiting
from the high availability and redundancy offered by this provider.

Data Storage

The data generated and managed by Moodle, such as user records, appointment details, survey results, and
course activities, are stored in a MariaDB database.
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Security Measures

Data Encryption
e Encryption in Transit:
0 Methods Used: All data transferred between users and the virtual clinic servers is encrypted
using the HTTPS (HyperText Transfer Protocol Secure) protocol, which employs SSL/TLS
(Secure Sockets Layer/Transport Layer Security) to ensure that the communication is secure
and protected against interceptions and man-in-the-middle attacks.
O SSL Certificates: SSL/TLS certificates provided by trusted certification authorities are used to
secure all connections to the platform.
® Encryption at Rest:
o Database: Data stored in MariaDB databases is encrypted at rest using AES-256 encryption,
one of the most robust standards available.
o Files and Backups: All files and backups stored on Google Cloud servers are also encrypted
using strong encryption technologies, ensuring that the data remains protected even if the
disks are physically accessed.

Compliance Standards
GDPR (General Data Protection Regulation): A European Union regulation protecting EU citizens'
privacy and personal data. Google Cloud, and thus Dialogflow Essentials, complies with GDPR
requirements, including obtaining explicit consent for data collection, ensuring user rights to access
and delete data, and notifying security breaches.

e CCPA (California Consumer Privacy Act): A California data privacy law giving residents control over
their personal information collected by businesses. Google Cloud adheres to CCPA, providing data
collection and usage transparency, and allowing users to opt-out of data sales.

e HIPAA (Health Insurance Portability and Accountability Act): A U.S. law setting standards for
protecting medical and health information. Google Cloud offers services configurable to comply with
HIPAA, ensuring the confidentiality and integrity of protected health information (PHI).

e ISO/IEC 27001: An international information security management standard. Google Cloud is ISO/IEC
27001 certified, ensuring adherence to best practices in information security management.

e SOC 1/2/3 (System and Organization Controls): Reports providing information on internal security
controls related to security, availability, processing integrity, confidentiality, and privacy. Google Cloud
complies with SOC 1, SOC 2, and SOC 3, ensuring transparency and trust in its security controls.
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Technical Support and Maintenance

Support Structure

® Minor Technical Issues: For minor technical issues related to the functionality of the virtual clinic, a
support team will respond via emails or direct messages on the website.

e Complex Issues and System Errors: For extremely complex problems or system errors, the issue is
escalated to the development team that worked on the implementation of the virtual clinic. They
may require direct access to the source code and underlying infrastructure.

Maintenance Plan

® Monitoring: Both VMs are monitored using Google Cloud's Monitoring service, which sends email
alerts in case of resource overload or service outages.

e Backups: Daily backups of both VMs are performed, with a retention period of up to 14 days.

Update Policy
e Based on the feedback collected in Basecamp, regular updates and improvements will be scheduled
and deployed on the virtual clinic to adapt it to the changing needs of users and emerging new
technologies.
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1. Digitales Labor fiir die Ausbildung in Diatetik (Selbstlerntool)

Das digitale Labor ist ein interaktives Selbstlerntool fir Didtassistenten-Studenten und verfligt Uber eine Website mit Registrierungszugang zu
funf virtuellen Patienten-Chatbots. Diese Chatbots erleichtern die Praxis der Patientenanamnese und stellen verschiedene medizinische und

erndhrungsbezogene Themen dar, die jeweils von verschiedenen Projektpartnern erstellt wurden. Die virtuellen Patienten sind:

1. Karen Pérez - Zdliakie

2. Lore Janssens - Typ-1-Diabetes

3. Jodo Almeida - Nierenerkrankung

4. Queenie Hart - Typ-2-Diabetes und Herz-Kreislauf-Erkrankungen
5. Maria Nowak - Fettleibigkeit

Fur jeden Fall wurde eine standardisierte Vorlage entwickelt, die Informationen zur Krankengeschichte, Familiengeschichte,
Sozialgeschichte, biochemischen Ergebnissen, klinischen Symptomen und Erndhrungsgeschichte enthdlt. Diese Informationen
wurden dann mithilfe der Dialogflow-Plattform in einen KI-gestutzten Chatbot umgewandelt. Es ist wichtig zu beachten, dass
die Chatbots zur Interpretation von Benutzeranfragen natirliche Sprachverarbeitung verwenden, alle Antworten jedoch fest
codiert sind. Um einen Selbstlerneffekt zu erzielen, wurden zusatzlich Bewertungsfragen zu jedem Fall entwickelt und in die
Plattform integriert, sowie Feedback zur Anzahl der Fragen, die ein Benutzer dem Patienten im Vergleich zur Menge der
verfugbaren Informationen stellte. Alle Falle wurden in die Sprachen der vertretenen Partnerlander Gbersetzt: Spanisch,
Niederlandisch, europaisches Portugiesisch, Polnisch, Deutsch und Englisch.

Wenn sich der Benutzer auf der Website anmeldet, kann er einen der Patienten auswahlen, mit dem er interagieren méchte. Anschliel3end
kann er dem virtuellen Patienten Fragen stellen, wie er es in einer Erndhrungsberatung tun wiirde, um die Krankengeschichte des
Patienten zu ermitteln. Darlber hinaus kann der Benutzer einen 24-Stunden-Ernahrungsrickruf sowie zuséatzliche
Erndhrungsinformationen zur Haufigkeit bestimmter Lebensmittel durchfiihren. Sobald der Benutzer davon Uberzeugt ist, dass er alle
erforderlichen Informationen hat, kann er das Interview beenden und eine Selbstbewertung durchfiihren, indem er Fragen zum Fall in
Bezug auf die International Dietetics Nutrition Terminology (IDNT) beantwortet. Dem Benutzer wird dann angezeigt, ob er die Fragen
richtig beantwortet hat, und er erhalt zusatzlich Feedback zur Vollstandigkeit seines Interviews. Der Benutzer kann auch eine Kopie der
Interaktion mit dem Patienten herunterladen. Eine ausfuhrlichere Anleitung zur Verwendung des Selbstlerntools einschlieBlich
Benutzerhandbuch und Unterrichtspléanen finden Sie in Bericht 2 des Multiplier Toolkit: Bericht tiber Empfehlungen zur
Erndhrungsausbildung fur Trainer und Vorstande.
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Technische Beschreibung des Selbstlerntools/der virtuellen Patientenplattform

Das Selbstlerntool ist eine webbasierte Anwendung, die es Benutzern ermdglicht, mit virtuellen Patienten Uber eine von
Dialogflow betriebene Chatbot-Schnittstelle zu interagieren. Das Tool soll Studenten und Diatassistenten dabei helfen, ihre
Fahigkeiten zur Anamneseerhebung zu Giben und Feedback zu ihrer Leistung zu erhalten. Das Tool bietet auch
Bewertungsfragen basierend auf der International Dietetics Nutrition Terminology (IDNT)[1] und ermdglicht es Benutzern, ein

Transkript ihres Gesprachs mit dem virtuellen Patienten herunterzuladen.

Schnittstellen

Webseite: Die Website ist der Haupteinstiegspunkt fur Benutzer, die auf das Selbstlerntool zugreifen méchten. Die Website wird

gehostet unter:https://virtual-patient.edietinglab.eu/. Auf der Website kdnnen sich Benutzer registrieren und mit ihrer E-Mail-Adresse

und ihrem Passwort anmelden. Die Website bietet auBerdem Informationen Uber das Projekt, die Partner und die virtuellen Patienten.
Die Selbstbewertungskomponente des Tools wird ebenfalls auf der Website generiert. Sie ist in sechs Sprachen verfuigbar: Englisch,

Spanisch, Niederlandisch, Portugiesisch, Polnisch und Deutsch.

Chatbot: Die Chatbot-Schnittstelle ist die Kernkomponente des Selbstlerntools. Sie ermdglicht es Benutzern, einen virtuellen
Patienten auszuwahlen und ein Gesprach mit ihm zu beginnen. Die Chatbot-Schnittstelle ist in die Website eingebettet und
kommuniziert Gber Botcopy mit der Dialogflow-Plattform. Die Chatbot-Schnittstelle unterstitzt Text- und Spracheingabe

sowie Textausgabe in sechs Sprachen.

Dialogflow: Die Dialogflow-Plattform ist ein Cloud-basierter Dienst, der naturliches Sprachverstandnis und
Konversationsfunktionen fur die Chatbot-Schnittstelle bereitstellt. Die Dialogflow-Plattform ist fur die Verarbeitung der
Benutzereingaben, das Zuordnen zu den entsprechenden Absichten und Entitaten und das Generieren der entsprechenden
Antworten des virtuellen Patienten verantwortlich. Die Dialogflow-Plattform Ubernimmt auch die Logik und den Ablauf der
Konversation sowie die Integration externer Dienste wie Spracherkennung und -synthese. Die Dialogflow-Plattform enthalt finf

Agenten, einen fur jeden virtuellen Patienten. Abbildung 1 hebt die wichtigsten Softwareschnittstellen der Losung hervor.

User
() =
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Y Google Cloud

iy Dialogflow {} Botcopy

Abbildung 1: Visualisierung der Softwareoberflachen fur das Selbstlerntool
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Software und Dienste von Drittanbietern

®*  Webseite:wurde ohne Verwendung spezifischer Frameworks entwickelt. Auf der Serverseite wird PHP zusammen mit
MariaDB fur die Datenbankverwaltung verwendet. Die APIs, die die Kommunikation tber JSON ermdglichen, sind fur die
Handhabung von Benutzern, Umfragen und aus Benutzerinteraktionen gewonnenen Daten konzipiert.

. Grundlagen von Dialogflow:ist das primare Software-Framework, das fur die Entwicklung des Chatbots verwendet wird. Es
bietet eine umfassende Plattform zum Erstellen, Trainieren und Bereitstellen von Konversationsagenten auf Basis naturlicher
Sprache.

* Botkopie:fungiert als erganzendes Software-Framework zur Integration des Chatbots in die Weboberflache und
ermaoglicht so ein reibungsloses und verbessertes Benutzererlebnis.

* Google Cloud Platform (GCP):stellt die zugrunde liegende Infrastruktur zum Hosten und Ausfiihren des Chatbots
bereit. Es nutzt verschiedene GCP-Dienste, wie Google Cloud Functions fiir serverlose Logik und Google Cloud Storage
far die Datenspeicherung.

Google Cloud-Speicher:Zum Speichern von Daten und zusatzlichen Dateien, die fur die Chatbot-Interaktionen erforderlich sind.

Software-Interaktionen

1.Der Benutzer interagiert mit der Website:
ODer Nutzer besucht die Website (registriert oder meldet sich an) und nutzt den integrierten Chatbot.
2.Die Website enthélt das Botcopy-Widget, das die Kommunikation mit Dialogflow erméglicht:
O  Auf der Website ist das Botcopy-Widget integriert. Dieses Widget stellt die Chatbot-Schnittstelle bereit, die der
Benutzer sieht und mit der er interagiert.
3.Botcopy fungiert als Vermittler und sendet Benutzereingaben an Dialogflow:
O  Wenn der Benutzer eine Nachricht oder Frage in den Chatbot eingibt, nimmt Botcopy diese Nachricht entgegen und
sendet sie an die Dialogflow-Plattform.
4.Dialogflow verarbeitet die Eingaben, identifiziert die Absichten und formuliert Antworten:
0] Dialogflow empfangt die von Botcopy gesendete Nachricht. Es nutzt seine Fahigkeiten zur Verarbeitung naturlicher
Sprache (NLP), um die Nachricht zu analysieren, die Absicht des Benutzers zu identifizieren und basierend auf seinem
Training und den verfligbaren Daten eine entsprechende Antwort zu formulieren.
5.Dialogflow sendet die verarbeitete Antwort zuriick an Botcopy:
O sobald Dialogflow eine Antwort generiert hat, wird diese an Botcopy zuriickgesendet. Botcopy zeigt diese Antwort

dem Benutzer dann in der Chatbot-Oberflache innerhalb der Website an.
Lizenzen
DialogFlow Essentials ist ein von Google Cloud Platform angebotener Dienst. Die Nutzung von DialogFlow unterliegt den
Nutzungsbedingungen von Google Cloud Platform und der Datenschutzrichtlinie von Google. DialogFlow bietet eine kostenlose Stufe mit

bestimmten Einschrankungen sowie Pay-as-you-go-Optionen fur mehr Skalierbarkeit und erweiterte Funktionen.

Botcopy ist ein Dienst, der als Software as a Service (SaaS) angeboten wird. Die Nutzung von Botcopy unterliegt den in den

Servicebedingungen und Datenschutzrichtlinien festgelegten Bedingungen.
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Infrastruktur und Hosting

Der Chatbot wird auf der Google Cloud-Plattform gehostet und nutzt die Dienste von Dialogflow Essentials. Die

Schnittstelle des Chatbots wird mithilfe von Botcopy in eine Webseite integriert.

Da es sich bei Dialogflow Essentials um eine Google Cloud-Plattform handelt, werden die Backend-Dienste des Chatbots, einschlieBlich
Verarbeitung naturlicher Sprache (NLP), Absichtsbehandlung, Entitdten und Kontexte, von der Infrastruktur von Google Cloud gehostet und

verwaltet.

Botcopy ist eine SaaS-Plattform, die in Dialogflow integriert ist und auf einer eigenen Cloud-Infrastruktur gehostet wird.
Die Integration mit Dialogflow erfolgt Gber APIs und Botcopy verwaltet die Prasentation und Schnittstelle des Chatbots
auf der Webseite.

Die Webseite mit dem Chatbot wird gehostet aufhttps://virtual-patient.edietinglab.eu/, wodurch eine nahtlose Integration und optimale
Leistung fur Endbenutzer gewahrleistet wird. Diese Hosting-Plattform bietet zuverlassige Verflugbarkeit, Sicherheitsfunktionen und

skalierbare Ressourcen zur Unterstiitzung der Weboberfldche des Chatbots.
Server-Spezifikationen
Google Cloud Server:

. Betriebssystem:Der Chatbot in der Google Cloud verwendet Linux-basierte Betriebssysteme, um Stabilitat und
Sicherheit zu gewahrleisten.

. Kapazitat:Die Infrastruktur von Google Cloud ist hochgradig skalierbar und ermdglicht eine dynamische Anpassung der
Rechen- und Speicherressourcen entsprechend den Anforderungen des Chatbots. Zu den zugewiesenen Ressourcen gehdren
virtuelle CPUs und SSD-Speicher fur optimale Leistung.

* Standort:Die zum Hosten des Chatbots verwendeten Google Cloud-Server befinden sich in weltweit verteilten
Rechenzentren mit speziellen Optionen fir Regionen wie die USA, Europa und Asien und sorgen so fur geringe Latenz
und hohe Verfugbarkeit.

Botcopy-Server:

*  Betriebssystem:Botcopy verwendet Linux-basierte Server fir seine Infrastruktur.

*  Kapazitat:Als SaaS-Plattform skaliert Botcopy seine Ressourcen automatisch, um die Benutzerlast und die Anfragen
an den Chatbot zu bewaltigen.

Standort:Botcopy hostet seine Dienste in sicheren und redundanten Rechenzentren, die strategisch glinstig gelegen sind, um weltweit einen

schnellen und zuverlassigen Zugriff zu gewahrleisten.
Website-Server:

* Betriebssystem:Verwendet Server basierend auf Debian 11.

*  Kapazitat:Die Website wird auf Servern gehostet, die mit 2 Intel Xeon CPUs mit 2,20 GHz, 4 GB RAM und 50 GB Standard-
Festplattenspeicher ausgestattet sind, um optimale Leistung und schnelle Ladezeiten zu gewahrleisten.

* Standort:Die Server befinden sich in von Google Cloud verwalteten Rechenzentren, was eine geringe Latenz flr
Benutzer in der Zielregion gewahrleistet.
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Datenspeicherung

° Daten auf Google Cloud:Dialogflow Gbernimmt die Speicherung von Daten im Zusammenhang mit Benutzerinteraktionen,
einschliel3lich Benutzernachrichten, erkannten Absichten, identifizierten Entitdten und Konversationskontexten. Die Daten werden sicher

auf der Infrastruktur der Google Cloud Platform (GCP) gespeichert, insbesondere in von Google verwalteten Speicherdiensten.

* Integration mit der Website:Botcopy erleichtert die Integration des Chatbots in die Website und stellt sicher, dass
Interaktionsdaten sicher in der Google Cloud Ubertragen und gespeichert werden.

° Datenspeicherung auf der Website:Die Website, auf der der Chatbot integriert ist, verwendet eine MariaDB-Datenbank zum Speichern
von Benutzerinformationen und Interaktionsprotokollen. Diese Informationen werden im Backend der Webanwendung gespeichert und

verwaltet.

SicherheitsmaBnahmen

Datenverschliisselung

Verschlisselung der Verbindung (SSL/TLS): DialogFlow Essentials verwendet SSL/TLS, um die Kommunikation zwischen dem Client (z. B. der
Website, auf der der Chatbot integriert ist) und den Google Cloud-Servern, auf denen der Chatbot gehostet wird, zu verschlisseln. Dadurch wird
sichergestellt, dass die zwischen dem Benutzer und dem Chatbot (ibertragenen Informationen wéhrend der Ubertragung (iber das Internet

geschuitzt sind.

Verschlusselung ruhender Daten: Google Cloud Platform bietet Optionen zur Verschlisselung der in seinen Diensten gespeicherten Daten, einschlieBlich
der von DialogFlow Essentials verwendeten Daten. Dadurch wird sichergestellt, dass die in der Datenbank des Chatbots gespeicherten Daten auch dann

geschutzt sind, wenn physischer Zugriff auf die Server erfolgt.
Compliance-Standards

Dialogflow Essentials profitiert als Teil von Google Cloud von Googles robustem Compliance- und
Sicherheitsrahmen. Zu den Standards und Vorschriften, die es einhalt, gehéren:

DSGVO (Datenschutz-Grundverordnung): Eine Verordnung der Europdischen Union zum Schutz der Privatsphare und personenbezogenen

Daten von EU-BUlrgern. Google Cloud und damit auch Dialogflow Essentials erfillen die Anforderungen der DSGVO, einschlieRlich der Einholung

einer ausdriicklichen Zustimmung zur Datenerfassung, der Gewahrleistung der Benutzerrechte zum Zugriff und Léschen von Daten sowie der

Meldung von Sicherheitsverletzungen.

CCPA (Kalifornisches Gesetz zum Schutz der Privatsphédre von Verbrauchern): Ein kalifornisches Datenschutzgesetz, das den Einwohnern

Kontrolle Uber ihre von Unternehmen erfassten personlichen Daten gibt. Google Cloud hélt sich an CCPA, bietet Transparenz bei der

Datenerfassung und -nutzung und ermdglicht es Benutzern, dem Verkauf von Daten zu widersprechen.

HIPAA (Gesetz zur Portabilitédt und Rechenschaftspflicht von Krankenversicherungen): Ein US-amerikanisches Gesetz, das Standards fur den Schutz

medizinischer und gesundheitlicher Informationen festlegt. Google Cloud bietet Dienste, die so konfiguriert werden kénnen, dass sie HIPAA-konform sind und

so die Vertraulichkeit und Integritdt geschitzter Gesundheitsinformationen (PHI) gewéahrleisten.

° Zertifizierung nach ISO/IEC 27001: Ein internationaler Standard fur das Informationssicherheitsmanagement. Google Cloud ist nach
ISO/IEC 27001 zertifiziert, was die Einhaltung der Best Practices im Informationssicherheitsmanagement gewdhrleistet.

. SOC 1/2/3 (System- und Organisationskontrollen): Berichte mit Informationen zu internen Sicherheitskontrollen in

Bezug auf Sicherheit, Verfligbarkeit, Verarbeitungsintegritat, Vertraulichkeit und Datenschutz. Google Cloud erfillt SOC

1, SOC 2 und SOC 3 und gewahrleistet so Transparenz und Vertrauen in seine Sicherheitskontrollen.
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Technischer Support und Wartung

Stutzstruktur

. Bei kleineren technischen Problemen im Zusammenhang mit der Funktionalitdt des Chatbots antwortet ein
technisches Supportteam per E-Mail oder Direktnachricht auf der Website.

. Bei extrem komplexen Problemen oder Systemfehlern wird das Problem an das Entwicklungsteam weitergeleitet, das an der
Implementierung des Chatbots gearbeitet hat und mdglicherweise direkten Zugriff auf den Quellcode und die zugrunde
liegende Infrastruktur bendtigt.

. Unterstutzungsstrukturen tUber das Projektenddatum hinaus finden Sie im Nachhaltigkeitsplan.
Update-Richtlinie

*  RegelmaRige Updates entsprechend der Veréffentlichung neuer Versionen und Funktionen von DialogFlow und Botcopy.
. Auf Grundlage des von den Partnern gesammelten Feedbacks werden regelméafige Aktualisierungen und Verbesserungen am Chatbot
geplant und implementiert, um ihn an die sich &ndernden Beddurfnisse der Benutzer und an neu aufkommende Technologien

anzupassen.
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2. Digitales Labor fiir die Ausbildung in der Diatetik - Service Learning /

Trainers Tool

Um die praktische Ausbildung in der Erndhrungslehre zu verbessern und einen Community-/Service-Learning-Ansatz im Zusammenhang
mit Ernahrung zu férdern, wurde eine digitale Umgebung fiir die Durchfihrung synchroner Patienteninterviews in einem kontrollierten
Rahmen geschaffen. Das Service-Learning-/Trainer-Tool ist im Wesentlichen eine Telegesundheitsplattform, die aus sechs Kliniken besteht,
eine fUr jede Partnerinstitution. Benutzer, d. h. Studenten, Lehrer, Didtassistenten, Didtassistenten und Community-Mitglieder, kénnen sich
auf der Plattform registrieren und Terminslots buchen und verwalten.

Die genaue Form dieser Interaktion kann je nach Benutzer unterschiedlich sein. Sie kann beispielsweise verwendet werden, um
beaufsichtigte Erndhrungsberatungen fir Studenten mit echten Patienten zu ermdglichen, oder sie kann fir Rollenspiele,

Gruppenschulungen usw. verwendet werden. Abbildung 2 zeigt eine Ansicht des Klinikauswahlbildschirms auf der Website.
Nutritional on-line clinics

Welcome to the on-line nutritional clinic.

Here you can practice the consuitation a5 a nutntionist or as a patlent.

Instructions

Choose & clinic to Start Search by [anguage of names 1o find it
Use the access passwodd. You can reguest It al the chinic If netessary,
Schedule 3 visi in 2n opline consuftation room

Fat

Fractice as a nulitionist in a live environmeanl
Glve US your feenpack.

-

Available Clinics

Type a language

Language Genman

Nutritionists:
|?,'. lohann Grass! - Lecturer
&

Lf.'- Elise &and

Dietitizn Profile

narmié of apscialily 1o flber eailts

Kiinikea Jan Kecr

nguage Polski

MNutritionists:

3 Bujak-K rZEMIfSkA

Abbildung 2: Ansicht des Klinikauswahlbildschirms
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In der Klinik kann der Lernende mit Einzelpersonen (potenziellen Patienten) in einem beaufsichtigten Modus interagieren, da die Méglichkeit

besteht, dass ein Supervisor anwesend ist. Angehende Erndhrungsberater kdnnen dann mit echten Patienten oder Rollenspielpatienten

interagieren, um ihre Anamnesefahigkeiten oder andere Aspekte des Ernahrungspflegeprozesses basierend auf den von Vanherele und Kollegen

(2018) skizzierten harmonisierten Modellen des Erndhrungspflegeprozesses zu verbessern.

Die Plattform selbst besteht aus einer Website, auf der sich Benutzer registrieren und dann einer der 6 verfligbaren Kliniken beitreten kénnen, die

jedem Projektpartner entsprechen. In einer Klinik kénnen Ernahrungsberater oder Studenten, die als Ernahrungsberater fungieren, Terminslots

erstellen, die von Patienten oder Rollenspielpatienten ausgewahlt werden kénnen. Der eigentliche Termin selbst
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AnschlieBend folgt ein Video-Telemedizin-Anruf, der Interaktion und Informationsaustausch in Echtzeit ermdglicht.
Spezifischere Anwendungsszenarien werden in Bericht 2 des Multiplikator-Toolkits beschrieben: Bericht Gber

Empfehlungen fiir die Erndhrungsausbildung fur Trainer und Vorstande.

SchlieBlich besteht die Mdglichkeit, eine Aufzeichnung des Patientengesprachs zu erstellen, die firr eine geplante Erweiterung dieses
Tools verwendet werden kann, ndmlich die KI-gestiitzte Generierung neuer Patientenfalle zur Erstellung neuer virtueller Patienten fur
das selbstlernende Tool. Diese Funktion ist noch nicht vollstandig implementiert, die unterstiitzenden Strukturen werden jedoch im

folgenden Abschnitt beschrieben.
Das Ziel dieses Service-Learning-Tools besteht darin, die Fahigkeiten der Studierenden in der Erndhrungsberatung von Patienten zu
entwickeln und eine Plattform fur Aktivitdten in der Gemeinde bereitzustellen. Konkrete Unterrichtsimplementierungen, Lernergebnisse und

Lehrplanintegration werden in Bericht 4.2 und 4.4 des Multiplikator-Toolkits ausfihrlich beschrieben. Weitere Anwendungsmaoglichkeiten fur

Erndhrungsberater aulRerhalb der Ausbildung werden in Bericht 4.3 ausfuhrlich beschrieben.

Technische Beschreibung des Service Learning/Trainer-Tools

Software und Schnittstellen

Webseite:Das Service-Learning-Tool befindet sich unter https://clinic.edietinglab.eu/. Die Website ermdglicht die

Benutzerregistrierung und Anmeldung und hostet die Moodle-Umgebung.

Moodle: Moodle ist die zentrale Achse der virtuellen Klinik und wird als Learning Management System (LMS) zur Organisation
und Verwaltung von Kursen und klinischen Interaktionen verwendet. Es wurden spezifische Anpassungen in Moodle
vorgenommen, um es an die Anforderungen des Projekts anzupassen, darunter Themenanpassungen, Module und die

Integration zusatzlicher Funktionen fir Buchungen und Terminverwaltung.

GroBer blauer Knopf:ist ein Open-Source-Webkonferenzsystem, das speziell fur Online-Bildung entwickelt wurde, in diesem
Fall jedoch an die Anforderungen virtueller Konsultationen und Besprechungen im klinischen Kontext angepasst wurde. Es ist
Uber ein Plugin in Moodle integriert, das die Planung und Durchfihrung von Konsultationen direkt von der Lernplattform aus

erleichtert.

PHP: ist eine serverseitige Programmiersprache, die fur die Webentwicklung verwendet wird. In der virtuellen Klinik wird PHP verwendet, um

dynamische Skripte zu erstellen, die mit der Datenbank und dem Webserver interagieren.

MariaDB:ist ein von MySQL abgeleitetes Open-Source-Datenbankverwaltungssystem, das als Backend zum

Speichern aller Moodle-Daten dient.

Debian 11 und Ubuntu 20.04 LTS sind die Betriebssystemplattformen, die auf den virtuellen Maschinen verwendet werden, auf denen

Moodle bzw. BBB gehostet wird.

APIs und Dienste von Drittanbietern

*  Google Cloud Platform (GCP): Die virtuellen Maschinen der Google Cloud hosten die Hauptinfrastruktur des

Projekts, einschlieBlich der Server fir Moodle und BigBlueButton.
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*  APIs von BigBlueButton: BigBlueButton bietet eine API, die die Integration mit Moodle und anderen Content-
Management-Systemen ermaglicht und die Organisation und Durchfiihrung von Videokonferenzen direkt von der
Bildungsplattform aus erleichtert.

Dialogflow: Wird verwendet, um Benutzerinteraktionen wahrend Beratungen zu analysieren und zu verstehen, und hilft dabei, Absichten

zu erkennen und die automatisierte Interaktion zu verbessern.

ChatGPT (von OpenAl): Wird verwendet, um Textantworten auf Benutzeranfragen zu generieren, basierend auf einem Sprachmodell, das
anhand einer breiten Palette von Daten trainiert wurde.

*  Terminplaner-Plugin: Erleichtert die Verwaltung von Terminen und Reservierungen in Moodle und ermdglicht es

Patienten, ihre Konsultationen mit medizinischem Fachpersonal zu planen und zu verwalten.

Benutzerinteraktionen

Die Interaktion der Benutzer mit der Plattform erfolgt auf mehrere wichtige Arten
- Registrierung und Anmeldung bei einer Klinik
- Verwalten von Buchungsslots
- Termine erstellen
- Wahrnehmung von Terminen
- Ausfullen von Benutzerumfragen vor und nach dem Termin

- Profilverwaltung

Der Registrierungsvorgang wird in den Abbildungen 12 und 13 unten detailliert beschrieben.
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Registration process and access to the clinic
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Nutritional on-line clinics
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Abbildung 3: Benutzeransicht fir Registrierung und Klinikeinschreibung.
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Process of use of the clinic
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Konvertierung von Patienteninteraktionen auf neue virtuelle Patienten

Abbildung 15 zeigt die Schnittstellen und Schritte, die zum Extrahieren von Daten aus aufgezeichneten Erndhrungsberatungssitzungen

erforderlich sind, um einen neuen virtuellen Patienten fir das Selbstlerntool zu erstellen.
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Abbildung 5: Konvertierung von Patienteninterviews in einen virtuellen Patienten-Chatbot

Lizenzen

Moodle: GPL ist ein Open-Source-LMS. Die GPL-Lizenz erlaubt es Benutzern, die Software zu kopieren, zu andern und
weiterzugeben, auch in einer gednderten Version, unter der Bedingung, dass dieselben Freiheiten in weiterverteilten

Versionen erhalten bleiben und der Quellcode zuganglich ist.

BigBlueButton: ist ein Open-Source-Webkonferenzsystem. Die LGPL-Lizenz erlaubt Benutzern, die Software frei zu verwenden, zu
andern und weiterzugeben, vorausgesetzt, dass alle Anderungen an der Originalsoftware oder verkniipfter Software ebenfalls

unter derselben LGPL-Lizenz stehen.

MariaDB: ist ein Fork von MySQL und bleibt Open Source unter der GPL-Lizenz, die die Verwendung, Verbreitung

und Anderung der Software erlaubt, solange diese Aktivititen den Bedingungen der GPL entsprechen.

Debian und Ubuntu: Sowohl Debian als auch Ubuntu enthalten Software, die unter verschiedenen Open-Source-Lizenzen stehen

kann. Die meisten Komponenten sind unter der GPL lizenziert, was grof3e Freiheiten in Bezug auf Nutzung und Verbreitung
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PHP: Diese Lizenz ist eine freie Softwarelizenz ohne Copyleft, speziell fir PHP und erlaubt die Verwendung, Anderung

und Verbreitung der Software.

Google Cloud Platform, Dialogflow und ChatGPT: Diese Dienste werden zu kommerziellen Bedingungen mit von Google bzw. OpenAl
definierten Lizenzen bereitgestellt. Die Lizenzen fir diese Dienste ermdglichen im Allgemeinen die Nutzung des Dienstes innerhalb
vereinbarter Beschrankungen, wie z. B. Anzahl der Abfragen, Menge der verarbeiteten Daten usw., und unterliegen wiederkehrenden

oder nutzungsabhangigen Kosten.

Moodle-Plugins: Plugins und Designs von Moodle sind im Allgemeinen unter Open-Source-Lizenzen verfiigbar, sodass ihre Anderung

und Weiterverteilung unter denselben Bedingungen méglich ist.
Infrastruktur und Hosting

Die virtuelle Klinik basiert auf einer soliden und flexiblen Infrastruktur, wobei Moodle als primares Learning Management

System (LMS) dient und mit speziellen Plug-Ins und unterschiedlichen Servern fiir zusatzliche Funktionen erweitert wird.

Die Google Cloud-Plattform hostet die virtuelle Klinik und verwendet speziell angepasste virtuelle Server, um ihren Betrieb

aufrechtzuerhalten. Die bereitgestellten Dienste sind clinic.edietinglab.eu auf einer virtuellen Maschine und bbb.edietinglab.eu auf einer

anderen virtuellen Maschine, die speziell auf den BigBlueButton-Dienst abgestimmt ist.

Server-Spezifikationen

Die virtuelle Klinik basiert auf zwei virtuellen Hauptmaschinen, die in der Google Cloud gehostet werden und im Rahmen des Projekts fur

unterschiedliche Zwecke verwendet werden: eine fur Moodle und seine Plugins und die andere fur den BigBlueButton-Dienst. Die

technischen Spezifikationen der einzelnen Server lauten wie folgt:

@ Virtuelle Maschine fir Moodle (clinic.edietinglab.eu und virtual-patient.edietinglab.eu)
O Betriebssystem: Verwendet Debian 11-basierte Server.
O Kapazitat: 2 Intel Xeon CPUs mit 2,20 GHz, 4 GB RAM, 50 GB Festplattenspeicher (Standard).
O Zusatzliche Software: PHP Version 7.4.33, MariaDB Version 10.5.23, Moodle Version 4.1.4+
O Serverstandort: Die Infrastruktur wird auf Google Cloud gehostet, was die Auswahl aus mehreren
Rechenzentrumsstandorten weltweit ermdglicht.
@ Virtuelle Maschine fir BigBlueButton (bbb.edietinglab.eu)
O Betriebssystem: Ubuntu 20.04 LTS
O Kapazitat: 2 Intel Xeon CPUs mit 2,20 GHz, 8 GB RAM, 60 GB ausgewogener Festplattenspeicher
O BigBlueButton-Version: 2.6.10
O Serverstandort: Wie die virtuelle Maschine fiir Moodle befindet er sich in der Google Cloud und profitiert von der

hohen Verfugbarkeit und Redundanz, die dieser Anbieter bietet.

Datenspeicherung

Die von Moodle generierten und verwalteten Daten wie Benutzerdatensatze, Termindetails, Umfrageergebnisse und

Kursaktivitaten werden in einer MariaDB-Datenbank gespeichert.
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SicherheitsmaBnahmen

Datenverschlisselung
@ Verschliisselung wéhrend der Ubertragung:
O Verwendete Methoden:Alle zwischen Benutzern und den Servern der virtuellen Klinik Ubertragenen Daten
werden mit dem HTTPS-Protokoll (HyperText Transfer Protocol Secure) verschlisselt, das SSL/TLS (Secure
Sockets Layer/Transport Layer Security) verwendet, um sicherzustellen, dass die Kommunikation sicher und
vor Abfangen und Man-in-the-Middle-Angriffen geschutzt ist.
O  ssL-zertifikate:Zur Sicherung aller Verbindungen zur Plattform werden SSL/TLS-Zertifikate
vertrauenswurdiger Zertifizierungsstellen verwendet.
@ Verschllsselung im Ruhezustand:
O  Dpatenbank:In MariaDB-Datenbanken gespeicherte Daten werden im Ruhezustand mit der AES-256-Verschlisselung
verschlUsselt, einem der stabilsten verfligbaren Standards.
O Dateien und Backups:Dariber hinaus werden alle auf Google Cloud-Servern gespeicherten Dateien und Backups mithilfe starker
Verschlusselungstechnologien verschlisselt. Dadurch wird sichergestellt, dass die Daten auch dann geschutzt bleiben, wenn

physisch auf die Datentréger zugegriffen wird.

18 Compliance-Standards

@® bscvo (Datenschutz-Grundverordnung): Eine Verordnung der Europaischen Union zum Schutz der Privatsphare und
personenbezogenen Daten von EU-Bilrgern. Google Cloud und damit auch Dialogflow Essentials erfiillen die Anforderungen der DSGVO,
einschlieBlich der Einholung einer ausdricklichen Zustimmung zur Datenerfassung, der Gewéhrleistung der Benutzerrechte zum Zugriff
und Loéschen von Daten sowie der Meldung von Sicherheitsverletzungen.

. CCPA (Kalifornisches Gesetz zum Schutz der Privatsphére von Verbrauchern): Ein kalifornisches Datenschutzgesetz, das den Einwohnern
Kontrolle tber ihre von Unternehmen erfassten persénlichen Daten gibt. Google Cloud hélt sich an CCPA, bietet Transparenz bei der Datenerfassung
und -nutzung und ermdglicht es Benutzern, dem Verkauf von Daten zu widersprechen.

. HIPAA (Gesetz zur Portabilitdt und Rechenschaftspflicht von Krankenversicherungen): Ein US-amerikanisches Gesetz, das Standards fiir den
Schutz medizinischer und gesundheitlicher Informationen festlegt. Google Cloud bietet Dienste, die so konfiguriert werden kdnnen, dass sie HIPAA-
konform sind und so die Vertraulichkeit und Integritat geschitzter Gesundheitsinformationen (PHI) gewéahrleisten.

{ ] Zertifizierung nach ISO/IEC 27001: Ein internationaler Standard fur das Informationssicherheitsmanagement. Google Cloud ist nach ISO/
IEC 27001 zertifiziert, was die Einhaltung der Best Practices im Informationssicherheitsmanagement gewahrleistet.

@® soc1/2r3 (System- und Organisationskontrollen): Berichte mit Informationen zu internen Sicherheitskontrollen in
Bezug auf Sicherheit, Verfligbarkeit, Verarbeitungsintegritat, Vertraulichkeit und Datenschutz. Google Cloud erfillt SOC

1, SOC 2 und SOC 3 und gewahrleistet so Transparenz und Vertrauen in seine Sicherheitskontrollen.
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Technischer Support und Wartung

Stutzstruktur

@ Kleinere technische Probleme: Bei kleineren technischen Problemen im Zusammenhang mit der Funktionalitat der virtuellen
Klinik antwortet ein Supportteam per E-Mail oder Direktnachricht auf der Website.

@ Komplexe Probleme und Systemfehler: Bei extrem komplexen Problemen oder Systemfehlern wird das Problem an das
Entwicklungsteam weitergeleitet, das an der Implementierung der virtuellen Klinik gearbeitet hat. Dieses bendtigt
moglicherweise direkten Zugriff auf den Quellcode und die zugrunde liegende Infrastruktur.

Wartungsplan

. Uberwachung:Beide VMs werden mithilfe des Monitoring-Dienstes von Google Cloud tiberwacht, der im Falle einer

Ressourcentberlastung oder eines Diensteausfalls E-Mail-Benachrichtigungen sendet.

o Backups:Es werden tagliche Backups beider VMs mit einer Aufbewahrungsfrist von bis zu 14 Tagen durchgefuhrt.

Update-Richtlinie
@ Basierend auf dem im Basecamp gesammelten Feedback werden regelméaRige Aktualisierungen und Verbesserungen geplant und in der
virtuellen Klinik bereitgestellt, um sie an die sich &ndernden Bedurfnisse der Benutzer und an aufkommende neue Technologien

anzupassen.
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1. Cyfrowe Laboratorium Edukacji Dietetycznej (Narzedzie do Samoksztatcenia)

Cyfrowe laboratorium to interaktywne narzedzie do samodzielnej nauki dla studentéw dietetyki, zawierajgce strone internetowg z
dostepem do rejestracji do pieciu wirtualnych czatbotédw pacjentéw. Te czatboty utatwiajg ¢wiczenie wywiadu pacjenta i przedstawiaja

rézne problemy medyczne i zywieniowe, kazdy stworzony przez réznych partneréw projektu. Wirtualni pacjenci to:

1. Karen Pérez - Celiakia

2. Lore Janssens - Cukrzyca typu 1

3. Jodo Almeida - Choroba nerek

4. Queenie Hart - cukrzyca typu 2 i choroby uktadu krgzenia
5. Maria Nowak - Otytos¢

Kazdy przypadek zostat opracowany wedtug standardowego szablonu, dostarczajgc informacji na temat historii medycznej, historii
rodzinnej, historii spotecznej, wynikéw biochemicznych, objawéw klinicznych i historii diety. Nastepnie informacje te zostaly
przeksztatcone w chatbota obstugiwanego przez sztuczng inteligencje przy uzyciu platformy Dialogflow. Wazne jest, aby zauwazy¢, ze
chatboty wykorzystujg przetwarzanie jezyka naturalnego do interpretowania zagdan uzytkownikéw, ale wszystkie odpowiedzi sg
zakodowane na state. Ponadto, aby zapewni¢ efekt samouczenia sig, pytania ewaluacyjne dotyczace kazdego przypadku zostaty
opracowane i zintegrowane z platforma, a takze informacje zwrotne na temat liczby pytan, ktére uzytkownik zadat pacjentowi w
poréwnaniu z iloscig dostepnych informacji. Wszystkie przypadki zostaty przettumaczone na jezyki kazdego z reprezentowanych krajéw
partnerskich: hiszpanski, holenderski, europejski portugalski, polski, niemiecki i angielski.

Gdy uzytkownik zarejestruje sie na stronie, moze wybrac jednego z pacjentéw, z ktérym chce nawigza¢ interakcje. Nastepnie
uzytkownik moze zada¢ wirtualnemu pacjentowi pytania, tak jak podczas konsultacji dietetycznej, aby poznac historie pacjenta.
Ponadto uzytkownik moze przeprowadzi¢ 24-godzinny przeglad diety, a takze dodatkowe informacje dietetyczne na temat
czestotliwosci spozywania niektorych produktéw spozywczych. Gdy uzytkownik upewni sie, ze ma wszystkie niezbedne informacje,
moze zakonczy¢ wywiad i przeprowadzi¢ samoocene, odpowiadajac na pytania dotyczace przypadku odnoszace sie do
Miedzynarodowej Terminologii Dietetyki Zywieniowej (IDNT). Nastepnie uzytkownikowi zostanie pokazane, czy odpowiedziat na
pytania poprawnie, a dodatkowo otrzyma opinie na temat kompletnosci wywiadu. Uzytkownik moze réwniez pobra¢ kopie
interakcji z pacjentem. Bardziej szczegdtowy przewodnik dotyczgcy korzystania z narzedzia do samodzielnej nauki, w tym
podrecznik uzytkownika i plany lekgji, zostanie podany w Raporcie 2 Zestawu narzedzi multiplikatora: Raport dotyczacy
rekomendacji dotyczgcych edukacji dietetycznej skierowany do treneréw i zarzagdow.
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Opis techniczny narzedzia samouczacego/platformy wirtualnego pacjenta

Narzedzie samouczace sie to oparta na sieci aplikacja, ktéra umozliwia uzytkownikom interakcje z wirtualnymi pacjentami za
posrednictwem interfejsu chatbota obstugiwanego przez Dialogflow. Narzedzie ma na celu poméc studentom i dietetykom w ¢wiczeniu
umiejetnosci zbierania wywiadu z pacjentem i otrzymywaniu informacji zwrotnych na temat ich wynikéw. Narzedzie dostarcza rowniez
pytan ewaluacyjnych opartych na Miedzynarodowej Terminologii Dietetyki Zywieniowej (IDNT)[1] i umozliwia uzytkownikom pobranie

transkryptu ich rozmowy z wirtualnym pacjentem.

Interfejsy

Strona internetowa:Strona internetowa jest gtbwnym punktem wejscia dla uzytkownikéw, aby uzyska¢ dostep do narzedzia do samodzielnej

nauki. Strona internetowa jest hostowana pod adresem:https://virtual-pacjent.edietinglab.eu/. Strona internetowa umozliwia uzytkownikom

rejestracje i logowanie sie za pomocg adresu e-mail i hasta. Strona internetowa udostepnia réwniez informacje o projekcie, partnerach i
wirtualnych pacjentach. Komponent samooceny narzedzia jest réwniez generowany w witrynie. Jest dostepny w szesciu jezykach: angielskim,

hiszpanskim, holenderskim, portugalskim, polskim i niemieckim.

Czatbot:Interfejs chatbota jest gtdwnym elementem narzedzia do samodzielnej nauki. Umozliwia uzytkownikom
wybor wirtualnego pacjenta i rozpoczecie z nim rozmowy. Interfejs chatbota jest osadzony w witrynie i komunikuje sie
z platforma Dialogflow za pomocg Botcopy. Interfejs chatbota obstuguje wprowadzanie tekstu i gtosu oraz tekstowe

wyjscie w szesciu jezykach.

Przeptyw dialogowy:Platforma Dialogflow to oparta na chmurze ustuga, ktéra zapewnia rozumienie jezyka naturalnego i
mozliwosci konwersacyjne dla interfejsu chatbota. Platforma Dialogflow odpowiada za przetwarzanie danych wejsciowych
uzytkownika, dopasowywanie ich do odpowiednich intencji i jednostek oraz generowanie odpowiednich odpowiedzi od
wirtualnego pacjenta. Platforma Dialogflow obstuguje réwniez logike i przeptyw konwersacji, a takze integracje ustug
zewnetrznych, takich jak rozpoznawanie i synteza mowy. Platforma Dialogflow zawiera pieciu agentéw, po jednym dla

kazdego wirtualnego pacjenta. Rysunek 1 przedstawia gtéwne interfejsy oprogramowania rozwigzania.

User
() =
: [ ==r]
- MariaD8

Y Google Cloud

iy Dialogflow {} Botcopy

Rysunek 1: Wizualizacja interfejséw oprogramowania dla narzedzia samouczacego sie
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Oprogramowanie i ustugi firm trzecich

*  Strona internetowa:zostat opracowany bez uzycia konkretnych frameworkéw. Po stronie serwera PHP jest uzywany
wraz z MariaDB do zarzgdzania bazg danych. API, ktére utatwiajg komunikacje za pomoca JSON, s zaprojektowane
do obstugi uzytkownikéw, ankiet i danych pochodzgcych z interakgji uzytkownikéw.

*  Podstawy Dialogflow:jest podstawowym frameworkiem oprogramowania uzywanym do tworzenia chatbota. Zapewnia
kompleksowg platforme do tworzenia, szkolenia i wdrazania agentéw konwersacyjnych opartych na jezyku naturalnym.

* Botkopia:dziata jako uzupetniajacy framework oprogramowania stuzacy do integracji chatbota z interfejsem
internetowym, umozliwiajgc ptynne i wzbogacone doswiadczenie uzytkownika.

* Platforma Google Cloud (GCP):zapewnia podstawowg infrastrukture do hostowania i uruchamiania chatbota.
Wykorzystuje rézne ustugi GCP, takie jak Google Cloud Functions do logiki bezserwerowej i Google Cloud Storage do
przechowywania danych.

Przechowywanie w chmurze Google:Do przechowywania danych i dodatkowych plikéw niezbednych do interakcji z chatbotem.

Interakcje oprogramowania

1.Uzytkownik wchodzi w interakcjg ze Strong internetowq:

oUzytkownik odwiedza strone internetowg (rejestruje sie lub loguje) i korzysta ze zintegrowanego chatbota.

2.Strona zawiera widget Botcopy, ktéry umozliwia komunikacje z Dialogflow:

O Strona internetowa ma zintegrowany widget Botcopy. Ten widget utatwia interfejs chatbota, ktéry uzytkownik
widzi i z ktérym wchodzi w interakcje.

3.Botcopy dziata jako posrednik, wysytajac dane wejsciowe uzytkownika do Dialogflow:

0 Gdy uzytkownik wpisze wiadomos¢ lub pytanie do bota, Botcopy przechwyci te wiadomos¢ i wysle

ja na platforme Dialogflow.
4.Dialogflow przetwarza dane wejsciowe, identyfikuje intencje i formutuje odpowiedzi:

O Dialogflow odbiera wiadomos$¢ wystang przez Botcopy. Wykorzystuje swoje mozliwosci przetwarzania jezyka
naturalnego (NLP) do analizy wiadomosci, identyfikacji intencji uzytkownika i sformutowania odpowiedniej
odpowiedzi na podstawie swojego treningu i dostepnych danych.

5.Dialogflow odsyta przetworzong odpowiedz do Botcopy:

0 Po wygenerowaniu odpowiedzi przez Dialogflow jest ona odsytana do Botcopy. Botcopy

wyswietla te odpowiedz uzytkownikowi w interfejsie chatbota w witrynie.

Licencje
DialogFlow Essentials to ustuga oferowana przez Google Cloud Platform. Korzystanie z DialogFlow podlega Warunkom korzystania z ustugi
Google Cloud Platform i Polityce prywatnosci Google. DialogFlow oferuje bezptatny poziom z pewnymi ograniczeniami, a takze opcje

ptatnosci za uzytkowanie zapewniajgce wiekszg skalowalnos$¢ i zaawansowane funkcje.

Botcopy to ustuga oferowana jako Software as a Service (SaaS). Korzystanie z Botcopy podlega warunkom okreslonym w
Warunkach korzystania z ustugi i Polityce prywatnosci.
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Infrastruktura i hosting

Chatbot jest hostowany na platformie Google Cloud, wykorzystujgc ustugi Dialogflow Essentials. Interfejs chatbota
jest zintegrowany ze strong internetowg za pomocg Botcopy.

Dialogflow Essentials, bedac platformg Google Cloud, oznacza, ze ustugi zaplecza chatbota, obejmujace
przetwarzanie jezyka naturalnego (NLP), obstuge intencji, encje i konteksty, sg hostowane i zarzgdzane przez
infrastrukture Google Cloud.

Botcopy to platforma Saas, ktéra integruje sie z Dialogflow i jest hostowana na wiasnej infrastrukturze chmurowej. Integracja z
Dialogflow odbywa sie za posrednictwem interfejséw API, a Botcopy zarzadza prezentacjq i interfejsem chatbota na stronie
internetowe;j.

Strona internetowa zawierajgca chatbota jest hostowana nahttps://virtual-pacjent.edietinglab.eu/ , zapewniajgc bezproblemowg
integracje i optymalng wydajnos¢ dla uzytkownikéw koncowych. Ta platforma hostingowa zapewnia niezawodny czas sprawnosci,

funkcje bezpieczenstwa i skalowalne zasoby do obstugi interfejsu internetowego chatbota.
Specyfikacje serwera
Serwer Google Cloud:

System operacyjny:Chatbot w Google Cloud korzysta z systemoéw operacyjnych opartych na systemie Linux, co zapewnia

stabilnos$¢ i bezpieczenstwo.

Pojemnos¢:Infrastruktura Google Cloud jest wysoce skalowalna, co pozwala na dynamiczne dostosowywanie zasobéw obliczeniowych i
pamieci masowej zgodnie z zapotrzebowaniem chatbota. Przydzielone zasoby obejmujg wirtualne procesory i pamie¢ masowa SSD w celu
zapewnienia optymalnej wydajnosci.

Lokalizacja:Serwery Google Cloud wykorzystywane do hostowania chatbota znajduja sie w centrach danych rozproszonych po catym
Swiecie, z opcjami dostosowanymi do konkretnych regionéw, takich jak Stany Zjednoczone, Europa i Azja, co zapewnia niskie opdznienia i

wysoka dostepnos¢.
Serwer Botcopy:

System operacyjny:Botcopy w swojej infrastrukturze wykorzystuje serwery oparte na systemie Linux.

*  Pojemnos¢:jako platforma SaaS, Botcopy automatycznie skaluje swoje zasoby, aby obstuzy¢ obcigzenie uzytkownikéw i liczbe
zgdan kierowanych do chatbota.

Lokalizacja:Botcopy hostuje swoje ustugi w bezpiecznych i zapasowych centrach danych, strategicznie rozmieszczonych w celu zapewnienia

szybkiego i niezawodnego dostepu na catym Swiecie.
Serwer witryny:

*  System operacyjny:Wykorzystuje serwery oparte na Debianie 11.

¢ Pojemnos¢:Strona internetowa jest hostowana na serwerach wyposazonych w 2 procesory Intel Xeon 2,20 GHz, 4 GB pamieci
RAM i 50 GB standardowej przestrzeni dyskowej, co zapewnia optymalng wydajnos¢ i szybki czas tadowania.

* Lokalizacja:Serwery znajduja sie w centrach danych zarzadzanych przez Google Cloud, co gwarantuje uzytkownikom w
regionie docelowym niskie opdZnienie.
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Przechowywanie danych

° Dane w Google Cloud:Dialogflow obstuguje przechowywanie danych zwigzanych z interakcjami uzytkownikéw, w tym
wiadomosci uzytkownikéw, wykryte intencje, zidentyfikowane jednostki i konteksty konwersacji. Dane sg bezpiecznie
przechowywane w infrastrukturze Google Cloud Platform (GCP), w szczegdélnosci w ustugach przechowywania zarzadzanych
przez Google.

* Integracja ze strong internetowa:Botcopy utatwia integracje chatbota ze strong internetowa, gwarantujac
bezpieczne przesytanie i przechowywanie danych interakcji w chmurze Google.

° Przechowywanie danych na stronie internetowej:Strona internetowa, na ktérej zintegrowany jest chatbot, wykorzystuje baze danych
MariaDB do przechowywania informacji o uzytkownikach i dziennikdw interakgji. Informacje te sg przechowywane i zarzgdzane w

zapleczu aplikacji internetowe;.

Srodki bezpieczenstwa

Szyfrowanie danych

Szyfrowanie potagczenia (SSL/TLS): DialogFlow Essentials uzywa SSL/TLS do szyfrowania komunikacji miedzy klientem
(takim jak strona internetowa, na ktérej zintegrowany jest chatbot) a serwerami Google Cloud hostujgcymi chatbota.
Zapewnia to ochrone informacji przesytanych miedzy uzytkownikiem a chatbotem podczas przesytania ich przez
Internet.

Szyfrowanie danych w stanie spoczynku: Google Cloud Platform udostepnia opcje szyfrowania danych przechowywanych w swoich ustugach, w
tym danych uzywanych przez DialogFlow Essentials. Zapewnia to ochrone danych przechowywanych w bazie danych chatbota nawet w

przypadku uzyskania fizycznego dostepu do serweréw.
Normy zgodnosci

Dialogflow Essentials, jako cze$¢ Google Cloud, korzysta z solidnych ram zgodnosci i bezpieczenstwa
Google. Standardy i przepisy, ktérych przestrzega, obejmuja:

* RODO (Rozporzadzenie ogélne o ochronie danych): Rozporzadzenie Unii Europejskiej chronigce prywatnos$¢ i dane

osobowe obywateli UE. Google Cloud, a tym samym Dialogflow Essentials, spetnia wymogi RODO, w tym uzyskanie

wyraznej zgody na zbieranie danych, zapewnienie uzytkownikom praw dostepu i usuwania danych oraz

powiadamianie o naruszeniach bezpieczenstwa.

CCPA (Ustawa o ochronie prywatnosci konsumentéw w Kalifornii): Prawo Kalifornii o ochronie danych osobowych, ktére daje mieszkaricom

kontrole nad ich danymi osobowymi zbieranymi przez firmy. Google Cloud przestrzega CCPA, zapewniajac przejrzysto$¢ gromadzenia i

wykorzystywania danych oraz umozliwiajgc uzytkownikom rezygnacje ze sprzedazy danych.

¢ HIPAA (Ustawa o przenoszalnosci i odpowiedzialnosSci w zakresie ubezpieczer zdrowotnych): Prawo USA ustanawiajgce
standardy ochrony informacji medycznych i zdrowotnych. Google Cloud oferuje ustugi konfigurowalne w celu zapewnienia
zgodnosci z HIPAA, zapewniajgc poufnos¢ i integralnos$¢ chronionych informacji zdrowotnych (PHI).

° Norma ISO/IEC 27001:Miedzynarodowy standard zarzgdzania bezpieczeristwem informacji. Google Cloud posiada certyfikat ISO/IEC
27001, co zapewnia przestrzeganie najlepszych praktyk w zakresie zarzgdzania bezpieczefstwem informacji.

*  SOC 1/2/3 (Kontrole systemowe i organizacyjne): Raporty zawierajgce informacje o wewnetrznych kontrolach bezpieczefnstwa
zwigzanych z bezpieczenstwem, dostepnoscig, integralnos$cig przetwarzania, poufnoscia i prywatnoscia. Google Cloud jest

zgodny z SOC 1, SOC 2 i SOC 3, zapewniajac przejrzystosc i zaufanie do swoich kontroli bezpieczenstwa.
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Wsparcie techniczne i konserwacja

Konstrukcja nosna

W przypadku drobnych probleméw technicznych zwigzanych z funkcjonowaniem chatbota, zespét wsparcia technicznego odpowie za

posrednictwem wiadomosci e-mail lub wiadomosci bezposrednich na stronie internetowej.

. W przypadku wyjatkowo ztozonych problemoéw lub btedéw systemowych sprawa jest eskalowana do zespotu programistéw,
ktéry pracowat nad wdrozeniem chatbota. Zesp6t ten moze potrzebowac bezposredniego dostepu do kodu zrédtowego i
infrastruktury bazowe;j.

Informacje na temat struktur wsparcia po dacie zakoriczenia projektu mozna znalez¢ w planie zréwnowazonego rozwoju.
Zasady aktualizacji
* Regularne aktualizacje zgodnie z wydaniem nowych wersji i funkcji DialogFlow i Botcopy.

* Na podstawie opinii zebranych od partneréw zaplanowano i wdrozono regularne aktualizacje i udoskonalenia
chatbota, aby dostosowa¢ go do zmieniajacych sie potrzeb uzytkownikéw i pojawiajgcych sie nowych technologii.
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2. Cyfrowe laboratorium edukacji dietetycznej - narzedzie do nauki poprzez

ustugi/treneréw

Aby ulepszy¢ praktyczne szkolenie w zakresie edukacji dietetycznej i promowac podejécie spotecznosci/ustugi-nauki zwigzane z
zywieniem, stworzono Srodowisko cyfrowe do przeprowadzania synchronicznych wywiaddw z pacjentami w kontrolowanym
otoczeniu. Narzedzie do nauki/szkolenia ustug jest zasadniczo platformg telezdrowia sktadajaca sie z 6 klinik, po jednej dla kazdej
instytucji partnerskiej. Uzytkownicy, czyli studenci, nauczyciele, dietetycy-superwizorzy, dietetycy i cztonkowie spotecznosci, moga
rejestrowac sie na platformie i rezerwowac i zarzgdza¢ terminami wizyt.

Doktadna forma tej interakcji moze sie rézni¢ w zaleznosci od uzytkownika. Na przyktad, moze by¢ uzywana do utatwiania
nadzorowanych konsultacji dietetycznych dla studentéw z prawdziwymi pacjentami, lub moze by¢ uzywana do odgrywania roél

lub sesji edukacji grupowe;j itp. Rysunek 2 pokazuje widok ekranu wyboru kliniki na stronie internetowe;j.

Nutritional on-line clinics

Welcome to the on-line nutritional clinic.

Here you can practice the consuitation a5 a nutntionist or as a patlent.

Instructions
1. Choose & cinic to start Search by [anguage of names 1o find it
2. Use the access password. You can reguest it al the clinic If necessary.
3 Scheduke 3 visd in 2n online consuftation room
4, Practice as a nulitionist in 2 ive environment
5. GIve us your feedback.

Available Clinics e B

e of G

Type a languag sality 1o filter results

St Palten University Klimk Klinika Jan Kochanowsk University of Kielce Clineca de Universidade do Porlo

-POH"I O

Languags Gel n Language Polski
PSR BT nGage Fost] FACULDADE DE CIENCIAS DA

P St 3 J T NUTRICAC E ALIMENTAGACH
Nutritionists: MNutritionists: W I UNIWERSIDADE DO PORTO
|?,'. lohann Grass! - Lecturer s Agata Bujak-Krzemifska

Language Poringuds
I.E'-
& Ense vandl- Dietiian Profe Nutritionists:
:!.n Hun Pomhos

Rysunek 2: Widok ekranu wyboru kliniki

W klinice uczacy sie bedzie mégt wchodzi¢ w interakcje z osobami (potencjalnymi pacjentami) w trybie nadzorowanym dzieki mozliwosci
obecnosci superwizora. Przyszli dietetycy moga nastepnie wchodzi¢ w interakcje z prawdziwymi pacjentami lub pacjentami odgrywajacymi
role, aby poprawi¢ swoje umiejetno$ci anamnezy lub inne aspekty procesu opieki dietetycznej w oparciu o zarys modelu

zharmonizowanego procesu opieki dietetycznej autorstwa Vanherele i wspétpracownikéw (2018).

Sama platforma skfada sie ze strony internetowej, na ktérej uzytkownicy moga sie zarejestrowac, a nastepnie dotgczy¢ do jednejz 6
dostepnych klinik odpowiadajacych kazdemu partnerowi projektu. Po wejsciu do kliniki dietetycy lub studenci petnigcy role dietetykéw

moga tworzy¢ terminy wizyt, ktére moga by¢ wybierane przez pacjentéw lub odgrywac role pacjentéw. Sama wizyta
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nastepnie nastepuje potaczenie wideo telezdrowotne, ktére umozliwia interakcje w czasie rzeczywistym i udostepnianie informacji.
Bardziej szczeg6towe scenariusze przypadkéw uzycia sg opisane w Raporcie 2 Multiplier Toolkit: Raport dotyczacy rekomendacji

dotyczacych edukacji dietetycznej skierowany do treneréw i zarzagdow.

Na koniec istnieje opcja utworzenia nagrania wywiadu z pacjentem, ktére moze zosta¢ wykorzystane do planowanego rozszerzenia
tego narzedzia, a mianowicie wspomaganego przez sztuczng inteligencje generowania nowych przypadkéw pacjentéw w celu
tworzenia nowych wirtualnych pacjentéw dla narzedzia samouczgcego sie. Ta funkcja nie zostata jeszcze w petni zaimplementowana,

jednak struktury pomocnicze opisano w ponizszej sekgji.
Celem tego narzedzia do nauki poprzez ustugi jest rozwijanie umiejetnosci studentéw w zakresie poradnictwa dietetycznego dla
pacjentéw i zapewnienie platformy do dziatan na rzecz spotecznosci. Konkretne wdrozenia w klasie, wyniki nauczania i integracja

programu nauczania sg szczegétowo opisane w Raporcie 4.2 i 4.4 zestawu narzedzi mnoznikowych. Dodatkowe aplikacje dla

dietetykdw poza edukacjg sg szczegétowo opisane w Raporcie 4.3.

Opis techniczny narzedzia Service Learning/Trenerzy

Oprogramowanie i interfejsy

Strona internetowa:Narzedzie do nauki ustugowej znajduje sie pod adresem https://clinic.edietinglab.eu/. Witryna umozliwia

rejestracje i logowanie uzytkownikéw oraz hostuje Srodowisko Moodle.

Moodle: Moodle jest centralng osig wirtualnej kliniki, uzywang jako Learning Management System (LMS) do
organizowania i zarzadzania kursami i interakcjami klinicznymi. Wprowadzono konkretne dostosowania w Moodle,
aby dostosowac je do potrzeb projektu, w tym dostosowanie motywu, modutéw i integracje dodatkowych
funkcjonalnosci do rezerwacji i zarzagdzania spotkaniami.

Duzy Niebieski Przycisk:jest systemem konferencji internetowych typu open source zaprojektowanym specjalnie do edukacji
online, ale w tym przypadku dostosowanym do potrzeb wirtualnych konsultacji i spotkan w kontekscie klinicznym. Jest
zintegrowany z Moodle za posrednictwem wtyczki, ktéra utatwia planowanie i prowadzenie konsultacji bezposrednio z

platformy edukacyjne;j.

PHP: jest jezykiem programowania po stronie serwera uzywanym do tworzenia stron internetowych. W wirtualnej klinice PHP jest uzywany do tworzenia

dynamicznych skryptéw, ktére wchodzg w interakcje z bazg danych i serwerem internetowym.

MariaDB:jest systemem zarzadzania bazg danych typu open source, wywodzgcym sie z MySQL, ktéry stuzy jako zaplecze do

przechowywania wszystkich danych Moodle.

Debian 11 i Ubuntu 20.04 LTS to platformy systemoéw operacyjnych uzywane na maszynach wirtualnych, na ktérych hostowane

sg odpowiednio Moodle i BBB.

API i ustugi stron trzecich

¢ Google Cloud Platform (GCP): Maszyny wirtualne Google Cloud hostuja gtéwng infrastrukture
projektu, obejmujaca serwery Moodle i BigBlueButton.
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* Interfejsy API BigBlueButton: BigBlueButton udostepnia interfejs API umozliwiajacy integracje z Moodle i innymi
systemami zarzgdzania trescig, utatwiajac organizacje i prowadzenie wideokonferencji bezposrednio z poziomu
platformy edukacyjne;j.

*  Dialogflow: Stuzy do analizowania i zrozumienia interakgji uzytkownikéw podczas konsultacji, co pomaga w
identyfikacji intencji i udoskonalaniu automatycznej interakcji.

*  ChatGPT (od OpenAl): Stuzy do generowania odpowiedzi tekstowych na zapytania uzytkownikéw, w oparciu o
model jezykowy trenowany na szerokiej gamie danych.

*  Wtyczka Scheduler: utatwia zarzgdzanie wizytami i rezerwacjami w Moodle, umozliwiajac
pacjentom planowanie i zarzgdzanie konsultacjami z pracownikami stuzby zdrowia.

Interakcje uzytkownika

Interakcja uzytkownikéw z platforma odbywa sie na kilka kluczowych sposobéw
- Rejestracja i logowanie do kliniki
- Zarzadzanie slotami rezerwacyjnymi
- Tworzenie spotkan
- Uczestnictwo w spotkaniach
1 2 - Wypetnianie ankiet uzytkownikéw przed i po wizycie
- Administracja profilami

Proces rejestracji przedstawiono szczegétowo na rysunkach 12 i 13 ponize;j.
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Registration process and access to the clinic
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Rysunek 2: Proces rejestracji narzedzia do nauki poprzez stuzbe
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Nutritional on-line clinics

Welcome to the on-fine nutritional clinic.

e i €A1 AR e CORSLTAON 4 AUTECAVE o 08 AT

tnstructions

Available Clinics » B
Select a clinic T
and click

A Brpate:
v Oty and daderes

Create a new account

* New account
°

1. Fill the account
fields

2, Fill the initial
survey

* » Initial survey

Clinic enrolment

You can enrol to the clinic as a
Patient (for students) or as a
Nutritionist (for teachers and
nutritionists)

Each enrolment may need a key
to Access.

If you don’t have a key, contact
the clinic administrator email.

Rysunek 3: Widok uzytkownika rejestracji i zapisu do kliniki.
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Accessing the clinic
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password
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Nutritional on-line clinics
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v Self enrolment (Patient)

v Self enrolment (Nutritionist)

Krok 1: Wybierz klinike. Krok 2: Zaloguj sie lub utwérz nowego uzytkownika. Krok 3: Utwérz konto, wypetnij ankiete poczatkowa i odbierz e-mail z potwierdzeniem. Krok 4:

Zarejestruj sie w klinice.
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Process of use of the clinic

Book a visit

{closed rooms)
e Conduct Initial T i . o Conduct Final e ASCESS YO
Read Instructions. Make a visit » 5 ¥ » i
‘ Access open rooms!
Receive notice by
Book a visit (opt) 2 mail
=y i
Create dates for (Check available dates Reserve
future sessions in Scheduler

:“ :,_7 m 30 F In- 2., :&=- Include event in
calendar

&

Access ONE rooms always open (opt)

Configure OME room -
with user limit Make a visit

2 F v &

. Organizs class
| sessions or by mail i

Set up OME different
room for each day

& 7

The above far each
teacher (one per
global teacher ! one
per teacher session)

a7

Make a visit

#Access the room and miu::alc:aﬁ:db Start Interview
it fiar the moderator| \.r:'iclen

b=4

~
h¢ ]
i

Rysunek 4: Korzystanie z kliniki w celu umawiania wizyt i uczestnictwa w nich
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Konwersja interakcji z pacjentami na nowych wirtualnych pacjentéw

Rysunek 15 przedstawia interfejsy i kroki niezbedne do wyodrebnienia danych z nagranych sesji konsultacji dietetycznych w celu

utworzenia nowego wirtualnego pacjenta dla narzedzia do samodzielnej nauki.

E+ DIETing LAB
Digital Lab for Education in Dietetics
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Rysunek 5: Konwersja wywiadéw z pacjentami do wirtualnego czatbota pacjenta

Licencje

Moodle: GPL to LMS typu open-source. Licencja GPL pozwala uzytkownikom kopiowa¢, modyfikowa¢ i redystrybuowac
oprogramowanie, nawet w zmodyfikowanej wersji, pod warunkiem, Ze te same wolnosci zostang zachowane w

redystrybuowanych wersjach i ze kod Zrédtowy bedzie dostepny.

BigBlueButton: jest systemem konferencji internetowych typu open source. Licencja LGPL pozwala uzytkownikom na swobodne uzywanie,
modyfikowanie i redystrybucje oprogramowania, pod warunkiem, ze wszelkie modyfikacje oryginalnego oprogramowania lub powigzanego

oprogramowania sg réwniez objete tg sama licencjg LGPL.

MariaDB: bedac forkiem MySQL, pozostaje oprogramowaniem typu open source na licencji GPL, ktéra zezwala na uzywanie,

dystrybucje i modyfikacje oprogramowania, pod warunkiem, ze dziatania te sg zgodne z warunkami licencji GPL.

Debian i Ubuntu: Zaréwno Debian, jak i Ubuntu zawieraja oprogramowanie, ktére moze by¢ objete réznymi licencjami open source.

Wiekszo$¢ komponentéw jest licencjonowana na podstawie GPL, co daje szerokg swobode w zakresie uzytkowania i dystrybugji.
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PHP: Jest to licencja wolnego oprogramowania, nie typu copyleft, specyficzna dla PHP, zezwalajgca na uzywanie,

modyfikowanie i dystrybucje oprogramowania.

Google Cloud Platform, Dialogflow i ChatGPT: Ustugi te sg Swiadczone na warunkach komercyjnych z licencjami
zdefiniowanymi odpowiednio przez Google i OpenAl Licencje na te ustugi zazwyczaj zezwalajg na korzystanie z ustugi w
ramach uzgodnionych ograniczen, takich jak liczba zapytan, ilo$¢ przetworzonych danych itp. i podlegajg cyklicznym lub

opartym na uzytkowaniu kosztom.

Wtyczki Moodle: Wtyczki i motywy Moodle sg zazwyczaj dostepne na podstawie licencji open source, co pozwala
na ich modyfikacje i redystrybucje na tych samych zasadach.

Infrastruktura i hosting

Wirtualna klinika opiera sie na solidnej i elastycznej infrastrukturze, w ktérej Moodle petni funkcje gtéwnego systemu

zarzadzania nauczaniem (LMS), wzbogaconego o specjalne wtyczki i oddzielne serwery zapewniajgce dodatkowe mozliwosci.

Platforma Google Cloud hostuje wirtualng klinike, gdzie uzywa specjalnie dostosowanych serweréw wirtualnych do
utrzymywania swoich operacji. Ustugi Swiadczone to clinic.edietinglab.eu na jednej maszynie wirtualnej i
bbb.edietinglab.eu na innej maszynie wirtualnej, specjalnie dostrojonej do ustugi BigBlueButton.

Specyfikacje serwera

Wirtualna klinika opiera sie na dwdch gtéwnych maszynach wirtualnych hostowanych w Google Cloud, ktére sg uzywane
do roznych celéw w ramach projektu: jedna dla Moodle i jego wtyczek, a druga dedykowana ustudze BigBlueButton.

Specyfikacje techniczne kazdego serwera sg nastepujace:

@® Maszyna wirtualna dla Moodle (clinic.edietinglab.eu i virtual-patient.edietinglab.eu)
O System operacyjny: Wykorzystuje serwery bazujgce na Debianie 11.
O Pojemnos¢: 2 procesory Intel Xeon 2,20 GHz, 4 GB pamigci RAM, 50 GB pamieci dyskowej (standardowo).
O Dodatkowe oprogramowanie: wersja PHP 7.4.33, wersja MariaDB 10.5.23, wersja Moodle 4.1.4+
O Lokalizacja serwera: Infrastruktura jest hostowana w chmurze Google, co umozliwia wybér sposréd wielu
lokalizacji centréw danych na catym Swiecie.
@® Maszyna wirtualna dla BigBlueButton (bbb.edietinglab.eu)
O System operacyjny: Ubuntu 20.04 LTS
O Pojemnos¢: 2 procesory Intel Xeon 2,20 GHz, 8 GB pamieci RAM, 60 GB zbalansowanej pamigci dyskowej
O Wersja BigBlueButton: 2.6.10
O Lokalizacja serwera: Podobnie jak maszyna wirtualna Moodle, znajduje sie ona w chmurze Google Cloud, korzystajac z

wysokiej dostepnosci i redundancji oferowanych przez tego dostawce.

Przechowywanie danych

Dane generowane i zarzgdzane przez Moodle, takie jak rekordy uzytkownikéw, szczegéty spotkan, wyniki ankiet i aktywnosci na

kursach, sg przechowywane w bazie danych MariaDB.
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Srodki bezpieczenstwa

Szyfrowanie danych
@ Szyfrowanie w tranzycie:
O zastosowane metody:Wszystkie dane przesytane miedzy uzytkownikami a serwerami wirtualnej kliniki sg
szyfrowane z uzyciem protokotu HTTPS (HyperText Transfer Protocol Secure), ktéry wykorzystuje protokoty
SSL/TLS (Secure Sockets Layer/Transport Layer Security), aby zagwarantowac bezpieczeristwo komunikacji i
ochrone przed podstuchem i atakami typu man-in-the-middle.
O Certyfikaty SSL:Do zabezpieczenia wszystkich potgczen z platformg wykorzystywane sg certyfikaty SSL/TLS
dostarczane przez zaufane urzedy certyfikacji.
@ Szyfrowanie w stanie spoczynku:
O Baza danych:Dane przechowywane w bazach danych MariaDB sg szyfrowane przy uzyciu algorytmu AES-256,
jednego z najsolidniejszych dostepnych standardéw.
O Pplikii kopie zapasowe:Wszystkie pliki i kopie zapasowe przechowywane na serwerach Google Cloud sg ponadto
szyfrowane przy uzyciu silnych technologii szyfrowania, co gwarantuje ochrone danych nawet w przypadku

fizycznego dostepu do dyskow.

Normy zgodnosci
@ RODO (Rozporzadzenie ogélne o ochronie danych): Rozporzadzenie Unii Europejskiej chronigce prywatno$c i

dane osobowe obywateli UE. Google Cloud, a tym samym Dialogflow Essentials, spetnia wymogi RODO, w tym

uzyskanie wyraznej zgody na zbieranie danych, zapewnienie uzytkownikom praw dostepu i usuwania danych oraz

powiadamianie o naruszeniach bezpieczenstwa.

. CCPA (Ustawa o ochronie prywatnosci konsumentéw w Kalifornii): Prawo Kalifornii o ochronie danych osobowych, ktére daje
mieszkaricom kontrole nad ich danymi osobowymi zbieranymi przez firmy. Google Cloud przestrzega CCPA, zapewniajgc przejrzysto$¢
gromadzenia i wykorzystywania danych oraz umozliwiajgc uzytkownikom rezygnacje ze sprzedazy danych.

@ HIPAA (Ustawa o przenoszalnosci i odpowiedzialnosci w zakresie ubezpieczen zdrowotnych): Prawo USA ustanawiajgce
standardy ochrony informacji medycznych i zdrowotnych. Google Cloud oferuje ustugi konfigurowalne w celu zapewnienia
zgodnosci z HIPAA, zapewniajgc poufnos¢ i integralnos¢ chronionych informacji zdrowotnych (PHI).

@ NormaISO/IEC 27001:Miedzynarodowy standard zarzgdzania bezpieczenstwem informacji. Google Cloud posiada certyfikat ISO/IEC
27001, co zapewnia przestrzeganie najlepszych praktyk w zakresie zarzadzania bezpieczenstwem informacji.

@ soci/23 (Kontrole systemowe i organizacyjne): Raporty zawierajace informacje o wewnetrznych kontrolach bezpieczenstwa

zwigzanych z bezpieczehstwem, dostepnoscia, integralnoscia przetwarzania, poufnoscia i prywatnoscia. Google Cloud jest zgodny

zS0OC 1, SOC 2 SOC 3, zapewniajac przejrzystos¢ i zaufanie do swoich kontroli bezpieczeristwa.
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Wsparcie techniczne i konserwacja

Konstrukcja nosna

@ Drobne problemy techniczne: W przypadku drobnych probleméw technicznych zwigzanych z funkcjonowaniem wirtualnej kliniki, zespét wsparcia
odpowie za posrednictwem wiadomosci e-mail lub wiadomosci bezposrednich na stronie internetowej.

@ Ztozone problemy i btedy systemowe: W przypadku niezwykle ztozonych probleméw lub btedéw systemowych
problem jest eskalowany do zespotu programistéw, ktéry pracowat nad wdrozeniem wirtualnej kliniki. Mogg oni
wymagac bezposredniego dostepu do kodu zrédtowego i podstawowej infrastruktury.

Plan konserwacji

. Monitorowanie:Obie maszyny wirtualne s3 monitorowane za pomoca ustugi Monitoring firmy Google Cloud, ktéra wysyta alerty e-

mail w przypadku przecigzenia zasobéw lub przerw w dziataniu ustug.

. Kopie zapasowe:Codziennie wykonywane sg kopie zapasowe obu maszyn wirtualnych, a okres ich przechowywania wynosi do 14 dni.

Zasady aktualizacji
@ Na podstawie opinii zebranych w Basecamp zaplanowane i wdrozone zostang regularne aktualizacje i ulepszenia
wirtualnej kliniki, aby dostosowac jg do zmieniajgcych sie potrzeb uzytkownikéw i pojawiajgcych sie nowych

technologii.
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5. Odniesienia

[1]1SM Lee/ in., 'Podrecznik referencyjny miedzynarodowej terminologii dietetyki i zywienia (INDT), Ustandaryzowany
jezyk dla procesu opieki zywieniowej - (wersja przettumaczona)',English. Oryg. Writ. Am. Sejm. Assoc., str. 13- 354,
2011.
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1. Laboratério Digital de Educacdo em Dietética (Ferramenta de Autoaprendizagem)

O laboratério digital é uma ferramenta interativa de autoaprendizagem para estudantes de nutricionistas, apresentando um website
com acesso de registo a cinco chatbots de pacientes virtuais. Estes chatbots facilitam a pratica de recolha do histérico dos pacientes e

descrevem varios problemas médicos e nutricionais, cada um criado por diferentes parceiros do projeto. Os pacientes virtuais sdo:

1. Karen Pérez - Doenca celiaca

2. Lore Janssens - Diabetes tipo 1

3.Jodo Almeida - Doenga renal

4. Queenie Hart - Diabetes tipo 2 e doengas cardiovasculares
5. Maria Nowak - Obesidade

Cada caso foi desenvolvido de acordo com um modelo padronizado, fornecendo informacgdes sobre o historial clinico, historial familiar,
historial social, resultados bioquimicos, sintomas clinicos e historial alimentar. Estas informag6es foram entdo transformadas num
chatbot com suporte de IA, utilizando a plataforma Dialogflow. E importante notar que os chatbots utilizam o processamento de
linguagem natural para interpretar os pedidos dos utilizadores, mas todas as respostas sao codificadas. Além disso, para proporcionar
um efeito de autoaprendizagem, foram desenvolvidas e integradas na plataforma questdes de avalia¢cdo sobre cada caso, bem como
feedback sobre o nimero de questdes que um utilizador colocou ao doente em comparagdo com a quantidade de informacéao
disponivel. Todos os casos foram traduzidos para cada uma das linguas dos paises parceiros representados: espanhol, holandés,
portugués europeu, polaco, alemao e inglés.

Quando o utilizador se regista no site, pode selecionar um dos pacientes para interagir. Em seguida, o utilizador pode fazer
perguntas ao paciente virtual, como faria numa consulta dietética, para conhecer o historial do paciente. Além disso, o utilizador
pode realizar um recall alimentar de 24 horas, bem como informacdes dietéticas adicionais sobre a frequéncia de determinados
alimentos. Quando o utilizador estiver satisfeito com todas as informacgdes necessarias, pode terminar a entrevista e completar
uma autoavaliacdo respondendo a perguntas sobre o caso relacionadas com a Terminologia Internacional de Dietética e Nutricdo
(IDNT). O utilizador vera se respondeu as questdes corretamente e recebera também um feedback sobre a integralidade da
entrevista. O utilizador pode também descarregar uma copia da interagdo com o paciente. Um guia mais detalhado sobre a
utilizacdo da ferramenta de autoaprendizagem, incluindo manual do utilizador e planos de aula, sera fornecido no Relatério 2 do
Multiplier Toolkit: Relatério sobre Recomendagdes para a Educacdo Dietética Dirigida a Instrutores e Conselhos de Administragdo.
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Descricdo técnica da ferramenta de autoaprendizagem/plataforma de paciente virtual

A ferramenta de autoaprendizagem é uma aplicagdo baseada na web que permite aos utilizadores interagir com os pacientes virtuais através de
uma interface de chatbot fornecida pelo Dialogflow. A ferramenta tem como objetivo ajudar os estudantes e nutricionistas a praticar as suas
competéncias de recolha de histérico de pacientes e a receber feedback sobre o seu desempenho. A ferramenta também disponibiliza questées de
avaliacdo baseadas na Terminologia Internacional de Dietética e Nutricdo (IDNT)[1] e permite aos utilizadores descarregar uma transcri¢do da sua

conversa com o paciente virtual.

Interfaces

Site:O site é o principal ponto de entrada para os utilizadores acederem a ferramenta de autoaprendizagem. O site esta

alojado em:https://virtual-patient.edietinglab.eu/. O site permite aos utilizadores registarem-se e efetuarem o login com

o seu e-mail e palavra-passe. O site disponibiliza ainda informacg&es sobre o projeto, os parceiros e os pacientes virtuais.
O componente de autoavaliacdo da ferramenta é também gerado dentro do website. Esta disponivel em seis linguas:

inglés, espanhol, holandés, portugués, polaco e alemao.

Robb6 de chat:A interface do chatbot é o componente principal da ferramenta de autoaprendizagem. Permite que os
utilizadores selecionem um paciente virtual e iniciem uma conversa com ele. A interface do chatbot estd incorporada no
website e comunica com a plataforma Dialogflow utilizando o Botcopy. A interface do chatbot suporta a introdugdo de texto e

voz e a saida de texto em seis idiomas.

Fluxo de dialogo:A plataforma Dialogflow é um servico baseado na nuvem que fornece capacidades de compreensdo de
linguagem natural e conversagao para a interface do chatbot. A plataforma Dialogflow é responsavel por processar a
entrada do utilizador, correspondendo-a as inteng8es e entidades apropriadas e gerando as respostas correspondentes
do paciente virtual. A plataforma Dialogflow também trata da Iégica e do fluxo da conversa, bem como da integragao de
servicos externos, como o reconhecimento e a sintese de voz. A plataforma Dialogflow contém cinco agentes, um para

cada paciente virtual. A Figura 1 destaca as principais interfaces de software da solug¢ao.

User
() =
: [ ==r]
- MariaD8

Y Google Cloud

iy Dialogflow {} Botcopy

Figura 1: Visualizagdo das interfaces de software para a ferramenta de autoaprendizagem
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Software e servigos de terceiros

*  Site:foi desenvolvido sem utilizar frameworks especificos. No lado do servidor, o PHP é utilizado em conjunto com o
MariaDB para a gestdo de bases de dados. As APIs, que facilitam a comunicagdo através de JSON, sdo concebidas
para lidar com utilizadores, pesquisas e dados derivados das intera¢8es do utilizador.

* Nogodes basicas do Dialogflow:é a principal estrutura de software utilizada para desenvolver o chatbot. Fornece
uma plataforma abrangente para criar, treinar e implementar agentes de conversac¢do baseados em linguagem
natural.

* Copiade bot:atua como uma estrutura de software complementar utilizada para integrar o chatbot com a
interface web, permitindo uma experiéncia de utilizador suave e enriquecida.

* Plataforma Google Cloud (GCP):fornece a infraestrutura subjacente para alojar e executar o chatbot. Utiliza varios
servigos GCP, como o Google Cloud Functions para légica sem servidor e o Google Cloud Storage para
armazenamento de dados.

Armazenamento na nuvem do Google:Para armazenar dados e ficheiros adicionais necessarios para as intera¢des do chatbot.

Interagées de software

1.0 utilizador interage com o site:
00 utilizador visita o site (regista-se ou faz login) e utiliza o chatbot integrado.
2.0 site contém o widget Botcopy, que permite a comunicacao com o Dialogflow:

o O site tem o widget Botcopy integrado. Este widget facilita a interface do chatbot
que o utilizador vé e interage.

3.0 Botcopy atua como um intermediario, enviando entradas do utilizador para o Dialogflow:

O Quando o utilizador escreve uma mensagem ou pergunta no chatbot, o Botcopy recebe essa mensagem e
envia-a para a plataforma Dialogflow.

4.0 Dialogflow processa as entradas, identifica as inten¢des e formula respostas:

O O Dialogflow recebe a mensagem enviada pelo Botcopy. Utiliza os seus recursos de processamento de
linguagem natural (PLN) para analisar a mensagem, identificar a inten¢do do utilizador e formular uma resposta
apropriada com base na sua formacgdo e nos dados disponiveis.

5.0 Dialogflow envia a resposta processada de volta para o Botcopy:
O Depois de o Dialogflow gerar uma resposta, esta é enviada de volta para o Botcopy. O Botcopy exibe entdo

essa resposta ao utilizador na interface do chatbot dentro do website.
Licencas
O DialogFlow Essentials é um servigo oferecido pela Google Cloud Platform. A utilizacdo do DialogFlow esta sujeita aos Termos de Servico
do Google Cloud Platform e a Politica de Privacidade do Google. O DialogFlow oferece um nivel gratuito com certas limita¢des, bem como

opcdes de pagamento conforme a utilizacdo para maior escalabilidade e funcionalidades avangadas.

O Botcopy é um servico oferecido como Software como Servico (SaaS). A utilizagdo do Botcopy estd sujeita aos termos descritos
nos seus Termos de Servigo e Politica de Privacidade.
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Infraestruturas e Hospedagem

O chatbot esta alojado na plataforma Google Cloud, utilizando os servigos do Dialogflow Essentials. A interface do
chatbot esta integrada numa pagina web utilizando o Botcopy.

O Dialogflow Essentials, sendo uma plataforma Google Cloud, significa que os servicos de back-end do chatbot, incluindo o
processamento de linguagem natural (PLN), o tratamento de intencdes, entidades e contextos, sao alojados e geridos pela
infraestrutura Google Cloud.

O Botcopy é uma plataforma SaaS que se integra com o Dialogflow e esta alojada na sua prépria infraestrutura de cloud.
Aintegracdo com o Dialogflow é feita através de APIs, e o Botcopy gere a apresentacdo e a interface do chatbot na

pagina web.

A pagina web que contém o chatbot estd alojada emhttps://virtual-patient.edietinglab.eu/, garantindo uma integragdo perfeita

e um desempenho ideal para os utilizadores finais. Esta plataforma de alojamento fornece tempo de atividade fidvel, recursos
de seguranca e recursos escaldveis para suportar a interface web do chatbot.

Especifica¢des do servidor
Servidor Google Cloud:

* Sistema operativo:O chatbot na Google Cloud utiliza sistemas operativos baseados em Linux para garantir
estabilidade e seguranca.

* Capacidade:A infraestrutura do Google Cloud é altamente escalavel, permitindo o ajuste dinamico dos recursos de
computacdo e armazenamento de acordo com a procura do chatbot. Os recursos alocados incluem CPUs virtuais e
armazenamento SSD para um desempenho ideal.

*  Localizagdo:Os servidores Google Cloud utilizados para alojar o chatbot estdo localizados em centros de dados distribuidos
globalmente, com op¢des especificas para regides como os Estados Unidos, Europa e Asia, proporcionando baixa laténcia e alta
disponibilidade.

Servidor Botcopy:

° Sistema operativo:A Botcopy utiliza servidores baseados em Linux para a sua infraestrutura.

¢ Capacidade:Como plataforma Saa$S, o Botcopy dimensiona automaticamente os seus recursos para lidar com a carga de
utilizadores e pedidos ao chatbot.

. Localizagdo:A Botcopy aloja os seus servigos em data centers seguros e redundantes, estrategicamente localizados para

garantir um acesso rapido e fidvel a nivel global.
Servidor do site:

* Sistema operativo:Utiliza servidores baseados no Debian 11.

¢ Capacidade:O site esta alojado em servidores equipados com 2 CPUs Intel Xeon a 2,20 GHz, 4 GB de RAM e 50 GB de
armazenamento em disco padrdo para garantir um desempenho ideal e tempos de carregamento rapidos.
Localizagdo:Os servidores estdo localizados em centros de dados geridos pela Google Cloud, o que garante uma baixa laténcia

para os utilizadores na regido de destino.
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Armazenamento de dados

° Dados na Google Cloud:O Dialogflow gere o armazenamento de dados relacionados com as intera¢8es do utilizador, incluindo
mensagens do utilizador, intencdes detetadas, entidades identificadas e contextos de conversas. Os dados sdo armazenados em

seguranca na infraestrutura da Google Cloud Platform (GCP), especificamente nos servigos de armazenamento geridos pela Google.

* Integracdo com o site:O Botcopy facilita a integracdo do chatbot com o website, garantindo que os
dados de interacdo sao transmitidos e armazenados em seguranca na Google Cloud.

* Armazenamento de dados no site:O site onde o chatbot esta integrado utiliza uma base de dados MariaDB para
armazenar informacdes do utilizador e registos de interacdo. Estas informacg8es sdo armazenadas e geridas no backend
da aplicacdo web.

Medidas de seguranca

Encriptagéo de dados

Encriptagdo de ligagao (SSL/TLS): o DialogFlow Essentials utiliza o SSL/TLS para encriptar a comunicacdo entre o
cliente (como o site onde o chatbot esta integrado) e os servidores Google Cloud que alojam o chatbot. Isto
garante que as informagdes transmitidas entre o utilizador e o chatbot sdo protegidas enquanto circulam pela
Internet.

Encriptacdo de dados em repouso: o Google Cloud Platform oferece opg8es para encriptar os dados armazenados nos seus servigos,
incluindo os dados utilizados pelo DialogFlow Essentials. Isto garante que os dados armazenados na base de dados do chatbot sdo

protegidos, mesmo que seja obtido acesso fisico aos servidores.
Padrdes de conformidade

O Dialogflow Essentials, como parte da Google Cloud, beneficia da robusta estrutura de conformidade e
seguranca da Google. As normas e regulamentos aos quais adere incluem:

¢ RGPD (Regulamento Geral de Protecdo de Dados): Um regulamento da Unido Europeia que protege a privacidade e os dados

pessoais dos cidaddos da UE. O Google Cloud e, portanto, o Dialogflow Essentials, cumprem os requisitos do RGPD, incluindo a

obtenc¢do de consentimento explicito para a recolha de dados, a garantia dos direitos do utilizador para aceder e eliminar dados e a

notificacdo de violagdes de seguranca.

CCPA (Lei de Privacidade do Consumidor da Califérnia): Uma lei de privacidade de dados da Califérnia que da aos residentes o controlo sobre

as suas informagdes pessoais recolhidas pelas empresas. O Google Cloud adere a CCPA, proporcionando transparéncia na recolha e utilizagdo

de dados e permitindo que os utilizadores optem por nédo participar na venda de dados.

¢ HIPAA (Lei de Portabilidade e Responsabilidade de Seguros de Satide): Uma lei dos EUA que estabelece normas para
proteger a informacdo médica e de salide. O Google Cloud oferece servicos configurdveis para estar em conformidade com a
HIPAA, garantindo a confidencialidade e a integridade das informagdes de saude protegidas (PHI).

* Norma ISO/IEC 27001: Um padrao internacional de gestdo da seguranca da informagdo. O Google Cloud é certificado
pela ISO/IEC 27001, garantindo a adesdo as melhores praticas em gestdo da seguranga da informacao.

° SOC 1/2/3 (Controlos de Sistema e Organizagao): Relatérios que fornecem informagdes sobre os controlos de seguranga interna
relacionados com a seguranga, disponibilidade, integridade do processamento, confidencialidade e privacidade. O Google Cloud estd em

conformidade com o SOC 1, SOC 2 e SOC 3, garantindo transparéncia e confianca nos seus controlos de seguranca.
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Suporte Técnico e Manutencao

Estrutura de suporte

*  Para pequenos problemas técnicos relacionados com a funcionalidade do chatbot, uma equipa de suporte
técnico respondera por e-mail ou mensagens diretas no website.

*  Para problemas extremamente complexos ou erros de sistema, o problema é encaminhado para a equipa de
desenvolvimento que trabalhou na implementacdo do chatbot, que pode exigir acesso direto ao cédigo-fonte e a
infraestrutura subjacente.

. Para estruturas de suporte para além da data final do projeto, consulte o plano de sustentabilidade.
Politica de atualizagdo

*  Atualizagdes regulares de acordo com o langamento de novas versdes e funcionalidades do DialogFlow e Botcopy.
*  Com base no feedback recolhido dos parceiros, serdo programadas e implementadas atualizagdes e melhorias regulares no
chatbot para o adaptar as necessidades em constante mudanga dos utilizadores e as novas tecnologias emergentes.
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2. Laboratério Digital de Educacdo em Dietética - Ferramenta de Aprendizagem em

Servico/Formadores

Para melhorar a formagdo pratica em Educacdo Dietética e promover uma abordagem de aprendizagem comunitaria/servico relacionada
com a nutrigdo, foi criado um ambiente digital para conduzir entrevistas sincronas com doentes num ambiente controlado. A ferramenta
de aprendizagem de servico/instrutores é essencialmente uma plataforma de telessatide composta por 6 clinicas, uma para cada
instituicdo parceira. Os utilizadores, ou seja, estudantes, professores, supervisores dietéticos, nutricionistas e membros da comunidade,
podem registar-se na plataforma e reservar e gerir horarios de consultas.

A forma exata que esta intera¢do assume pode variar consoante o utilizador. Por exemplo, pode ser
utilizado para facilitar consultas dietéticas supervisionadas para estudantes com pacientes reais, ou
pode ser utilizado para dramatizacdo, sessdes de educagao em grupo, etc.

Nutritional on-line clinics

Welcome to the on-line nutritional clinic.

Here you can practice the consuitation a5 a nutntionist or as a patlent.

Instructions
1. Choose & cinic to start Search by [anguage of names 1o find it
2. Use the access password. You can reguest it al the clinic If necessary.
3 Scheduke 3 visd in 2n online consuftation room
4, Practice as a nulitionist in 2 ive environment

9. Give us your feedback.

Spareh clines

Available Clinics | n

Type a language, name of speciality 1o fiber (esuits

St Palten University Klirk kdinikca Jan Kochanowsh University of Kelce Clineca de Unmersidade do Porto

mPORTO
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fgi s T G NUTRIGAD E ALIMENTAGAD
Nutritionists: MNutritionists: W UNIVERSIDADE DO PORTO

Language Genman Language Polski

|?,'. lonann Grasst - Lecturer s Agata Bujak-Krzemifska R
Languags Poriugeis
I.E'-
& Eiise Mandl- Dietilan Profle Nutritionists:
:!.n Hun Pomhos

Figura 2: Vista do ecra de sele¢do da clinica

Na clinica, o aluno poderd interagir com individuos (potenciais pacientes) de forma supervisionada, devido a op¢do de ter um
supervisor presente. Os futuros nutricionistas podem entdo interagir com doentes reais ou simulados para melhorar as suas
competéncias de anamnese ou outros aspetos do processo de cuidados dietéticos com base no modelo de processo de cuidados

dietéticos harmonizado descrito por Vanherele e colegas (2018).

A plataforma em si é composta por um website, onde os utilizadores se podem registar e depois aderir a uma das 6 clinicas disponiveis
correspondentes a cada parceiro do projeto. Uma vez na clinica, os nutricionistas ou estudantes que atuam como nutricionistas podem criar horarios

de consulta que podem ser selecionados pelos pacientes ou representar os pacientes. A nomeacgdo propriamente dita
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segue depois como uma videochamada de telessalde que permite a interacdo em tempo real e a partilha de informacgdo. Cenarios de
casos de utilizagdo mais especificos estdo descritos no Relatério 2 do Multiplier Toolkit: Relatério sobre as Recomendacgdes para a

Educacdo Dietética Dirigidas a Instrutores e Conselhos de Administragao.

Por fim, existe a opgao de criar uma gravagao da entrevista do paciente que pode ser utilizada para uma extensdo planeada
desta ferramenta, ou seja, geracao de novos casos de pacientes com suporte de IA para a criagdo de novos pacientes virtuais
para a ferramenta de autoaprendizagem. Esta funcionalidade ainda nao foi totalmente implementada, mas as estruturas de
suporte sdo descritas na sec¢do seguinte.

O objetivo desta ferramenta de aprendizagem-servico é desenvolver as competéncias dos estudantes em aconselhamento dietético de
doentes e fornecer uma plataforma para atividades de extensdo comunitaria. As implementagdes especificas em sala de aula, os resultados

de aprendizagem e a integracdo do curriculo sdo detalhados nos Relatérios 4.2 e 4.4 do kit de ferramentas multiplicador. Aplicac8es

adicionais para nutricionistas fora da area educativa sdo detalhadas no relatério 4.3.

Descricao técnica da ferramenta de aprendizagem em servigo/treinadores

Software e Interfaces

Site:A ferramenta de aprendizagem de servico esta localizada em https://clinic.edietinglab.eu/. O site permite o

registo e login do utilizador e aloja o ambiente Moodle.

Moodle: O Moodle é o eixo central da clinica virtual, utilizado como Learning Management System (LMS) para
organizar e gerir cursos e interagdes clinicas. Foram feitas personaliza¢8es especificas no Moodle para o adaptar as
necessidades do projeto, incluindo a personalizagao de temas, médulos e integragao de funcionalidades adicionais
para reservas e gestdo de compromissos.

Botao Azul Grande:é um sistema de webconferéncia de c6digo aberto concebido especificamente para a educacdo online, mas
adaptado neste caso para as necessidades de consultas e reunides virtuais em contexto clinico. Esta integrado no Moodle
através de um plugin que facilita 0 agendamento e a realiza¢do de consultas diretamente a partir da plataforma de

aprendizagem.

PHP: é uma linguagem de programacdo do lado do servidor utilizada para o desenvolvimento web. Na clinica virtual, o PHP é utilizado

para criar scripts dindmicos que interagem com a base de dados e o servidor web.

MariaDB:é um sistema de gestdo de base de dados de codigo aberto, derivado do MySQL, que serve de backend para

armazenar todos os dados do Moodle.

O Debian 11 e o Ubuntu 20.04 LTS sdo as plataformas de sistema operativo utilizadas nas maquinas virtuais que alojam o

Moodle e o BBB, respectivamente.

APIs e servicos de terceiros

* Google Cloud Platform (GCP): As maquinas virtuais da Google Cloud alojam a infraestrutura principal do
projeto, incluindo os servidores para Moodle e BigBlueButton.
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*  APIs do BigBlueButton: O BigBlueButton disponibiliza uma API que permite a integracdo com o Moodle e outros
sistemas de gestdo de conteldos, facilitando a organizacdo e a realizagdo de videoconferéncias diretamente a
partir da plataforma educativa.

*  Dialogflow: utilizado para analisar e compreender as intera¢des dos utilizadores durante as consultas, ajudando a
identificar inten¢des e melhorar a interagdo automatizada.

*  ChatGPT (da OpenAl): Empregado para gerar respostas textuais as perguntas dos utilizadores, com base num modelo
de linguagem treinado numa vasta gama de dados.

*  Plugin Scheduler: Facilita a gestdo de consultas e reservas dentro do Moodle, permitindo
aos pacientes agendar e gerir as suas consultas com os profissionais de saude.

Interagdes do utilizador

Ainteragdo dos utilizadores com a plataforma ocorre de vérias formas importantes
- Registo e login numa clinica
- Gestdo de slots de reserva
- Criacdo de compromissos
- Comparecimento em consultas

1 2 - Concluir inquéritos aos utilizadores antes e depois da consulta

- Administracao de perfil

O processo de registo é detalhado nas figuras 12 e 13 abaixo.
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Registration process and access to the clinic

+ link + password
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Receive instructions
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Self-Registration Link
Self-registration at N . i
Clinics Login at Clinics
Authenticated
Student
vFg::r Visit Clinics —» registered? ves—» Login at Clinics Clinic ad
- h
Mo Mo
Auto-generated personal
l keys 1 Password
Self-registration at Application for
Clinics admission

Self-registration at Clinics

Receive a link to the Fill out and submit Receive email access . Receive mail with

self-registration form form codes Self-Registration access codes

Application for admission

------------------ =
Request access to 2 Receive clinic
the clinic (opt) 7 password
Figura 2: Processo de registo para ferramenta de aprendizagem-servigo
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Nutritional on-line clinics

Welcome to the on-fine nutritional clinic.

e i €A1 AR e CORSLTAON 4 AUTECAVE o 08 AT

tnstructions

Available Clinics » B
Select a clinic T
and click

A Brpate:
v Oty and daderes

Create a new account

* New account
°

1. Fill the account
fields

2, Fill the initial
survey

* » Initial survey

Clinic enrolment

You can enrol to the clinic as a
Patient (for students) or as a
Nutritionist (for teachers and
nutritionists)

Each enrolment may need a key
to Access.

If you don’t have a key, contact
the clinic administrator email.

Figura 3: Visdo do utente de registo e inscri¢do na clinica.
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Accessing the clinic

DIETing_LAB

Digital Lab for Education in Distatics

Use your credentials
to have access...

Is this your first time here?
..0r create a new + T

account

...OF recover your
password

)

3. Access your email and confirm

your registration v

Nutritional on-line clinics

3 e 1 300 e 1 oG OERIRCom

Clinic name

Enrolment options

a

o ani Nederiosds
s Chesity st iavutes

Nutrtieist. 1 41

v Self enrolment (Patient)

v Self enrolment (Nutritionist)

Passo 1: Selecione uma clinica Passo 2: Inicie sessdo ou crie um novo utilizador Passo 3: Crie uma conta, preencha o inquérito inicial e receba um e-mail de

confirmagdo.
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Process of use of the clinic

Book a visit

{closed rooms)
e Conduct Initial T i . o Conduct Final e ASCESS YO
Read Instructions. Make a visit » 5 ¥ » i
‘ Access open rooms!
Receive notice by
Book a visit (opt) 2 mail
=y i
Create dates for (Check available dates Reserve
future sessions in Scheduler

:“ :,_7 m 30 F In- 2., :&=- Include event in
calendar

&

Access ONE rooms always open (opt)

Configure OME room -
with user limit Make a visit

2 F v &

. Organizs class
| sessions or by mail i

Set up OME different
room for each day

& 7

The above far each
teacher (one per
global teacher ! one
per teacher session)

a7

Make a visit

#Access the room and miu::alc:aﬁ:db Start Interview
it fiar the moderator| \.r:'iclen

b=4

~
h¢ ]
i

Figura 4: Utilizagdo da clinica para marcagdo e comparéncia a consultas
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Conversao de interagdes de doentes em novos doentes virtuais

A Figura 15 demonstra as interfaces e os passos necessarios para extrair dados de sessdes de consulta dietética gravadas para criar

um novo paciente virtual para a ferramenta de autoaprendizagem.
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Figura 5: Conversédo de entrevistas com doentes em chatbot virtual de doentes
Licengas

Moodle: O GPL é um LMS de cédigo aberto. A licenca GPL permite aos utilizadores copiar, modificar e redistribuir o
software, mesmo numa versao modificada, sob a condi¢do de que as mesmas liberdades sejam preservadas nas

versdes redistribuidas e que o cddigo-fonte seja acessivel.

BigBlueButton: é um sistema de webconferéncia de c6digo aberto. A licenca LGPL permite aos utilizadores utilizar, modificar e

redistribuir o software livremente, desde que quaisquer modifica¢cdes no software original ou no software ligado também estejam

sob a mesma licenca LGPL.

MariaDB: sendo uma bifurcacdo do MySQL, mantém-se de cédigo aberto sob a licenca GPL, que permite a utilizacdo,

distribuicdo e modificacdo do software, desde que estas atividades estejam de acordo com os termos da GPL.

Debian e Ubuntu: Tanto o Debian como o Ubuntu contém software que pode estar sob diferentes licengas de cédigo aberto.

A maioria dos componentes esta licenciada sob a GPL, permitindo uma ampla liberdade em termos de utilizagdo e
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PHP: Esta licenga é uma licenca de software livre, ndo copyleft, especifica para PHP, e permite a utiliza¢do, modifica¢cdo

e distribui¢do do software.

Google Cloud Platform, Dialogflow e ChatGPT: estes servicos sdo fornecidos sob termos comerciais com licencas definidas pela
Google e OpenAl, respetivamente. As licengas para estes servi¢os permitem frequentemente a utilizacdo do servico dentro de
limitagBes acordadas, tais como o nimero de consultas, a quantidade de dados processados, etc., e estdo sujeitas a custos

recorrentes ou baseados na utilizacdo.

Plugins Moodle: Os plugins e temas Moodle estdo geralmente disponiveis sob licengas de cddigo aberto,
permitindo a sua modifica¢do e redistribuicdo nos mesmos termos.

Infraestruturas e Hospedagem

A clinica virtual esta construida sobre uma infraestrutura sélida e flexivel, com o Moodle a servir como o principal Sistema de

Gestdo da Aprendizagem (LMS), melhorado com plugins especificos e servidores distintos para recursos extra.

A plataforma Google Cloud aloja a clinica virtual, onde utiliza servidores virtuais especialmente adaptados para manter as
suas operacdes. Os servigos prestados sao clinic.edietinglab.eu numa maquina virtual e bbb.edietinglab.eu numa maquina

virtual diferente, ajustada especificamente para o servigo BigBlueButton.

Especificagdes do servidor

A clinica virtual baseia-se em duas maquinas virtuais principais alojadas na Google Cloud, que sdo utilizadas para
diferentes fins dentro do projeto: uma para o Moodle e os seus plugins, e outra dedicada ao servico BigBlueButton. As

especifica¢des técnicas de cada servidor sdo as seguintes:

@® Maquina Virtual para Moodle (clinic.edietinglab.eu e virtual-patient.edietinglab.eu)
O Sistema operativo: Utiliza servidores baseados em Debian 11.
O Capacidade: 2 CPUs Intel Xeon a 2,20 GHz, 4 GB de RAM, 50 GB de armazenamento em disco (padrao).
O Software adicional: PHP versdo 7.4.33, MariaDB versao 10.5.23, Moodle versdo 4.1.4+
O Localizagdo do servidor: a infraestrutura esta alojada na Google Cloud, o que permite selecionar entre varios
locais de data center em todo o mundo.
@ Maquina virtual para BigBlueButton (bbb.edietinglab.eu)
O Sistema operativo: Ubuntu 20.04 LTS
O Capacidade: 2 CPUs Intel Xeon a 2,20 GHz, 8 GB de RAM, 60 GB de armazenamento em disco balanceado
O Versao do BigBlueButton: 2.6.10
O Localizagdo do servidor: Tal como a maquina virtual do Moodle, est4 localizado na Google Cloud, beneficiando da

alta disponibilidade e redundéncia oferecidas por este fornecedor.

Armazenamento de dados

Os dados gerados e geridos pelo Moodle, como registos de utilizadores, detalhes de compromissos, resultados de pesquisas e atividades

do curso, sdo armazenados numa base de dados MariaDB.
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Medidas de seguranca

Encriptagao de dados
@ Encriptacdo em transito:
O Maétodos utilizados:Todos os dados transferidos entre os utilizadores e os servidores da clinica virtual
sdo encriptados através do protocolo HTTPS (HyperText Transfer Protocol Secure), que emprega SSL/
TLS (Secure Sockets Layer/Transport Layer Security) para garantir que a comunicacdo é segura e
protegida contra intercecdes e ataques do tipo man-in-the-middle.
O certificados SSL:Os certificados SSL/TLS fornecidos por autoridades de certificagdo fidveis sdo utilizados
para proteger todas as liga¢8es a plataforma.
@ Encriptagdo em repouso:
O Base de dados:Os dados armazenados nas bases de dados MariaDB s&o encriptados em repouso através da encriptagdo
AES-256, um dos padrdes mais robustos disponiveis.
O Ficheiros e backups:Todos os ficheiros e cépias de seguranga armazenados nos servidores da Google Cloud sdo também
encriptados através de tecnologias de encriptacdo fortes, garantindo que os dados permanecem protegidos mesmo que os

discos sejam acedidos fisicamente.

Padrdes de conformidade

@ RraPD (Regulamento Geral de Prote¢do de Dados): Um regulamento da Unido Europeia que protege a privacidade e os dados
pessoais dos cidaddos da UE. O Google Cloud e, portanto, o Dialogflow Essentials, cumprem os requisitos do RGPD, incluindo a
obtencdo de consentimento explicito para a recolha de dados, a garantia dos direitos do utilizador para aceder e eliminar dados
e a notificacdo de violagdes de segurancga.

. CCPA (Lei de Privacidade do Consumidor da Califérnia): Uma lei de privacidade de dados da Califérnia que d& aos residentes o controlo
sobre as suas informagdes pessoais recolhidas pelas empresas. O Google Cloud adere & CCPA, proporcionando transparéncia na recolha e
utilizacdo de dados e permitindo que os utilizadores optem por ndo participar na venda de dados.

@ HIPAA (Lei de Portabilidade e Responsabilidade de Seguros de Satide): Uma lei dos EUA que estabelece normas para proteger
a informac¢do médica e de saude. O Google Cloud oferece servigos configuraveis para estar em conformidade com a HIPAA,
garantindo a confidencialidade e a integridade das informac&es de salude protegidas (PHI).

@ Norma ISO/IEC 27001: Um padrao internacional de gestdo da seguranca da informacao. O Google Cloud é certificado
pela ISO/IEC 27001, garantindo a adesdo as melhores praticas em gestdo da seguranga da informac&o.

® soci123 (Controlos de Sistema e Organizag¢ao): Relatérios que fornecem informac&es sobre os controlos de seguranca interna
relacionados com a seguranca, disponibilidade, integridade do processamento, confidencialidade e privacidade. O Google Cloud estd em

conformidade com o SOC 1, SOC 2 e SOC 3, garantindo transparéncia e confianca nos seus controlos de seguranca.
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Suporte Técnico e Manutencao

Estrutura de suporte

@ Pequenos problemas técnicos: para pequenos problemas técnicos relacionados com a funcionalidade da clinica virtual,
uma equipa de suporte respondera por e-mail ou mensagens diretas no website.

@ Problemas complexos e erros de sistema: para problemas extremamente complexos ou erros de sistema, o
problema é encaminhado para a equipa de desenvolvimento que trabalhou na implementacdo da clinica
virtual. Podem exigir acesso direto ao cédigo-fonte e a infraestrutura subjacente.

Plano de Manutengao

. Monitorizagdo:Ambas as VMs sdo monitorizadas através do servico de monitorizacdo da Google Cloud, que envia alertas por e-mail

em caso de sobrecarga de recursos ou interrupgdes de servigo.

o Cépias de seguranga:Sao realizados backups diarios de ambas as VMs, com um periodo de retengdo até 14 dias.

Politica de atualizagdo
@ Com base no feedback recolhido no Basecamp, serdo programadas e implementadas atualizagdes e melhorias regulares na

clinica virtual para a adaptar as necessidades em constante mudanca dos utilizadores e as novas tecnologias emergentes.
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1. Laboratorio Digital de Educacion en Dietética (Herramienta de Autoaprendizaje)

El laboratorio digital es una herramienta interactiva de autoaprendizaje para estudiantes de dietética, que incluye un sitio web con acceso de
registro a cinco chatbots virtuales para pacientes. Estos chatbots facilitan la practica de la toma de antecedentes del paciente y describen diversos

problemas médicos y nutricionales, cada uno creado por diferentes socios del proyecto. Los pacientes virtuales son:

1. Karen Pérez - Enfermedad celiaca

2. Lore Janssens - Diabetes tipo 1

3.Jodo Almeida - Enfermedad renal

4. Queenie Hart - Diabetes tipo 2 y enfermedad cardiovascular
5. Maria Nowak - Obesidad

Cada caso se desarroll6 a partir de una plantilla estandarizada, que proporcionaba informacién sobre el historial médico, los
antecedentes familiares, los antecedentes sociales, los resultados bioquimicos, los sintomas clinicos y el historial dietético. Esta
informacion se transformé luego en un chatbot con soporte de IA utilizando la plataforma Dialogflow. Es importante sefialar que los
chatbots utilizan el procesamiento del lenguaje natural para interpretar las solicitudes de los usuarios, pero todas las respuestas estan
codificadas. Ademas, para proporcionar un efecto de autoaprendizaje, se desarrollaron preguntas de evaluacién sobre cada caso y se
integraron en la plataforma, asi como comentarios sobre la cantidad de preguntas que un usuario le hizo al paciente en comparacién
con la cantidad de informacién disponible. Todos los casos se tradujeron a los idiomas de cada uno de los paises socios representados:
espafiol, holandés, portugués europeo, polaco, aleman e inglés.

Cuando el usuario se registra en el sitio, puede seleccionar uno de los pacientes con los que interactuar. A continuacién, el usuario
puede hacer preguntas al paciente virtual, como lo haria en una consulta dietética, para determinar el historial del paciente.
Ademas, el usuario puede realizar un recordatorio de la dieta de 24 horas, asi como informacién dietética adicional sobre las
frecuencias de ciertos alimentos. Una vez que el usuario esté satisfecho de que tiene toda la informacion necesaria, puede finalizar
la entrevista y completar una autoevaluacién respondiendo preguntas sobre el caso relacionadas con la Terminologia
Internacional de Nutricion Dietética (IDNT). Luego se le mostrara al usuario si respondié las preguntas correctamente y, ademas,
se le dara retroalimentacidn sobre la integridad de su entrevista. El usuario también puede descargar una copia de la interaccién
con el paciente. En el Informe 2 del Kit de herramientas Multiplier: Informe sobre recomendaciones para la educacion dietética
dirigidas a capacitadores y juntas directivas, se proporcionara una guia mas detallada sobre el uso de la herramienta de
autoaprendizaje, que incluye un manual de usuario y planes de lecciones.
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Descripcion técnica de la herramienta de autoaprendizaje/plataforma virtual para pacientes

La herramienta de autoaprendizaje es una aplicacién basada en la web que permite a los usuarios interactuar con pacientes virtuales a través de
una interfaz de chatbot impulsada por Dialogflow. La herramienta tiene como objetivo ayudar a los estudiantes y dietistas a practicar sus
habilidades de toma de antecedentes de pacientes y recibir comentarios sobre su desempefio. La herramienta también proporciona preguntas de
evaluacién basadas en la Terminologia Internacional de Nutricién y Dietética (IDNT)[1] y permite a los usuarios descargar una transcripciéon de su

conversacion con el paciente virtual.

Interfaces

Sitio web:El sitio web es el principal punto de acceso para que los usuarios accedan a la herramienta de autoaprendizaje. El sitio

web esta alojado en:https://virtual-patient.edietinglab.eu/. El sitio web permite a los usuarios registrarse e iniciar sesidon con su

correo electrénico y contrasefia. El sitio web también proporciona informacién sobre el proyecto, los socios y los pacientes
virtuales. El componente de autoevaluacién de la herramienta también se genera dentro del sitio web. Esta disponible en seis

idiomas: inglés, espafiol, holandés, portugués, polaco y aleman.

Robot conversacional:La interfaz del chatbot es el componente principal de la herramienta de autoaprendizaje. Permite a los
usuarios seleccionar un paciente virtual e iniciar una conversacion con él. La interfaz del chatbot estd integrada en el sitio
web y se comunica con la plataforma Dialogflow mediante Botcopy. La interfaz del chatbot admite la entrada de texto y voz 'y

la salida de texto en seis idiomas.

Flujo de didlogo:La plataforma Dialogflow es un servicio basado en la nube que proporciona comprensién del lenguaje
natural y capacidades de conversacion para la interfaz del chatbot. La plataforma Dialogflow es responsable de procesar la
entrada del usuario, hacerla coincidir con las intenciones y entidades adecuadas y generar las respuestas
correspondientes del paciente virtual. La plataforma Dialogflow también maneja la |6gica y el flujo de la conversacion, asi
como la integracién de servicios externos como el reconocimiento y la sintesis de voz. La plataforma Dialogflow contiene

cinco agentes, uno para cada paciente virtual. La Figura 1 destaca las principales interfaces de software de la solucién.

User
SELFALEARNING TOOL IN DIETETICS ’
f \ , &=
=St
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MariaDB
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iy Dialogflow {} Botcopy

Figura 1: Visualizacién de las interfaces del software para la herramienta de autoaprendizaje
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Software y servicios de terceros

*  Sitio web:Se desarroll6 sin utilizar frameworks especificos. Del lado del servidor, se utiliza PHP junto con MariaDB
para la gestion de bases de datos. Las API, que facilitan la comunicacion a través de JSON, estan disefiadas para
gestionar usuarios, encuestas y datos derivados de las interacciones de los usuarios.

* Conceptos basicos de Dialogflow:es el marco de software principal utilizado para desarrollar el chatbot. Proporciona
una plataforma integral para crear, entrenar e implementar agentes conversacionales basados en lenguaje natural.

* Copiade bot:actia como un marco de software complementario utilizado para integrar el chatbot con la interfaz
web, lo que permite una experiencia de usuario fluida y enriquecida.

* Plataforma de Google Cloud (GCP):Proporciona la infraestructura subyacente para alojar y ejecutar el chatbot. Utiliza
varios servicios de GCP, como Google Cloud Functions para la légica sin servidor y Google Cloud Storage para el
almacenamiento de datos.

Almacenamiento en la nube de Google:Para almacenar datos y archivos adicionales necesarios para las interacciones del chatbot.

Interacciones de software

1.El usuario interactda con el sitio web:

oEl usuario visita el sitio web (se registra o inicia sesidn) y utiliza el chatbot integrado.

2.El sitio web contiene el widget Botcopy, que permite la comunicacién con Dialogflow:

0 Elsitio web tiene integrado el widget Botcopy, que facilita la interfaz del chatbot que el
usuario ve y con la que interactua.

3.Botcopy actiia como intermediario y envia las entradas del usuario a Dialogflow.:

0 Cuando el usuario escribe un mensaje o una pregunta en el chatbot, Botcopy toma este mensajey lo

envia a la plataforma Dialogflow.
4.Dialogflow procesa las entradas, identifica las intenciones y formula respuestas.:

O Dialogflow recibe el mensaje enviado por Botcopy. Utiliza sus capacidades de procesamiento del lenguaje
natural (PLN) para analizar el mensaje, identificar la intencién del usuario y formular una respuesta
adecuada en funcién de su entrenamiento y los datos disponibles.

5.Dialogflow envia la respuesta procesada de vuelta a Botcopy:

0 Unavez que Dialogflow ha generado una respuesta, esta se envia a Botcopy, quien luego muestra esta

respuesta al usuario en la interfaz del chatbot dentro del sitio web.

Licencias
DialogFlow Essentials es un servicio ofrecido por Google Cloud Platform. El uso de DialogFlow esta sujeto a las Condiciones del
servicio de Google Cloud Platform y a la Politica de privacidad de Google. DialogFlow ofrece un nivel gratuito con ciertas

limitaciones, asi como opciones de pago por uso para una mayor escalabilidad y funciones avanzadas.

Botcopy es un servicio ofrecido como Software como Servicio (SaaS). El uso de Botcopy esté sujeto a los términos establecidos en
sus Condiciones de Servicio y Politica de Privacidad.
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Infraestructura y Hosting

El chatbot esta alojado en la plataforma Google Cloud y utiliza los servicios de Dialogflow Essentials. La interfaz del
chatbot esta integrada en una pagina web mediante Botcopy.

Dialogflow Essentials, al ser una plataforma de Google Cloud, significa que los servicios de backend del chatbot, incluido el procesamiento
del lenguaje natural (NLP), el manejo de intenciones, las entidades y los contextos, estan alojados y administrados por la infraestructura de

Google Cloud.

Botcopy es una plataforma SaaS que se integra con Dialogflow y esta alojada en su propia infraestructura en la nube. La
integracion con Dialogflow se realiza a través de APIs y Botcopy gestiona la presentacion e interfaz del chatbot en la
pagina web.

La pagina web que contiene el chatbot esta alojada enhttps://virtual-patient.edietinglab.eu/, lo que garantiza una integracién perfecta y
un rendimiento 6ptimo para los usuarios finales. Esta plataforma de alojamiento ofrece un tiempo de actividad confiable, funciones de

seguridad y recursos escalables para respaldar la interfaz web del chatbot.
Especificaciones del servidor
Servidor de Google Cloud:

* Sistema operativo:El chatbot de Google Cloud utiliza sistemas operativos basados en Linux para garantizar la
estabilidad y la seguridad.

. Capacidad:La infraestructura de Google Cloud es altamente escalable, lo que permite un ajuste dindmico de los recursos
informaticos y de almacenamiento seguiin la demanda del chatbot. Los recursos asignados incluyen CPU virtuales y
almacenamiento SSD para un rendimiento éptimo.

*  Ubicacién:Los servidores de Google Cloud utilizados para alojar el chatbot estan ubicados en centros de datos distribuidos
globalmente, con opciones especificas para regiones como Estados Unidos, Europa y Asia, lo que proporciona baja latencia y
alta disponibilidad.

Servidor Botcopy:

*  Sistema operativo:Botcopy utiliza servidores basados en Linux para su infraestructura.

* Capacidad:Como plataforma SaaS, Botcopy escala automaticamente sus recursos para manejar la carga de usuarios y
solicitudes al chatbot.

Ubicacion:Botcopy aloja sus servicios en centros de datos seguros y redundantes, ubicados estratégicamente para garantizar un

acceso rapido y confiable a nivel mundial.
Servidor del sitio web:

* Sistema operativo:Utiliza servidores basados en Debian 11.

¢ Capacidad:El sitio web estd alojado en servidores equipados con 2 CPU Intel Xeon a 2,20 GHz, 4 GB de RAM y 50 GB de
almacenamiento en disco estadndar para garantizar un rendimiento éptimo y tiempos de carga rapidos.

Ubicacidn:Los servidores estan ubicados en centros de datos administrados por Google Cloud, lo que garantiza una baja latencia

para los usuarios en la regién de destino.
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Almacenamiento de datos

Datos en Google Cloud:Dialogflow se encarga del almacenamiento de datos relacionados con las interacciones de los usuarios, incluidos los

mensajes de los usuarios, las intenciones detectadas, las entidades identificadas y los contextos de las conversaciones. Los datos se almacenan de

forma segura en la infraestructura de Google Cloud Platform (GCP), especificamente en los servicios de almacenamiento administrados por

Google.

* Integracion con el sitio web:Botcopy facilita la integracién del chatbot con el sitio web, garantizando que los
datos de interaccién se transmitan y almacenen de forma segura en Google Cloud.

* Almacenamiento de datos en el sitio web:El sitio web donde se integra el chatbot utiliza una base de datos MariaDB para

almacenar informacién de los usuarios y registros de interaccién. Esta informacién se almacena y gestiona en el backend de la

aplicacién web.

Medidas de seguridad

Cifrado de datos

Cifrado de conexidn (SSL/TLS): DialogFlow Essentials utiliza SSL/TLS para cifrar la comunicacién entre el cliente
(como el sitio web donde esta integrado el chatbot) y los servidores de Google Cloud que alojan el chatbot. Esto
garantiza que la informacién transmitida entre el usuario y el chatbot esté protegida mientras viaja por Internet.

Cifrado de datos en reposo: Google Cloud Platform ofrece opciones para cifrar los datos almacenados en sus servicios, incluidos los
datos utilizados por DialogFlow Essentials. Esto garantiza que los datos almacenados en la base de datos del chatbot estén

protegidos incluso si se obtiene acceso fisico a los servidores.
Normas de cumplimiento

Dialogflow Essentials, como parte de Google Cloud, se beneficia del sélido marco de seguridad y cumplimiento
normativo de Google. Los estdndares y las normas a los que se adhiere incluyen:

¢ RGPD (Reglamento General de Proteccion de Datos):Un reglamento de la Unién Europea que protege la privacidad y los datos

personales de los ciudadanos de la UE. Google Cloud, y por tanto Dialogflow Essentials, cumple con los requisitos del RGPD, incluida la

obtencién del consentimiento explicito para la recopilacién de datos, la garantia de los derechos de los usuarios para acceder y

eliminar datos y la notificacién de infracciones de seguridad.

CCPA (Ley de Privacidad del Consumidor de California):Una ley de privacidad de datos de California que otorga a los residentes el control

sobre su informacién personal recopilada por las empresas. Google Cloud cumple con la CCPA, brindando transparencia en la recopilacién y el

uso de datos, y permitiendo a los usuarios optar por no participar en la venta de datos.

¢ HIPAA (Ley de Portabilidad y Responsabilidad del Seguro Médico):Una ley estadounidense que establece estdndares para
proteger la informacién médica y de salud. Google Cloud ofrece servicios configurables para cumplir con la HIPAA, lo que
garantiza la confidencialidad e integridad de la informacién médica protegida (PHI).

° ISO/IEC 27001: Un estandar internacional de gestién de seguridad de la informacién. Google Cloud cuenta con la certificacién ISO/IEC
27001, lo que garantiza el cumplimiento de las mejores practicas en materia de gestiéon de seguridad de la informacién.

° SOC 1/2/3 (Controles del sistema y de la organizacién):Informes que brindan informacién sobre controles de seguridad internos
relacionados con la seguridad, la disponibilidad, la integridad del procesamiento, la confidencialidad y la privacidad. Google Cloud cumple

con SOC 1, SOC 2y SOC 3, lo que garantiza la transparencia y la confianza en sus controles de seguridad.
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Soporte técnico y mantenimiento

Estructura de soporte

. Para problemas técnicos menores relacionados con la funcionalidad del chatbot, un equipo de soporte técnico respondera
mediante correos electrénicos o mensajes directos en el sitio web.

*  Enel caso de problemas extremadamente complejos o errores del sistema, el problema se escala al equipo de
desarrollo que trabaj6 en la implementacién del chatbot, quienes pueden requerir acceso directo al cédigo fuentey a la
infraestructura subyacente.

* Para estructuras de soporte mas alla de la fecha de finalizacién del proyecto, consulte el plan de sostenibilidad.
Politica de actualizacion

*  Actualizaciones periddicas segun el lanzamiento de nuevas versiones y caracteristicas de DialogFlow y Botcopy.
*  Con base en los comentarios recopilados de los socios, se programaran e implementaran actualizaciones y mejoras periédicas

en el chatbot para adaptarlo a las necesidades cambiantes de los usuarios y a las nuevas tecnologias emergentes.

Universidad T
Europea POR TOAS o

Ifh II' Ap UNIVERSITY OF /| NUTRICAQ E ALIMENTACAO

z 1 Uﬂ wersytel s V4’ UNIVERSIDADE DO PORTO
lemd | del Atlantico I




10

Co-funded by the
Erasmus+ Programme
of the European Union

E+ DIETing LAB
Digital Lab for Education in Dietetics

2. Laboratorio Digital de Educacién en Dietética - Aprendizaje de Servicio / Herramienta

para Formadores

Para mejorar la formacién practica en educacién dietética y promover un enfoque de aprendizaje comunitario/servicio relacionado
con la nutricién, se ha creado un entorno digital para realizar entrevistas sincrénicas con los pacientes en un entorno controlado.
La herramienta de aprendizaje/servicio para capacitadores es esencialmente una plataforma de telesalud compuesta por 6
clinicas, una para cada institucién asociada. Los usuarios, es decir, estudiantes, maestros, supervisores dietéticos, dietistas y
miembros de la comunidad, pueden registrarse en la plataforma y reservar y administrar turnos.

La forma exacta en que se desarrolla esta interaccién puede variar segun el usuario. Por ejemplo, se puede utilizar para facilitar

consultas dietéticas supervisadas para estudiantes con pacientes reales, o se puede utilizar para juegos de rol o sesiones de educacién

grupal, etc. La Figura 2 muestra una vista de la pantalla de seleccién de clinicas en el sitio web.
Nutritional on-line clinics

Welcome to the on-line nutritional clinic.

Here you can practice the consuitation a5 a nutntionist or as a patlent.

Instructions

Choose & clinic to Start Search by [anguage of names 1o find it
Use the access passwodd. You can reguest It al the chinic If netessary,
Schedule 3 visi in 2n opline consuftation room

Fat

Fractice as a nulitionist in a live environmeanl
Glve US your feenpack.

-

Sparelh olin

Available Clinics | n

Type a language, name of speciality 1o fiber (esuits

St Palten University Klirk kdinikca Jan Kochanowsh University of Kelce Clineca de Unmersidade do Porto

-POR"I O

Languags German Language Polsk
b AR P FACULDADE DE CIENCIAS DA

o St 2 | NUTRIGAD E ALIMENTAGAC
Nutritionists: Nutritionists: LINIVERSIDA DE DO PORTO
|?,'. lonann Grasst - Lecturer o A Bujak-Krzemifska R

Languags Poriugeis
&
Lf.'- Elise Mandl- D Nutritionists:
:!.\ Hu Pomhos

Figura 2: Vista de la pantalla de seleccion de clinica

En la clinica, el alumno podra interactuar con personas (pacientes potenciales) de forma supervisada gracias a la opcién de contar
con un supervisor presente. Los futuros dietistas pueden interactuar con pacientes reales o simular situaciones para mejorar sus
habilidades de anamnesis u otros aspectos del proceso de atencién dietética segun los lineamientos del modelo de proceso de

atencidn dietética armonizado de Vanherele y colegas (2018).

La plataforma en si se compone de un sitio web, donde los usuarios pueden registrarse y luego unirse a una de las 6 clinicas disponibles
correspondientes a cada socio del proyecto. Una vez en una clinica, los dietistas o estudiantes que actian como dietistas pueden crear

franjas horarias para citas que pueden ser seleccionadas por los pacientes o representar a los pacientes. La cita en si
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Luego se realiza una videollamada de telesalud que permite la interaccién y el intercambio de informacién en tiempo real. En el Informe 2
del Kit de herramientas para multiplicadores: Informe sobre recomendaciones para la educacion en dietética dirigidas a capacitadores y

juntas directivas se describen casos practicos mas especificos.

Por dltimo, existe la opcién de crear una grabacién de la entrevista del paciente que se puede utilizar para una ampliacién planificada
de esta herramienta, concretamente la generacién de nuevos casos de pacientes con el apoyo de IA para la creaciéon de nuevos
pacientes virtuales para la herramienta de autoaprendizaje. Esta funcion aiin no esta completamente implementada, pero las

estructuras de soporte se describen en la siguiente seccién.
El objetivo de esta herramienta de aprendizaje-servicio es desarrollar las habilidades de los estudiantes en materia de asesoramiento dietético a
pacientes y proporcionar una plataforma para actividades de extensién comunitaria. Las implementaciones especificas en el aula, los resultados de

aprendizaje y la integracién del programa de estudios se detallan en los Informes 4.2 y 4.4 del conjunto de herramientas multiplicadoras. En el Informe

4.3 se detallan otras aplicaciones para dietistas fuera del dmbito educativo.

Descripcion técnica de la herramienta de aprendizaje de servicio/capacitadores

Software e interfaces

Sitio web:La herramienta de aprendizaje mediante servicio se encuentra en https://clinic.edietinglab.eu/. El sitio web permite el

registro y el inicio de sesién de los usuarios y aloja el entorno Moodle.

Moodle:Moodle es el eje central de la clinica virtual, utilizado como Learning Management System (LMS) para organizar y
gestionar los cursos y las interacciones clinicas. Se han realizado personalizaciones especificas dentro de Moodle para
adaptarlo a las necesidades del proyecto, incluyendo la personalizacién de temas, moédulos y la integracion de
funcionalidades adicionales para reservas y gestién de citas.

Boton Azul Grande:es un sistema de conferencias web de cédigo abierto disefiado especificamente para la educacién en linea
pero adaptado en este caso para las necesidades de consultas y reuniones virtuales en un contexto clinico. Se integra con
Moodle a través de un plugin que facilita la programacién y realizacién de consultas directamente desde la plataforma de

aprendizaje.

PHP: es un lenguaje de programacién del lado del servidor que se utiliza para el desarrollo web. En la clinica virtual, se utiliza PHP para

crear scripts dindmicos que interactdan con la base de datos y el servidor web.

Maria DB:es un sistema de gestion de bases de datos de cédigo abierto, derivado de MySQL, que sirve como backend para

almacenar todos los datos de Moodle.

Debian 11 y Ubuntu 20.04 LTS son las plataformas de sistema operativo utilizadas en las maquinas virtuales que alojan

Moodle y BBB, respectivamente.

APl y servicios de terceros

* Google Cloud Platform (GCP): Las maquinas virtuales de Google Cloud albergan la infraestructura principal del

proyecto, incluidos los servidores de Moodle y BigBlueButton.
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*  APIs de BigBlueButton: BigBlueButton proporciona una API que permite la integracién con Moodle y otros
sistemas de gestién de contenidos, facilitando la organizacion y realizacion de videoconferencias directamente
desde la plataforma educativa.

*  Dialogflow: se utiliza para analizar y comprender las interacciones de los usuarios durante las consultas, lo que ayuda a
identificar intenciones y mejorar la interaccién automatizada.

*  ChatGPT (de OpenAl): se utiliza para generar respuestas textuales a las consultas de los usuarios, basandose en un
modelo de lenguaje entrenado en una amplia gama de datos.

* Plugin Scheduler: Facilita la gestion de citas y reservas dentro de Moodle, permitiendo a los
pacientes programar y gestionar sus consultas con profesionales de la salud.

Interacciones del usuario

La interaccién de los usuarios con la plataforma de varias maneras clave
- Registro e inicio de sesién en una clinica
- Gestion de franjas horarias de reserva
- Creacién de citas
- Asistir a citas
1 2 - Completar encuestas de usuarios antes y después de la cita.
- Administracién de perfiles

El proceso de registro se detalla en las figuras 12 y 13 a continuacion.

Ithin Europea e
sLpdlten ::rﬁ':sl\é}'srgm:%; del Atléntlco UH wer nf)[@ %4 UNIVERSIDADE DO PORTO

AND ARTS ANTWERP



13

Co-funded by the
Erasmus+ Programme
of the European Union

Registration process and access to the clinic
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Figura 2: Proceso de registro para la herramienta de aprendizaje-servicio
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Nutritional on-line clinics

Welcome to the on-fine nutritional clinic.
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Create a new account
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2. Fill the initial v
survey '> » Initial survey

Clinic enrolment

You can enrol to the clinic as a
Patient (for students) or as a
Nutritionist (for teachers and
nutritionists)

Each enrolment may need a key
to Access.

If you don’t have a key, contact
the clinic administrator email.

Figura 3: Vista de usuario de registro e inscripcién a la clinica.
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Accessing the clinic
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Nutritional on-line clinics
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v Self enrolment (Patient)

v Self enrolment (Nutritionist)

Paso 1: Seleccione una clinica, Paso 2: Inicie sesién o cree un nuevo usuario Paso 3: Cree una cuenta, complete la encuesta inicial y reciba un correo electrénico de confirmacién Paso 4: Inscribase

en laclinica.
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Process of use of the clinic
Book a visit
i (closed rooms)
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Figura 4: Uso de la clinica para reservar y asistir a citas
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Conversion de interacciones de pacientes a nuevos pacientes virtuales

La figura 15 muestra las interfaces y los pasos necesarios para extraer datos de las sesiones de consulta dietética grabadas para

crear un nuevo paciente virtual para la herramienta de autoaprendizaje.
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Figura 5: Conversion de entrevistas de pacientes a chatbot virtual de pacientes
Licencias

Moodle: GPL es un LMS de c6digo abierto. La licencia GPL permite a los usuarios copiar, modificar y redistribuir el

software, incluso en una version modificada, con la condicion de que se conserven las mismas libertades en las

versiones redistribuidas y que el cddigo fuente sea accesible.

BigBlueButton: es un sistema de conferencias web de cédigo abierto. La licencia LGPL permite a los usuarios utilizar, modificar y
redistribuir el software libremente, siempre que cualquier modificacién del software original o del software vinculado también

esté sujeta a la misma licencia LGPL.

MariaDB: al ser un fork de MySQL, sigue siendo de cédigo abierto bajo la licencia GPL, lo que permite el uso,

distribucidon y modificacion del software siempre que estas actividades se adhieran a los términos de la GPL.

Debian y Ubuntu: Tanto Debian como Ubuntu contienen software que puede estar bajo diferentes licencias de cédigo

abierto. La mayoria de los componentes tienen licencia GPL, lo que permite una amplia libertad en términos de usoy

distribucion.
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PHP: Esta licencia es una licencia de software libre, sin copyleft, especifica de PHP, y permite el uso, modificacién
y distribucién del software.

Google Cloud Platform, Dialogflow y ChatGPT: estos servicios se prestan bajo condiciones comerciales con licencias definidas
por Google y OpenAl, respectivamente. Las licencias para estos servicios generalmente permiten el uso del servicio dentro de
las limitaciones acordadas, como la cantidad de consultas, la cantidad de datos procesados, etc., y estdn sujetas a costos

recurrentes o basados en el uso.

Plugins de Moodle: Los plugins y temas de Moodle estan generalmente disponibles bajo licencias de c6digo abierto, lo que

permite su modificacién y redistribucién bajo los mismos términos.
Infraestructura y Hosting

La clinica virtual esta construida sobre una infraestructura sélida y flexible, con Moodle como el principal Sistema de Gestién

de Aprendizaje (LMS), mejorado con complementos particulares y servidores distintos para capacidades adicionales.

La plataforma Google Cloud aloja la clinica virtual, donde utiliza servidores virtuales especialmente disefiados para mantener sus
operaciones. Los servicios proporcionados son clinic.edietinglab.eu en una maquina virtual y bbb.edietinglab.eu en otra maquina

virtual, especialmente disefiada para el servicio BigBlueButton.

Especificaciones del servidor

La clinica virtual se basa en dos maquinas virtuales principales alojadas en Google Cloud, que se utilizan para diferentes
propdsitos dentro del proyecto: una para Moodle y sus plugins, y la otra dedicada al servicio BigBlueButton. Las

especificaciones técnicas de cada servidor son las siguientes:

@® Maquina virtual para Moodle (clinic.edietinglab.eu y virtual-patient.edietinglab.eu)
O Sistema operativo: Utiliza servidores basados en Debian 11.
O Capacidad: 2 CPU Intel Xeon a 2,20 GHz, 4 GB de RAM, 50 GB de almacenamiento en disco (estandar).
O Software adicional: PHP versién 7.4.33, MariaDB version 10.5.23, Moodle version 4.1.4+
O Ubicacion del servidor: La infraestructura esta alojada en Google Cloud, lo que permite seleccionar entre miltiples
ubicaciones de centros de datos en todo el mundo.
@ Maquina virtual para BigBlueButton (bbb.edietinglab.eu)
O Sistema operativo: Ubuntu 20.04 LTS
O Capacidad: 2 CPU Intel Xeon a 2,20 GHz, 8 GB de RAM, 60 GB de almacenamiento en disco equilibrado
O Versién de BigBlueButton: 2.6.10
O Ubicacién del servidor: Al igual que la maquina virtual de Moodle, se encuentra en Google Cloud, beneficiandose

de la alta disponibilidad y redundancia que ofrece este proveedor.

Almacenamiento de datos

Los datos generados y administrados por Moodle, como registros de usuarios, detalles de citas, resultados de encuestas y actividades del

curso, se almacenan en una base de datos MariaDB.

A P Universidad J ( PORTO
Ith1ll | E—tnd A Europea Uriersrer () iescas

sLpdlten APPLIED SCIENCES del A‘tlén‘tlco UNIVERSIDADE DO PORTO

AND ARTS ANTWERP




Co-funded by the
Erasmus+ Programme
of the European Union

E+ DIETing LAB
Digital Lab for Education in Dietetics

Medidas de seguridad

Cifrado de datos
@ Cifrado en transito:
O Métodos utilizados:Todos los datos transferidos entre los usuarios y los servidores de la clinica virtual
se cifran mediante el protocolo HTTPS (HyperText Transfer Protocol Secure), que emplea SSL/TLS
(Secure Sockets Layer/Transport Layer Security) para garantizar que la comunicacion sea seguray esté
protegida contra intercepciones y ataques man-in-the-middle.
O certificados SSL:Los certificados SSL/TLS proporcionados por autoridades de certificacién confiables se utilizan para
proteger todas las conexiones a la plataforma.
@ Cifrado en reposo:
O Base de datos:Los datos almacenados en las bases de datos MariaDB se cifran en reposo mediante el cifrado
AES-256, uno de los estandares mas sélidos disponibles.
O Archivos y copias de seguridad:Todos los archivos y copias de seguridad almacenados en los servidores de Google Cloud también
estan encriptados mediante tecnologias de cifrado seguras, lo que garantiza que los datos permanezcan protegidos incluso si se

accede fisicamente a los discos.

1 8 Normas de cumplimiento

@® rcrp (Reglamento General de Proteccion de Datos):Un reglamento de la Unién Europea que protege la privacidad y los datos
personales de los ciudadanos de la UE. Google Cloud, y por tanto Dialogflow Essentials, cumple con los requisitos del RGPD, incluida la
obtencién del consentimiento explicito para la recopilacién de datos, la garantia de los derechos de los usuarios para acceder y eliminar
datos y la notificacién de infracciones de seguridad.

. CCPA (Ley de Privacidad del Consumidor de California):Una ley de privacidad de datos de California que otorga a los residentes el
control sobre su informacién personal recopilada por las empresas. Google Cloud cumple con la CCPA, brindando transparencia en la
recopilacién y el uso de datos, y permitiendo a los usuarios optar por no participar en la venta de datos.

@ HIPAA (Ley de Portabilidad y Responsabilidad del Seguro Médico):Una ley estadounidense que establece estandares
para proteger la informacién médica y de salud. Google Cloud ofrece servicios configurables para cumplir con la HIPAA,
lo que garantiza la confidencialidad e integridad de la informacién médica protegida (PHI).

@ 150/1EC 27001: Un estandar internacional de gestion de seguridad de la informacién. Google Cloud cuenta con la certificacién ISO/IEC
27001, lo que garantiza el cumplimiento de las mejores practicas en materia de gestiéon de seguridad de la informacién.

® soci123 (Controles del sistema y de la organizacién):Informes que brindan informacién sobre controles de seguridad internos
relacionados con la seguridad, la disponibilidad, la integridad del procesamiento, la confidencialidad y la privacidad. Google Cloud cumple

con SOC 1, SOC 2y SOC 3, lo que garantiza la transparencia y la confianza en sus controles de seguridad.

' P Universidad J ( [MProRTO
Ifh ”’ AP UNIVERSITY OF A E u ro pea UF\UJ(‘.‘NSJ[@ Fﬁﬁéggé%g;@:;ﬁgf?

sLpolten APPLIED SCIENCES del A‘tlén‘t'co

AND ARTS ANTWERP




19

Co-funded by the
Erasmus+ Programme
of the European Union

E+ DIETing LAB
Digital Lab for Education in Dietetics

Soporte técnico y mantenimiento

Estructura de soporte

@ Problemas técnicos menores: para problemas técnicos menores relacionados con la funcionalidad de la clinica virtual, un equipo de
soporte respondera mediante correos electrénicos o mensajes directos en el sitio web.

@ Problemas complejos y errores del sistema: en el caso de problemas extremadamente complejos o errores del
sistema, el problema se deriva al equipo de desarrollo que trabajé en la implementacion de la clinica virtual. Es
posible que se requiera acceso directo al cédigo fuente y a la infraestructura subyacente.

Plan de mantenimiento

. Escucha:Ambas maquinas virtuales se monitorean mediante el servicio de monitoreo de Google Cloud, que envia alertas por correo electrénico

en caso de sobrecarga de recursos o interrupciones del servicio.

. Copias de seguridad:Se realizan copias de seguridad diarias de ambas maquinas virtuales, con un periodo de retencién de hasta 14 dias.

Politica de actualizacién
@ Con base en los comentarios recopilados en Basecamp, se programaran e implementaran actualizaciones y mejoras periédicas

en la clinica virtual para adaptarla a las necesidades cambiantes de los usuarios y a las nuevas tecnologias emergentes.
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