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l. Einleitung

Die Wohnungswirtschaft

Deutschland

Warum Prufung der IT?

. Identifizierung der Risiken, die aus dem Einsatz von IT resultieren
. alle Geschaftsprozesse erfolgen IT-gestitzt
. hohe Komplexitat der Systeme

a starke Abhangigkeit von der IT

. Buchungsgenerierung durch automatische Prozesse

] starker Auswirkungsgrad von fehlerhaften Parametern/Einstellungen

a Risiken aufgrund schlechter Wartung, Pflege und Customizing der Systeme

a Die rechnungslegungsrelevanten Daten aus der IT bilden die Grundlage/Basis fur den

Jahresabschluss

GdW Bundesverband deutscher Wohnungs-
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l. Einleitung

Auswirkungen bei Gefahren aus der IT

Hardwarevermogen

Daten- und Programmvermagen

7

Laufende Geschaftstatigkeit /

OrdnungsmaBigkeit der
Buchflhrung \

Ertragslage <€

Verlasslichkeit der

Gefahren IT-Organisation

aus der IT

\ Vermdgensschadigungen

Unterbrechungsfreie

Geschaftstatigkeit Wirtschaftliche Arbeitsweise
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Deutschland




l. Einleitung
Was ist neu ab 01.01.20237?

Die Wohnungswirtschaft

Deutschland

] GoA unter Einbeziehung der ISA

. Anwendung des ISA [DE] 315 (Revised 2019)
Identifizierung und Beurteilung der Risiken wesentlicher falscher Darstellungen

] Keine separater IT-Prifungsstandard mehr, die Prifung der IT ist nun integraler Bestandteil der
Jahresabschlussprifung

a IDW PS 330 Abschlussprifung bei Einsatz von Informationstechnologie entfallt

. Aus IDW PS 331 n.F.
Abschlussprifung bei teilweiser Auslagerung der Rechnungslegung auf
Dienstleistungsunternenmen
wird
ISA [DE] 402
Uberlegungen bei der Abschlussprifung von Einheiten, die Dienstleister in Anspruch nehmen

GdW Bundesverband deutscher Wohnungs-
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Uberblick

§ 238 HGB:
Buchfihrungspflicht

§ 239 HGB:

Fuhrung der Handels-
bucher

§ 257 HGB:
Aufbewahrung von
Unterlagen,
Aufbewahrungsfristen
§ 261 HGB:

Vorlegung von
Unterlagen auf

Bild- oder Datentragern

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

Die Wohnungswirtschaft

Deutschland

§ 146 AO:

7 :\\‘i;\\

Steuerverfahrens-

Abgabenordnung
AO-Anwendungserlass
Finanzgerichtsordnung

§ 147 AO:

39. Auflage
2015

Ordnungsvorschriften far die
Pt Buchfihrung und fir Aufzeichnungen

Ordnungsvorschriften far die
Aufbewahrung von Unterlagen

BeckTexte im dtv

JIDW

Verlaut-

.

Die neuen GoBD zur
IT-gestiitzten Buchfiihrung
und zum Datenzugriff

" nwh sario

barungen

.‘I

ISA [DE] 315 (Revised 2019)
Identifizierung und Beurteilung der Risiken
wesentlicher falscher Darstellungen

F & A zu ISA [DE] 315 (Revised 2019)
Zur Risikoidentifizierung und -beurteilung nach
ISA [DE] 315 (Revised 2019)

ISA [DE] 402
Uberlegungen bei der Abschlussprifung von
Einheiten, die Dienstleister in Anspruch nehmen

IDW RS FAIT 1:
Grundséatze ordnungsmagiger Buchfiihrung bei
Einsatz von Informationstechnologie

IDW PS 880:
Die Prifung von Softwareprodukten
(IDW PS 880 n.F. (01.2022))




Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.12

Was sind Risiken, die aus dem Einsatz von IT resultieren?
ISA [DE] 315 (Revised 2019), Tz. 12(i), definiert Risiken aus dem Einsatz von IT als:

,2Anfalligkeit der Kontrollen der Informationsverarbeitung fur unwirksame Ausgestaltung oder
Funktion oder Risiken fir die Integritat von Informationen (d.h. die Vollstandigkeit, Richtigkeit
und Gultigkeit von Transaktionen und anderen Informationen) im Informationssystem der
Einheit aufgrund unwirksamer Ausgestaltung oder Funktion von Kontrollen in den IT-Prozessen
der Einheit (siehe IT-Umgebung)®.

GdW Bundesverband deutscher Wohnungs-
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.12

Beispiele:

» das Risiko, dass automatisierte oder IT-gestltzte Kontrollen, die als relevant fur die
Abschlusspriufung identifiziert wurden, nicht in der Lage sind, eine wesentliche falsche
Darstellung zu verhindern, z.B. im System hinterlegte automatische Kontenfindung,
Kalkulationstabellen oder Bewertungsschemata (d.h., dass Daten falsch verarbeitet werden)

» IT-gestltzte Kontrollen in den Prozessen (Kontrollen der Informationsverarbeitung)

» das Risiko, dass relevante Informationen (bspw. Daten oder Reports) manipuliert oder
verandert werden bzw. in anderer Hinsicht nicht verlasslich sind, z.B. weil veraltete oder
manipulierte Daten verwendet werden (d.h., dass falsche Daten verarbeitet werden).

» Generelle IT-Kontrollen / Report-Kontrollen

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

Definitionen

Generelle IT-Kontrollen werden von ISA [DE] 315 (Revised 2019), Tz. 12(d), wie folgt definiert:

,Kontrollen uber die IT-Prozesse der Einheit, die den kontinuierlichen ordnungsgemalen
Betrieb der IT-Umgebung unterstitzen, einschliellich der kontinuierlich wirksamen Funktion
der Kontrollen der Informationsverarbeitung und der Integritat von Informationen (d.h.
Vollstandigkeit, Richtigkeit und Giultigkeit von Informationen) im Informationssystem der
Einheit” (vgl. zu weiteren konkreten Beispielen zu generellen IT-Kontrollen Anlage 6 des ISA
[DE] 315 (Revised 2019) und Frage 4.17 zur Definition von IT-Umgebung).

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

Definitionen

Kontrollen der Informationsverarbeitung werden von ISA [DE] 315 (Revised 2019), Tz. 12(e), wie
folgt definiert:

"Kontrollen in Bezug auf die Verarbeitung von Informationen in IT- Anwendungen oder manuelle
Informationsprozesse im Informationssystem der Einheit, die Risiken fir die Integritat von
Informationen (d.h. die Vollstandigkeit, Richtigkeit und Gultigkeit von Transaktionen und
anderen Informationen) direkt behandeln."

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.13

Warum sind Risiken, die aus dem Einsatz von IT resultieren, zu identifizieren?

Das Verstandnis von und eine Identifizierung der aus dem IT-Einsatz resultierenden Risiken
und von den von der Einheit zur Behandlung dieser Risiken implementierten generellen IT-
Kontrollen sich in mehrfacher Hinsicht auf die Abschlussprifung auswirken:

» auf die Entscheidung, ob die Funktion von automatisierten bzw. IT-gestitzten Kontrollen
gepruft wird, um Risiken wesentlicher falscher Darstellungen auf Aussageebene zu
adressieren

» Geht nicht ohne verlassliche generelle IT-Kontrollen als "Basis"
» auf die Beurteilung des Kontrollrisikos auf Aussageebene durch den Abschlussprufer

» Die wirksame Ausgestaltung einer IT-gestlutzten Kontrolle kann von bestimmten
generellen IT-Kontrollen abhangen, Kontrollrisiko ist hoher, wenn generelle IT-
Kontrollen unwirksam sind oder gar nicht erst gepruft werden

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.13

» auf die Strategie des Abschlussprifers fur die Prifung von Informationen, die vom
Unternehmen unter Nutzung von IT-Anwendungen des Unternehmens erstellt werden oder
derartige Informationen einbeziehen

» Dbetrifft Funktion der Kontrollen Gber systemgenerierte Berichte, einschliel3lich der
ldentifizierung und Prufung der Funktion der generellen IT-Kontrollen, die
Programmanderungen oder das Berichtswesen betreffen

» auf die Beurteilung des inharenten Risikos durch den Abschlussprifer

> Anderungen in der IT konnen Auswirkungen auf die Risikofaktoren der inharenten
Risiken haben

» auf die Planung weiterer Prufungshandliungen

» Bestehen Zweifel an der Ausgestaltung/Funktion genereller IT-Kontrollen, sind mehr
aussagebezogenen PH durchfzuflhren

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.14

Finden sich in ISA [DE] 315 (Revised 2019) konkret genannte Beispiele fir Risiken, die aus dem
Einsatz von IT resultieren kdnnen?

» unautorisierter Datenzugriff, der zur Vernichtung von Daten oder zu unsachgemal3en
Anderungen an Daten fihren kann. Dies kann einerseits die Aufzeichnung unautorisierter
oder nicht vorhandener Geschaftsvorfalle und andererseits die fehlerhafte Aufzeichnung
von Geschaéaftsvorfallen einschliel3en. Derartige Risiken konnen bspw. dort auftreten, wo
mehrere Nutzer auf eine gemeinsame Datenbank zugreifen

» die Moglichkeit, dass IT-Personal Zugriffsberechtigungen erhalt, die tGber die fur die
Erfallung der ihm zugeteilten Aufgaben notwendigen hinausgehen, wodurch die
Funktionstrennung aufgehoben wird

> unautorisierte Anderungen an Daten in den Stammdateien

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.14

Finden sich in ISA [DE] 315 (Revised 2019) konkret genannte Beispiele fir Risiken, die aus dem
Einsatz von IT resultieren kdnnen?

> unautorisierte Anderungen an IT-Anwendungen und anderen Aspekten der IT-Umgebung

> Versaumnis, notwendige Anderungen an IT-Anwendungen oder anderen Aspekten der IT-
Umgebung vorzunehmen

» unangemessene manuelle Eingriffe

» moglicher Datenverlust oder fehlende Moglichkeit, erforderlichenfalls auf Daten zuzugreifen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.16

Wer ist verantwortlich fur die Uberwachung der Risiken, die aus dem Einsatz von IT
resultieren?

Es ist Aufgabe und Verantwortlichkeit des Managements der Einheit, durch Einrichtung sog.
genereller IT-Kontrollen die Risiken aus dem Einsatz von IT zu adressieren.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

F & Q zu ISA [DE] 315 (Revised 2019) Frage 4.17

Was versteht man unter der IT-Umgebung der Einheit?

ISA [DE] 315 (Revised 2019), Tz. 12(g), definiert die IT-Umgebung als IT-Anwendungen und
unterstitzende IT-Infrastruktur sowie IT-Prozesse und Personal, die in diejenigen Prozesse
eingebunden sind, die eine Einheit zur Unterstltzung des Geschaftsbetriebs und zur
Erreichung von Geschaftsstrategien einsetzt.

» Eine IT-Anwendung ist ein Programm oder eine Reihe von Programmen, die fur die
Initilerung, Verarbeitung, Aufzeichnung und Berichterstattung von Geschaftsvorfallen oder
Informationen eingesetzt werden. IT-Anwendungen schlie3en Data Warehouses und Report-
Writer ein.

» Die IT-Infrastruktur besteht aus dem Netzwerk, Betriebssystemen und Datenbanken sowie
der zugehorigen Hardware und Software.

» Die IT-Prozesse sind die Prozesse der Einheit zur Verwaltung des Zugriffs auf die IT-
Umgebung, der Programmanderungen oder der Anderungen der IT-Umgebung und des IT-
Betriebs.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1

Ist der IDW RS FAIT 1 Gberhaupt noch anzuwenden?

> Dazu gibt es keine konkrete Aussage.

> Jedoch mussen zuséatzlich zur Identifizierung Risiken wesentlicher falscher Darstellungen auch die
Grundsatze ordnungsmaldiger Buchfuhrung (GoB) eingehalten werden.

> ISA [DE] 200.D3.1:
In die Prifung des Jahresabschlusses ist nach § 317 Abs. 1 Satz 1 HGB die Buchfihrung
einzubeziehen. Im Prifungsbericht ist dazu nach § 321 HGB Abs. 2 Satz 1 HGB festzustellen, ob die
Buchflihrung den gesetzlichen Vorschriften entspricht. Im Prifungsbericht ist gemal § 321 Abs. 2
Satz 2 HGB auch tber Beanstandungen zur Buchflihrung zu berichten, die nicht zur Einschrankung
oder Versagung des Bestatigungsvermerks geftihrt haben, soweit dies flr die Beaufsichtigung der
Geschaftsfuhrung und des gepriften Unternenmens von Bedeutung ist.

GdW Bundesverband deutscher Wohnungs-

und Immobilienunternehmen e.V. 19



Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1

Die Ordnungsmalfigkeit der Buchfliihrung basiert regelmaldig auf dem Einsatz von IT.

Der Jahresabschluss ist nach $ 243 Abs. 1 HGB nach den Grundsatzen ordnungsmafiger Buchfuhrung
aufzustellen.

Somit hat der Abschlussprifer im Rahmen der Abschlussprifung zu beurteilen, ob das eingesetzte IT-
gestutzte Rechnungslegungssystem den gesetzlichen Anforderungen an die GoB entspricht.

Die Ordnungsmalfigkeit der Buchfliihrung ist dann gegeben, wenn Geschéaftsvorfalle vollstandig, richtig,
zeitnah, geordnet, nachvollziehbar und unveréanderlich verarbeitet werden. Auf ein
Rechnungslegungssystem und deren rechnungslegungsrelevanten Daten angewandt bedeutet dies, dass
es Funktionen aufweisen muss, die den Anforderungen der Ordnungsmalfdigkeit der Buchflihrung gerecht
werden. Diese Funktionen sind Belegfunktion, Journalfunktion, Kontenfunktion, Dokumentationsfunktion
und Aufbewahrungsfunktion.

GdW Bundesverband deutscher Wohnungs-
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1

Die GoB bei IT-gestitzter Rechnungslegung sind nur erfillt, wenn das Rechnungslegungs-
system die Einhaltung der folgenden allgemeinen Ordnungsmaligkeitskriterien bei der
Erfassung, Verarbeitung, Ausgabe und Aufbewahrung der rechnungslegungsrelevanten
Daten Uber die Geschéaftsvorfalle sicherstellt:

Vollstandigkeit (§ 239 Abs. 2 HGB)

Richtigkeit (§ 239 Abs. 2 HGB)
Zeitgerechtigkeit (§ 239 Abs. 2 HGB)

Ordnung (§ 239 Abs. 2 HGB)
Nachvollziehbarkeit (§ 238 Abs. 1 Satz 2 HGB)
Unveranderlichkeit (§ 239 Abs. 3 HGB)

(IDW RS FAIT 1 Tz 25 ff.)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1

Die gesetzlichen Vertreter sind verantwortlich ftr:
. Erflllung der gesetzlichen Ordnungsmaligkeitsanforderungen

a Einhaltung der Sicherheit der zugrundeliegenden IT-Systeme und der rechnungslegungsrelevanten
Daten

Notwendige Sicherheitsanforderungen:
. Vertraulichkeit

: Integritat
: Verfugbarkeit
. Autorisierung

. Authentizitat
. Verbindlichkeit

(IDW RS FAIT 1 Tz 23)

GdW Bundesverband deutscher Wohnungs-
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

Ubungsaufgabe 1

Sind die gesetzlichen Ordnungsmaligkeitskriterien bei folgenden Softwareprodukten erfillt?

1) Reporting-Tool in Excel

2) Projektplanungs-Tool in Excel
3) Baubuch in Excel

4) Bewertungs-Tool in Excel

5) Anlagenverzeichnis in Excel

6) Anlagenbuchhaltung in Excel

Zeitumfang: 5 Minuten
Wer: Alle

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Ubersicht

Quelle:

WP Praxis Nr. 7 vom 30.06.2021
WP/StB Prof. Dr. Jonas Tritschler

"Die IT-Prifung im Kontext des ISA 315
(revised 2019)"

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

Die Wohnungswirtschaft

Deutschland

Ubersicht 3: GoB angewandt auf Rechnungslegungssysteme

HGB
(GoB
allgemein)

IDW RS
FAIT 1
(Anwen-
dung auf
Rechnungs-
legungs-
systeme)

Belegfunktion Vertraulichkeit
Journalfunktion Integritat

Verfiigbarkeit
Kontenfunktion

Dok tat

Verbindlichkeit
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1
Belegfunktion
: Jede Buchung muss durch einen Beleg vollstandig nachgewiesen werden kdnnen
(Grundsatz der Belegbarkeit)
: Grundsatzvoraussetzung flur die Beweiskraft der Buchfiihrung
. Nachweise Uber
. Konventionelle Belege
: Nachweis durch das Verfahren (automatische Buchungen)
. Mindestbestandteile

(Buchungstext, Betrag, Belegdatum, Autorisierung, Kontierung, Ordnungskriterium, Buchungsdatum)

(IDW RS FAIT 1 Tz 33 ff.)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1

Journalfunktion

Nachweis der tatsdchlichen und zeitgerechten Verarbeitung der Geschéaftsvorfalle (zeitliche
Ordnung)

Erfallung nur bei Schutz der gespeicherten Aufzeichnungen vor Veranderung oder Léschung

Nachweis der Geschaftsvorfalle mit allen fur die Erflllung der Belegfunktion erforderlichen
Angaben im Journal

(IDW RS FAIT 1 Tz 41 ff.)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1

Kontenfunktion

. Abbildung der im Journal in zeitlicher Reihenfolge aufgezeichneten Geschéaftsvorfalle in sachlicher
Ordnung auf Konten (Sach- und Personenkonten)

. l. d. R. werden die Journal- und Kontenfunktion gemeinsam wahrgenommen

] Notwendige Angaben:

Kontenbezeichnung

Kennzeichnung der Buchungen

Summen und Salden nach Soll und Haben
Buchungsdatum

Belegdatum

Gegenkonto

Belegverweis

Buchungstext

(IDW RS FAIT 1 Tz 46 ff.)

GdW Bundesverband deutscher Wohnungs-

und Immobilienunternehmen e.V. 27



Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

IDW RS FAIT 1

(Verfahrens-)Dokumentation

. Voraussetzung fur die Nachvollziehbarkeit des Buchfiihrungs- und
Rechnungslegungsverfahrens ist eine ordnungsgemalie Verfahrensdokumentation

. Bestandteile
Anwenderdokumentation
Technische Systemdokumentation
Betriebsdokumentation

(IDW RS FAIT 1 Tz 52 ff.)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

28



Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

IDW RS FAIT 1

Aufbewahrung

a Aufbewahrung der Buchfihrungsunterlagen Gber die gesetzlich vorgesehenen
Zeitrdume

g Beachtung der Anforderungen an die Art der Aufbewahrungsmedien (Original,
Datentrager)

: Gewahrleistung der technischen Voraussetzungen flur die jederzeitigen
Lesbarmachung (§§ 257, 261 i.V.m. § 239 Abs. 4 Satz 2 HGB).

- Einhaltung der Aufbewahrungsfristen nach § 257 HGB, § 247 AO

g ggf. Einsatz von Archivierungssystemen

(IDW RS FAIT 1 Tz 60 ff.)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

Die Wohnungswirtschaft

Deutschland
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

Steuerliche Grundlagen

GoBD: Grundsatze zur ordnungsmaligen Fuhrung und Aufbewahrung von Bichern, Aufzeichnungen
und Unterlagen in elektronischer Form zum Datenzugriff

BMF-Schreiben vom 14.11.2014
Neufassung der GoBD am 28.11.2019

GdW Bundesverband deutscher Wohnungs-
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

GoBD - Grundlagen

] Prazisierung die Anforderungen an die Steuerpflichtigen bei elektronischer
Datenverarbeitung in Bezug auf die Buchfuhrung, Aufbewahrung und den Datenzugriff

: Fir die Ordnungsmaligkeit elektronischer Bucher und Verfahren ist der
Steuerpflichtige verantwortlich; dies gilt ebenso bei teilweiser oder vollstandiger
organisatorischer und technischer Auslagerung von Buchflihrungs- und
Aufzeichnungspflichten auf Dritte (Tz 21)

a Sicherstellung, ftr elektronische Bicher die gleichen Ordnungsmaldigkeitsprinzipien
eingehalten werden, wie bei manuell erstellten Blichern oder Aufzeichnungen
(Buchungen sollen vollstandig, richtig, zeitgerecht und geordnet vorgenommen
werden) (Tz 22)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

GoBD - Ordnungsmafigkeitsprinzipien

OrdnungsmaRigkeitsprinzipien nach GoBD (Tz 26)

Grundsatz der
Nachvollziehbarkeit und

Grundsatz der Wahrheit,
Klarheit und fortlaufenden

Nachprifbarkeit Aufzeichnung
Belegfunktion Vollstandigkeit
progressiven Einzelaufzeichnungspflicht

(Ausgangspunkt Beleg) und

retrograden Prifbarkeit Richtigkeit
(Ausgangspunkt JA) der Zeitgerechtigkeit
Buchflihrung Ordnung

Luckenlose Nachverfolgung Unveranderbarkeit

GdW Bundesverband deutscher Wohnungs-
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Il. ISA [DE] 315 (Revised 2019) / Rechtliche Grundlagen

Die Wohnungswirtschaft

Deutschland

GoBD - Internes Kontrollsystem (IKS)

Sicherstellung, dass alle Buchungen vollstandig, richtig, zeitgerecht
und geordnet vorgenommen werden (§ 146 Abs. 1 AO)!

Um dies zu gewdahrleisten sind Kontrollen einzurichten, auszuiben
und zu protokollieren:

Zugangs- und Zugriffsberechtigungskontrollen

Funktionstrennungen

Erfassungskontrollen (Fehlerhinweise, Plausibilitatsprifungen)

Abstimmungskontrollen bei der Dateneingabe
Verarbeitungskontrollen

SchutzmaBnahmen gegen Verfdlschung

Die Beschreibung des IKS ist Bestandteil der Verfahrensdokumentation (Tz 102)!

GdW Bundesverband deutscher Wohnungs-
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II. IT-Systemprtfung mit AuditTemplate nach ISA [DE] 315
(Revised 2019) — Workflow

Die Wohnungswirtschaft

Deutschland
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II. IT-Systemprtfung mit AuditTemplate nach ISA [DE] 315
(Revised 2019) — Workflow

Die Wohnungswirtschaft

Deutschland

Risikobeurtellung

Wichtige Hinweise

[T-bezogene Report- und

Generelle [T- IT-bezogene Report- £70Q Anwendungskontrallen:
Kontrollen Kontrollen / =ndunags Abdeckung durch IK5-Prifungen
f r c : in den Priffeldern nur, wenn die
(Unternehmens- (generell und ggf. ntrollen allgemeinen IT-Kantrollen
ebene) auf Prozessebene), (Prozessebene) erfolgreich auf ihre Wirksambkeit

getestet wurden

, Bestimmung der Komplexitat Dokumentation: 566 ol Plichtdokument
Prifungshandlungen . g plex 566.Komplexitat bei komplexen Systemen
zur Risikobeurteilung dient der Bewertung und

Risikoeinschatzung der [T.

Die Arnwendungskriterien . - Komplexe Systeme
zind im Vorspann von Nicht bis maBig ? "

S66.ORD. MIN enthalten komplexe Systeme ORD_PP enthalt auch vigle IT-
relevante Fragen, daher ist
das Priforogramm schon hier
PP zu bearbeiten (Pflicht bei
komplexen Systemen).

566
Ausgestaltung und
Einrichtung von

566.0RD.MIN
Ausgestaltung und
Einnchtung von
Generellen IT-

A

ORD

OrdnungsmabBigkeit
der Buchfihrung

Generellen IT-

e e ARl 566.0RD.MIN ist als
Kontrollen (Walk pflichtdokument bei nicht
through) bis maBig komplexen
Systemen anzuwenden und

enthalt die wachtigsten

Kontrollen (Walk
through) und
OrdnungsmaBigks
der Buchfuhrung Fragestellungen aus den

Dokumenten 566 und

ORD_PP. Dient ebenso der
Bewertung und

Risikoeinschatzung der IT

GdW Bundesverband deutscher Wohnungs-
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II. IT-Systemprtfung mit AuditTemplate nach ISA [DE] 315
(Revised 2019) — Workflow

Die Wohnungswirtschaft

Deutschland

CEWWET ILITI LT

Risikoeinschatzung der IT

Erfassung wesentlicher
Risiken aus dem Einsatz

von IT.
Erfassung der Die Durchfihrung von
IT-Kontrollen Funktionspriifungen bei
und Generellen IT-Kontrollen ist
Wirksamkeits- 540 (Kontrolldialog) Priffung wesentlicher Pflicht. Zunachst werden die
prafungen Funktionsprifungen Genereller Kontrollen in ﬁﬂfﬁ;i”jﬁgaﬁmf ven
(Funktions- der Generellen IT- :ggg"g;ﬁlm't 566 bzw. entsprechenden IT-Kontrollen
prifungen) Kontrollen erfasst (Kontrolldialog) und
mit Hilfe von Funktions-
prifungen geprift.
Heri(hterstattung - ‘Wesentliche Beanstandungen
320 Brisf berict zu den Generellen IT-
. . . rutunasbericht Kontrollen sind in den
Wichtige Prafunags- s - . '
. = = Prifungsbencht
feststellungen aufzunehmen.

Alle wesentlichen Feststellungen zum IT-System
sind in 320 aufzunehmen. Die Erfassung erfolgt
als Aufgabe mit Typ "Wichtige
Prufungsfeststellungen”

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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II. IT-Systemprtfung mit AuditTemplate nach ISA [DE] 315
(Revised 2019) — Workflow

Die Wohnungswirtschaft

Deutschland

Wo sind diese Checklisten zu finden?

v | Risikobeurteilung___>

. Jahresabschlussaussagen und zugrunde liegende Prozesse identifizieren
. Prufungshandlungen zur Risikoebeurteilung
. Verstandnis der Einheit
 ldentifizierte Risiken
. Risiken pro Prozess
. Konzeption der Kontrelle{n)
* | EBEinrichtung von Kontrollen/Verfahrensprifung
E]SEIE.INFG Workflow_IT Prifung mit AT_25.08.2023

@ 506 KPL Komplexitat_IT-System_(Stand 25.08.2023)

Ltj 566, Ausgestal tung und Einnchiung von Allgem einen IT- Kontrollen
€] 566.0RDMIN Minim alprogramm IT (1.0.0.9)

.L"l 5605 Ausgestaltung und Einnchiung von Kontrollen (Kopiervorl age)

. Kontrollrisike Ubersicht
v  Risikobeurteilung Ubersicht

Ltj 520E. & LIbersicht Risiken - Risikobeurtailung

.E]S.E{IE. ) LIbersicht Risiken - adressierte Risiken

.ﬂ 220E. 8 Ubersicht Risiken - Beurteilung des inharenten Fisikos
.1:_:] 520E Ubersicht Risiken (CORE)

GdW Bundesverband deutscher Wohnungs-
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II. IT-Systemprtfung mit AuditTemplate nach ISA [DE] 315
(Revised 2019) — Workflow

Die Wohnungswirtschaft

Deutschland

Und ...

hd Priufungshandlungen - Sonstige
Haftungsverhaltnisse
Jahresabschluss
Anhang
Lagebericht
mungs malkigkeit der Buchfuhrung T

WD PP Ordnungsm aBigkert der Buchfuhrung - PrLiﬂW
Prufung gem. ¥ 53 MGG

Rechtliche Vehaltnisse
Wirtschaftliche Lage
OrdnungsmaBigkeit der Geschaftsfuhrung

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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II. IT-Systemprtfung mit AuditTemplate nach ISA [DE] 315
(Revised 2019) — Workflow

Die Wohnungswirtschaft

Deutschland

Bearbeitung
= Jahrliche Bearbeitung/Aktualisierung von 566 und ORD.PP bzw. 566.0RD.MIN
= Jahrliche Aktualisierung von 566.KPL
= Jahrliche Neubewertung der im Vorjahr identifizierten Risiken aus dem Einsatz von IT

= die Durchfihrung von Funktionsprufungen bestimmt sich nach den Vorgaben des ISA [DE] 330.8 ff.
Dies betrifft:

« [T-gestltzte Kontrollen in den Prozessen (Kontrollen der Informationsverarbeitung)
« Report-Kontrollen

= Generelle IT-Kontrollen

GdW Bundesverband deutscher Wohnungs-
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II. IT-Systemprtfung mit AuditTemplate nach ISA [DE] 315
(Revised 2019) — Workflow

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

Ist die Kontrolle weiterhin relevant?

| Ja
A 4

Handelt es sich um ein
bedeutsames Risiko?

Nein
v

Waurde die betreffende Kontrolle
seit der letzten Prufung verandert?

' .
v Nein
Waurde in einer der beiden

Vorperioden eine Funktionspriifung
durchgefuhrt?

Ja

Auf eine Funktionspriifung

kann verzichtet werden.

Ja

Ja

Nein

keine Funktionspriifung

Funktionsprifung muss (in jedem
Jahr) durchgeflihrt werden.

>

Funktionsprifung muss
durchgefihrt werden.

Funktionsprifung muss
durchgeflihrt werden.

Die Wohnungswirtschaft

Deutschland

40



V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

GdW Bundesverband deutscher Wohnungs-
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Im Rahmen der Verstdndnisgewinnung muss der Abschlussprifer ein Verstandnis der Struktur
und der Komplexitat der IT-Umgebung des Unternenmens gewinnen (ISA [DE] 315 (Revised
2019).A56.

> Eine Ubersicht iber Bestimmung der Komplexitat enthalt die Anlage 5.

» In Anlage 5 werden verschiedene Skalierungsmadglichkeiten in Abhangigkeit der Komplexitat
beschrieben.

» Die Checkliste 566.KPL basiert auf der Tabelle aus Anlage 5.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Die Checkliste 566.KPL wird wie folgt angewendet:

Bearbeitung:

» Beijedem Merkmal ist eine individuelle Einschatzung abzugeben, ob es nicht komplex,
mafiig komplex oder komplex ausgepragt ist.

» Entsprechende Informationen konnen dokumentiert und mit einer Referenz versehen
werden.

» Beim Gesamturteil zahlt nicht etwa die h6chste Summe der einzelnen Urteile, sondern es ist
individuell abzuwéagen. Somit sind einzelne Urteile mit "komplex" unschadlich. Wird jedoch
ein deutlich Uberwiegender Anteil der Merkmale mit "komplex" eingestuft, so ist eine
Gesamtbeurteilung als komplex zu erwagen.

» Im Zweifel muss eine Abstimmung mit dem auftragsverantwortlichen Wirtschaftsprufer
erfolgen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Hinweis zum "Ergebnis der Komplexitatsbeurteilung" in 566.KPL:
Hinweis zur Bearbeitung:

Bei jedem Merkmal ist eine individuelle Einschatzung abzugeben, ob es nicht komplex, maRig komplex oder
komplex ausgepragt ist. Entsprechende Informationen konnen dokumentiert und mit einer Referenz versehen
werden. Beim Gesamturteil zahlt nicht etwa die h6chste Summe der einzelnen Urteile, sondern es ist individuell
abzuwagen. Somit sind einzelne Urteile mit "komplex" unschéadlich. Wird jedoch ein deutlich Uberwiegender
Anteil der Merkmale mit "komplex" eingestuft, so ist eine Gesamtbeurteilung als komplex zu erwagen. Im
Zweifel muss eine Abstimmung mit dem auftragsverantwortlichen Wirtschaftsprufer erfolgen.

Hinweis zum Ergebnis:

Bei nicht komplex, nicht komplex bis maRig komplex und bei maRig komplexen Systemen ist 566.0RD.MIN als
Pflichtdokument zu bearbeiten.

Bei komplexen Systemen sind 566 und ORD.PP als Pflichtdokumente zu bearbeiten. Der Risiko- (520E) und
Kontrolldialog (540) sind im Rahmen der IT-Prifung immer zu bearbeiten.

GdW Bundesverband deutscher Wohnungs-
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Micht-komplexer Standard

Mittelgrosser und manig
komplexer Standard

Grofen oder komplexen IT

Kategorien Mr. Merkmale S oftware Software oder IT Anwendungen {z.B. ERP Bewertung Bemerkungen/Erl3uterungen  |Referenzen
Systeme)
Anwendungen
Ausmal der automatisieten nicht zutreffend nicht zutreffend Umfangreich und haufig
Verarbeitungsverfahren und die Komplexitat komplexe automatisierte
11 dieser Verfahren, einschlieblich, ob &5 eine Verfahren mit
hochautomatisierte papierlose Verarbeitung hochtechnischer
gibt papierloser Verarbeitung
{Dokumenten- manig komplex
Ausmal, in dem sich die Einheit auf Einfache automatisierte Einfache relevante Komplexe automatisierte
1.2 systemgenerierte Berichte bei der Verarbeitung|Berichtslogik automatisierts Eerichtslogik, Report-\Writer
von Informationen verlasst Berichtslogik Software
Wie die Daten eingegeben werden {d h. Manuelle Dateneingaben Geringe Anzahl von Grofe Anzahl von
Ausmal der 1.3 manuelle Eingabe, Eingabe durch Mieter oder Dateneingaben oder Dateneingaben oder
Automatisierung und Lieferanten oder Laden aus Datei) einfache Schnittstellen komplexe Schnittstellen manig komplex
Nutzung von Daten Wie die T die Eommunikation zwischen Keine automatisierten Geringe Anzahl von Grofe Anzahl von
Anwendungen, Datenbanken oder anderen Schnittstellen Dateneingaben oder Dateneingaben oder
1.4 Aspelkten der IT-Umgebung intern und extern, [{ausschlieMich manuella einfache Schnittstellen komplexe Schnittstellen
sofern angemessen, durch Eingaben)
Systemschnittstellen erleichtert manig komplex
Volumen und Eomplexitat von Daten in Geringes Volumen von Geringes Volumen von Grofes Volumen von Daten
digitaler Form, die vom Informationssystem Daten oder einfache Daten, [Daten oder einfache Daten |oder komplexe Daten; Data
verarbeitet werden, einschlielich ob die manuell verifiziert Warehouses; Nutzung von
15 Unterlagen des Rechnungswesens aoder andere [werden kiinnen; Daten lokal internen oder externen IT-
Informationen in digitaler Form gespeichert verflighar Dienstleistern (2. B externs
werden sowie der Speicherort Speicherung ader Hosting
von Daten) manig komplex
GdW Bundesverband deutscher Wohnungs- 45
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Art der Anwendung (B eine Standard- Gekaufte Anwendung mit Gekaufte Anwendung, Fundenspezifisch

Anwendung mit geringen oder keinen geringen oder keinen einfaches Altsystem oder entwickelte Anwendungen
21 Anpassungen oder eine hochgradig Anpassungen Low-End-ERF Anwendungen (oder komplexere ERF mit
angepasste ader hochintegrierte Anwendung, mit geringen oder keinen bedeutsamen
die gekauft und angepasst oder intern Anpassungen Anpassungen manig komplex
Eomplexitat der Art der IT- Anwendungen und  |Eleine einfache Laptap- Ausgereifter und stabiler Komplexer Grobrechner,
die zugrunde liegende IT-Infrastrulktur ader Client-5erver-basierte  |[Grobrechner, kleiner ader groler oder komplexer
Mit den IT-Anwendungen 22 Ldsung einfacher Client—Ser.'u'er, ClientServer, webbasierF,
und der T-Infrastruktur Software- as-a-Semwice Infrastructure-as-a-Service .
verbundene Sachverhalte tloud tlaud mafig komplex
Ob es externes Hosting oder IT-Auslagerung Wenn ausgelagert, Wenn ausgelagert, Kompetenter, ausgereifter,
gibt kompetenter, ausgereifter  |[kompetenter, ausgereifter |(erprobter Anbieter fur
2.3 und erprobter Anbieter (2B, (und erprobter Anbieter (2. B. [Bestimmte Anwendungen
Cloud-Anbieter, Cloud-Anbieter, und neuer oder Stare-Up
Rechenzentrum} Fechenzentrum) Anbieter flr anders nicht komplex
Ob die Einheit neu entstehende Technaologien |Keine Mutzung von neu Eeschrankte Nutzung von Gemischte Nutzung von neu
2.4 nutzt, die ihre Rechnungslegung beeinflussen |entstehenden Technologien |neu entstehenden entstehenden
Technologien in einigen Technologien tUber nicht komplex
GdW Bundesverband deutscher Wohnungs- 46
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Dasin die Wartung der IT-Umgebung
eingebundene Personal (Anzahl und

Wenig Personal mit
beschrankten IT-

Eegrenztes Personal mitIT-
Kenntnissen / begrenztes

Zweckbestimmte IT-
Abteilungen mit

Mt IT-Prozessen
verbundene Sachverhalt

31 Fahigkeitsniveau der [T-Support REessourcen, Kenntnissen zur fur IT zweckbestimmtes sachkundigem Personal,
die die Sicherheit und Anderungen in der IT- Curchfihrung von Anbieter- |Personal einschlielMich
Umgebung verwalten) Upgrades und zur Programmierungskenntniss |nicht komplex
Komplexitat der Prozesse zur Verwaltung von Einzelne natirliche Person  |Wenige naturliche Eomplexe van der IT-
3.2 Zugriffsrechten mit Administratorenrechten |Personen mit Abteilung verwaltete
verwaltet Zugriffsrechte Administratorenrechten Prozesse fur Zugriffsrechte  |nicht komplex
Komplexitat derSicherheit dber die IT- Einfacher lokaler Zugriff Einige webbasierte Mehrere Plattfformen mit
Umgebung, einschliefMich Anfalligkeit derlIT-  |ohne externe webbasierte  [Anwendungen mit webbasiertem Zugriff und
Arnwendungen, Datenbanken und anderer Elemente hauptsachlich einfacher, komplexen
3.3 Aspekte der IT-Umgebung fur Cyberrisiken, rollenbasierter Sicherheit  [Sicherheitsmodellen
insbesonders wenn es webbasierte
Geschaftsvorfalle oder Geschaftsvorfalle gibt,
die in externe Schnittstellen eingebunden sind mahig komplex
Ok Programmanderungen an der Weise, wie Standard-5oftware ohne Einige kommerzielle Meue oder grobe Anzahl an
Informationen verarbeitet werden, installierten Cuellcode Anwendungen ohne komplexen Anderungen,
vorgenommen wurden, und das Ausmal Ouellcode und andere mehrere
24 solcher Anderungen wihrend des Zeitraums ausgereifte Anwendungen |Entwicklungszyklen jedes
- mit einer geringen Anzahl  |Jahr
an einfachen Anderungen,
traditioneller Lebenszyklus
der Systementwicklung nicht komplex
Ausmal der Anderung innerhalb der T Anderungen beschrinkt auf [Anderungen bestehen aus [Meue ader grabe Anzahl an
Umgebung (.B. neue Aspekte der IT Umgebung [Versionen-Upgrade von Upgrades von Standard- komplexen Anderungen,
35 oder bedeutsame &nderungenin den T Standard-5oftware Software, ERP Versionen mehrere
Arwendungen oder der zugrunde liegenden IT Upgrades oder Entwicklungszyklen jedes
Infrastrulktur) Altsystemerweiterungen Jahr, erhebliche ERP nicht komplex
Ok es wahrend des Zeitraums wichtige Vom Anbieter zur Verfugung |Eleinere Versions Upgrades |Gralere Versions-Upgrade,
Datenkonvertierungen gab und, wenn dies gestellte Software- furStandard neues Release,
36 zutrifft, die Art und Bedeutsamkeit der Flattformwechsel

vorgenommenen Anderungen sowie wie die
Konvertierung vorgenommen wurde.

Upgrades; keine
Datenkonverti erungs-
funktionen fir Upgrades

Softwareanwendungen, bei
denen nur ein begrenzter
Teil der Daten konvertiert

nicht komplex

GdW Bundesverband deutscher Wohnungs-
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Ergebnis der
Komplexititsheurteilung

Hinweis zur Bearbeaitung:

Bei jedem Merkmal ist eine individuelle Einschatzung abzugeben, ob s nicht komplex, makig komplex oder komplex ausgepragtist
Entsprechendes Informationen kinnen dokumentiert und mit einer Referenz versehen werden. Beim Gesamturteil zahlt nicht etwa die hichste
summe der ginzelnan Urteile, sondern es istindividugll abzuwagen. Somit sind einzelne Urteile mit "komplex" unschadlich, Wird jedoch ein
deutlich dberwisgender Anteil der Merkmale mit "komplex" eingastuft, so ist eine Gesamtbeurtailung als komplex zu erwagen. lm Zweifel muss
ging Abstimmung mit dem auftragsverantwortlichen Wintschaftsprafer erfolgen.

Hinweis zum Ergelbnis:
Bei nicht komplex, nicht komplex bis manig komplex und bei matig komplexen Systemen istSoo, ORDOMIMN als Pflichtdokument zu bearbeiten.

Bei komplexen Systemen sind 566 und ORDOPP als Pflichtdokumenta zu bearbeiten. bl maﬂlg
Der Risiko- (520E) und Kontrolldialog (540) sind im Rahmen der IT-Prifung immer zu bearbeiten. komplex
GdW Bundesverband deutscher Wohnungs- 48
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Die Checkliste 566.KPL wird wie folgt angewendet:

Hinweis zum Ergebnis:

>

Bei nicht komplex, nicht komplex bis maRig komplex und bei maiRig komplexen Systemen ist
566.0RD.MIN als Pflichtdokument zu bearbeiten.

Bei komplexen Systemen sind 566 und ORD.PP als Pflichtdokumente zu bearbeiten.

Ausnahmen:

» Im Berichtsjahr erfolgte eine Systemumstellung. Dann ist nicht nur die Migration zu
prufen, sondern auch die Dokumente 566 und ORD.PP als Pflichtdokumente zu
bearbeiten.

» Siehe Einleitung zu 566.0RD.MIN

Der Risiko- (520E) und Kontrolldialog (540) sind im Rahmen der IT-Prifung immer zu

bearbeiten.

GdW Bundesverband deutscher Wohnungs-

und Immobilienunternehmen e.V.
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Skalierungsmoglichkeiten gemaf Anlage 5 (Tz 15):
» Nicht bis malig komplexe IT-Systeme

» weniger aus dem IT-Einsatz resultierende Risiken, daher Bearbeitung der
vorgeschlagen IT-Risken

» weniger Stutzung auf IT-gestutzte Kontrollen
» Mehr aussagebezogene PH

» Weniger Stutzung auf Report-Kontrollen, da das Management, obwohl es bei seinen
Kontrollen systemgenerierte Berichte nutzt, sich nicht auf diese Berichte verlasst.
Stattdessen stimmt es die Berichte mit der Dokumentation in Papierform ab und
verifiziert die Berechnungen in den Berichten

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Skalierungsmaoglichkeiten gemald Anlage 5 (Tz 15):

» Komplexe IT-Systeme
» Mehr aus dem IT-Einsatz resultierende Risiken, daher ggf. mehr Risiken identifizieren
» eher Stltzung auf IT-gestutzte Kontrollen und generelle IT-Kontrollen

» schwierig Vollstandigkeit und Genauigkeit der Daten mit Hilfe aussagebezogener PH
zu prufen

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Skalierungsmoglichkeiten gemaf Anlage 5 (Tz 15):
» Nicht bis malig komplexe IT-Systeme

» weniger aus dem IT-Einsatz resultierende Risiken, daher Bearbeitung der
vorgeschlagen IT-Risken

» weniger Stutzung auf IT-gestutzte Kontrollen
» Mehr aussagebezogene PH

» mehr Stltzung auf Report-Kontrollen, da das Management, obwohl es bei seinen
Kontrollen systemgenerierte Berichte nutzt und sich auf diese Berichte verlasst.

GdW Bundesverband deutscher Wohnungs-
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V. Bestimmung der Komplexitat — 566.KPL
Exkurs: Ubung 2

Die Wohnungswirtschaft

Deutschland

Komplexitatsgrad (1) — Fallbeispiel A

Unternehmen Wohnungsbaugenossenschaft Entenhausen eG
Umsatz und WE 40 Mio. EUR und 10.000 WE
Mitarbeiter/ 25 Mitarbeiter und 16 Hausmeister
IT-Mitarbeiter 1 IT-Mitarb. Vollzeit, 1IT-Mitarb. zu 50% in Buchhaltung tatig

Personalbuchhaltung durch externen Dienstleister

Outsourcing Fernwartung durch Softwarehaus

Software- letzte Softwarebescheinigung von 2022
bescheinigung

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Bestimmung der Komplexitat — 566.KPL
Exkurs: Ubung 2

Die Wohnungswirtschaft

Deutschland

Komplexitatsgrad (2) — Fallbeispiel A

Anwendungs- Wodis Sigma 12.0 (Inhouse)
software
. Viele Nebenbiicher mit vielen Schnittstellen
Nebenbiicher
. Handwerkerkopplung mit Eingabe von Rechnungsdaten
Welitere ..
Zahlung anhand von Originalrechnungen
Anwendungen
Bankensoftware
Weitere - Software wurde an die individuellen Bediirfnisse der eG
Erlauterungen angepasst

GdW Bundesverband deutscher Wohnungs-
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V. Bestimmung der Komplexitat — 566.KPL

Exkurs: Ubung 2

Komplexitatsgrad (3) — Fallbeispiel B

Unternehmen

Wohnungsgenossenschaft Regenbogen eG

Umsatz und WE

4 Mio. EUR und 1.500 WE

Mitarbeiter/
IT-Mitarbeiter

4 Mitarbeiter
kein IT-Mitarbeiter

Outsourcing

Personalbuchhaltung durch externen Dienstleister
Nutzung eines Rechenzentrums

Software-
bescheinigung

letzte Softwarebescheinigung von 2022

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Bestimmung der Komplexitat — 566.KPL
Exkurs: Ubung 2

Die Wohnungswirtschaft

Deutschland

Komplexitatsgrad (4) — Fallbeispiel B

Anwendungs- DATEV
software

Nebenbiicher Nebenbiicher sind in DATEV integriert
Weitere Bankensoftware

Anwendungen

Kein Berechtigungskonzept eingerichtet, jeder Mitarbeiter
Weitere darf alles

Erlauterungen Datensicherung erfolgt einmal wochentlich

manuelle Schnittstelle zw. DATEV und LuG

GdW Bundesverband deutscher Wohnungs-
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V. Bestimmung der Komplexitat — 566.KPL

Die Wohnungswirtschaft

Deutschland

Ubungsaufgabe 2

Bitte fullen Sie 566.KPL aus.

Treffen Sie dabei auch eigene Annahmen, das die Sachverhaltsbeschreibungen nicht
vollstandig sind.

Zeitumfang: 10 Minuten
Wer: Alle

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

4.2.1 Verstandnis von der Einheit, ihrem Umfeld und den ma3gebenden
Rechnungslegungsgrundsatzen (Vgl. Tz. A50-A55)

19 Der Abschlussprifer hat Prafungshandlungen zur Risikobeurteilung durchzufuhren, um ein Verstandnis zu erlangen
(a) von den folgenden Aspekten der Einheit und ihres Umfelds:

(i) der Organisationsstruktur, Eigentimerschaft sowie Fihrung und Uberwachung der Einheit sowie deren Geschaftsmodell,
einschliel3lich des Umfangs, in dem das Geschaftsmodell den IT-Einsatz integriert; (Vgl. Tz. A56-A67)

(ii) branchenbezogene, regulatorische und andere externe Faktoren (Vgl. Tz. A68-A73) und

(iii) den zur Beurteilung des wirtschaftlichen Erfolgs der Einheit intern und extern genutzten Kennzahlen; (Vgl. Tz. A74-A81)

(b) von den maligebenden Rechnungslegungsgrundsatzen sowie den Rechnungslegungsmethoden der Einheit und den Grinden
fur etwaige diesbeziigliche Anderungen (Vgl. Tz. A82-A84) und

(c) wie sich inharente Risikofaktoren auf die Anfalligkeit von Aussagen fur falsche Darstellung auswirken und in welchem Mal sie
dies bei der Aufstellung des Abschlusses in Ubereinstimmung mit den maRgebenden Rechnungslegungsgrundsatzen tun,
basierend auf dem nach (a) und (b) erlangten Verstandnis. (Vgl. Tz. AB5-A89)

Vom IT-Einsatz ist ein Verstandnis zu erlangen. Gemal} A56 umfasst dies die Struktur und die
Komplexitat der IT-Umgebung der Einheit.

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Dokumentiert wird dies in MEMO.PA3/6j

I- Geschaftsmodell (einschlieftlich des Ul’l‘ﬂﬂl’lﬂﬁ, in dem das Geschaftsmodell den
IT-Einsatz integriert)

Hier am besten einen Verweis auf das Dokument 566 oder 566.0RD.MIN einfiigen, da dort neben der Erfassung
der generellen IT-Kontrollen auch die IT-Umgebung zu beschrieben ist.

Hinweis: Die Dokumente 566 und 566.0RD.MIN sind zukunftig um Beschreibungen zu den einzelnen Fragen zu
erganzen. "Fertiggestellt ohne Beanstandungen"” ohne Beschreibungen und ggf. Referenzen reicht nicht aus.

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Verstandnis von den %

Der Abschlussprifer hat ein Verstandnis von dem Informationssystem und der Kommunikation der Einheit, die far die Aufstellung
K om p onen ten d €S I K S des Abschlusses relevant sind, zu erlangen durch die Durchfihrung von Prifungshandlungen zur Risikobeurteilung mittels: (Vgl.
der Einheit Tz A131)

(a) Verstehen der Informationsverarbeitungstatigkeiten der Einheit,
(TZ 25) einschlieBlich ihrer Daten und Informationen, der bei salchen

Tatigkeiten genutzten Ressourcen und der Regelungen, die for
. . . bedeutsame Arten von Geschaftsvorfillen, Kontensalden und

Teilbereich: -
MAbschlussangaben Folgendes definieren: (Vgl. Tz. A132-A143)

I n fO rm atl ons SyStem (i} wie die Informationen durch das Informationssystem der Einheit
und Kommunikation fiieen, einschlieRlich:

a. wie Geschaftsvorfille ausgeldst und die Informationen
darlber aufgezeichnet, verarbeitet, erforderlichenfalls
korrigiert, in das Hauptbuch Gbertragen und im Abschluss
abgebildet werden; und

b. wie Informationen Gber Ereignisse und Umstande, die keine

Di es b etr i fft Trans akt| ons- Geschiftsvorfille sind, erfasst, verarbeitet und im Abschluss

.. . angegeben werden.
flisse und die o | |
. . (i) die Unterlagen des Rechnungswesens, spezifische Konten im (c) die Beurteilung, ob das Informationssystem und die
I n fO rm at| onsverar b el t un g . Abschluss und weitere unterstitzende Unterlagen in Bezug auf Kommunikation der Einheit die Aufstellung des
die Informationsflisse im Informationssystem.

und

Abschlusses der Einheit in Ubereinstimmung mit den

(iii) den angewandten Rechnungslegungsprozess zur Aufstellung malkgebenden Rechnungslegungsgrundsatzen
des Abschlusses der Einheit, einschliellich Abschlussangaben; angemessen unterstitzen. (Vgl. Tz. A146)
und

(iv) die for (a){i) bis (a)(iii) oben relevanten Ressourcen der Einheit,
einschlieBlich der IT-Umgebung;

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

5.3.5.6.5 IT-Einsatz der Einheit im Informationssystem

Warum der Abschlussprifer die flr das Informationssystem relevante IT-Umgebung versteht

A140 Das Verstandnis des Abschlusspriifers vom Informationssystem schlie3t die fur die Transaktionsflisse und Verarbeitung

von Informationen im Informationssystem der Einheit relevante IT-Umgebung ein, da der Einsatz von IT-Anwendungen durch die

Einheit oder andere Aspekte in der IT-Umgebung zu aus dem IT-Einsatz resultierenden Risiken fuhren kénnen.

A141 Das Verstandnis vom Geschaftsmodell der Einheit und wie es den IT-Einsatz integriert, kdonnen ebenfalls nutzlichen
Kontext fur Art und Umfang der im Informationssystem erwarteten IT geben.

Verstandnis vom IT-Einsatz der Einheit

A142 Das Verstandnis des Abschlussprifers von der IT-Umgebung kann sich auf die Identifizierung und das Verstehen von Art
und Anzahl der spezifischen IT-Anwendungen und andere, fur die Transaktionsflisse und Verarbeitung von Informationen im

Informationssystem relevante Aspekte der IT-Umgebung fokussieren. Anderungen im Transaktionsflusse oder Informationen

innerhalb des Informationssystems kénnen aus Programmanderungen an IT-Anwendungen oder unmittelbaren Anderungen von
Daten in den bei der Verarbeitung oder Speicherung solcher Geschaftsvorfalle oder Informationen eingebundenen Datenbanken
resultieren.

A143 Der Abschlussprifer kann die IT-Anwendungen und die unterstitzende IT-Infrastruktur gleichzeitig mit seinem
Verstandnis daruber, wie Informationen bzgl. bedeutsamer Arten von Geschaftsvorfallen, Kontensalden und Abschlussangaben in

das IT-System der Einheit hinein-, durch dieses hindurch- und aus diesem herausfliel3en, identifizieren.
GdW Bundesvertullu A\ AVAV A TS pAw)  pwy | VV\JIIIIUIIHQ
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Dokumentiert wird dies in MEMO.PA4/1e

; ; e. Rechnungslegungsrelevante Informationssysteme (ISA 315.25a). Erfassen
Hier ist auch auf das Sie den P?ozegs dger Einheit und das Verstﬁndy:lis bezil{glich der bedLutsamen
Dokument 566 bzw. Arten von Geschaftsvorfillen, Kontensalden und Abschlussangaben, des Infor-
566.0RD.MIN mationsflusses, der damit zusammenh&angenden Regelungen, der Unterlagen
zu verweisen. da dem des Rechnungswesens, der Art der Erfa_ssung von Geschéftsvorfallen sowie des
In formationséystem Rechnungslegungsprozesses und der hierflr relevanten Ressourcen.

@ ISA 315.25a

a_UCh die IT zu Grunde Hinweis: Zur Reichweite des zu erlangenden Verstindnisses des rechnungsle-
Ilegt. gungsbezogenen Informationssystems gibt ISA 315.0.A92.1 weitere Hinweise:
Das nach Tz. 18 dieses |SA [DE] erforderliche Verstandnis vom rechnungsle-
gungsrelevanten Informationssystem (einschliellich des Verstidndnisses wvon
relevanten Aspekten dieses Systems im Zusammenhang mit im Abschluss an-
gegebenen Informationen, die inner- oder aulerhalb des Hauptbuchs und der
Nebenbiicher erlangt wurden) ist eine Frage des pflichtgemélien Ermessens
des Abschlusspriifers. Zum Beispiel kénnen bestimmte Betrdge oder Angaben
im Abschluss der Einheit (wie bspw. Angaben zum Kredit-, Liquiditdts- und
Marktrisiko) auf aus dem Risikomanagementsystem der Einheit erlangten In-
formationen basieren. Der Abschlussprifer ist jedoch nicht verpflichtet, samtli-
che Aspekte des Risikomanagementsystems zu verstehen, und wendet bei
der Festlegung des notwendigen Verstiandnisses pflichtgemélies Ermessen
an,
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Exkurs 510-2

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Exkurs

A. Hardware

Hersteller und
Modellbezeichnung Seriennummer

Standort

Installation Einbindung in
(Betriebssystem, Netzwerk
Version) (LANMAWVLAN) Anmerkung

=> Mdglichkeit der Hardware-Erfassung
(Dokumentenbibliothek)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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V. Verstandnis der IT-Umgebung der Einheit

Exkurs

Die Wohnungswirtschaft

Deutschland

B. Anwendungen

Cra lunm dea

aktucllcn
Anwendunasname Version Installation
Mebenbuch =
Hauptouch ~
Vorsystem
YWarenwirtschaft o _
Logistik => Mdglichkeit der Software-Erfassung
AuditTemplate - Dolumente fir Prd g - henbuch (Dokumentenbibliothek)
Haupthock
Reporting
[ Archimverung
— Lahlungsverkehr :
266, - Ausgest@ltung und Einrich : ndnis der IT-Umgebur ] 210-2-Zu
Sonstige —
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V. Verstandnis der IT-Umgebung der Einheit

Exkurs

Die Wohnungswirtschaft

Deutschland

Prozess/Transaktion suil-Bestandt2ilAdd-on
Rechnungslegung FR. ~

Rechnungslegung FR |-

Absatz FRER
Einkauf FPP
Farsonal PAY

Rechrungslequng FR

Bestandsaumahme [NV
Investitionen INS

Sonstige

1"
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Exkurs

Suil-BestandtzillAdd-on Softwaretyp
| Standards oftware -
| Externer Dlenslelster -

Standardsoftware

nach VYorgaber durch Dntte entanckelte Indrrdualscfbware

calbsteretellte Indmidualsoftwars
Externer Dienstleicter
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Exkurs

Extermer

Lieferant/Diznstleister Dienstleistungsmodel

Infrastruktur als

Dienstleistung -
lattorm als

Dienstleistun -

Infrastruktur als Dienstleistung

Flattform a s Lienstleistung

Software als Dienstleistung
aonstiges als Dienstleistung
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V. Verstandnis der IT-Umgebung der Einheit

Exkurs

Die Wohnungswirtschaft

Deutschland

Artder

Bereitstellung Anmerkunag
Community -

Fvat -

Cffantlich
Community

Hybrid

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Das Informationssystem ist in MEMO.PA4/1g abschlieRend zu beurteilen

d. Beurteilung des Informationssystems und der Kommunikation der Einheit
(ISA 315.25¢)

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

4.2.2.2.2 Kontrollaktivitaten

26
Der Abschlussprufer hat ein Verstandnis von der Komponente Kontrollaktivitaten zu erlangen durch die Durchfuhrung von
Prufungshandlungen zur Risikobeurteilung mittels: (Vgl. Tz. A147-A157)

Es ist ein Verstandnis Uber die Kontrollaktivitdten der Einheit zu erlangen.
Dies schliel3t manuelle und IT-Kontrollen ein.

Hinweis: Der Prufer ist nicht verpflichtet samtliche Kontrollen der Informationsverarbeitungstatigkeiten
zu identifizieren und zu beurteilen (A148)

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Deutschland

Die Kontrollaktivitaten sind in MEMO.PA4/1h zu dokumentieren.

h. Kontrollaktivitaten (ISA 315.26a). Nehmen Sie weitere Bereiche des rech-
nungslegungsrelevanten IKS auf und identifizieren Sie die eingerichteten Kon-
trollen, die die Risiken wesentlicher falscher Darstellungen auf Aussageebene
im |IKS behandein.

@ ISA 315.26a

Hier bieten sich Verweise auf die prozessbezogenen Aufbauprifungen an. Dort sind die Ablaufe sowie die
Kontrollen identifiziert (von dort erfolgt dann ja auch Verweis auf Kontrolldialog).

Fur die generellen IT-Kontrollen ist auf das Dokument 566 bzw. 566.0RD.MIN zu verweisen.

GdW Bundesverband deutscher Wohnungs-
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V. Verstandnis der IT-Umgebung der Einheit

Die Wohnungswirtschaft

Zusammenfassung:

4 Schritt 1 ) Verstandnis des Geschaftsmodells und der IT-Umgebung
Informations- (Tz 19)
gewinnung - -
. é Befragung, A
Verstandnis Uber das Verstandnis Uber die Beobachtung,
Informationssystem Kontrollaktivitaten Einsichthahme
(A22 bis A36 sowie FAQ zu
\_ - (1z.25a) 112 26) ISA [DE] 315 (Revised) Frage

\_ 4.20) -/
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

In Tz 26a werden die folgenden Kontrollen identifiziert, die den Risiken wesentlicher falscher Darstellungen auf
Aussageebene entgegenwirken:

» Kontrollen, die ein bedeutsames Risiko betreffen
» Kontrollen tber Journalbuchungen
» Kontrollen,
» fur die der Prifer plant, die Wirksamkeit deren Funktion zu prifen

» die Risken behandeln fir die aussagebezogene Prifungshandlungen alleine keine ausreichend
geeigneten Prifungsnachweise liefern

» andere Kontrollen nach Ermessen
Darauf basierend: Identifikation der relevanten IT-Anwendungen und anderer Aspekte der IT-Umgebung (Tz 26b)

Damit verbunden:
» ldentifizierung von sich aus dem IT-Einsatz ergebenden Risiken

> ldentifizierung genereller IT-Kontrollen, die diese Risiken behandeln

GdW Bundesverband deutscher Wohnungs-
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Definition genereller IT-Kontrollen (Tz. 12d):

Kontrollen Gber die IT-Prozesse der Einheit, die den kontinuierlichen ordnungsgemalen Betrieb der IT-
Umgebung unterstltzen, einschliel3lich der kontinuierlich wirksamen Funktion der Kontrollen der
Informationsverarbeitung und der Integritat von Informationen (d.h. Vollstandigkeit, Richtigkeit und Gultigkeit
von Informationen) im Informationssystem der Einheit.

(vgl. zu weiteren konkreten Beispielen zu generellen IT-Kontrollen Anlage 6 des ISA [DE] 315 (Revised 2019))

GdW Bundesverband deutscher Wohnungs-
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

4 Schritt 2 ) Identifikation von Kontrollen, die den Risiken wesentlicher falscher
Identifikatio [Darstellungen auf Aussageebene entgegenwirken (Tz 26a) ]
n von
Kontrollen " “ "' “
Bedeutsame Journal- Priifung Ermessen
Risiken buchungen Wirksamkeit
\ J und MTR

- .t o -

Schritt 3
Identifikation Identifikation relevanter ITTAnwendungen und anderer Aspekte der IT-
der IT- Umgebung (Tz 26b, Anlage 5 Tz 8 ff. und Tz 16 f.)
\Anwendungj

en

GdW Bundesverband deutscher Wohnungs-
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Zusammenfassung:

Schritt 3

Identifikation Identifikation relevanter ITTAnwendungen und anderer Aspekte der IT-
der IT- Umgebung (Tz 26b, Anlage 5 Tz 8 ff. und Tz 16 f.)

Anwendung

~ en / ‘

Schritt 4 Identifikation von sich aus dem IT-Einsatz ergebenden Risiken (IT-

Identifikation Risiken) (Tz 26¢, Anlage 5 Tz 18 ff.)

von IT-Risiken

-

Schritt 5 A 4 ~
Identifikation Identifikation genereller IT-Kontrollen, die diesen Risiken begegnen

Tz 26¢, Anlage 5 Tz 18 ff.)
ller IT- ( - An‘ag
genererer aber auch die anwendungsbezogenen IT-Kontrollen

Kontrollen \_ )
GdWWohnungs—
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft
Deutschland

Zusammenfassung:
Schritt 5 Ceer a . - ..
P Identifikation genereller IT-Kontrollen, die diesen Risiken begegnen
Identifikation
(Tz 26¢, Anlage 5 Tz 18 ff.)
genereller IT- b h di d b T-Kontroll
. Kontrollen JAS aber auch die anwendungsbezogenen IT-Kontrollen

a Schritt 6 A

Aufbaupriifu
ng der
identifizierte
\" Kontrollenj

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

-

(Aufbauprﬂfung der A
identifizierten
Kontrollen
Wirksam ausgestaltet?

\(Tz 26d (i) )

-

fAufbauprijfung der
identifizierten
Kontrollen
Kontrolle

implementiert?

\ (72 26d (ii))

~

J

Befragung des Personals und
eigene PH
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Durchfihrung der Aufbauprifung / Priafungshandlungen:

Prafungshandlungen zur Risikobeurteilung, um Prifungsnachweise Uber die Ausgestaltung und
Implementierung von identifizierten Kontrollen in der Komponente Kontrollaktivitaten zu erlangen, kdnnen
einschlie3en (vgl. ISA [DE] 315 (Revised 2019), Tz. A177):

e Befragung des Personals der Einheit

e Beobachtung der Anwendung bestimmter Kontrollen

e Einsichtnahme in Dokumente und Berichte.

Eine Befragung allein reicht jedoch fiir diese Zwecke nicht aus.
(vgl. FAQ zu ISA [DE] 315 (Revised 2019) Frage 4.20)
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Durchfuhrung der Aufbauprifung / Walk-Through:

Der Abschlussprifer kann fir Zwecke der Aufbaupritfung auch die Erkenntnisse nutzen, die er aus einem
"Walk-Through" erlangt hat. Hierbei handelt es sich um das Nachvollziehen eines Geschéftsvorfalls von seiner
Entstehung bis zur Abbildung im Abschluss (vgl. ISA [DE] 315 (Revised 2019), Tz. A136). Er gibt grundsatzlich
Aufschluss daruber, ob der Prozess tatsachlich so ablauft und ob identifizierte Kontrollen tatsachlich so
gehandhabt werden, wie vom Mandanten beschrieben bzw. erlautert.

Ein Walk-Through ist daher vom Ansatz her priméar darauf ausgerichtet, ein Verstandnis tber das fur die
Aufstellung des Abschlusses relevante Informationssystem zu erlangen (vgl. ISA [DE] 315 (Revised 2019), Tz.
A136); er kann zugleich in Bezug auf die identifizierten Kontrollen auch als Nachweis fur deren Einrichtung
(Implementierung) als Bestanteil der Erlangung eines Verstandnisses genutzt werden.

(vgl. FAQ zu ISA [DE] 315 (Revised 2019) Frage 4.20)
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Von der Aufbauprifung ist die Funktionsprifung abzugrenzen:

Hiervon abzugrenzen ist die Beurteilung der Funktion einer Kontrolle, die auch als Funktionsprifung
bezeichnet wird. Die Funktionsprifung ist Teil der Reaktionen eines Abschlussprufers auf erkannte
Fehlerrisiken und ist daher nicht Teil der Risikobeurteilung.

Dessen ungeachtet steht es dem Abschlussprifer frei, soweit moglich, aus Effizienzgrinden diese zugleich mit
der Aufbauprifung durchzufihren.

(vgl. FAQ zu ISA [DE] 315 (Revised 2019) Frage 4.19)
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Verstandnis und Identifizierung der aus dem Einsatz von IT resultierenden Risiken und die
dementsprechend implementierten generellen IT-Kontrollen haben Auswirkungen auf ...

(FAQ zu ISA [DE] 315 (Revised 2019) Frage 4.13
U J

8- o - o o

_ , a0 )
/ Entscheidung, ob die \ [ die \ [die Strategie\ die Beurteilung die Planung
Funktion IT-gestitzter Beurteilung fur die Prifung des inhdrenten weitere
Kontrollen gepruft wird, des von Risikos Prifungs-
um Risiken wesentlicher Kontrollrisikos I GalrranfeRET handlungen
falscher Darstellungen auf . die unter ’ -
Aussageebene zu
\ adressieren / KAussageebenej Nutzung |C|ier IT
erstellt
\_ Wwerden /
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Die Risiken aus dem Einsatz der IT sind in MEMO.PA4/1i zu dokumentieren.

I, Risiken im Zusammenhang mit IT (ISA 315.26b/ISA 315.26c)

@ ISA 315.21

Verweis auf folgende Dokumentationen:
» 566 oder 566.0RD.MIN

» 520E (IT-Risiken)

» 540 (Kontrolldialog)

GdW Bundesverband deutscher Wohnungs-
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VI. Risikoidentifizierung aus dem Einsatz von IT

Prifungsgegenstande: Bilanz, GuV, Anhang

Mk ol 2l

2schaftsprozesse @

Verlasslichkeit der Kontrollen K1 und K2 durch
vorhandene und geprifte generelle IT-Kontrollen

Generelle IT- Generelle IT-

Kontrolle Kontrolle

Risiken B
. Anderungsmanagement
aus
Zugriff /Zugan
dem IT- > J gang
Einsatz IT-Betrieb

Die Wohnungswirtschaft

Deutschland

ISA [DE]
315
(Revised
2019)

Anlage
5und 6

IDW RS FAIT 1: Vertraulichkeit, Integritat, Verfiagbarkeit, Autorisierung, Authentizitat,

cdWetibiea lbafukieitscher Wohnungs-
und Immobilienunternehmen e.V.
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Mit welchen Kontrollen muss man sich im Rahmen der Prifung nun befassen?
1. Generelle IT-Kontrollen (=> bei jeder Priafung!)
» Selbst anlegen
» Risiko-Import
2. Kontrollen, die Reports betreffen
» Nach eigenem pruferischen Ermessen unter Berticksichtigung der Komplexitat selbst anlegen
3. in Prozessen integrierte IT- gestltzte Kontrollen

» Nach eigenem pruferischen Ermessen unter Beruicksichtigung der Komplexitat selbst anlegen

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VI. Risikoidentifizierung aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Generelle IT-Kontrollen:

» Hierzu werden Risiken im Risikodialog erfasst (520E.)
» Dann werden entsprechende IT-Kontrollen im Kontrolldialog erfasst und zugeordnet (540)

» Es handelt sich hierbei um allgemeine Geschaftsrisiken auf Abschlussebene. /

¥ | RET
. Prozesse
€] 540. IKS-Risiko-Matrix - Kontrollen auf Einheitenebene und allgemeine IT-Kontrollen (C

» Funktionsprifungen sind durchzufihren und die Ergebnisse im Kontrolldialog einzutragen.

» Daraus resultierende wichtige Prifungsfeststellungen sind im Dokument 320 zu erfassen.

GdW Bundesverband deutscher Wohnungs-
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Es gibt folgende zwei M6glichkeiten Risiken aus dem Einsatz von IT zu erfassen:

1) Manuelle Erfassung

2) Risikoimport aus der Importvorlage

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Wann und wie werden im Rahmen der IT-Prifung Risiken erfasst?

= Soweit sich bei der Bearbeitung der Dokumente 566 und ORD.PP bzw. 566.0RD.MIN Risken aus dem
Einsatz von IT gezeigt haben

- Die Erfassung erfolgt z. B. Gber die Dokumente 566 und ORD.PP bzw. 566.0RD.MIN '0

= In der IKS-Risiko-Matrix 540 fir Kontrollen auf Einheitenebene und allgemeine IT-Kontrollen werden
spater alle Risiken mit den entsprechenden Kontrollen verknupft.

= Dazu wird zunachst das Risiko erfasst und dann um die entsprechende Kontrolle erganzt.

= Erst danach werden die Funktionspriufungen durchgeftihrt.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V. o1



VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

. Kurzkennzeichen nach
Bezeichnung und vorgegebenem
ngchrelbung es Schema Festlegung
Risikos \ des Priiffeldes

i (RIT02) Datenrr
Kontrolle & -

RisNgoidentifizierung
® < (KIT0O2) Zugriffs... _ .
. Datenmanipulation
® ¢ (KITO4) Einschal...

x Datenintegritdt nicht gegeben
/1 #* + (KITOB) Sicherhe...

Hier sind OrdnungsméRigkeit der Buchfihrung nicht gegeben und Jahre...

bereits " ¢ (KIT09) Berechdl... Quelle/Referenz 566., 566.0RD.MIN, 540.

Kontrollen Berichtspflichtiges Element ¢ Priiffelder Aligemeine Geschaftsrisiken

zugeordnet Zuordnung bearbeiten (auf Abschlussebene)
Betroffene Prozesse Allgemeine IT (RET)
Einheiten

GdW Bundesverband deutscher Wohnungs-
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Fur IT immer diesen Indikator

auswahlen /
/

Beurteilung

Inhdrente Risikofaktoren Sonstige

Kategorien inhdrenter Risikofaktoren IT Kontroll- und
Falls es sich um Beschreibung inhérenter Risikofaktoren Fehlerrisiko bleibt
ein bedeutsames Indikator fiir bedeutsames Risiko noch
Risiko handelt, / Aussagebezogene Priifungshandlungen "automatisiert",
sind diese beid{ nicht ausreichend da eine
Felder Eintrittswahrscheinlichkeit Mittel r KontrollprUfung
auszufullen. \ Finanzielle Auswirkungen Mittel Zu diesem

Inhdrentes Risiko Mittel Zeitpunkt noch

Kontrollrisiko Automatisiert nicht

Fehlerrisiko Automatisiert stattgefunden hat.

Bedeutsames Risiko

Jahreswechse ¥
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Reaktion des Managements eintragen.

/
Reaktiopéuf beurteilte Risiken
Unsere Reaktion auf Einrichtung geeigneter MaRnahmen wie Berechtigungskonzept...
das Risiko eintragen. Kontrollen eingerichtet Einige
Funktionstest relevante Kontrollen
Die Prufung hat dieses Risiko Ja
angemessen adressiert
Adressiert 566.
—> 566.0RD.MIN
— _ 566.RET
m
dUSS iert Kontrolle & Berichtspflichtiges Element &
a red55|er (KIT02) Zugriffs...
weraen. i
(KIT04) Emschal..\ . . :
(KIT08) Sicherhe... Jedem Risiko wird/werden die
(KIT03) Berechti... entsprechende/n Kontrolle/n zugeordnet.
|

GdW Bundesverband deutscher Wohnungs-
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Import von IT-Risiken aus der Importvorlage

540, IKS-Risiko-Matrix - Kontrollen 3

IT-Kantrollen (CORE)
Dl Laienit L) Hi

0-0- 8- dx  d

\ Meyes Ridako
Risiloti i POTETeN.. Risi

Filter fir Kontrollen:
Kategorien: Allgemeine Ris)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Auswahl der
Quelldatei

&l Risiko ®

<«

i-‘ﬂ Risiken importieren — O >

Risiken und ihre Zuordnungen kéinnen aus anderen Dateien importiert werden. Geben Sie die
Importquelldatei an.

Prafungshandlungen, die zu importierenden Risiken zugeordnet sind, werden automatisch
eingefligt, wenn sie nicht in den jeweiligen entsprechenden Dokumenten enthalten sind. SchlieBen
Sie alle Dokumente vor Durchfihrung des Imports, um sicherzustellen, dass alle
Prifungshandlungen korrekt eingefiigt werden.
Quelldatei
Suchen
Als Standard festlegen

oK Ubernehmen Abbrechen Hilfe

GdW Bundesverband deutscher Wohnungs-
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Auswahl der
Quelldatei

I8 Offnen >
“— v » Dieser PC » Dokuments * Importvorlage 1.1 W o Importvarlage 1.1 durchsuch

Organisieren = Meuwer Ordner = « [N 0

_# 3D-Objekte - Mame - Anderungscatum Typ Gribe
&= Bilder Packager 02122023 1433 Dateiordner
B Desktop script 02122023 14:33 Dateiordner
| Dokumente v RET24_neo_Import_1.1.ac 03.12.2023 1044 CaseWare File 24
Benutzercefinierte Office-Vorlagen
Downloads
Im porteorlage
Importvorage 1.1
@ Meine Datenquellen

orngimal

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Auswahl der
Quelldatei

il Risiken importieren — O > ‘ E

Risiken und ihre Zuordnungen k&nnen aus anderen Dateien importiert werden. Geben Sie die

Importquelldatei an. ny |

Prifungshandlungen, die zu importierenden Risiken zugeordnet sind, werden automatisch
eingefligt, wenn sie nicht in den jeweiligen entsprechenden Dokumenten enthalten sind. SchlieBen
Sie alle Dokumente vor Durchfilhrung des Imports, um sicherzustellen, dass alle
Prifungshandlungen korrekt eingefiigt werden.

Quelldatei

O 17% Suchen

0K Ubernehmen Abbrechen Hilfe

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Prifungshandlungen, die zu importierenden Risiken zugeordnet sind, werden automatisch
eingefligt, wenn sie nicht in den jeweiligen entsprechenden Dokumenten enthalten sind. Schliefe
Sie alle Dokumente vor Durchfilhrung des Imports, um sicherzustellen, dass alle
Prifungshandlungen korrekt eingefiigt werden.

Quelldatei
C\Users\Buchta\Documents\Importvorlage 1.1\RET24_neo_lmport_1.1.ac Suchen

Die Wohnungswirtschaft

Deutschland

Als Standard festlegen

Risiken auswihlen

Q
AUSW&h| der —_ O Risiken Zuordnungen
Risiken und S=LEJAZ 1] FalSChe Veroucnung vom Zu | + 0 © Kontrollen (2)
. A ontrollen
glelchzeltlg der [] (RDA0D3) Beeintréchtigung oder Ger
[] # (KITO1) Datensicherung und Di
Kontrollen [] (RDA02) Falsche Realisation des Zir ) _
L] # (KIT06) SicherheitsmaBnahmer

+ ] personal (RET) (1)
[] (RPED1) Ungewdhnliche Anderunge

+ ] personal (1)
[] (RPE02) Falsche Berechnung/Erfass

« [I] Allgemeine IT (RET) (3) 4 [ @ Berichtspflichtige Elemente
(RITD1) Datenverlust

L) (RIT02) Datenmanipulaticn
[] (RITO3) Falsche Datenverarbeitung

GdW Bundesverband deutscher Wohnungs-
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Im Beispiel
W_ur_den alle IT- O Risiken Zuordnungen
Risiken und | LT (RJAZT) FalSCNe Veroucnung von ZU
Kontrollen - _ _ 4 [ O Kontrollen (4)
. . (RDAOD3) Beeintrachtigung oder Gef.
importiert & (KIT05) Update-Prozess

[] (RDAD2) Falsche Realisation des Zir ) )

[¥] % (KIT07) SicherheitsmaBmahme
Es handelt « LI Personal (RET) (1) # (KIT09) Notfallplan
sich um die u i
RPEO1) Ungewdhnliche Anderunge - .

generellen IT- ( ) Ung 9 & (KIT08) Uberpriifung Datenver
Kontrollen! « LI personal (1)

[l (RPE02) Falsche Berechnung/Erfass g
Nach der Auswahl )
"Ubernehmen" 4 [¥] Allgemeine IT (RET) (3) 4 [ 1 © Berichtspflichtige Elemente
und "OK" (RIT01) Datenverlust
anklicken fur (RIT02) Datenmanipulation
Jedes Risiko. (RITO3) Falsche Datenverarbeitung

GdW Bundesverband deutscher Wohnungs-
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Die Wohnungswirtschaft

Deutschland

Manuelle Korrekturen:

- RITO1 muss die IT-Kontrolle KITO6 noch manuell zugeordnet werden.
- RITO2 missen noch die IT-Kontrollen KIT03, KITO4 und KITO6 manuell zugeordnet werden
- RITO3 miussen noch die IT-Kontrollen KITO7, KITO8 und KIT09 manuell zugeordnet werden

Ty
Kontrolle &

Risikoidentifizierung

Alphabetisch (oufsteige

Kontrolle & 4 # (KIT03) Berechtigungskonzept
* « (KIT02) Zugriffs... (KITO1) Datensicherung und Datenwiederherstellung

# (KIT04) Einschaltung der systemseitgen Stammdatendnderungsprotokollierung
(KIT09) Notfallplan
(KITO7) SicherheitsmaBmahmen Netzwerk

+ (KITO6) SicherheitsmaBnahmen IT-Infrastruktur
(KITO5) Update-Prozess

# (KIT02) Zugriffschutz

GdW Bundesverband deutscher Wohnungs- (KIT08) Uberpriifung Datenverarbeitung und Dateniibernahme
und Immobilienunternehnmen e.V.
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VIl. Erfassung von Risiken aus dem Einsatz von IT

Bereits in der Importvorlage enthaltene IT-Risiken und IT-Kontrollen

Risiken aus dem Einsatz von IT

IT-Kontrolle

Datenverlust (RITOL)

Datensicherung und Datenwiderherstellung (KITO1)

sicherheitsmaltnahmen IT-Infrastruldur (KITOG)

Datenmanipulation (RITO2)

Zugriffsschutz (KIT02)

Einschaltung der systemseitgen Stammdatenanderungsprotokollierung (KIT04)

Sicherheitsmalknahmen IT-Infrastruktur (KIT0G)

Berechtigungskonzept (KITO3)

Falsche Datenverarbeitung (RIT0O3)

Update-Prozess (KITOS)

Sicherheitsmaltmahmen Netzwerk (KITO7)

Uberprifung Datenverarbeitung und Datentibernahme (KIT08)

Motfallplan {(KITO9)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

Es gibt folgende zwei M6glichkeiten IT-Kontrollen zu erfassen:

1) Manuelle Erfassung

2) Kontroll-Import aus der Importvorlage (erfolgt i.d.R. gleichzeitig mit dem Import der IT-Risiken)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

Wann und wie werden IT-Kontrollen erfasst?

« Erfassung genereller IT-Kontrollen im Zusammenhang mit den Risiken aus dem Einsatz von IT i.d.R.
in den Dokumenten 566 und ORD.PP bzw. 566.0RD.MIN

= Erfassung IT-gestltzter Kontrollen in Bezug auf bestimmt Priuffelder bzw. Prozessen
« Erfassung von Report-Kontrollen in Bezug auf bestimmt Prffelder bzw. Prozessen

= Zu sehen in der IKS-Risiko-Matrix 540 far Kontrollen auf Einheitenebene und allgemeine IT-Kontrollen
sowie in den IKS-Risiko-Matrixen einzelner Priffelder/Prozesse.

= Zu jeder Kontrolle ist auch ein Risiko erfasst. —

= Erst danach werden die Funktionspriufungen durchgefthrt. U

GdW Bundesverband deutscher Wohnungs-
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

Bezeichnung und Beschreibung der

Kontrolle , \
i Kontrolle -
knipftes \ » .
Risiko. |\f{'5'k':r o Kontrolldokumentation |
(RITO2) Datenman... _ \
Zugriffschutz
Berichtspflichtiges Element & Eingerichteter Patwortschutz fiir den Zugriff auf die rech...
Zuordnung bearbeiten Priiffelder Allgemeine Geschéftsrisiken
(auf Abschlussebene)
Betroffene Prozesse Allgemeine IT (RET)
I Betroffenes IT-System Finanzbuchhaltung
Einheiten
Attribute
Manuell / Automatisch Automatisch
der Kontrolle o
Haufigkeit der Kontrolle Standig
Relevante Kontrolle Ja

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

Verknupfung der Koptrolle mit der Aufbauprifung

e

Aufbaupriifung “

Ref. Walkthrough

Konzeption der Kontrolle(n) Zufriedenstellend
Kontrolle eingerichtet Ja )

Chnicee Walki "zufriedenstellend"
Ergebnisse Walkthrough T <

. | oder "nicht
Seit der vorherigen Bewertung gedandert Nein

- r ; zufriedenstellend”
anreswecnse
Referenz z. B. /
an ei n WOI’d - ~ . Konzeption der Kontrolle(n)
Dokument \ ] 540. IK5-Risiko-Matnx - Kontrollen auf Einheitenebene und allgemei
.. . S —— BT 541, 540_1_Protokoll der Begehung des Serverstandorts.docx
mog lich [ BT} 542, 540_2_Auswertung der Datensicherungsprotokolle.docx

GdW Bundesverband deutscher Wohnungs-
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

VerknUpfung der dokumentierten Funktionsprufung

Funktionsprufung
Funktionsprufung Ja

Ref. Funktionsprifung 540.

Kontrolle ist wirksam Ja
Zuordnungen
Risiko ¢ Berichtspflichtiges Element &
(RITOZ) Datenm
/ LY
Ergebnis der Wirksamkeit \
der Kontrolle Angabe, ob es sich um einer
(Ja, nein, nicht gepruft) verhindernde (Ver) oder eine
aufdeckende (Auf) Kontrolle
handelt.

GdW Bundesverband deutscher Wohnungs-
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

Bereits in der Importvorlage enthaltene IT-Risiken und IT-Kontrollen

O Risiken Zu ungen \

LI (RJAZT) FaISChEe VEroucnung vonm ZU N
4 [¥| O Kontrollen (4)

& (KITO5) Update-Prozess
[¥] % (KITO7) SicherheitsmaBmahme

« Ll personal (RET) (1) _. # (KIT09) Notfallplan
[] (RPE0O1) Ungewdhnliche Anderungel & (KIT08) Uberpriifung Datenver

4 | personal (1) \ /

[] (RPE02) Falsche Berechnung/Erfass

[] (RDAO3) Beeintrachtigung oder Gef.
[] (RDAO2) Falsche Realisation des Zir

« [“] Allgemeine IT (RET) (3) « [1 © Berichtspflichtige Elemente
(RITO1) Datenverlust

(RITO2) Datenmanipulation
(RITD3) Falsche Datenverarbeitung

GdW Bundesverband deutscher Wohnungs-
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VIII. Erfassung von IT-Kontrollen und Funktionsprifungen

Bereits in der Importvorlage enthaltene IT-Risiken und IT-Kontrollen

Risiken aus dem Einsatz von IT

IT-Kontrolle

Datenverlust (RITOL)

Datensicherung und Datenwiderherstellung (KITO1)

sicherheitsmaltnahmen IT-Infrastruldur (KITOG)

Datenmanipulation (RITO2)

Zugriffsschutz (KIT02)

Einschaltung der systemseitgen Stammdatenanderungsprotokollierung (KIT04)

Sicherheitsmalknahmen IT-Infrastruktur (KIT0G)

Berechtigungskonzept (KITO3)

Falsche Datenverarbeitung (RIT0O3)

Update-Prozess (KITOS)

Sicherheitsmaltmahmen Netzwerk (KITO7)

Uberprifung Datenverarbeitung und Datentibernahme (KIT08)

Motfallplan {(KITO9)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

Zuordnungen
Risiko ¢ Berichtspflichtiges Element &
(CB-2) Verlust d. . Auf (CB-1) Ungendgen. .

Hier moglich: Erfassung als berichtspflichtiges
Element. Dann in Dokument 360 enthalten.

/

* . Berichte an Aufsichtsorgane /
<] 360. Berichtspflichtige Elemente
L1365, Management Letter
|V 2AA Darvichta an Anfeirhtearaana

GdW Bundesverband deutscher Wohnungs-
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VIII. Erfassung von IT-Kontrollen und Funktionsprufungen

Die Wohnungswirtschaft

Deutschland

Dokument 360 — Berichterstattung an
den Aufsichtsrat

Eingeschlos
sen in

Berichtspflichtige Elemente Feststellungsda | Identifiziert von : Begriindung Bewertung

o
-
-
E
E
@
=]
"
c
]
H

Bericht fiir die f...

31.12.2017
Wesentliche Schwichen im internen Kentrollsystem

+ {CB-11 Ungendgende Datensicherung 26.11.2018 Claudia Buchta Ja Ja Es l4uft doch Bedeutsam

GdW Bundesverband deutscher Wohnungs-
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IX. Risiko-Kontroll-Matrix

Zusammengefasste Darstellung in Dokument 540

Die Wohnungswirtschaft

Deutschland

Honzeption

Betioffenes IT- Feststellungsda Raf, e
Haoutr allan Einlheiten Systein Lum Whalkctha ougl Houtralledn)
1 (KIT01) Datensicherung und Finanzbuchhaltung 08.11.2023 Zufriedenstelle
Datenwiederherstellung nd
2 (KITOZ) Zugrischutz Finanzbuchhalung 08.11.2023 Zufriedenstelle
nd

GdW Bundesverband deutscher Wohnungs-
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IX. Risiko-Kontroll-Matrix

Die Wohnungswirtschaft

Deutschland

Zusammengefasste Darstellung in Dokument 540

Aufbauprufung

Seit der
Honzeption vol hietigen
Ref. iler Kowtr olle Ergebnisse Beweartunig
Walktlur ool Koutr alle{n) eingericlhntat Walkthe ough e et
Zufnedenstelle Ja Zufriedenstelle Mein
nd nd
Zufredenstelle Ja Mein
nd
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IX. Risiko-Kontroll-Matrix

Zusammengefasste Darstellung in Dokument 540

Die Wohnungswirtschaft

Deutschland

Funktionsprufung

Relewants lclir ekte anmell Hanigkeit den Funktiomspniif Faontrolle ist Berichitspilichi
ot olle Kot olla Aiomatisch Haomtrolle LTI Fef., Funktionspi iiffundg wilksan ines Element
Ja Ja Wanuell Taglich Ja 540 Ja
Ja Fain Autornatisch Standig Ja 540 Ja
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IX. Risiko-Kontroll-Matrix

Die Wohnungswirtschaft

Deutschland

Alle Risiko-Kontroll-Matrixen in der RET Vorlage

v 0 RET
* . Prozesse

iE'] 0. IKS-Risiko-Matmx - Kontrollen auf Einheitenebene und allgem eine IT-Kontrollen (C
.!,ﬂﬁ-ll RET IES-Risiko-Matrix - Kemprozess BL Rechnunagslegung (RET)
@HE.F{ET IKS-Risiko-Matnx - Kemprozess 1A Jahresabschluss (RET)
IE']‘}H.HET IES-Risiko-Matnx - Kemprozess Ml Vermietung (RET)
Q‘.ﬂlRET IKS-Risiko-Matnx - Kemprozess BK Betnebskosten (RET)
@ﬁ-'lEHET IES-RBisiko-Matmx - Kemprozess IN Investtonen (RET)
.!,ﬂ S46.RET IES-Risiko-Matnx - Kemprazess DA Darlehen (RET)
;E'] 547 RET IKS-Risiko-Matnx - Kemprozess GG Geschattsguthaben (RET)
Q‘HERET IES-Risiko-Matnix - Kemprozess PE Personal (RET)
|£] S9RET IKS-Risiko-Matnix - Kemprozess BT Bautrager (RET)
L"] S50 RET IKS-Risiko-Matrix - Kemprozess BB Baubetreuung (RET)
|_l,;'] S551.RET IKS-Risiko-Matrix - Kemprozess VB Verwaltungsbetreuung (RET)
;E'] 552 RET IKS-Risiko-Matnx - Kemprozess WS Sparbetneb (RET)
QEEE.FEEU IKS-Risiko-Matrix - alle Kontrollen (RET)
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und Immobilienunternehmen e.V.




X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland
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X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

Wichtiger Hinweis:

Die Fragestellungen in 566, ORD.PP und 566.0RD.MIN kdnnen nicht direkt mit Risiken oder Kontrollen
verkntpft werden!

Losungen:
» Es kdnnen entsprechende Referenzen zugefligt werden, z.B. 540 oder 520E.

» Ferner kann in der Beschreibung (griines Kastchen) die Bezeichnung des IT-Risikos bzw. der IT-Kontrolle
aufgenommen werden. Dies betrifft die generellen IT-Kontrollen.

GdW Bundesverband deutscher Wohnungs-
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X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

Dokument 566

2 Externe Frufungsassistenz - 266 KPL

Wurden das IT-System auf Komplexitat gepruft und die Motwendigkeit eines IT-
Spezialisten berdcksichtigt?

10, IT-Rallen und -Verantwartlichkeiten

Existieren Richtlinien und Yerfahren zur Definition IT-bezogener Rollen, Yerantwort-
lichkeiten, Richttinien, Standards und Yerfahren sowie einer IT-Berichterstattung?

RITODZ, KITO3

19, Sicherung

RITO1, KITO1

20,  Motfallplane

RITO3, KITD9

a Existieren Plane, um u gewanrieisten, dass krinsche Geschamsprozesse bel
Linterbrechungen des normalen Geschaftsbetriebs fortgeflhrt bow. urverzuglich
wiederaufgenommen werden konnen’?y

GdW Bundesverband deutscher Wohnungs-
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X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

Dokument 566

22, Physischer Zugang
Ist der physische Zugang zu IT-Systemen auf autorisiertes Personal beschrankt?

RITO3, KITOG

24, Logischer Zugang
Ist der Zugang zu Arwendungen und Daten auf autorisiertes Personal beschrankt?
RITO3, KITO?

25, Passwortverwaltung
Werden Passworter unter Berucksichtigung folgender Funkie verwaltet?

. Einsatz personenbezogener Passwarter

. Generierung gualifizierter Kennwarter (Lange, Zifern, Zeichen, Sonderzeichen)

. Regeimatige erowungene Passwortanderung

. Regelmaiige Passwortanderung oder aufgrund eines tatsachlichen oder vermuteten
sicherneltsverstoGes

. Deaktivierung baw. Loschung von Benutzerkonten ausgeschiedener Mitarbeiter
RITO2, KITD2

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

Dokument 566

32, Anderungsprozess

Existiert ein formell genehmigtes und dberwachtes Yerfahren fir das Management
von Anderungen an Hardware, Programmen, Datenbanken und Betriebssystemen?

HITO3, KITOS

39 Eingabevalidierungen

Existieren Eingabelkontrolien, um die vollstandige und richtige Efassung von Daten
Iu gewahrleisten?

RITO3, KITOS

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

ORD.PP

6. STAMMDATENPLEGE

Priifen Sie, ob die Verfahren zur Anlage, Anderung und Léschung von Stamm-
daten den Grundsétzen ordnungsgemater Buchfilhrung entsprechen (z.B. Vier-

Augen-Prinzip, Genehmigung, Dokumentation).
RITO2, KIT04

10. UNVERANDERBARKEIT DER DATEN

Priifen Sie, ob Anderungen der urspriinglichen Daten feststellbar sind, indem
sie beurteilen, ob sowohl der urspriingliche Inhalt als auch Veranderungen er-
kennbar bleiben {z.B. durch systemseitige Protokollierungen von Anderungeny).

RITOZ, KITO4

GdW Bundesverband deutscher Wohnungs-
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X.

Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

566.0RD.MIN

2.

AMWEMNDBARKEIT = 566.KPL

Liegen die in der Einflihrung beschriebenen Voraussetzungen fiir die Anwednung des
Minimalpriifprogramms vor?

3. IT-ROLLEN UND VERANTWORTLICHKEIT
Hat die Einheit Rollen und Verantwortlichkeiten fur die IT definient??
RITO2, KITO3
tenverwaltung
4. SICHERUNG
RITO1, KITO1

GdW Bundesverband deutscher Wohnungs-
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X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

566.0RD.MIN

5 NOTFALLPLANE

RITO03, KITO9

6. PHYSISCHER ZUGANG
Ist der physische Zugang zu IT Systemen auf autorisiertes Personal beschrankt?
RIT03, KIT06

7. LOGISCHER ZUGANG
Ist der Zugang zu Anwendungen und Daten auf autorisiertes Personal beschrankt?
RITO3, KITO7

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

125



X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

566.0RD.MIN

8. PASSWORTVERWALTUNG
Werden Passwirter unter Beriicksichtigung folgender Punkte verwaltet?
- Einsatz personenbezogener Passwirter
- Generierung qualifizierter Kenntwirter (Lange, Ziffern, Zeichen, Sonderzeichen)
- RegelméRige erzwungene Passwortdnderung

+ Regelmalige Passwortdanderung aufgrund eines tatsachlichen oder vermuteten Si-
cherheitsverstoltes

-Deaktivierung bzw. Léschung von Benutzerkonten ausgeschiedener Mitarbeiter
RIT02, KITD2

Anderungsmanagement

9. ANDERUNGSPROZESS

Existiert ein formell genehmigtes und tiberwachtes Verfahren fiir das Management
von Anderungen an Hardware, Programmen, Datenbanken und Betriebssystemen?

RITO3, KITO5

GdW Bundesverband deutscher Wohnungs-
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X. Zuordnung der IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Deutschland

566.0RD.MIN

11. EINGABEVALIDIERUNGENGEN

Existieren Eingabekontrollen, um die vollstandige und richtige Erfassung von Daten
zu gewahrleisten?

RITO3, KITO8

15. STAMMDATENPLEGE

Priifen Sie, ob die \Verfahren zur Anlage, Anderung und Léschung von Stammdaten
den Grundsatzen ordnungsgemafter Buchflihrung entsprechen (z.B. Vier-Augen-
Prinzip, Genehmigung, Dokumentation).

RITOZ, KIT04

19. UNVERANDEREBARKEIT DER DATEN

Priifen Sie, ob Anderungen der urspriinglichen Daten feststellbar sind, indem sie be-
urteilen, ob sowohl der urspriingliche Inhalt als auch Veranderungen erkennbar blei-
ben (z.B. durch systemseitige Protokollierungen von Anderungen).

RITOZ, KITO4

GdW Bundesverband deutscher Wohnungs-
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X. Zuordnung der
Ubersicht

IT-Risiken und generellen IT-Kontrollen

Die Wohnungswirtschaft

Risiken aus dem Einsatz von IT IT-Kontrolle 566 ORD.PP  |566.0RD.MIN
Datensicherung und Datenwiderherstellung (KITO1 19 4
Datenverlust (RITOL) : : £ Al )
Sicherheitsmalnahmen IT-Infrastruktur (KITOG) 22 ¥
Zugriffsschutz (KIT02) 25 3
. . Einschaltung der systemseitgen Stammdatenanderungsprotokellierung (KIT04 5, 10 15,19
Datenmanipulation (RIT02) : : s / s =P Al ) E
Sicherheitsmalnahmen IT-Infrastruktur (KITOG) 22 B
Berechtigungskonzept (KIT03) 10 3
Update-Prozess (KITO5) 32 9
. Sicherheitsmaltmahmen Netzwerk (KITO7 24 7
Falsche Datenverarbeitung (RIT03) — — : I{ ) —
Uberprifung Datenverarbeitung und Datentibernahme (KIT03) 39 11
Motfallplan {(KIT09} 20 5
GdW Bundesverband deutscher Wohnungs- 128
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland

Fur Uberlegungen bei der Abschlussprifung von Einheiten, die Dienstleister in Anspruch nehmen gilt nun der
ISA [DE] 402.

Der ISA [DE] 402 ersetzt den IDW PS 331 n.F.!!

Aus ISA [DE] 402 ergeben sich keine neuen Anforderungen!

Was ist ein Dienstleister (ISA [DE] 402.8)?

Ein Dritter (oder ein Segment davon), der fir auslagernde Einheiten Dienstleistungen erbringt, die Teil der
rechnungslegungsbezogenen Informationssysteme dieser Einheiten sind.

GdW Bundesverband deutscher Wohnungs-
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland

Merksatz (ISA [DE] 402.3)

Von einem Dienstleister erbrachte Dienstleistungen sind fur die Prifung des
Abschlusses einer auslagernden Einheit relevant, wenn diese Dienstleistungen
sowie die zugehorigen Kontrollen Teil des rechnungslegungsbezogenen
Informationssystems der auslagernden Einheit einschliel3lich der damit
verbundenen Geschaftsprozesse sind.

Typische ausgelagerte Dienstleistung bei Wohnungsunternehmen:

Personalabrechnung und Nutzung eines Rechenzentrums zur Verarbeitung der rechnungslegungsrelevanten
Daten oder auf die Geschaftsbesorgung durch einen Dritten

GdW Bundesverband deutscher Wohnungs-
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland

Was ist das Ziel im Rahmen der Prufung (ISA [DE] 402.7)?

Wenn die auslagernde Einheit die Dienstleistungen eines Dienstleisters in Anspruch nimmt, bestehen die Ziele
des Abschlussprifers des Auslagernden darin,

» ein Verstandnis von Art und Bedeutsamkeit der von dem Dienstleister erbrachten Dienstleistungen und von
deren Auswirkungen auf die fur die Abschlusspriufung relevanten internen Kontrollen der auslagernden
Einheit zu erlangen, das ausreicht, um die Risiken wesentlicher falscher Darstellungen zu identifizieren und
zu beurteilen, und

» Prufungshandlungen zu planen und durchzufihren, um diesen Risiken zu begegnen.

Zu beachten (ISA [DE] 402.4).

Skalierung: Art und Umfang der vom Abschlussprifer des Auslagernden durchzufihrenden Tatigkeiten im
Zusammenhang mit den Dienstleistungen eines Dienstleisters hangen von Art und Bedeutsamkeit dieser
Dienstleistungen fur die auslagernde Einheit und von ihrer Relevanz fur die Abschlussprifung ab.

GdW Bundesverband deutscher Wohnungs-
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland

Was ist zu erfragen, um ein Verstandnis von der Auslagerung zu erlangen?

» Art der vom Dienstleister erbrachten Dienstleistungen und deren Bedeutung flr die auslagernde Einheit,
einschliel3lich der Auswirkungen auf das IKS der auslagernden Einheit (Welche DL?)

> Art und Wesentlichkeit der vom Dienstleister verarbeiteten Geschaftsvorfalle, betroffene Konten,
Rechnungslegungsprozesse (Was ist betroffen?)

» Grad der Wechselwirkung zwischen den Tatigkeiten des Dienstleisters und denjenigen der auslagernden
Einheit (Wirksame Kontrollen beim Auslagernden vorhanden?)

> Art der Beziehung zwischen auslagernder Einheit und Dienstleister einschliel3lich relevanter vertraglicher

Beziehungen (Vertrag? Vereinbarung? Rechte des Auslagernden? Bericht nach IDW PS 951 n.F. (03.2021)
vorhanden?)

Aufgrund dieser Informationen sind ggf. Risiken wesentlicher falscher Darstellungen zu identifizieren und dann
auch zu beurteilen.

GdW Bundesverband deutscher Wohnungs-
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Das Verstandnis, die Risikobeurteilung und ggf. weitere geplante Prifungshandlungen ist hier zu

dokumentieren:
MEMO.PAS3 Frage 15

Hier ist jede Art der
Auslagerung aufzunehmen.

Soweit ein Risiko wesentlicher
falscher Darstellung aus einer Art der
Auslagerung identifiziert wird und
sich im mittleren bzw. oberen Rand
des Spektrums der inharenten

Risiken bewegt, ist es im Risiko-
dialog zu erfassen und entsprechende
Prifungshandlungen durchzufihren.

15. Einsatz eines Dienstleisters (ISA 402.9)

% Hirweise: Bei der Prifung wvon Einheiten, die Teile der Rechnungslegung auf ein

1.

Shared Service Center (SSC) ausgelagert haben, sind besondere Anforderungen zu
beachten:

Mach Tesziffer 1S4 402081 ist ein S5C eine Organisationseinheit eines Konzerns,
die konzemintern an Teilbereiche Dienstleistungen erbringt, die Teill des Rechnungs-
legungssystems - einschlieflich der damit verbundenen Geschaftsprozesse - dieser
Tellbereiche sind. Zur Einbindung des Profers des Nutzers enes SSC innerhalb e
nes Konzems weist die Testziffer darauf hin, dass ein Prifer eines SSC (bspw. Kon-
remprifungsteam  bzw. ein Teillbereichsprifer) bspw. ein  Memorandum Ober seine
Prufungshandiungen und die dabei erzieten Ergebnisse erstellen und dem betreffen-
den Prifer des Mutzers eines SSC zusenden kann. I Rahmen seines pflichtgema-
Len Emmessens steht es diesem Prifer frei, diese Ergebnisse sowohl fur Zwecke der
Konzermnabschlussprifung  als  auch der  Jahresabschlussprifung der Konzerngesell
schaft Zu nutzen.

Da die Verschwiegenheitspflicht des gesetzlichen Abschlussprifers (§ 43 Abs. 1
WFO, § 323 Abs. 1 Satz 1 HGB, § 203 Abs. 1 Nr. 3 SIGB) grds. gegeniber jeder-
mann gt und damit auch gegendber einem Prifer eines Dienstleisters der ausla-
gernden  Einheit, weist die Testziffer darauf hin, dass eine unmitelbare Kommunikati-
on  Twischen dem Abschlussprifer des Auslagernden und dem Prifer des Dienstleis-
ters nur bei Entbindung won der Verschwiegenheitspflicht zulassig ist. Sofern dies
nicht geschieht, darf die Kommunikation mit demn Dienstieister grundsatzlich nur ober
die auslagernde Einheit erfalgen.

Soweit keine Auslagerungen vorliegen ist "n/a" einzutragen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland

Sind Teile der IT oder diese vollstandig ausgelagert, sind weitere Schritte notwendig.

Z.B. Nutzung eines Rechenzentrums oder
Cloud-Anwendungen

566.0RD.MIN Frage 22

Vorgehen:

- Erlangung ausreichender Informationen
von der auslagernden Einheit und Prufung
bei dieser mdglich und ausreichend

- ansonsten Einholung eines Berichts nach
IDW PS 951 n.F. (03.2021) (Typ 1 oder 2)
Hinweis: ein Bericht nach Typ 2 ist besser,
da er auch Funktionsprifungen umfasst

Oder Zertifizierungen nach ISAE 3402 Typ 1
bzw. Typ 2 oder ISO 27001

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

22.

ORDNUNGSMASSIGKEIT DER BUCHFUHRUNG BEI AUSLAGERUNG DER IT

Stellen Sie aufgrund der durchgefilhrten IT Systempriifung, fest, ob im Fall der Ausla-
gerung der IT die Sicherheit und Ordnungsmaétigkeit der Buchfilhrung in Frage steht
(Hinweis auf IDW RS FAIT 5 Tz. 19 21). In diesem Fall priifen Sie. ob

a. die gesetzlichen Vertreter des auslagernden Unternehmens ein internes Kon-
trollsystem im Hinblick auf die ausgelagerten Funktionen angemessen ausge-
staltet haben, um Unrichtigkeiten sowie Verstiie gegen rechtliche Normen und
dariiber hinausgehende Ordnungsmaniigkeitskriterien zu verhindern bzw. aufau-
decken und festgestellte Schwachen abzustellen (Hinweis auf IDW RS FAIT Tz.
45 61).

b. die vorgesehenen Malnahmen (einschlieflich solcher zur Uberwachung) vom
Unternehmen eingerichtet wurden. um die Risiken filr die Ordnungsmaétigkeit
der Buchfiihrung zu minimieren bzw. zu beseitigen. Beriicksichtigen Sie dabei
die Wirksamkeit der Maftnahmen im Hinblick auf

- Kontrollumfeld/Organisation

- IT Infrastruktur

- IT Anwendungen

- IT gestiitzte Geschéftsprozesse.
Hinweis auf IDW RS FAIT Tz. 62ff.
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die gleiche Fragestellung ist bei
komplexen IT-Systemen in folgendem
Dokument enthalten:

ORD.PP Frage 13

Auch hier ist zu prifen, ob durch die
Auslagerung der IT ein Risiko

wesentlicher falscher Darstellung vorliegt.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

Die Wohnungswirtschaft

Deutschland

22,

ORDNUNGSMASSIGKEIT DER BUCHFUHRUNG BEI AUSLAGERUNG DER IT

Stellen Sie aufgrund der durchgefiihrten IT Systempriifung, fest, ob im Fall der Ausla-
gerung der IT die Sicherheit und Ordnungsmaligkeit der Buchflihrung in Frage steht
(Hinweis auf IDW RS FAIT 5 Tz. 19 21). In diesem Fall priifen Sie, ob

a. die gesetzlichen Vertreter des auslagernden Unternehmens ein internes Kon-
trollsystem im Hinblick auf die ausgelagerten Funktionen angemessen ausge-
staltet haben, um Unrichtigkeiten sowie Verstilie gegen rechtliche Normen und
dariiber hinausgehende Ordnungsmakiigkeitskriterien zu verhindern bzw. aufzu-
decken und festgestellte Schwachen abzustellen (Hinweis auf IDW RS FAIT Tz.

45 61).

b. die vorgesehenen Maftnahmen (einschliettlich solcher zur Uberwachung) vom
Unternehmen eingerichtet wurden, um die Risiken fir die Ordnungsmatigkeit
der Buchfilhrung zu minimieren bzw. zu beseitigen. Berlicksichtigen Sie dabei
die Wirksamkeit der Maltnahmen im Hinblick auf

- Kontrollumfeld/Organisation

= IT Infrastruktur

- IT Anwendungen

- IT gestiitzte Geschéftsprozesse.
Hinweis auf IDW RS FAIT Tz. 62ff.
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland

Soweit Risiken falscher Darstellungen identifiziert worden sind, sind die entsprechenden Reaktionen zu planen
und durchzufihren (ISA [DE] 402.15):

» festzustellen, ob ausreichende geeignete Prifungsnachweise zu den relevanten Aussagen im Abschluss aus
bei der auslagernden Einheit vorhandenen Aufzeichnungen verfligbar sind und —wenn dies nicht der Fall

» weitere Prifungshandlungen durchzufihren, um ausreichende geeignete Prufungsnachweise zu erlangen,
oder einen anderen Prufer hinzuzuziehen, der diese Prifungshandlungen fir den Abschlussprifer des
Auslagernden bei dem Dienstleister durchfuhrt. (Vgl. Tz. A24-A28)

» Durchfihrung von Funktionsprufungen und/oder aussagebezogenen Prifungshandlungen

GdW Bundesverband deutscher Wohnungs-
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Xl. Auslagerung rechnungslegungsrelevanter Prozesse

Die Wohnungswirtschaft

Deutschland

Bei der Durchfihrung von Funktionspriufungen — soweit eine Stltzung auf Kontrollen bei dem Dienstleiters
erfolgt — ist folgendes zu beachten (ISA [DE] 402.16):

» Erlangung eines Berichts vom Typ 2, sofern verfugbar (beste Losung!) oder ISO-Zertifizierungen

» Durchfihrung von geeigneten Funktionsprifungen bei dem Dienstleister (Voraussetzung dazu ist die
Einwilligung des Dienstleisters) oder

» Hinzuziehen eines anderen Prifers, der flir den Abschlussprifer des Auslagernden Funktionsprifungen bei
dem Dienstleister durchfuhrt.
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Die Wohnungswirtschaft

Deutschland

Ergebnis der durchgefihrten Prifungshandlungen (Reaktionen) (ISA [DE] 402.20):

1) Die erlangten Prifungsnachweise sind ausreichend, um ein Prufungsurteil zu fallen.
=> keine Auswirkungen auf den Bestatigungsvermerk/ZPE

2) Der Prifer ist nicht in der Lage, ausreichende geeignete Prifungsnachweise zu den von dem Dienstleister
erbrachten Dienstleistungen zu erlangen, die fur die Prifung des Abschlusses der auslagernden Einheit
relevant sind (ISA [DE] 402.20)
=> dann Modifizierung des Bestatigungsvermerks/ZPE
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IT- Kontrollen (566)

Die Wohnungswirtschaft

Deutschland
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IT- Kontrollen (566)

Jch bin das intelligente flauvs.
Und lasse Keine Emnbrecher re;y,

Aber ich
Vi habe Abifor
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen IT-
Kontrollen (566)

Grundsatz - Wiederholung

Die Wohnungswirtschaft

Deutschland

~ | Risikobeurteilung
. Jahresabschlussaussagen und zugrunde liegende Prozesse identifizieren
. Priifungshandlungen zur Risikobeurteilung

i Verstandnis der Cinheit Die Checkliste 566 ist
W |dentifizierte Risiken bei jeder Prifung zu
* | Risiken pro Prozess . .
LljSE[I'E. 4 Ubersicht Risiken - Kemprozesse b_earbelten’ soweit
v Konzeption der Kontrolle(n) nicht 566.0RD.MIN
all540. Q offene Punkte verwendet wird!
. RET
. AT (CORE)

*  Einrichtung von Kontrollen/Verfahrenspriifung
@SEE.INFD Workflow_IT Prifung mit AT_25.08.2023
&) se6.PL Komplexitat_IT-System_(Stand 25.08.2023)
.l:_:]SErﬁ. Ausgestaltung und Einrichtung von Allgemeinen IT- Kontrollen
) 566.0RDMIN Minimalprogramm IT (1.0.0.9)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V. 143



XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Komplexitatsbeurteilung - Wiederholung

Die Wohnungswirtschaft

Deutschland

Dokumentation Bestimmung des
| .y um
In ORD.PP .24 Komplexititsgrads

Komplexitatsgrad Komplexititsgrad
NIEDRIG HOCH
566.0RD.MIN 566. ggf. Hinzuziehung von Spezia-
listen
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Grundlagen (1)

Die Wohnungswirtschaft

Deutschland

Prafung der vom Unternehmen eingerichteten Mal3nahmen zur
Sicherung der Vollstandigkeit und Verfugbarkeit der Daten und

Programme.

Weitere Hinweise und Informationen in:

e IDW RS FAIT 1Tz 85f 0
Exkurs:

IDW RS FAIT 1: Grundséatze ordnungsmalfiger Buchflihrung bei
Einsatz von Informationstechnologie
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IT- Kontrollen (566)

Grundlagen (2)

Die Wohnungswirtschaft

Deutschland

Gefahren bei fehlenden oder ungentigenden Datensicherungs- und
Auslagerungsverfahren

Betriebsstorungen

: Betriebsausfall

] Ungentigende Datenrekonstruktion
: Uberschreiben von Daten

. Datenverlust

: Buchungsstau

‘ Die OrdnungsmaBigkeit der Buchfuhrung ist gefahrdet !

GdW Bundesverband deutscher Wohnungs-
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Xll. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Uberblick tiber das IT-System

Die Wohnungswirtschaft

Deutschland

1. Beschreibung Ja

Haben Sie die allgemeinen Informationen Uber die IT-Umgebung der Einheit, ein-
schlieflich Hardware und Software, zusammengefasst?

Exkurs ISA 315.129g

4.17. Was versteht man unter der IT-Umgebung der Einheit?
ISA [DE] 215 (Revised 2019), Tz. 12{qg), definiert die IT-Umgebung als IT-Anwendungen und unterstitzende IT-Infrastruktur sowie IT-Prozesse und Personal, die in digje-
nigen Prozesse eingebunden sind, die eine Einheit zur Unterstitzung des Geschiftsbetriebs und zur Erreichung von Geschaftsstrategien einsetzt.

(i) Eine IT-Anwendung ist 2in Programm oder eine Reihe von Programmen, die fir die Initilerung, Verarbeitung, Aufzeichnung und Berichterstattung von Geschafts-
vorfillen oder Informationen eingesetzt werden. IT-Anwendungen schliefen Data Warehouses und Report-Writer sin.

(ii) Die IT-Infrastruktur besteht aus dem Metzwerk, Betriebssystemen und Datenbanksen sowie der zugehérigen Hardwars und Softwares.

(i Die IT-Prozesse sind die Prozesse der Einheit zur Verwaltung des Zugriffs auf die IT-Umgebung, der Programmanderungen oder der Anderungen der IT-Umge-
bung und des IT-Betriebs.

Zur weiteren Konkretisierung von Kontrellen der IT-Umgebung wird auf Anlage 6 des IS4 [DE] 315 (Revised 2019) verwiesen.

4.2.1. Verstdandnis von der Einheit, ihrem Umfeld und den mablgebenden Rechnungslegungsgrundsdtzen (Vgl. Tz. AS0-A55)
Der Abschlusspriifer hat Prifungshandlungen zur Risikobeurteilung durchzufiihren, um ein Verstiandnis zu erlangen 19

(a) won den folgenden Aspekten der Einheit und ihres Umfelds:

(i der Organisationsstruktur, Eigentimerschaft sowie Fihrung und Uberwachung der Einheit sowie deren Geschiftsmodell, einschlieflich des Umfangs, in
dem das Geschaftsmodell den IT-Einsatz integriert; (Vgl. Tz, AS6-A57)
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Xll. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Uberblick tiber das IT-System

Die Wohnungswirtschaft

Deutschland

1. Beschreibung Ja

Haben Sie die allgemeinen Informationen Uber die IT-Umgebung der Einheit, ein-
schlieltlich Hardware und Software, zusammengefasst?

Die Gesellschaft betreibt ein eigenes IT-System. Dieses umfasst auch im Rahmen einer Geschaftsbesorgung die Bereitstellung des IT-Systems
fur die Muttergesellschaft und die Umland WBG.

Die IT-Betreuung erfolgt weitestgehend durch eigene Mitarbeiter (3 Mitarbeiter). Zur Unterstitzung im Bereich Hardware und Netzwerk hat die
Gesellschaft einen Vertrag mit der Fa. Schnell abgeschlossen. In diesem sind auch entsprechende Reaktionszeiten definiert.

Derzeit umfasst das System 10 physische und 30 virtuelle Server (Win 2016/2019), ca. 50 Clients (Windows 10/11) 80 ThinClients (Linux), ca. 70
Android Smartphones bzw. 25 Mobile Gerate (Notebooks Win 10/11).

Als ERP-System wird Wodis Sigma (Fa. Aareon) in der derzeit aktuellen Version 12.0.22 gehalten (als SaaS im Rechenzentrum der Aareon in
Mainz). Zur elektr. Archivierung wird Aareon Archiv kompakt und fur die Personalbuchhaltung Sage HR Suite Enterprise (akt. Version 2021.3.0.1)
verwendet. Entsprechende Supportvertrage wurden mit den Softwareherstellern abgeschlossen. Fir die Warenwirtschaft wird eine
Eigenentwicklung genutzt.
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Uberblick tiber das IT-System

Die Wohnungswirtschaft

Deutschland

2. Externe Prifungsassistenz Ja
Wurden das IT-System auf Komplexitat geprift und die Notwendigkeit eines IT-
Spezialisten berlicksichtigt?

Es handelt sich um ein komplexes System mittler Gro3e. Neben der Standardsoftware Wodis Sigma
12.0 werden Eigenentwicklungen genutzt. Weiterhin werden weitere Gesellschaften
»geschaftsbesorgt®. Ein IT-Prifer wurde zur Unterstlitzung hinzugezogen.
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IT- Kontrollen (566)

Uberblick tiber das IT-System

Die Wohnungswirtschaft

Deutschland

3. Vorlaufige Risikobeurteilung Ja
Hat die Einheit wahrend der Berichtsperiode...

. Anderungen an der IT-Umgebung vorgenommen?

. wichtige neue Betriebssysteme installiert oder Server hinzugeflgt?

. eine wichtige Anwendung implementiert oder gedndert?

Haben Sie - sollte dies der Fall sein — fir jede Anderung dokumentiert, wie sie sich
auf den Prifungsplan auswirkt?

Im Berichtsjahr wurden zwei Server ausgetauscht; daraus ergeben sich keine besonderen Risiken
mit Auswirkungen auf die Prifung.

Das vorlaufige Risiko kann, auch unter Berticksichtigung der Prifungsfeststellungen des Vorjahres,
als gering eingeschatzt werden.

Hier Aussage zur vorlaufigen Risikobeurteilung!

z.B.: Das IT-Fehlerrisiko wird als gering eingeschatzt, da das IT-System bis auf den Austausch von
zwei Servern zum Vorjahr unverandert ist. Ein IKS ist seitens der Geschaftsfihrung eingerichtet.

Hinweis: In der Schlussfolgerung von 566 sollte das zuvor eingeschétzte Risiko bestatigt werden
oder anderes eingeschatzt.

Achtung: korrespondiert mit MEMO.PA4 1i. (ISA 315.26b/ISA 315.26c¢)!
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IT- Kontrollen (566)

Dienstleister (1)

Die Wohnungswirtschaft

Deutschland

4. Dienstleister Ja

Existiert eine eindeutig formulierte Vereinbarung, aus der die Hauptaspekte der ge-

troffenen Absprachen hervorgehen?
Die Gesellschaft hat einen Support- und Wartungsvertrag mit der Aareon Deutschland
GmbH abgeschlossen. Die ERP-Software wird in einem Rechenzentrum (kurz: RZ) der
Aareon in Mainz betrieben. Zum RZ-Betrieb liegt ein Datenverarbeitungsvertrag mit AVB
(Allgemeinen Vertrags-bedingen) vor.

Grol3e Rechenzentren werden regelmalilig gepriuft, Bei Cloud-Diensten sind die
maf3geblich ist der IDW PS 951 Typ 1 oder Typ 2. Bei Anforderungen der DSGVO
international agierenden Dienstleistern (Cloud) gibt es nur sichergestellt, wenn die
auch den ISAE 3402. Server in Deutschland oder

Weitere gangige Standards sind auch ISO 27001 der EU stehen.

Zertifizierungen. Amerika und GrolR3britannien

gelten nicht als sichere

=> Testate/Zertifizierungen als Grundlage zur Drittlander!

Risikobeurteilung der Auslagerung an einen

Dienstleister heranziehen!
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Xll. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Dienstleister (2)

Die Wohnungswirtschaft

Deutschland

4. Dienstleister Ja

Existiert eine eindeutig formulierte Vereinbarung, aus der die Hauptaspekte der ge-
troffenen Absprachen hervorgehen?

Vertrage und Vereinbarungen (AGBS) Der Buchfuhrende ist immer flr die Daten
mussen immer vorliegen. Besonders bei verantwortlich, deshalb muss er sich

der Dienstleistung der System- durch geeignete KontrollmalRnahmen von
administration wird oft auf eine der Richtigkeit der Dienstleistung
vertragliche Regelung verzichtet, da die Uberzeugen.

Dienstleistung nur bei Bedarf abgerufen
wird. Dies stellt auch unter
Datenschutzgesichtspunkten einen

Lassen Sie sich die Kontrollmallnahmen
beschreiben.

Mangel dar. => |n der Praxis ein schweres Thema, da
kaum ein Reporting von Dienstleistern an

Ist auch bei Mutter-/Tochter- den Auftraggeber erfolgt (Nachweis der

Geschaftsbesorgungen ein Thema. Erbringung von Dienstleistungen).
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IT- Kontrollen (566)

Vertrage mit Dienstleistern (ASP) - Exkurs

Infrastructure
Management
Services

Testing
Services
Web
Technology -
ERP/CRM/SCM \ l .

Application

Application

Man agement g
Services
-

\Services

Business
Intelligence
and Knowledge

F Management
-

Product Life-
Cycle

Management

Bei einer ASP (Applikation Service
Providing) Losung laufen die Anwen-
dungen in einem Rechenzentrum, die
Anwendungen werden Uber eine spezielle
Verbindung (Terminalserver-Technologie)
zur Verfigung gestellt.

Jedem Betreiber wird eine individuelle
Anwendung bereitgestellt

Die Software wird im Regelfall gemietet.
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Vertrage mit Dienstleistern (SaaS) - Exkurs

Die Wohnungswirtschaft

Deutschland

Bei einer SaaS (Software as a Service)
Losung erfolgt der Zugriff auf die zentral
@ \Semce (fur eine Vielzahl von Kunden)
- bereitgestellten Anwendungen Uber das
3 Internet und einen Browser.
C. Internet . \’/4—
\ ) W) Die Software wird im Regelfall gemietet.
/1 . 4 Software
d @ / Service
SaaS

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

154
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IT- Kontrollen (566)

Vertrage mit Dienstleistern (PaaS) - Exkurs

Paa$S

Service Provider

Bei einer PaaS (Platform as a Service)
stellt der Dienstleister nur die Server,
Speicher, Firewall etc. zur Verfligung,
der Kunde nutzt im Regelfall eigene
Anwendungen, fur die er auch eine
Lizenz erworben hat oder die er selbst
erstellt hat.
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Vertrage mit Dienstleistern (laaS) - Exkurs

Bei einer laaS (Infrastructur as a Service)
stellt der Dienstleister umfangreiche
Infrastruktur (virtuelle Hardware,
Serverleistung, verteilte Systeme zur
Optimierung der Zugriffsgeschwindigkeit
etc.) zur Verfligung.
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Vertrage mit Dienstleistern (Server-Hosting) - Exkurs

Die Wohnungswirtschaft

Deutschland

Beim Server-Hosting stellt der
Dienstleister gemietete Server in einer
Rechenzentrumsumgebung zur
Verfugung
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Xll. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Vertrage mit Dienstleistern (Serverhousing) (2) - Exkurs

Beim Serverhousing beherbergt der
Dienstleister Server des Kunden, die
zusammen mit der genutzten Software
auch Eigentum des Kunden sind.
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
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Vertrage mit Dienstleistern - Uberblick

Die Wohnungswirtschaft

Deutschland

SaaS

PaaS

‘ laaS ‘

B & o ®&B 0 i

Hosted applications Development tools, database Operating systems Servers and storage Networking firewalls / security Data center physical plant /
management, business building
analvtics pbc — azure.microsoft
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IT- Kontrollen (566)

Dienstleister

Die Wohnungswirtschaft

Deutschland

5.  Einhaltung von IT-Richtlinien Ja
Wird die Einhaltung der vertraglichen Vereinbarungen bzw. der SLA Gberwacht??

Die Dienstleister miussen ihre Dienstleistungen regelmalig dokumentieren (Zeitnachweise,
Aufzeichnungen von Fernwartungssitzungen etc. Diese Unterlagen werden regelmafig vom
IT/EDV-Mitarbeiter des Unternehmens kontrolliert.

Servicelevel Agreement (SLA) Bestandteile eines SLA
Ist eine Vereinbarung zwischen Vertragspartner

v

einem Servicegeber und
Servicenehmer tUber Quantitat
und Qualitat von

Serviceleistungen. &

Problem: in der Praxis oft keine Dokumentation

bzw. Kontrolle vorhanden — es wird sich auf
Dienstleister verlassen!

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Ubergabepunkte / Schnittstellen
Serviceumfang
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Berichtswesen

Organisatorische Regelungen
Rechte und Pflichten




XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Sonstiges

Die Wohnungswirtschaft

Deutschland

6. E-Commerce
Existieren geeignete Kontrollen im Hinblick auf...

Es wird kein E-Commerce (elektronischer Handel) betrieben.

a. betrigerische Handlungen? N/A
b. den Datenschutz? N/A
c. die Verarbeitung von Geschaftsvorfallen, einschlieflich MaBnahmen zur Ver- N/A

meidung diesbezlglicher Doppelungen oder Versdumnisse?

GdW Bundesverband deutscher Wohnungs-
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Sonstiges

7. EDI N/A

Existieren geeignete Vereinbarungen und Protokolle den elektronischen Informations-
austausch (EDI) betreffend?

EDI-Verfahren werden nicht genutzt.

EDI (Electronic Data Interchange):

EDI ist ein Verfahren, mit dem Daten in strukturierter Form (ein Bild ist nicht
strukturiert) nach standardisierten Verfahren und in standardisierter Form
Ubertragen werden. Der Ubermittlungsprozess geschieht automatisch.

Das Format EDIFACT ist am weitesten verbreitet, auch Elster gehort zu den EDI-
Verfahren.

GdW Bundesverband deutscher Wohnungs-
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IT- Kontrollen (566)

Organisation und Management auf Unternehmens- und IT-Ebene

8.  Strategie Ja

Tragt das Management Verantwortung fir die Entwicklung und Fortschreibung der IT-

Strategie?

Eine ausformulierte IT-Strategie gibt es im Unternehmen gréf3enbedingt nicht. Durch den
zustandigen IT-Mitarbeiter wird jahrlich ein IT-Investitionsplan erstellt (Bestandteil des
Wirtschaftsplans). Weiterhin berichtet dieser regelmaRig in Geschaftsleiterrunden tber
Problem/Storungen etc. Die Verantwortung tragt somit immer die Geschaftsfihrung.

@)

(b)
(©)
(d)
(e)
®

Mindestinhalte der IT-Strategie sind: oft Bestandteil des RMS - bei GroBunternehmen

Strategische Entwicklung der IT-Aufbau- und IT-Ablauforganisation sowie IT-
Dienstleistungen und sonstige wichtige Abhangigkeiten von Dritten

Strategische Entwicklung der IT-Architektur

Zuordnung der gangigen Standards

Ziele, Zustandigkeiten und Einbindung der Informationssicherheit
Aussagen zum IT-Notfallmanagement

Aussagen zu den in den Fachbereichen selbst betriebenen bzw. entwickelten IT-
Systemen (Hardware- und Software-Komponenten).
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Organisation und Management auf Unternehmens- und IT-Ebene

9. IT-Plan Ja
Erfolgt ein Abgleich der aktuellen IT-Aktivitaten mit dem IT-Plan (kurz- und mittelfris-
tig?
Es liegt fiir den IT-Bereich ein langfristiger Investitions- und ein kurzfristiger
Umsetzungsplan (Bestandteil des Wirtschaftsplans) vor. Durch regelmafige
Berichterstattungen des IT-Verantwortlichen kann sich die Geschaftsfihrung jederzeit ein
aktuelles Bild der Umsetzung der IT-Planung machen.

IT-Planung ist der erste Schritt zur Umsetzung der IT-Strategie

Folgende IT-Kosten sollten in der Planung berticksichtigt werden:

Kosten flr Hardware, Software, Lizenzen

Kosten fir den Betrieb (Strom, Wartungskosten)

Kosten fur Personal und flr externe Unterstitzung

Kosten fir Projekte und Innovationen
Planung sollte tber den Zeitraum der IT-Strategie und jahrlich erfolgen (Bestandteil des
Wirtschaftsplanes)
Eine Begrenzung des IT-Budgets ohne wirksame KostensenkungsmalRnahmen fuhrt auf Dauer
zur Veralterung der IT eines Unternehmens.
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Xll. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Organisation und Management auf Unternehmens- und IT-Ebene

Die Wohnungswirtschaft

Deutschland

10. IT-Rollen und -Verantwortlichkeiten
Existieren Richtlinien und Verfahren zur Definition | T-bezogener Rollen, Verantwort-
lichkeiten, Richtlinien, Standards und Verfahren sowie einer |T-Berichterstattung?
Die Gesellschaft hat Benutzerrichtlinien erlassen und eine Funktionstrennung eingerichtet.
Die Berichterstattung erfolgt mindlich in regelmaRigen Geschaftsfihrerrunden und bei
Bedarf.

a. Hat die Einheit Rollen und Verantwortlichkeiten fir die IT definiert? Ja

Uber Benutzerrichtlinien sind entsprechende Rollen im Netzwerk und auf ERP-
Systemebene definiert.

b.  Werden die Richtlinien und Verfahren zur Definition IT-bezogener Rollen und Ja
Verantwortlichkeiten umgesetzt?

Aufgrund der Unternehmensgroél3e gibt es keine Definition und von Verfahren zur Definition
IT-bezogener Rollen. Es gibt jedoch eine klare Trennung der Rollen von Admin-Aufgaben
und laufender Tatigkeiten des IT-Mitarbeiters.
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Organisation und Management auf Unternehmens- und IT-Ebene

Die Wohnungswirtschaft

Deutschland

11.  IT-Sicherheitsrichtlinie

a. [Existiert eine formelle | T-Sicherheitsrichtlinie, die von der zustandigen Flh- Ja
rungsebene genehmigt und den Mitarbeitern bekanntgegeben wurde?

Die Gesellschaft hat eine formale, von der Geschaftsfihrung
freigegebene IT-Sicherheitsrichtlinie im Einsatz. Diese ist im Intranet
der Gesellschaft fur alle Mitarbeiter zuganglich.

b. Istdie IT-Sicherheitsrichtlinie der Gréfe und Komplexitat der Einheit angemes- Ja
sen?

ja, diese entspricht den Anforderungen der Gesellschaft und orientiert
sich am IT-Grundschutzkatalog des BSI

c.  Wird die Umsetzung der IT-Sicherheitsrichtlinie Gberwacht? Ja

Jahrlich erfolgt eine IT-Analyse durch den IT-Mitarbeiter, er berichtet
bei Bedarf in Dienstberatungen, fur Unternehmensgro63e hinreichend
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Die Wohnungswirtschaft

Deutschlan

11.  IT-Sicherheitsrichtlinie

Exkurs (1) — Aufbau einer IT-Sicherheitsrichtlinie

Gefihrdungsanalyse

Allgemeine Festlegungen

MaBnahmenkatalog

Havarie-Szenarien und Handlungsanweisungen
Notfallplan

DN = W -

Anlage 1: Datensicherung
Anlage 2: Berechtigungskonzept
Anlage 3: Passwort-Richtlinien
Anlage 4: Aareon-Hotline

GdW Bundesverband deutscher Wohnungs-
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11.  IT-Sicherheitsrichtlinie

Exkurs (1) — Aufbau einer IT-Sicherheitsrichtlinie - Gefahrdungsanalyse

1.1 Hohere Gewalt

1.1.1 Personalausfall im EDV-Bereich

1.1.2 Feuer

1.1.3 Unzuldssige Temperaturen

1.1.4 Gebdudeschidden durch duBlere Einfliisse

1.3 Menschliche Fehlhandlungen

1.3.1 Geféhrdung durch Reinigungs- und Fremdpersonal
1.3.2 Unbeabsichtigte Datenmanipulation

1.3.3 Beschéadigungen an PC-Technik und Datenverkabelung

1.4 Technisches Versagen

1.4.1 Ausfall der Stromversorgung, Spannungsschwankungen
1.4.2 Defekte Datentrager

1.4.3 Verlust gespeicherter Daten

 1.4.4 Ausfall zentraler Serverkomponenten des Produktivsystems

GdW Bundesverband deutscher Wohnungs-
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12.  Uberwachung der Wirksamkeit Ja

Werden regelméaRig IT-Kontrollen auf ihre Wirksamkeit Uberprift und die diesbezlgli-
chen Ergebnisse dem Management gemeldet?

Das Management oder die interne Revision fuhren in regelméaiigen Abstanden Kontrollen
durch.

Ein Internes Kontrollsystem (IKS) besteht aus systematisch gestalteten technischen und
organisatorischen Regeln des methodischen Steuerns und von Kontrollen im Unternehmen zum
Einhalten von Richtlinien und zur Abwehr von Schaden.

Das Unternehmen fuhrt IT-Kontrollen durch, wie z. B.

« die Uberprifung der Datensicherungen

« die Einrichtung der Zutritts- und Zugriffskontrollen und Berechtigungen
« Aktualitat und Einhaltung der Richtlinien

Regelmalige Treffen mit der Geschéaftsfihrung gibt es dazu nicht, Probleme sollten jedoch sofort
kommuniziert werden.

GdW Bundesverband deutscher Wohnungs-
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13. Kompetenzen des |IT-Personals Ja
Kann nachgewiesen werden, dass das | T-Personal angemessen geschult wird und
seine Kenntnisse stets den erforderlichen Stand aufweisen?

Der IT-Mitarbeiter lasst sich regelméaliig schulen, des Weiteren bestehen
Supportvereinbarungen mit IT-Dienstleistern die in jedem Fall aktuelle Kenntnisse zu den
Systemen haben.
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14. Dokumentation von Anwendungen Ja

Liegen Dokumentationen vor, in denen die Methoden zur ordnungsgeméafien Verar-
beitung von Geschéftsvorfallen in jeder Anwendung erlautert werden?

vgl. Softwaretestat Wodis Sigma, Mareon (Handwerkerkopplung) und Archiv kompakt, es
liegt eine entsprechende Anwenderdokumentation sowie eine Betriebsdokumentation vor

Die Dokumentation der Anwendung sollte mindestens folgende Inhalte umfassen (Exkurs):
@ Allgemeine Beschreibung

®) Anwenderdokumentation
Die Anwenderdokumentation muss alle Informationen beinhalten, die fir eine sachgerechte Bedienung einer
IT-Anwendung erforderlich sind.
Gegenstand der Anwenderdokumentation sind eine Beschreibung der fachlichen Prozesse, insbesondere der
Datenerfassung, Prifung, Abstimmung und Ausgabe der Daten sowie eine Liste der Daten- und Dokumenten-
bestande einschliel3lich der Aufbewahrungsregeln und Aufbewahrungsfristen. Weitere Inhalte bilden

Schnittstellenbeschreibungen, Regeln fir den Datenaustausch sowie Organisationsanweisungen und

Benutzerhandbucher.

GdW Bundesverband deutscher Wohnungs-
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14. Dokumentation von Anwendungen Ja

Liegen Dokumentationen vor, in denen die Methoden zur ordnungsgeméafien Verar-
beitung von Geschéftsvorfallen in jeder Anwendung erlautert werden?

Die Dokumentation der Anwendung sollte mindestens folgende Inhalte umfassen (Exkurs):

@ Betriebsdokumentation
Die Betriebsdokumentation muss alle Informationen beinhalten, die fiir eine sachgerechte Betrieb einer IT-
Anwendung erforderlich sind.
Gegenstand der Betriebsdokumentation sind eine Beschreibung der Funktion einer Anwendung, die
Systemarchitektur und die Darstellung der Schnittstellen zu anderen Systemen (extern und intern), die
Systemvoraussetzungen, die Installation sowie das Starten und Stoppen der Anwendung, das

Berechtigungsmanagement in der Anwendung und die regelmé&fig mit der Anwendung verbundenen

Tatigkeiten.

GdW Bundesverband deutscher Wohnungs-
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14. Dokumentation von Anwendungen Ja

Liegen Dokumentationen vor, in denen die Methoden zur ordnungsgeméafien Verar-
beitung von Geschéftsvorfallen in jeder Anwendung erlautert werden?

Die Dokumentation der Anwendung umfasst mindestens folgende Inhalte:

@ Technische Systemdokumentation
Die technische Systemdokumentation enthélt alle erforderlichen Informationen zur im Verfahren
eingesetzten Hard- und Software.
Soweit keine intern entwickelten Losungen zum Einsatz kommen, sollte beziglich der Spezifikationen der

einzelnen Komponenten auf Handblcher und technische Beschreibungen der Hersteller verwiesen werden.
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15. Automatisierte Prozesse

keine derartigen Prozesse, Prozesse wie die Sollstellung, Abschreibungen, Aktivierung
unfertige Leistungen etc. laufen nicht selbstandig und unterliegen einer Kontrolle/

Freigabe

a. Werden automatisierte Prozesse, sofern sich die Einheit auf solche stitzt, Gber- N/A
wacht?

b. Werden Abweichungsberichte generiert und wie werden diese behandelt? N/A

Beispiele flr automatisierte Prozesse konnen bspw. die Verbuchung der
Bestandserhdhung/unfertige Leistungen bei den Betriebskosten oder auch die
Darlehenssollstellung sein. Bei manchen Systemen erfolgt auch die mtl. Sollstellung der
Mieten oder auch Mietern6hungen voll automatisiert.

GdW Bundesverband deutscher Wohnungs-
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16. Lizenzierung Ja

Werden geeignete Verfahren eingesetzt, um zu gewahrleisten, dass Gesetze und
Vorschriften, die sich auf die Lizenzierung und auf den Umgang mit wesentlichen ur-
heberrechtlichen bzw. immaterialgiterrechtlichen Sachverhalten beziehen, eingehal-
ten werden?

Die Uberwachung der ordnungsgemaRen Lizenzierung erfolgt durch den IT-Mitarbeiter. Er
fuhrt entsprechende Listen und gleicht diese regelmalig ab.

Exkurs - Uberwachung von Lizenzen ist wichtig und kann fir die Unternehmen sehr teuer
werden. Eine grol3e Rolle spielen vor allem Microsoft Lizenzen (Server, Datenbank, Clients,
Office etc.). Microsoft gleicht diese automatisiert ab. Falls Unternehmen nicht genug
Lizenzen haben kann Microsoft Strafzahlungen erheben. Im Bereich ERP-System ist das
Risiko eher gering, da i.d.R. nur so viele Mitarbeiter auf das System zugreifen kbnnen wir
Lizenzen vorhanden sind (insbesondere bei SaaS-L6sungen).

GdW Bundesverband deutscher Wohnungs-
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17. Klassifizierung und Vertraulichkeit von Daten Ja

Sind Richtlinien bzw. Methoden vorhanden und dokumentiert, die sicherstellen, dass
die Informationen bzw. Daten nur Berechtigten verfigbar sind?

Uber das implementierte Berechtigungskonzept wird sichergestellt, dass nur berechtigte
Personen auf Daten und Informationen zugreifen kdnnen. Eine Datenklassifizierung, die

die Daten in entsprechende Schutzklassen einteilt wird im ERP-System nicht verwendet.
Die Zugriffsteuerung erfolgt modulbezogen. Eine Datenklassifizierung gem. DSGVO ist in
eingerichtet (Thema: Loschkonzept)

Exkurs - In der Wohnungswirtschaft wird durch die verwendeten ERP-Systeme im Rahmen des
Berechtigungsmanagements bereits eine einfache Datenklassifizierung der rechnungsrelevanten

Daten vorgenommen.

Die Unternehmen sollten fur sich eine Datenklassifizierung konzipieren, um sicherzustellen, dass
alle verarbeiteten Daten klassifiziert werden.

Die DSGVO fordert eine Datenklassifizierung (auch wegen des Loschkonzepts) fir
personenbezogene Daten, das Gesetz zum Schutz von Geschaftsgeheimnissen auch fiur die

anderen Daten.

GdW Bundesverband deutscher Wohnungs-
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18. Verfugbarkeit der Daten

Die Gesellschaft hat MalRhahmen ergriffen und dokumentiert, die die gesetzlichen
Aufbewahrungsfristgen sicherstellen (vgl. IT-Sicherheitskonzept)

a.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

Sind Richtlinien bzw. Methoden vorhanden und dokumentiert, die sicherstellen, Ja

dass die Daten (ber die gesetzlichen oder vertraglichen Aufbewahrungsfristen

verflgbar sind?

Die Gesellschaft hat eine Datenschutzrichtlinie implementiert sowie Festlegungen
zur Aufbewahrung und Verfligbarkeit in einer IT-Sicherheitsrichtlinie getroffen. Die
Uberwachung erfolgt durch den Datenschutzbeauftragten. Dieser fuhrt jahrlich ein
Audit durch.

Werden die Daten auf geeigneten Datentrager unter Beachtung von Vertraulich- Ja
keit und VerfUgbarkeit ausgelagert?

Es erfolgt eine Auslagerung einer Bandsicherung in ein Bankschliel3fach
entsprechend des Datensicherungskonzeptes. Weiterhin erfolgen laufend
Datensicherungen auf Festplatten, welche im Serverraum sowie in einem Tresor
gelagert werden.
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18. Verfugbarkeit der Daten

Exkurs - Tresor

Werden die Datensicherungen so gelagert, dass nur autorisierte Personen Zugriff haben?
Sind die Daten vor Zerstorung durch Feuer gesichert?

Ein normaler Tresor ist fur Datentrager (CD, DVD, Magnetbander, Festplatten etc.) nicht
geeignet!

Wie lange ist der Tresor feuerfest?

GdW Bundesverband deutscher Wohnungs-
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Feuerschutzguteklassen

S 60 DIS 1 schrank / 60 Minuten / DISketten

Der Schrank wurde 60 Minuten bei 960" C getestet, ohne dass
sich die Temperatur im Schrankinnenraum wahrend der Erhitzung
und der folgenden Abkihlungsphase um mehr als 30 ° C erhoht

S 60 P i/ schrank / 60 Minuten / Papier

Der Schrank wurde 60 Minuten bei 960° C getestet, ohne dass die
Temperatur wahrend der Erhitzung und der folgenden Abkiihlungs-
phase im Schrankinnenraum tber 150 ° C gestiegen ist. Papier
bleibt vollstandig erhalten.

hat. Disketten (und alle magnetischen Datentrager) bleiben voll-
standig erhalten und nutzbar.

S 120 P /s schrank / 120 Minuten / Papier S 120 DIS / schrank / 120 Minuten / DiSketten

Der Schrank wurde 120 Minuten bei 1090° C getestet, ohne dass Der Schrank wurde 120 Minuten bei 1090 ° C getestet, ohne dass
die Temperatur wahrend der Erhitzung und der folgenden Abkih- sich die Temperatur im Schrankinnenraum wahrend der Erhitzung
lungsphase im Schrankinnenraum Gber 150° C gestiegen ist. Pa- und der folgenden Abkihlungsphase um mehr als 30 ® C erhoht
pier bleibt vollstindig erhalten. hat. Disketten (und alle magnetischen Datentrager) bleiben voll-

stdndig erhalten und nutzbar.

| Tresore sterben langsam aus — Zukunft: Cloud-Sicherungen!
GdW Bundesverband deutscher Wohnungs-
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19. Sicherung

Es existiert ein Datensicherungskonzept fir die lokalen Server. Die Daten vom ERP-
System, Handwerkerkopplung und Archivsystem werden im Rechenzentrum gehalten.
Dazu liegen vertragliche Regelungen mit dem RZ-Betreiber (Fa. Aareon) vor.

a. Existieren geeignete Richtlinien und Verfahren zur Sicherung von Systemen, Ja
Anwendungen, Daten und Dokumentationen?

Es liegt ein Datensicherungskonzept fur die lokalen Server und es bestehen vertragliche
Regelungen mit dem RZ-Betreiber (Fa. Aareon).

b. Werden die Richtlinien regelmafig Gberarbeitet und ordnungsgemani dokumen- Ja
tiert?

Eine interne Uberprifung findet in der Regel jahrlich statt. Fiir das Rechenzentrum liegt
ein Testat nach IDW PS 951 Typ 2 vor.

GdW Bundesverband deutscher Wohnungs-
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19. Sicherung

Exkurs Datensicherung (1)
Datensicherungen sollten
Werden die Datensicherungen automatisiert durchgeftihrt oder muss ein Mitar- in einen anderen Brand-
beiter die Datensicherung manuell vornehmen? abschnitt ausgelagert
Wird die erfolgreiche Durchfihrung der Datensicherung gepruft?
Wird die Wiederherstellung einer Datensicherung regelmalig gepruft?
Werden Datensicherungen ausgelagert?

werden!

— NICHT beil Mitarbeitern zu
Hause! —

Wie oft werden die Sicherungen durchgefihrt, welche Art von Sicherung wird
verwendet?

* Vollsicherung?

* Inkrementelle Sicherung?

« Differentielle Sicherung?

« Generationenprinzip?

Datensicherungen und ein geregeltes Wiederanlaufverfahren (Notfallkonzept)

sind die Lebensversicherung eines jeden Unternehmens!
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Exkurs Datensicherung (2)

Wesentliche Arten der Sicherung

! Differenzialsicherungen

x Sicherung der seit dem letzten kompletten Backup geanderten Daten
: Inkrementelle Sicherungen
. Sicherung nur der seit der letzten Datensicherung geanderten Daten

: Komplettsicherungen
. Sicherung aller Daten unabhangig von der letzten Sicherung

GdW Bundesverband deutscher Wohnungs-
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Exkurs — Datensicherung (3)

Bei der normalen Sicherung (Vollsicherung) werden alle ausgewahlten Dateien kopiert und als gesichert
markiert. Im Rucksicherungsfall braucht man lediglich die aktuellste Kopie der Sicherungsdatei oder des
Bandes, um samtliche Dateien wiederherzustellen.

MNormale-Sicherung Vorgestern gestern heute
Voll-Backup (Freitag) = %ﬁy - By <w- B <a
' é Datei A i
Montag - 2 #
_h . Datei B B gedndert B gedndert
Dienstag - __y
Mittwoch » 2 hd
=
é
Donnerstag - H
=
& 1. Voll- 2. Voll- 3. Voll-
Voll-Backup (Freitag) - "f_;y sicherung sicherung Sicherung
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Bei einer inkrementellen Sicherung werden nur die Dateien gesichert, die seit der letzten Sicherung des Typs
"Normal" oder Inkrementell erstellt bzw. gedandert wurden. Dabei werden die gesicherten Dateien als solche

markiert. Wird eine Kombination aus normalen und inkrementellen Sicherungen verwendet, werden im
Wiederherstellungsfall die letzte volle Datensicherung und zum anderen alle seitdem durchgefihrten

inkrementellen Sicherungen bendtigt.

Inkrementelle-Sicherung

L 4

Voll-Backup (Freitag)
Montag —™
Dienstag —
Mittwoch —

Donnerstag —

L 4

Voll-Backup (Freitag)

Jue, e
RARAUR

Al {F\‘f n

il

‘2

E.

@1

Vorgestern gestern heute
—
Datei A
-
1. 2.
Voll- inkrementelle inkrementelle
sicherung Sicherung Sicherung
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Exkurs — Datensicherung (5)

Bei der umgekehrt inkrementellen Sicherung ist es moéglich, die altesten Sicherungen zu I6schen kann,
um z.B. wieder Platz fir neue Sicherungen zu schaffen. Bei der umgekehrt inkrementellen Sicherung
befindet sich der letzte Stand in der letzten Sicherung.

Mit der umgekehrt inkrementellen Sicherung ist eine standige (forever) inkrementelle Sicherung moglich.
Einmal wird eine Vollsicherung durch-gefthrt, danach werden fir immer nur noch umgekehrt
inkrementelle Sicherungen durchgefihrt. Zur Sicherheit sollte aber auch ab und zu eine Vollsicherung
durchgefihrt werden

Datei A

Datei B

vorgestern
Anderung gestern
fritherer Zeitpunkt Datei B Anderung Datei C heute

=
Datei A

B geandert

—
Datei A

B geandert

Datei C | o « « | Datei B | | Datei C | | Datei C
Voll-
sicherung 1. Sicherung 2. Sicherung
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Exkurs — Datensicherung (6)

Bei der differentiellen Sicherung werden Dateien gesichert, die seit der ersten Sicherung des Typs Differenziell
erstellt bzw. gedndert wurden. Dateien werden nicht als gesichert gekennzeichnet. Im Datensicherungsfall
mussen die letzte Vollsicherung und die letzte differentielle Sicherung eingespielt werden.

Differentielle-Sicherung Vorgestern gestern heute
Yoll-Backup (Freitag) - :f, «5 - <5
Montag —™ = __y 5
§ ¢ Datei B m B geéindert
Dienstag —* = H

Datei C

B geandert

Mittwoch ——*

Donnerstag ——*

1. 2.
] Voll- differentielle  differentielle
Voll-Backup (Freitag) > sicherung Sicherung Sicherung

LR
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Exkurs — Datensicherung (7)

Es werden nur aktuellere oder im Ziel nichtvorhandene Daten von der Quelle ins Ziel kopiert. Dateien und
Ordner aus dem Ziel werden automatisch geloscht, wenn diese in der Quelle nicht mehr vorhanden sind. Bei
jeder Sicherung entsteht eine exakte Kopie der original Daten (Spiegelung) auf dem Sicherungs-Medium.

Datensynchronisation
i g
Voll-Backup {Freitag) > ':?__:y
& >
Montag *+* 'E_:y
i o
Dienstag o+~ ':?__:y
. i
Mittwoch -+ ?:y
&
Donnerstag - ':?__:y
- =B
Freitag - ?-:y
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Exkurs — Datensicherung (8)

Bei einer Speicherabbildsicherung (SnapShot) wird der komplette Datentrager durch ein 1-zu-1-Abbild gesichert
(Image Backup). Der Vorteil ist, dass bei einem Totalausfall des Systems die Daten (Nutzdaten, Betriebssystem
und Benutzereinstellungen) vollstandig auf einen neuen System wieder hergestellt werden kénnen, auf dem
neuen System wird die Originalstruktur wieder hergestellt

Original Abbild (Image)
- A

Betriebssystem Betriebssystem

Benutzereinstellungen
Strukturen

Benutzereinstellungen
Strukturen

Nutzdaten Nutzdaten
N~— I SN—— .
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Datenverwaltung

Die Wohnungswirtschaft

Deutschland

Exkurs — Datensicherung (8)
Wie lange kann ich auf eine Datensicherung zuriickgreifen (Generationen-Prinzip)?
Werden die gesetzlichen Aufbewahrungsfristen durch die Datensicherung sichergestellt?

Kann mich eine Datensicherung allein immer ,,retten“?

=> NEIN — Hacker kdnnen sich bei Cyberangriffen lange im Netzwerk verstecken und
Schadsoftware auch in Datensicherungen einschleusen.

=> Folge: Auch Datensicherungen konnen kompromittiert sein und bei einem
Verschllsselungstroianer (Ransomware) unbrauchbar werden.

GdW Burdesvertarnmd deutschrer Wotmumgs-
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Notfallplane

Die Wohnungswirtschaft

Deutschland

20. Notfallplane

Fir die im Rechenzentrum ausgelagerten Daten ist ein Notfallplan vorhanden (vgl. Testat
Rechenzentrum IDW PS 951 Typ 2). Weiterhin hat die Gesellschaft als Anlage zum IT-
Sicherheitskonzept einen Notfallplan aufgestellt.

a. Existieren Plane, um zu gewahrleisten, dass kritische Geschéftsprozesse bei Ja
Unterbrechungen des normalen Geschéftsbetriebs fortgeflhrt bzw. unverziglich
wiederaufgenommen werden kénnen?
Es existieren Plane (s.0.). Die Geschaftsfuhrung geht davon aus das kritische

Geschaftsprozesse innerhalb von einem Werktag wieder laufen.

b. Werden die Notfallplane regelmaiig Gberarbeitet und ordnungsgeman doku- Ja
mentiert?

In Bezug auf das Rechenzentrum liegt die Verantwortung beim Dienstleister. Der eigene
Notfallplan wird bei Bedarf angepasst.
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Xll. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Notfallplane

Exkurs — Notfallplane (1)

Wurden die zeitkritischen Geschaftsprozesse bzw. Anwendungen bestimmt?
Wurden die maximalen Ausfallzeiten fur die zeitkritischen GP oder Anwendungen festgelegt?
Kann der Dienstleister diese maximalen Zeiten einhalten? — Vertraglich mit Dienstleister vereinbaren!

Die Wohnungswirtschaft

Deutschland

Achtung:

Die Reaktionszeit bedeutet nicht, dass in dieser Zeit das System wieder funktionsfahig ist!
IT-Notfall-Handbuch - Stand-Mai-20221
1 Information-an-Geschéftsleitung:Y
Bei-Storungen-mit-Gefahrdungspotential-1-"Notfall”, -die-einen-Ausfall-von-wichtigen- = Nur-Kurzinfo,-ohne-Anspruch-auf-Detailsq|
Komponenten-des-IT-Systems-zur-Folge-haben, -leitet-der-EDV-Administrator-bzw.-sein- = Erst-Info-an-Mitarbeiter-organisiereny|
Stellvertreter-unverzuglich-notwendige-Malinahmen-ein Y| 1 .
1 Erst-Analyse-—-Uberblick-verschaffen-—Ruhe-bewahren—Notizen-macheny
Mdogliche-Szenarien-von-IT-8icherheitsvorfallen:y - Was-ist-vorgefallen—Wann-und-Wo™]

= Ausfall-von-IT-Systemen-—komplett-oder-teilweise --durch:y| = Welche-Systeme-sind-betroffen-(Monitoring -nutzen)?y|

- = Elementarschadeny| = Welche-aktuellen-Auswirkungen-gibt-es?|

- - Malware,-Ransomware, Kompromittierungen-(z.B.-Active-Directory)y - Welche-madglichen-Ursachen-kann-es-geben?]

- - Hardwareausfally| Erste-Malinahmen-zur-Gefahrenabwendung-abschatzen|

- = Konfigurationsfehler-(z.B.-fehlerhafte-Patches)q = Herunterfahren-der-Systeme-notwendig-und-sinnvoll?q

- = Stromausfall -USV-5Schadent] Trennung-zum-Internet-vornehmen?y|

- - Ausfall-Klimatisierungi] 1

= Ausfall-internes-Netzwerk| Krisenstab-bilden,-Verantwortlichkeiten-bestimmen,-Meldekette-festlegeny
- - Switches,-Firewalls, VPN-Verbindungen,-Telefonanlagey| Der-Krnisenstab-sollte-sich-mindestens-zusammensetzen-aus:|
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Notfallplane

Die Wohnungswirtschaft

Deutschland

Exkurs — Notfallplane (2)
Regelbetrieb:

Der geordnete Regelbetrieb von IT-Anwendungen setzt dokumentierte Verfahrensablaufe
fur alle Bereiche des IT-Betriebes voraus.

Die zu treffenden MalRnahmen sind von der Komplexitat der eingesetzten Hardware und
der Netzkomponenten abhangig. Bei kleinen IT-Systemen, die aus kleinen PC-Netzwerken
bestehen, kann der Regelungsbedarf geringer sein.

Die jederzeitige Verflugbarkeit des IT-Systems ist eine wesentliche Voraussetzung fir die
Aufrechterhaltung des Geschaftsbetriebs.

(IDW RS FAIT 1 Kapitel 4.2)
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Notfallplane

Die Wohnungswirtschaft

Deutschland

Exkurs — Notfallplane (3)
Notfallbetrieb:

Die MalRnahmen fir den Notfallbetrieb erganzen die Mal3nahmen flr den Regelbetrieb um
organisatorische Regelungen und technische Verfahren zur Wiederherstellung der IT nach
teilweisem oder vollstandigem Ausfall der IT-Infrastruktur.

Es ist zwischen dem kurzfristigen Ersatz einzelner Systemkomponenten und sogenannten
Katastrophen-Szenarien zu unterscheiden.

(IDW RS FAIT 1 Kapitel 4.2)

Wichtig: Das Wiederanlaufverfahren (Server) sollte beschrieben sein, damit auch ein
fachkundiger Dritter im Notfall die Systeme neu starten kann. Die Einrichtung eines
Notfallusers ist dabei unerlasslich!
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Notfallplane - Tests

Die Wohnungswirtschaft

Deutschland

21. Tests Ja

Werden die Notfallplane anhand von regelmafRigen Notfallibungen bzw. tatsachlicher

Notfélle validiert und angepasst?
Die Gesellschaft fuhrt keine Notfalltests (bis auf Test von Datenrticksicherungen in
unregelmaligen Abstanden) durch, daflir gibt es keine personellen Kapazitaten. Das Risiko
ist durch Datenauslagerung (Rechenzentrum Aareon) und div. Dienstleistungsvertrage fur
Betreuung Hard- und Software insgesamt tiberschaubar.

Wirksamkeit und Angemessenheit des Notfallmanagements ist durch regelméafige Tests zu

uberprufen.
Einem Test sind die getroffenen Vorsorgemalinahmen, die organisatorischen Strukturen und die

geplanten Ablaufe zu unterziehen.

Testformen:

. Planbesprechung (z.B. Befall Ransomeware)

. Funktionstest (z.B. Wiederherstellung Daten, Server, DB..)
. Alarmierungstest

Test sollten geplant und die Durchfiihrung muss dokumentiert werden => Schwachstelle in den

meisten Unternehmen!
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

22. Physischer Zugang Ja
Ist der physische Zugang zu IT-Systemen auf autorisiertes Personal beschrankt?

Der Zutritt zum Serveraum ist auf den Administrator, der kfm. Leitung (Vertretung) und der
Geschaftsfihrung (Brandfall) beschrankt. Bzgl. der Zutrittsregelungen im Rechenzentrum
vgl. Testat.

Exkurs — Physischer Zugang

Es entstehen Risiken bei fehlenden oder ungentigenden physischen
SicherungsmalRnahmen:

 Diebstahl von Hardware
 Diebstahl von Daten

Verlust von Daten durch

e Feuer, Wasser
e Stromausfall
« Sabotage

Datenmanipulation durch unautorisierte Zugriffe
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IT- Kontrollen (566)

Exkurs: Ubung 3

Die Wohnungswirtschaft

Deutschland

Aufgaben und Fragestellungen:

1. Beurteilen Sie den auf den folgenden 4 Fotos abgebildeten Serverraum (Hinweis: Es handelt sich um
ein grofRes Unternehmen) und das Fallbeispiel.

2. Beschreiben Sie die Risiken.

3. Besteht nur ein Verbesserungspotential oder liegt in den Risiken ein Problem hinsichtlich der
Ordnungsmaligkeit der Buchflihrung?

4. Welche Empfehlung gibt es, um das Risiko abzustellen oder
ggf. zu minimieren?

Zeitumfang: 5 Minuten

GdW Bundesverband deutscher Wohnungs-
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IT- Kontrollen (566)
Exkurs: Ubung 3

Fallbeispiel

Unternehmen

Wohnungsbaugenossenschaft Entenhausen eG

Anzahl WE

14.000 WE

IT Infrasrtruktur

75 PC Arbeitsplatze, Server-Raum verschlieBbar aber offen,

der Schliissel zum Serverraum hangt in der Teekliche nebenan|

Serverraum

Die Server stehen in einem unverschlossenen Serverschrank,
der Schliissel hangt im Server-Raum.

Brandschutz

Es ist keine Brandmeldeeinrichtung vorhanden, es gibt keinen
CO, Feuerléscher

GdW Bundesverband deutscher Wohnungs-
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Exkurs: Ubung 3
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Exkurs: Ubung 3

Die Wohnungswirtschaft

Deutschland

Foto Nr. 2
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Exkurs: Ubung 3

Die Wohnungswirtschaft

Deutschland

Foto Nr. 3
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

23. Sicherheitsverwaltung Ja

Sind Administratorkonten/-user nur flr autorisiertes Personal eingeschrankt zugang-

lich und wird der Zugriff auf sie Uberwacht? Werden dabei ausschlieRlich personali-

sierte Administratorenkonten genutzt?
Die Administratorenkonten sind durch entsprechende Passwadrter gesichert. Eine
entsprechende Passwortrichtlinie liegt vor. Die Admin-Zugéange fur das ERP-System
wurden von der Gesellschaft geandert und muissen fir die Administratoren der Aareon AG
neu freigegeben werden. Dies gilt besonders fiir das Konto ,,WFW*, dass als Mehrfachuser

genutzt wurde.

Es sollten ausschlieldlich personalisierte Administratorkonten verwendet werden.

Fur die Absicherung der Administratorenkonten sollte eine 2-Faktor-Authentisierung oder
eine Multifaktor-Authentisierung verwendet werden.

Die Verwendung eines Administratorkontos sollte protokolliert werden inklusive wer das
Konto genutzt hat (falls kein personalisierter Admin im Einsatz war).
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IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

24. Logischer Zugang Ja
Ist der Zugang zu Anwendungen und Daten auf autorisiertes Personal beschrankt?

Sowohl Netzwerk (Windows), als auch das ERP-System sind Uber ein entsprechendes
Berechtigungskonzept abgesichert. Dabei ist eine funktionale Berechtigungsvergabe nach
Gruppen nach dem Minimalprinzip implementiert.

Exkurs — Logische Zugriffskontrollen (1)

Zwei Konzepte:

Minimalprinzip (Benutzer bekommt nur die Rechte die er bendétigt)

Maximalprinzip (Benutzer bekommt die Rechte ,,weggenommen* die er nicht benotigt)
=> Minimalprinzip ist besser, Maximalprinzip (jeder kann erst einmal ALLES ist aber die

Regel)
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IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs — Logische Zugriffskontrollen (2)
Definition nach IDW:

Logische Zugriffskontrollen sind wesentliche Elemente der Datensicherheit und des
Datenschutzes und Voraussetzung zur Gewahrleistung von Vertraulichkeit.

Die Sicherheitsanforderungen Autorisierung und Authentizitat bedingen logische
Zugriffskontrollen.

(IDW RS FAIT 1 Tz 84 ff)
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XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs — Logische Zugriffskontrollen (3)

Begriffe

Integritat:

liegt vor, wenn Daten, Anwendungen und IT-Infrastruktur vollstdndig und richtig zur
Verfliigung stehen. Sie missen vor Manipulation und fehlerhaften/ungewollten
Anderungen bzw. Léschen geschitzt sein.

Vertraulichkeit:

verlangt, dass von Dritten erlangte Daten nicht unberechtigt weitergegeben oder
veroffentlicht werden.

Verfugbarkeit:

bedeutet, dass die Daten dann zur Verfigung stehen, wenn sie zur Durchfihrung des
Geschéftsbetriebs notwendig sind. Zudem mussen die Daten und IT-Infrastruktur bei einer
Storung in angemessener Zeit wieder zur Verfigung stehen.

Gd\XIIDW RS FAIT %eKaEAthng%h 2.2 und 2.3)
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

295. [Passwortverwaltung Ja
Michi Brezel
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

25. Passwortverwaltung Ja
Werden Passworter unter Berlicksichtigung folgender Punkte verwaltet?

. Einsatz personenbezogener Passworter

. Generierung qualifizierter Kennwortel (Lange, Ziffern, Zeichen, Sonderzeichen)

. Regelmalige erzwungene Passwortanderung

. Regelmalige Passwortanderung oder aufgrund eines tatsachlichen oder vermuteten
SicherheitsverstolRes

. Deaktivierung bzw. Léschung von Benutzerkonten ausgeschiedener Mitarbeiter

Bei der Gesellschaft ist fur jeden User im Netzwerk und ERP-System ein eigenes Konto mit
Passwort angelegt. Die Kennwortlange betragt 8 Zeichen, die letzten 5 Kennwdrter durfen
nicht wieder benutzt werden. Benutzerkonten ausgeschiedener Personen werden
unverzuglich durch den Admin deaktiviert, alle Rechte werden dem Benutzerkonto
entzogen. Die Verfahrensweise entspricht den Regelungen der Passwortrichtlinie
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs — Passwortverwaltung (1)

Werden im Unternehmen Passwaorter verwendet?

Ist der Umgang mit den Passwdrtern schriftlich geregelt?

Durfen Mitarbeiter ihr eigenes Passwort an ihre Vertretung weitergeben?
Sind die Passwadrter jedem Mitarbeiter bekannt?

Missen die Kennwaorter Sonderzeichen enthalten?

Betragt die Passwortlange mindestens 10-12 Zeichen (Empfehlung BSI)?

Werden fur das Netzwerk und die Anwendung unterschiedliche Passworter verwendet?
Benutzt die Anwendung das Passwort flr das Netzwerk-Login (Single Sign On)?

GdW Bundesverband deutscher Wohnungs-
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Xll. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Informationssicherheit

Exkurs — Passwortverwaltung (2)

IT-Dienstleister verwenden oft einen Benutzer (z.B. Name ,,Service“) fur mehrere Personen.
So lasst sich nicht mehr nachvollziehen, wer welche administrativen Arbeiten vorgenommen
hat.

Eine Passwortrichtlinie alleine reicht nicht aus, die Inhalte der Passwortrichtlinie sollten auch
durch technische Parameter abgesichert werden.

Es sollten die Parameter von Windows und des ERP-Systems dokumentiert werden
(Passwaortrichtlinie).

GdW Bundesverband deutscher Wohnungs-
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs — Passwortverwaltung (3)

Mussen die Benutzer regelmalig ihr Kennwort a&ndern? (wird nicht mehr empfohlen)
»friher* alle 30 oder 60 Tage.
Wird eine Kennworthistorie gefuhrt, z.B. die letzten 5 Kennworter?

Muss der Benutzer sein Kennwort &ndern, wenn er es an seine Kollegen weitergegeben hat?
Muss der Benutzer sein Kennwort andern, wenn der Verdacht besteht, dass das Kennwort ,,gehackt” wurde?
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs — Passwortverwaltung (4)

Wenn die Passwortlangen zu grof3 sind und Ist die Passwortlange zu kurz (3 Zeichen
ein komplexes Passwort gefordert wird, oder weniger), stimmt das Passwort mit
sind die Mitarbeiter schneller bereit, das dem Benutzernamen oder Unternehmens-
Passwort aufzuschreiben. namen uberein ist das Risiko hoch.

Werden nicht mehr bendtigte Benutzerkonten gesperrt?
Inzwischen wird ein regelmaliiger Passwortwechsel nicht mehr empfohlen.
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IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs — Passwortverwaltung (5) — Beispiel Kennwortrichtlinie Netzwerk/Windows

Kortorichtlinien/K trichtline
Richtlinie EBnstellung
Kennwort muss Komplexitatsvoraussetzungen entsprechen Aldiviert
Kennwortchronik erzwingen'\ngespeicherte Kennworter 2 gespeicherte Kennworter
Kennworter mit umkehrbarer Verschlusselung speichem Deaktiviert
Maximales Kennwortalter 0 Tage
Minimale Kennwortlange 8 Zeichen
Minimales Kennwortalter 0 Tage
Kortorichtlinien/Kont ichiling
Richtlinie Enstellung
Kontenspemungsschwelle 5 ungultige Anmeldeversuche
Kontospemdauer 30 Minuten
Zurucksetzungsdauer des Kontospemungszahlers 30 Minuten
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IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Fragestellung:

Welche Risiken sehen Sie in Bezug auf die Fallbeispiele zum Thema "Logische Zugriffskontrollen"?

Zeitumfang: 5 Minuten

Fallbeispiel A oder Fallbeispiel B
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IT- Kontrollen (566)

Informationssicherheit

Fallbeispiel A

Unternehmen

Wohnungsbaugenossenschaft Entenhausen eG

Anzahl WE

4.000 WE

Berechtigungen

Es gibt einen Sammelbenutzer, mit dem sich alle Mitarbeiter
anmelden

Kennworter

Da nur ein Benutzer eingerichtet ist, haben alle Mitarbeiter
das gleiche Kennwort
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IT- Kontrollen (566)

Informationssicherheit

Fallbeispiel B

Unternehmen

Wohnungsbaugenossenschaft Entenhausen eG

Anzahl WE

14.000 WE

Benutzereinrichtung

Jeder Mitarbeiter hat eigene Benutzereinstellungen,
die Kennworter sind komplex und individuell

Berechtigungen

Von insgesamt 60 Benutzern haben 25 Mitarbeiter alle
Berechtigungen (inkl. Administratorrechte)

Berechtigungen

Die Einrichtung von Berechtigungen wird nicht kontrolliert
und erfolgt per Telefon zwischen den Abteilungsleitern und
den Administratoren
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

26. Zugriffsverletzungen Ja
Werden Sicherheitsverstoflie (z. B. fehlerhafte Anmeldeversuche) Gberwacht und
nachverfolgt?
Bei mehr als 5 fehlerhaften Anmeldungen wird das Konto automatisch fir 30 Minuten
gesperrt.
Wie werden Falschanmeldungen behandelt? Der Zugriff auf das Internet
* dauerhafte Sperre | | wird immer risikoreicher,
« Sperre fur eine gewisse Zeit, abhéangig von sind die Mitarbeiter unauf-
der Anzahl der Fehlversuche merksam oder unwissend
« keine Reaktion auf Fehlversuche steigt das Risiko, die
Systeme mit Schadsoftware
zu infizieren!
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Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs - Zugriffsverletzungen

Ein Virenscanner und eine Firewall ist ein absolutes Muss in einem IT-System,
ohne darf kein Zugriff auf das Internet erfolgen.

Der Virenscanner sollte zentral verwaltet werden, um unterschiedliche Versionen
und Konfigurationen zu vermeiden.
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Exkurs: Schadsoftware (1)
Computerviren

Viren sind die altesten Schadprogramme. Sie kdnnen sich nur in einem Computer verbreiten. Um auf
andere PCs zu gelangen, brauchen sie die ,,Hilfe“ des Computerbenutzers: Der muss eine vireninfizierte
Datei weitergeben.

Wiiurmer

Technisch gesehen sind Wirmer Nachfolger der Viren. Sie konnen sich selbstandig tber Netzwerk- und
Internetverbindungen von einem Computer zum anderen verbreiten (zum Beispiel per E-Mail). Deshalb
treten sie inzwischen deutlich haufiger auf und richten mehr Schaden an als Viren.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V. 219



XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs: Schadsoftware (2)

Trojaner

Diese Schadlinge tarnen sich als nttzliche Hilfsprogramme. In ihnen stecken aber gut getarnte
Schadprogramme. Trojaner werden in der Regel vom Computerbesitzer selbst auf den PC lUberspielt, oft
In dem Glauben, eine gute Software im Internet kostenlos ergattert zu haben.

Spionage-Programme (,,Spyware*)

Sie gelangen oft Uber Trojaner in den Computer. Ihr Auftrag: Daten sammeln und weiterleiten, mit denen
andere Zeitgenossen Geld machen konnen. Sei es, dass Sie auf Grund der von Ihnen besuchten
Internetseiten massenhaft Werbung erhalten oder dass Betriger mit Ihrer Kreditkartennummer einkaufen.
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Exkurs: Schadsoftware (3)

Hintertur-Programme (,,Backdoor*)

Sie erlauben Computergaunern direkten Zugriff auf den Computer bis hin zur
Fernsteuerung. So wurde schon mancher unvorsichtige PC-Benutzer zum
Massenversender von Werbe-E-Mails.

Erpressungsprogramme (,,Ransomware*)

Verhindern oder schranken den Zugriff auf Daten und Systeme ein oder verhindern. Eine
Freigabe dieser Ressourcen erfolgt nur gegen Zahlung eines Losegeldes (engl. ransom).
Es handelt sich dabei um einen Angriff auf das Sicherheitsziel der Verfugbarkeit und eine
Form von digitaler Erpressung.
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Exkurs: Schadsoftware (4)

Betriigerische E-Mails (,,Phishing“)

Dies sind keine Schadprogramme, aber h6chst gefahrlich. Sie gaukeln als Absender etwa
Ihnre Bank vor und wollen Sie auf fingierte Internetseiten locken. Dort sollen Sie Ihre Konto-
Zugangsdaten angeben. Mit den Daten wird dann Ihr Bankkonto geplindert.

Falschmeldungen

Die vorsatzlichen Falschmeldungen ,,informieren* Sie uber angebliche Sicherheitslucken
des PCs. Bestenfalls fordern sie Sie nur zur Weiterleitung der Nachricht auf und millen
damit E-Mail-Postfacher zu. schlimmstenfalls empfehlen sie die Installation eines
»ochutzprogramms“ aus dem Internet, das dann einen der oben genannten Schadlinge
bekampft.
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27. Mobile Computing Ja

Werden samtliche mobile Computer (Notebooks etc.), einschliellich mobiler Endge-
rate (Smartphone, Tablet), angemessen kontrolliert bzw. ist ein MDM (Mobile Device
Management) im Einsatz?

Variante 1)

auskunftsgemal derzeit noch nicht im Einsatz, nur Smart Phones (Outlook)
=> Steuerung/Administration tiber Exchange

Variante 2)

Ein Mobile-Device-Managmentsystem (MDM) von XX ist seit Juni 2020 und ein Application
Management System (MAM) von der Fa. YY Mobile ist im Einsatz.
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Exkurs — Mobile Computing

Wird eine Software zur Verwaltung von mobilen Endgeréaten eingesetzt, z.B. mobile device
management MDM?

Werden sogenannte Containersysteme verwendet, die private Daten von dienstlichen Daten
trennen?

Werden mobile Geréate verschlisselt und durch Kennwort oder Fingerabdruck gesichert
(Multifaktorauthentifizierung — sollte bei externen Geraten mit ERP-System-Zugriff Standard
sein)?
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28. Remote-Zugriff Ja

Unterliegen der Remote-Zugriff und die Autorisierung zum Remote-Zugriff angemes-
senen Kontrollen?

Berilicksichtigen Sie Folgendes:
. VPN
. Remote-Desktop (RDP), Citrix
. Software fir den Remote-Zugriff

Der Remote Zugriff wird Uber das Programm TeamViewer realisiert. Der Zugang ist nur mit
Genehmigung des Admin zulassig.

Die Aareon AG setzt das Programm Desk Share ein, der Zugriff muss von der Gesellschaft
(betroffener Mitarbeiter) zugelassen werden.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

225



XlIl. Ausgestaltung und Einrichtung von Allgemeinen
IT- Kontrollen (566)

Informationssicherheit

Die Wohnungswirtschaft

Deutschland

Exkurs — Remote-Zugriff

Setzt das Unternehmen VPN Verbindungen ein, um Mitarbeiter, die beispielsweise im Home Office
arbeiten anzubinden?

Kdnnen Mitarbeiter Gber einen Remote-Desktop Zugriff auf das Netzwerk zugreifen?
Wird fur den Remote-Desktop Zugriffe ein spezielles Programm verwendet?
Kdnnen Support-Dienstleister auf das System zugreifen?

Werden die Remote-Aktivitaten protokolliert?

Uber eine Fernwartung kann der Dienstleister mdglicherweise Daten verandern, ohne dass

das Unternehmen davon Kenntnis erhalt.
Die Mindestanforderung ist deshalb, dass das Unternehmen den Zugriff erlauben muss.

ODER Personalisierter Zugang mit Zwei-Faktor-Authentifizierung!
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29. Verschlusselung Ja
Werden sensible Informationen verschlisselt, um ihre VVertraulichkeit zu wahren?
Nach auf3en VPN-Tunnel => Verschlisselung: AES256 und Krypto Hash: SHA2 256

Handys mit PIN
Laptops ohne Verschlisselung

Ansonsten erfolgt der Zugriff auf Daten Uber die Steuerung durch Berechtigungen
(Verzeichnisse im Netzwerk)

Werden vertrauliche Informationen verschlisselt?
Welches Programm wird zur Verschllisselung eingesetzt?
Ist das Programm zertifiziert?

Wer kann die Verschlisselung aufheben?

Was passiert, wenn das Passwort vergessen wird?

Es wird empfohlen, alle mobilen Geréate, die Daten enthalten
konnen, zu verschlisseln (Tablet, Notebook, Laptop, Handy).
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30. Hardware
Existiert ein formell genehmigtes und (berwachtes Verfahren fiir das Management
Die Gesellschaft hat kein Verfahren fir das Management von Hardwareveranderungen

eingerichtet. Die Anschaffung von Hardware ist Gber Investitionen Bestandteil des
Wirtschaftsplanes und Unterliegt somit der Zustimmung durch die Geschaftsfihrung.

Gibt es eine zentrale Einkaufsabteilung?

Gibt ein Verfahren, das sicherstellt, dass die Beschaffung von Hardware den gesetzlichen
Vorschriften entspricht?

Nach welchen Kriterien werden Hardwarednderungen eingeleitet, beispielsweise
Kapazitatsengpasse oder ,,vorrausschauend“?
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31. Genehmigte Systeme

Flhrt die Einheit eine Liste mit genehmigten Programmen, Datenbanken und Be-
triebssystemen?

Die Gesellschaft fuhrt eine Inventarliste, Mitarbeiter kbnnen und dtrfen keine Software
selbstandig installieren (vgl. IT-Sicherheitsrichtlinie). Es werden nur lizenzierte Programme
installiert.

Durfen im Unternehmen nur genehmigte Programme eingesetzt werden?

Durfen die Anwender selbstandig Software installieren?
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32. Anderungsprozess

Existiert ein formell genehmigtes und Gberwachtes Verfahren fir das Management

von Anderungen an Hardware, Programmen, Datenbanken und Betriebssystemen?
Die Gesellschaft hat kein Verfahren fur das Management von Anderungen an Hardware,
Software, Datenbanken oder Betriebssystemen eingerichtet. Alle Fragestellungen mussen
mit der Geschaftsfihrung besprochen werden (Bestandteil des Wirtschaftsplanes).

Wie werden im Unternehmen Anderungen an Hardware, Software oder Prozessen initiiert?
Werden Anderungen vor Produktivsetzung getestet?
Fuhrt das Unternehmen Eigenentwicklungen, auch Excel-Anwendungen, durch?
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33. Dokumentation

Werden Anderungen an Hardware, Programmen, Datenbanken und Betriebssyste-
men angemessen dokumentiert?

Alle Anderungen an Hardware und Software werden in einer Inventarliste aufgefihrt.

Gibt es ein geregeltes Testverfahren fur neue Hardware oder Software?
Gibt es ein geregeltes Dokumentations-verfahren mit Hilfe von standardisierten Testfallen?

Anderungen an Software, Hardware oder Konfigurationen sollten vollstandig dokumentiert
werden.

Dokumentation sollte von den Anforderungen tber die Umsetzung, Test bis zur
Produktivsetzung in einem zentralen System (Ticketsystem) erfolgen. — Idealfall bei
GrolRunternehmen
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34. Testumgebung

Werden alle wesentlichen Anderungen an Hardware, Programmen, Datenbanken und
Betriebssystemen vor ihrer Umsetzung getestet?

Es handelt sich um eine ERP-Software im SaaS-Model. Im RZ existiert eine isolierte
Testumgebung. Die bei der Softwareeinfihrung genutzte Schulungsdatenbank kann jetzt
auch zu Testzwecken verwendet werden.

Fur die lokalen System gibt es wegen der Grol3e der Gesellschaft keine isolierte
Testumgebung. Bei Update der Betriebssysteme (Windows) werden die Anderungen durch
den Administrator getestet bevor die Anderungen an alle Mitarbeiter verteilt werden. AuRer
bei kritischen Zero Day Updates. Hier erfolgt die Verteilung ohne Tests.

Werden Anderungen an der Software durch Updates vor der Installation auf einem
Isolierten Testsystem getestet?

Wird neue Hardware auf Kompatibilitat mit der eingesetzten Software geprift und getestet?
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35. Datengenauigkeit

Existieren Kontrollen, um zu gewahrleisten, dass Informationen valide, korrekt und
vollstéandig sind?

Die Dateneingaben werden mit Hilfe von Eingabenachweisen kontrolliert. Eine
Rechnungskontrolle (bei Eingangsrechnungen) wird durchgefihrt und dokumentiert. Die
Zahlungslisten werden durch den Leiter ReWe vor der endgultigen Zahlung gepruft und
freigegeben.

Flr Instandhaltungsauftrage existieren Freigabegrenzen, die Uber das ERP-System
kontrolliert werden (automatische Kontrolle). Eine Uberschreitung der Grenzen ist ohne
Genehmigung des Vorgesetzten nicht mdglich.
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36. Autorisierung

Ist die Integritat der Belege, Daten und Transaktionen sichergestelit?

Stammdatenanderungen sind nur fir berechtigte Personen zulassig. Es werden
Stammdatenanderungsprotokolle automatisiert im ERP-System erzeugt. Eine Kontrolle
erfolgt Anlassbezogen.

Werden Daten, die aus einem externen Programm stammen hinreichend gepruft, bevor sie
endgultig gebucht werden?

Wer ist dazu autorisiert?
Ein Beispiel ist die Anlagenbuchhaltung in Excel (Fehleranféallig).
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37. Fehlervermeidung

Welche fehlervermeidenden manuellen oder automatischen Kontrollen sind einge-

richtet?
Die Mitarbeiter werden regelmalig, vor allem bei neuen Anwendungen, geschult.
Programminterne Kontrollen sorgen dafiir, dass Fehlereingaben rechtzeitig schon bei der
Eingabe erkannt werden (vgl. Softwaretestat).
Bei Fehlern werden diese lUiber das Ticketsystem der Aareon AG gemeldet und beseitigt.

Sind bei der Anwendungssoftware Fehler bekannt?

Hinweise sind moglicherweise im Softwaretestat (IDW PS 880) zu finden
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38. Fehlerbehandlung
Ist die Behandlung von Fehlern geregelt?

Ein schriftlich dokumentiertes Verfahren zur Fehlerbehandlung ist nicht eingerichtet.
Fehler werden zentral tGber das Ticketsystem der Aareon AG gemeldet und vom
Dienstleister beseitigt. Die Dokumentation dazu erfolgt im Ticketsystem.

Bei einer ERP-Software, die in einem Bei einem Inhouse-System muss das
Rechenzentrum nach dem Modell Unternehmen die vom Softwarehersteller
SaaS betrieben wird, fuhrt der durchgefihrten Programmanpassungen in
Softwarehersteller notwendige Form von Updates selbst einspielen.
Programmanpassungen durch und (siehe auch Anderungsmanagement)

dokumentiert die Anderungen.
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39. Eingabevalidierungen

Existieren Eingabekontrollen, um die vollstandige und richtige Erfassung von Daten

Zu gewahrleisten?

Durch programminterne Kontrollen werden Fehleingaben weitestgehend vermieden. Die
notwendigen Eingaben werden in der Softwaredokumentation beschrieben und die
Mitarbeiter wurden/werden entsprechend geschult.

Werden durch das Programm Kontrolliert das Unternehmen regelmalig
Belegnummern vergeben? die lickenlose Vergabe von

: : . Belegnummern?
Sind diese Belegnummern ltickenlos? J

(Hinweise evtl. im Software-Testat) Wenn Belegnummernlicken vorhanden
sind, wurde die Ursache dokumentiert?
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Prifpfad Eingabevalidierungen Rechnungen - Exkurs

Rechnungen werden nur dann ordnungsgemal tbermittelt, wenn die Echtheit der
Herkunft, die Unversehrtheit des Inhalts und die Lesbarkeit der Rechnung gewahrleistet
sind.

Nach Abschn. 14.4 Abs. 4 UStAE muss das Unternenmen durch ein innerbetriebliches
Verfahren sicherstellen, dass diese Voraussetzungen erfillt sind. Das ist der Fall, wenn
er ein internes Kontrollverfahren einftinrt, das einen "verlasslichen Prifpfad zwischen
Rechnung und Leistung" schafft.

Dieser verlassliche Prufpfad zwischen Rechnung und Leistung wird zum Beispiel
geschaffen, wenn die vorliegende Rechnung mit der Zahlungsverpflichtung abgeglichen
wird. Das bedeutet, das Unternehmen muss sicherstellen, dass er nur Rechnungen
bezahlt, zu deren Begleichung er verpflichtet ist.
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(4) Die Echtheit der Herkunft, die Unversehrtheit des Inhalts und die Lesbarkeit der Rechnung missen,
sofern keine qualifizierte elektronische Signatur verwendet oder die Rechnung per elektronischen

Datenaus-tausch (EDI) tbermittelt wird (vgl. Absatze 7 bis 10), durch ein innerbetriebliches

Kontrollverfahren, das einen verlasslichen Prifpfad zwischen Rechnung und Leistung schaffen kann,

gewéhrleistet Werden Checkliste Rechnungspriifung
( § 14 Abs. 1 Satz 5 und 6 UStG ) (Mindestumfang an Priifschritten)

Priifschritte

Ja

Nein

Anforderungen an Authentizitat (Echtheit der Herkunft)

a) Ist der Aussteller der Rechnung (Erbringer der Leistung) bekannt?

b) Wurden von diesem Rechnungsaussteller Lieferungen oder Leistungen bestellt
und bezogen, und wird somit eine Rechnung erwartet?

c) Sind samtliche Angaben auf der Rechnung (insbesondere USt-ID-Nummer/
Steuernummer, Anschriften, Firmierung und Bankverbindung) korrekt?
Konnen diese Daten fehlerfrei gegen die eigene Stammdatenbank abgeglichen
werden?

Anforderungen an Integritat (Unversehrtheit des Inhalts)

d) Wurde die ausgewiesene Lieferung/ Leistung in korrekter Art, Menge und Preis
ausgefahrt?
Lasst sich das mit Lieferschein, Wareneingangsbescheinigungen bzw. —daten
abgleichen?

e) Sind alle gesetzlich geforderten Pflichtangaben auf der Rechnung enthalten?

f) Ist die Rechnung rechnerisch korrekt?
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40. Elektronische Funktionstrennung

Ist eine elektronische Funktionstrennung implementiert, die gewahrleisten soll, dass

die Initiierung und Autorisierung eines Geschaftsvorfalls sowie dessen Ausfiihrung

und Uberpriifung getrennt voneinander erfolgen? Liegen die technischen und organi-

satorischen Voraussetzungen (keine Mehrfachuser, restriktive Zuweisung von Admin-

Rechten) vor?

Die Funktionstrennung wird durch das in Wodis Sigma eingerichtete
Berechtigungskonzept sicher gestellt. Weiterhin gibt es elektr. Funktionstrennungen im
Bereich des Zahlungsverkehrs (elektr. Unterschrift). Hier erfolgt eine Hinterlegung bei den

Banken (vgl. Bankbestéatigung).

Exkurs Funktionstrennung:

Gibt es eine Funktionstrennung zwischen IT-Leitung (Administration) und dem
Datenschutzbeauftragten? Da der Datenschutzbeauftragte den IT-Bereich kontrollieren
soll, darf der IT-Leiter grundsatzlich nicht Datenschutzbeauftragter sein.

Gibt es keinen Datenschutzbeauftragten, kann je nach Unternehmensgrdéf3e ein Verstol3
gegen die Datenschutzgrundverordnung (DSGVO) oder das Bundesdatenschutzgesetz
(BDSG) vorliegen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V. 240




XIIl. Ordnungsmaliigkeit der Buchfuhrung (ORD.PP)

Die Wohnungswirtschaft

Deutschland

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

241



XIIl. Ordnungsmaliigkeit der Buchfuhrung (ORD.PP)

Die Wohnungswirtschaft

Deutschland

Warum gibt es ORD.PP?

= ORD.PP dient der Prifung, ob die Buchfihrung den gesetzlichen Vorschriften und den erganzenden
Bestimmungen des Gesellschaftsvertrags oder der Satzung entspricht
(§ 321 Abs. 2 Satz 1 HGB).

= Ferner wird abgeprift, ob das IT-gestltzte Buchfihrungssystem die im IDW RS FAIT 1 konkretisierten
gesetzlichen Anforderungen (Sicherheit der rechnungslegungsrelevanten Daten und IT-Systeme)
erfullt.

= Dies ist ein Pflichtdokument!

Ausnahme: Voraussetzungen fur 566.0RD.MIN liegen vor!
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|. Systemuberblick Dies ist die einzige Frage in Bezug auf
1 SOFTWAREBESCHEINIGUNG eine vorliegende Softwarebescheinigung.

Holen Sie flr eingesetzte rechnungslegungsrelevante Programme eine Soft-
warebescheinigung ein (falls verfigbar). Prifen Sie die Versionsnummer der
Software und auf der Softwarebescheinigung! Beurteilen Sie, ob die in der Soft-
warebescheinigung genannten Bedingungen zu Installation und Einsatz der
Software von der Einheit erfiillt werden.

Flr das eingesetzte ERP-Programm Wodis Sigma liegt eine Softwarebescheinigung vor. Es

handelt sich um einen vollstandigen Bericht und die Versionen stimmen uberein. Der
Bericht enthalt keine Einschrankungen in Bezug auf die Software.

ODER

Fur die rechnungslegungsrelevanten Programme liegt keine (verwertbare)
Softwarebescheinigung vor.

Hinweis: Keine Berlicksichtigung bei der Verwertung von
Prifungsergebnissen Dritter (MEMO.PA7, Frage 6ff.) notwendig
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Exkurs: Softwaretestat
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Die Wohnungswirtschaft

Deutschland

Exkurs: Softwaretestat
Bescheinigung tiber die Durchfiihrung einer Softwarepriifung

An die gesetzlichen Vertreter der Aareon Deutschland GmbH

Die Aareon Deutschland GmbH, Mainz, hat uns am 24. Februar 2023 beauftragt, eine Folgepriifung des Softwareprodukts

Aareon Wodis Yuneo Release 23.77.0

mit den Modulen

Finanzbuchhaltung, Mietenbuchhaltung, Betriebskostenabrechnung, Mitgliederverwaltung,
Fremdverwaltung (Eigentiimerbuchhaltung und -abrechnung), Sparverkehr,
Anlagenbuchhaltung, Darlehen & Hypotheken, Kautionsverwaltung und Konfiguration

vorzunehmen.

Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unsere Beurteilung bildet.

Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse erméglicht das von uns gepriifte Softwareprodukt Aareon Wodis
Yuneo Release 23.77.0 bei sachgerechter Anwendung eine den Grundsétzen ordnungsmaBiger Buchfithrung entsprechende Rechnungslegung und ent-

spricht den vorstehend aufgefiihrten Kriterien,

GdW Bundesverband deutscher Wohnungs-
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Die Wohnungswirtschaft

Deutschland

2. FINANZBUCHHALTUNGSSYSTEM

Beurteilen Sie die Komplexitat des Buchhaltungssystems (z.B. ERP-System) Hier Abfrage der Komplexitat
und verschaffen sich einen Uberblick Uber die einzelnen Nebenblcher und des IT-Systems.

Schnittstellen zum Hauptbuch. Handelt es sich um manuelle oder automatische
Schnittstellen? Nebenblcher konnen z.B. sein: /
« Anlagenbuch,

» Debitoren-, Kreditorenbuch,

» Personal-, Zeiterfassungssysteme
» Materialwirtschaft

Als ERP-System wird ein Standardsystem (Wodis Sigma) mit den typischen Nebenblichern
(Anbu, Darlehen, Miete, BK, Debitoren/Kreditoren etc.) eingesetzt. Weiterhin gibt es eine
eigenentwickelte Warenwirtschaft zur Tochtergesellschaft, die Personalbuchhaltung wird
intern tber Sage abgewickelt. Es liegt eine umfangreiche Serverinfrastruktur vor und es
sind ca. 150 IT-Arbeitsplatze (Clients) angebunden. Das System kann als komplex
eingestuft werden.

Es ist zu entscheiden, ob bei einem komplexen System die Prifungshand-
GdW Bundesverband deutscher Wohnungs- lungen ausgeweitet werden mussen. Ggf. ist ein IT-Spezialist hinzuzuziehen.

und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

Il. Organisation und allgemeine Buchhaltungsfunktionen

3. UBERBLICK

Verschaffen Sie sich einen Uberblick (iber die Organisation der Buchfiihrung
(2.B. durch Einholung Organigramm, Organisatiaq;anweisungen, Richtlinien)
und prifen Sie, ob im Geschéaftsjahr wesentliche Anderungen erfolgt sind.

Es liegen umfangreiche Dokumentationen vor. Bzgl. Organigramm, Organisations-
anweisungen und Richtlinien vgl. eDA. Im Geschéftsjahr ergaben sich keine wesentlichen
Anderungen.

Hier alle Unterlagen zur Organisation der Buchhaltung
einsammeln (Unterlagen flr eDauerakte)

Fragen nach wesentlichen Software- oder
Hardwareanderungen, geplanten Auslagerungen etc.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

4. AUFGABENVERTEILUNG UND KOMPETENZEN

Prafen Sie, ob hinsichtlich der Buchfuhrung die Aufgaben und Kompetenzen
eindeutig geregelt wurden und angemessene Stellvertreterregelungen vorlie-
gen.

Gesprach mit dem Leiter ReWe gefiuhrt und Einsicht in Berechtigungskonzept genommen
(vgl. Gesprachsnotiz in Ref.).

Fertiggestellt mit unten aufgefihrten
Feststellungen "

Diese Frage zielt auf das eingerichtete Kompetenzen sind nicht klar geregelt
Berechtigungskonzept ab. Wer darf was und
gibt es Vertretungsregeln? Sind die im

Unternehmen handelnden Personen
kompetent? Bekommen die Mitarbeiter
ausreichende Schulungen? Insbesondere in
Bezug auf die Softwarebenutzung?

Hier beispielhaft erfasst als
"Wichtige Prifungsfeststellung” im
Dokument 320.

GdW Bundesverband deutscher Wohnungs-
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Frage 4 ist die Einstiegsfrage. Diese zielt nun konkret auf die Funktionstrennung. Dazu ist auch
das Berechtigungskonzept einzusehen. Lassen Sie sich ggf. dazu die notwendigen
Einstellungen vom Leiter IT erlautern.

S. FUNKTIONSTRENNUNG

Die Wohnungswirtschaft

Deutschland

Fertiggestellt ohne Beanstandungen

| -| [v] EGR

Priufen Sie, ob die Buchhaltungsprozesse mit dem Prinzip der Funktionstren:

nung in Einklang stehen.
Im Rahmen der IKS-Prifungen auf Prozessebene haben sich keine Feststellungen
ergeben, die gegen eine Einhaltung der Funktionstrennung sprechen.

\

Hier sind sensible Bereiche der Funktionstrennung insbesondere im
Zahlungsbereich zu untersuchen. Dies kann auch im Rahmen der IKS-
Prifungen vorgenommen werden.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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6. STAMMDATENPLEGE

Prifen Sie, ob die Verfahren zur Anlage, Anderung und Léschung von Stamm-
daten den Grundsétzen ordnungsgemafer Buchfiihrung entsprechen (z.B. Vier-
Augen-Prinzip, Genehmigung, Dokumentation).

Besprechung mit IT-Verantwortlichen gefiihrt. Anderungsprotokollierung im ERP-System
Ist aktiv. Vor Ort am 1.12.2023 eingesehen.

Dies ist eine wichtige Frage in Bezug auf die Ordnungsmaligkeit der Buchflihrung.
Fihren Sie ein Gesprach mit dem IT-Verantwortlichen. Besprechen Sie insbesondere, ob
bei dem vorliegenden Buchhaltungsprogramm die Protokollierung von Stammdaten-
anderungen eingerichtet ist. ! Bspw. im SAP lasst sich die Protokollierung ausschalten!
Argument ist meistens die Performance.

Wenn maoglich lassen Sie sich die entsprechenden Einstellungen zu einem
Beispiel zeigen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

7. BELEGFUNKTION

Prufen Sie, ob sichergestellt ist, dass keine Buchung ohne einen entsprechen-
den Nachweis vorgenommen wird und dieser alle notwendigen Angaben enthalt
(u.a. Erlauterung/Begrindung Geschéaftsvorfall, Werte, Zeitpunkt des Ge-
schaftsvorfalls, Kontierung, Belegnummer, Buchungsdatum).

Der Grundsatz der Belegunktion wird eingehalten (vgl. auch Softwaretestat). Zu jedem
Geschaftsvorfall gibt es entweder einen physischen oder technischen Beleg.

Nehmen Sie Einsicht ins Buchungsjournal. Sind alle notwendigen Angaben enthalten?
Ggf. vollziehen Sie dies flr einen manuellen Beleg (Rechnung) und einen automatischen
Beleg nach (z. B. automatische AfA-Buchungen oder monatlichen Sollmietenstellung
[kann auch bei der IKS-Prifung erfolgen]) — Anhaltspunkt: Softwarebescheinigung

IDW RS FAIT 1 Tz 33 ff.:
Keine Buchung ohne Beleg!
=> Konventioneller Beleg oder maschineller Beleg!

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

8. JOURNALFUNKTION

Priafen Sie, ob die vollstandige, zeitgerechte, chronologische und formal richtige
Erfassung und Verarbeitung der Geschéaftsvorfalle gewahrleistet ist (z.B. durch
systemseitige Protokollierung, lickenlose Belegnummernvergabe, keine dop-
pelte Belegnummernvergabe). Priifen Sie, dass Buchungen nur von autorisier-
ten Personen ausgelodst werden kdnnen (z. B. Berechtigungen).

Ja, dass Buchungsjournal enthéalt alle notwendigen Informationen (vgl. auch
Softwaretestat). Das Berechtigungskonzept gibt keinen Hinweis darauf, dass nicht
autorisierte Personen Buchungen durchfiihren.

Nehmen Sie Einsicht ins Berechtigungskonzept. Wer darf alles buchen? Wie ist
sichergestellt, dass keine Belegnummern doppelt vergeben werden? Wie wird
nachgewiesen, dass es keine Lucken in den Belegnummern gibt? Besprechen Sie dies mit
dem Leiter Rechnungswesen. Nehmen Sie ggf. Screenshots zu den Arbeitspapieren. Ggf.
prufen Sie dies in Zusammenhang mit den IKS-Prifungen.

IDW RS FAIT 1 Tz 41 ff.:

Sicherstellung der zeitlichen Ordnung!

GdW Bundesverband deutscher Wohnungs-
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Die Wohnungswirtschaft
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9. KONTENFUNKTION

Prifen Sie, ob die einzelnen Konten in sachlich richtiger, Gbersichtlicher und
verstandlicher Form dargestellt werden (u. a., Angabe der Kontenbezeichnung,
Kennzeichnung der Buchungen, Summen nach Soll und Haben, Gegenkonto,
Buchungsdatum, Belegverweis, Buchungstext).

Die Kontenfunktion wird eingehalten (vgl. auch Softwaretestat).

Uberprifen Sie, ob fir jede Buchung die notwendigen Informationen vorhanden sind.
- Kontenbezeichnung

- Kennzeichnung der Buchungen

- Soll und Haben

- Buchungs- und Belegdatum

- Gegenkonto

- Buchungstext

IDW RS FAIT 1 Tz 46 ff.:
Sicherstellung der sachlichen Ordnung!

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

10. UNVERANDERBARKEIT DER DATEN

Prifen Sie, ob Anderungen der urspriinglichen Daten feststellbar sind, indem
sie beurteilen, ob sowohl der ursprungliche Inhalt als auch Verénd._erungen er-
kennbar bleiben (z.B. durch systemseitige Protokollierungen von Anderungen).

Die eingesetzte Standardsoftware enthalt eine Protokollierung von Anderungen in den
Stammdaten. Eine Auswertung erfolgt anlassbezogen.

Stellen Sie fest, ob eine Protokollierung von Stammdatenanderungen eingeschaltet ist.
Ferner ist heraufzufinden, ob vorhandene Buchungen nicht geandert werden, sondern nur
storniert werden konnen. Jede Buchung muss sich zu seinem Verursacher rtickverfolgen
lassen.

Grundsatz der Unveranderlichkeit (§ 239 Abs. 3 HGB)

GdW Bundesverband deutscher Wohnungs-
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1.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

Die Wohnungswirtschaft

Deutschland

AUFBEWAHRUNGSFRISTEN UND AUFBEWAHRUNG

Prifen Sie, ob sichergestellt ist, dass:

« die gesetzlichen Aufbewahrungsfristen eingehalten werden

« die Buchfuhrungsunterlagen ordnungsgeman aufbewahrt werden
« die Daten vor unberechtigtem Zugriff geschitzt sind

« die Daten in angemessener Zeit verfiigbar sind (Verflugbarkeit IT)

Bei der Prifung ergaben sich keine Hinweise, dass die gesetzlichen Aufbewahrungsfristen
nicht eingehalten werden. Auskunftsgemald (Leiter ReWe) wird aus dem ERP-System und
dem elektr. Archiv wird nichts geléscht (nur entsprechend dem Datenléschkonzept
anonymisiert). Papierunterlagen werden im Archiv entsprechend den Aufbewahrungs-
fristen gelagert.

Finden Sie heraus, ob die gesetzlichen Aufbewahrungsvorschriften eingehalten werden
(Befragung).

Aufbewahrungsvorschriften: § 257 HGB und § 146 AO
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Die Wohnungswirtschaft
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12. ELEKTRONISCHE AUFBEWAHRUNG

Prifen Sie, ob die nach handelsrechtlich und steuerlichen Vorschriften auf-
zeichnungspflichtigen und nach § 147 Abs. 1 AO aufbewahrungspflichtigen Un-
terlagen zulassigerweise elektronisch (auf einem Bild oder Datentrager) aufbe-
wahrt werden.

a. Prifen Sie hierflr, ob die gewéhlte Form der Aufbewahrung den GoB ent-
spricht und sichergestellt ist, dass die Wiedergabe oder die Daten

*mit den empfangenen Handels- oder Geschaftsbriefen und den Bu-
chungsbelegen bildlich und mit den anderen Unterlagen inhaltlich Gberein-
stimmen, wenn sie lesbar gemacht werden,

-wahrend der Aufbewahrungsfrist jederzeit verfigbar sind,
sunverziglich lesbar gemacht und
*maschinell ausgewertet werden konnen (IDW RS FAIT 5 Tz. 16).

Elektronische Daten kdnnen im Rahmen der gesetzlichen Aufbewahrungsfristen jederzeit
lesbar gemacht werden. Im Rahmen der Prifung nichts gegenteiliges festgestellt.

Nehmen Sie Einsicht in eine bestehende Datenschutzrichtlinie. Ist diese mit den
gesetzlichen Vorgaben vereinbar? Oder fuhren Sie ein Gesprach mit dem Leiter IT. Ggf. ist
zu diesem Punkt der Vertrag mit einem Dienstleister (Rechenzentrum) einzusehen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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b. Sofern Papierdokumente durch den Scanvorgang in elektronische Doku-
mente umgewandelt werden, ist festzustellen, ob das angewandte Verfah-
ren den gesetzlichen OrdnungsmaRigkeitsanforderungen unter Beachtung
der GoBD "Grundsétze zur ordnungsmanigen Fihrung und Aufbewahrung
von Blchern, Aufzeichnungen und Unterlagen in elektronischer Form so-
wie zum Datenzugriff") entspricht (IDW RS FAIT S Tz. 36). Das Verfahren
ist zu dokumentieren.

Die Wohnungswirtschaft

Deutschland

Diese Frage ist nur wichtig, soweit
die Unterlagen (z. B. Rechnungen)
nach dem Scannen vernichtet
werden und damit die elektronischen
Belege zu Originalen werden.

Im Unternehmensverbund wird noch kein ersetzendes Scannen umgesetzt. Ist aber ab

2024 geplant. Belege werden derzeit noch papierhaft vorgehalten.

Alternativ:

Ersetzendes Scannen ist im Unternehmen im Einsatz. Als Archivsystem wird Archiv
kompakt genutzt. Eine Verfahrensdokumentation zum ersetzenden Scannen liegt vor.

Dokumentenmanagementsystemen.

Achtung: Zukinftig wird sich dies immer mehr andern. Z. B. durch den Einsatz von

GdW Bundesverband deutscher Wohnungs-
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Die Wohnungswirtschaft

Verfahrensdokumentation-«< EXxkurs —Verfahrensdokumentation ersetzendes Scannen

zum-ersetzenden-Scannen-<

(Version-1.0;-Stand:-20.11.2023)1
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13. ORDNUNGSMASSIGKEIT DER BUCHFUHRUNG BE!I AUSLAGERUNG DER
IT

Stellen Sie aufgrund der durchgefihrten IT-Systemprifung (Hinweis auf die Do-
kumente 510-1/566) fest, ob im Fall der Auslagerung der IT die Sicherheit und

Die Wohnungswirtschaft

Deutschland

Hier Angabe der bestehenden Auslagerung.

OrdnungsmaRigkeit der Buchfiihrung in Frage steht (Hinweis auf IDW RS FAIT

Datenauslagerung erfolgt in ein Rechenzentrum

a. die gesetzlichen Vertreter des auslagernden Unternehmens ein internes
Kontrollsystem im Hinblick auf die ausgelagerten Funktionen angemessen
ausgestaltet haben, um Unrichtigkeiten sowie VerstoRe gegen rechtliche
Normen und darliber hinausgehende OrdnungsmaRigkeitskriterien zu ver-
hindern bzw. aufzudecken und festgestellte Schwachen abzustellen
(Hinweis auf IDW RS FAIT Tz. 45-61).

Ja, ein IKS ist eingerichtet. Die Kontrollmallnahmen sind
angemessen ausgestaltet (vgl. IKS-Priafungen)

eine IKS-Prifung nehmen z. B. im Bereich Personal.

Hier ist das IKS an der Schnittstelle zu untersuchen. Wie ist es eingerichtet? Ggf. Bezug auf

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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die vorgesehenen MaRnahmen (einschlieBlich solcher zur Uberwachung)
vom Unternehmen eingerichtet wurden, um die Risiken fir die Ordnungs-
maRigkeit der Buchfluhrung zu minimieren bzw. zu beseitigen. Berlicksich-
tigen Sie dabei die Wirksamkeit der MalRnahmen im Hinblick auf

Kontrollumfeld/Organisation
IT-Infrastruktur

IT-Anwendungen

IT-gestltzte Geschaftsprozesse.

Hinweis auf IDW RS FAIT Tz. 62ff.

Ja, fur die Rechenzentrumsnutzung gibt es einen umfassenden Vertrag, die Einhaltung der
Vorgaben erfolgt durch Performancemessungen (mtl. Reporting durch Dienstleister) und
ein internes Uberwachungssystem (vgl. Testat nach IDW PS 951 Typ 2). Die
Personalbuchhaltung wird mtl. durch Leitung Personal und ReWe gepriift.

Die Wohnungswirtschaft

Deutschland

Hier Wirksamkeitsprtfung der
eingerichteten Kontrollen.

Hier als Beispiel Rechenzentrum und Personal.
Ist das eingerichtete IKS wirksam?
Ggf. Bezug auf eine IKS-Prifung nehmen z. B. im Bereich Personal.

GdW Bundesverband deutscher Wohnungs-
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. KONTENZUORDNUNG UND SCHNITTSTELLEN

14. KONTENZUORDNUNG

Prafen Sie, ob die Konten den Posten der Bilanz sowie der Gewinn und Ver-
lustrechnung richtig zugeordnet worden sind.

Ja, alle Konten sind vollstandig zugeordnet.

Uberpriufung erfolgt schon beim Einlesen der SuSaLi in Audicon.

Hier ist die [Uckenlose Kontenzuordnung zu bestatigen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

15. ABSTIMMUNG HAUPT- UND NEBENBUCH

Prufen Sie, ob die Daten von Haupt- und Nebenbuch (Personalbuchhaltung,
Anlagen-, Debitoren-, Kreditorenbuch, etc.) regelmaldig abgestimmt werden und
die Abstimmungen dokumentiert und nachvollziehbar sind.

Ja, die Haupt- und Nebenbtcher werden Uberwacht. Vgl. Investitionen,
Mietenbuchhaltung, Debitoren/Kreditoren, Darlehensbuchhaltung etc. Eine
Dokumentation erfolgt nicht.

Besprechung mit dem Leiter Rechnungswesen, wie er dies sicherstellt.

Werden die Uberprifungen dokumentiert?
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16. AUSGLEICH DER HAUPTABSCHLUSSUBERSICHT

Priifen Sie, ob die Hauptabschlussibersicht (HU) auf Null* aufgeht.
Ja, die HU geht auf, vgl. Ref.

Referenz bspw. auf CaseWare 5.2.
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V. PERIODENABSCHLUSS

17. SALDOVORTRAG

Prufen Sie, ob sichergestellt ist, dass samtliche Salden zutreffend auf das Be-
richtsjahr vorgetragen wurden.

Der Saldenvortrag ist ordnungsgemalf erfolgt, vgl. Abstimmung in Ref.

Vortrage aus der vorliegenden Saldenliste vom Mandaten mit den eigenen Vortragen
gemal Vorjahrespriufungsbericht (CaseWare) abstimmen und Referenzieren.

Besprechung mit dem Leiter Rechnungswesen, wie er dies sicherstellt. Dies erfolgt
in der Regel automatisiert im Rahmen der Er6ffnung eines neuen Wirtschaftsjahres
im ERP-System. Da nach der Eréffnung eines Wirtschaftsjahres noch Buchungen im
Vorjahr erfolgen, missen die Vortrage nach Erstellung des Jahresabschlusses
aktualisiert werden.
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V. Steuerliche Vorschriften

18. STEUERLICHE AUSSENPRUFUNG

Stellen Sie fest, ob im Rahmen einer steuerlichen Betriebspriifung (oder ver-
gleichbarer Prifungen) Feststellungen zur OrdnungsmaRigkeit der Buchflihrung
gemacht wurden und beurteilen Sie sich daraus ergebene Konsequenzen.

Die letzte Betriebspriufung in 2022 ergab keine Feststellungen hinsichtlich der
Ordnungsmafigkeit der Buchfihrung. Vgl. eDA Steuerliche Verhéaltnisse

Besprechung mit dem Leiter Rechnungswesen und Durchsicht der vorliegenden
Berichte Uber steuerlichen Betriebsprtfungen.

Soweit Beanstandungen der Steuerbehdrden zur Ordnungsmanigkeit der
Buchfuhrung vorliegen, ist nachzuvollziehen, wie die Schwachen vom Unternehmen
beseitigt worden sind.
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19. GOBD

Priafen Sie, ob die Anforderungen der § 147 Abs. 5 und 6 AO sowie der GOBD
(,Grundsatze zur ordnungsmaRigen Fihrung und Aufbewahrung von Blchern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzu-
griff) durch die Einheit erfullt werden. Stellen Sie sicher, dass die Einheit

. die Aufbewahrungsvorschriften erfillt und
. die gesetzlichen Zugriffsmoglichkeiten auf die Aufzeichnungen erlaubt.

Ja, die gesetzlichen Aufbewahrungsfristen werden eingehalten. Die notwendigen
Zugriffsmoglichkeiten (Schnittstellen) sind gegeben, bzw. kdnnen tGber den
Softwarehersteller die Datenabziige angefordert werden.

Besprechung mit dem Leiter Rechnungswesen, ob der GOBD Zugriff eingerichtet
ISt.

Zu den Aufbewahrungsfristen wurde bereits in Fragen 11 und 12 beantwortet.
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20. ANFORDERUNGEN AN KASSEN/ KASSENSYSTEME

Prifen Sie das Vorhandensein der nach GoB/GoBD erforderlichen Unterlagen
fur manuelle Kassen bzw. elektronische Kassensysteme.

'@ § 146 Abs. 1 AO
Es werden keine derartigen Kassensysteme eingesetzt.

Solche Systeme werden bei Wohnungsunternehmen i.d.R. nicht eingesetzt.
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Xlll. Ordnungsmaligkeit der

20. ANFORDERUNGEN AN KASSEN/ KASSENSYSTEME

Prifen Sie das Vorhandensein der nach GoB/GoBD erforderlichen Unterlagen
fur manuelle Kassen bzw. elektronische Kassensysteme

G § 145 Abs. 1 AO

esgluempsmcnemekasemcnm. mmmm:

1) Arena => elektr.

2) Campingplatz => elekir. Kassensystem

3) Hauptkasse => manuelle Handkasse mit Kassenbuch (laufen nur geringe

Umsalze druber)

a Stellen Sie fest, ob es sich bel der Kasse um eine offene Ladenkasse
handelt

G Beantworten Sie diese Frage mit "Ja" oder "Nain"
es sind keine offenen Ladenkassen im Einsatz

b.  Prufen Sie, ob fur jede Verkaufsstelle Kassenaufzeichnungen entspre-
chend den gesetziichen Vorgaben gefuhrt werden und vorhanden sind

bei 1) und 2) elektr. Kasse und 3) handisches Kassenbuch
vgl IKS Finanzdispo) => des Weiteren gelten
entsprechende DO

c Prufen Sie bei Einsatz von elektronischen Registrierkassen, ob

entsprechende Schreiben des EB liegen vor
i die Speicherung der Einzelaufzeichnungen Folgendes beachtet

= Volistandigkeit der Daten (Bonlerungen, Stornierungen, Zahlungs-
vorgange)
«» Unveranderbarkeit der gespeicherten Daten

= Datenexportmoglichkeit fur das Finanzamt (Hinweis auf die beson-
deren Anforderungen und Aufbewahrungsmodalitaten nach dem
BMF-Schreiben vom 26 10.2010, BStBI 12010, S. 1342)

Exportmoglichkeit gegeben, durch zustandige Mitarbeiterin bei Frau
XY am PC auch die entsprechenden Protokolle zeigen [assen, des
weiteren giit die entsprechende DA

GdW Bundesverband deutscher Wohnungs-

und Immobilienunternehmen e.V.

Buchfihrung (ORD.PP)

Nein

Die Wohnungswirtschaft

Deutschland

Exkurs — elektr. Kassensysteme

die Speicherung der Einzelaufzeichnungen Folgendes beachtet: Ja

- Volistandigkeit der Daten (Bonierungen, Stornierungen, Zahlungs-
vorgange)

« Unveranderbarkeit der gespeicherten Daten

- Datenexportmoglichkeit fir das Finanzamt (Hinweis auf die beson-
deren Anforderungen und Aufbewahrungsmodalitaten nach dem
BMF-Schreiben vom 26.10.2010, BStBI |1 2010, S. 1342)

Exportmégiichkeit gegeben, durch zustandige Mitarbeiterin bei Frau
XY am PC auch die entsprechenden Protokolle zeigen lassen, des
weiteren gilt die entsprechende DA

Prufen Sie, ob alle Einzeldaten von der Einheit, die durch die Nut- N/A
zung der Kasse entstehen, wahrend der Aufbewahrungsfrist von 10

Jahren aufbewahrt werden (vgl. § 147 Abs. 3S. 1 AO und § 257

Abs 4 HGB)

Im Rahmen der Prufung nichts gegenteiliges festgestelit, da die Kas-

sen insgesamt von untergeordneter Natur sind auch keine Tiefenpru-

fung durchgefahrt

Prufen Sie. ob nicht aufrustbare Kassensysteme langstens bis zum N/A
31.12 2016 eingesetzt werden (Hartefaliregelung des BMF-

Schreibens vom 26.10.2010, BStBI. 1 2010, S. 1342)

vgl ORD 4. alle eingeselzten Kassen entsprechen gem vorfiegen-
den Unteriagen den Anforderungen der GoBD
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Kommunikation mit dem Management und dem Aufsichtsorgan, Berichterstattung

21. Stellen Sie sicher, dass bedeutsame Schwéachen des rechnungslegungsbezo-
genen Internen Kontrollsystems dem Aufsichtsorgan sowie den gesetzlichen
Vertretern und ggf. anderen Flhrungskraften in angemessener Zeit schriftlich
mitgeteilt werden (IDW PS 261 Tz. 89).

Daruber hinaus ist im Prifungsbericht im Abschnitt ,Buchfiihrung und weitere
geprifte Unterlagen® auf bestehende Mangel in der Buchfiihrung und auf ihre
Auswirkung auf die Rechnungslegung sowie ihren Einfluss auf das Prifungser-
gebnis hinzuweisen (IDW PS 450 Tz. 65).

Es haben sich keine bedeutsamen berichtspflichtigen Beanstandungen ergeben.

Soweit nicht bedeutsame Beanstandungen vorliegen sind dies als "Wichtige
Prifungsfeststellungen” im Dokument 320 (als Aufgaben) zu erfassen.

Eine berichtspflichtiges Element wird im Dokument 360 gezeigt.

Die Erfassung erfolgt entweder direkt dort oder Uber die Erfassung eines
bedeutsamen Risikos oder einer damit zusammenhangenden Kontrolle (siehe auch
Dokument 540).
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Am Ende der Prafungshandlungen wird noch eine abschlie3ende
Beurteilung abgegeben. \

Schlussfolgerung nach pflichtgemaRem Ermessen

Die erhaltenen Priifungsnachweise sind ausreichend und angemessen, um das Prifungsrisiko auf ein akzeptables niedriges Niveau zu reduzieren.

(Fuhren Sie zum Bearbeiten einer Schiussfolgerung einen Rechtsklick aus.) Bis auf wendige Dokumentationsschwachen ist die OrdnungsmaRgkeit der Buchfuhrung gegeben |
Vorbereitet: ¥ EGR 02.12.2023
Gepriift: ¥ EGR 02.12.2023

Um diese einzufiigen muss dort mit der rechten Maustaste hingeklickt werden. Es erscheint
"Schlussfolgerung bearbeiten”.

Danach wird das Dokument abgezeichnet.
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v Einrichtung von Kontrollen/Verfahrenspriifung
#) 566.INFO Workflow_IT Priifung mit AT_25.08.2023

@ 566.KPL Komplexitat_IT-System_(Stand 25.08.2023)

€] 566. Ausgestaltung und Einrichtung von Aligemeinen IT- Kontrollen
«€]566.0RDMIN Minimalprogramm IT (1.0.0.9)

QSGS. Ausgestaltung und Einrichtung von Kontrollen (Kopiervoriage)

Bei komplexen Systemen wird 566 und ORD.PP angewendet.
Bei nicht komplexen Systeme wird 566.0RD.MIN bearbeitet. Dieses
Dokument ersetzt dann 566 und ORD.PP!

Das IT-System gilt als nicht komplexes System, wenn es die
Anwendungskriterien im Vorspann von 566.0RD.MIN erfllt. Alle anderen
Systeme gelten als komplexe Systeme.
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Kriterien fur eine Anwendung von 566.0RD.MIN:

Diese Checkliste ist bei nicht bis maRig komplexen IT-Systemen (gemal Komplexitatseinschatzung
"566.Komplexitat") anzuwenden und ersetzt die Checklisten 566. sowie das Prufprogramm ORD.PP
unter den folgenden Voraussetzungen:

— Risikobewusstsein und Risiokultur in Bezug auf die IT sind im Unternehmen ausgepragt (bisherige Erfahrungen)
— Einsatz einer wohnungswirtschaftlichen Standardsoftware (ggf. Testat vorhanden)

— System ist als verlasslich bekannt und wurde bei Einfihrung im tblichen Mal3e konfiguriert

— der Quellcode kann vom Unternehmen nicht verandert werden

— die Software bearbeitet ein fir Wohnungsunternehmen utbliches Datenvolumen

— die Standardsoftware lauft in einem Rechenzentrum oder als Inhouse-System mit "externer” Systembetreuung”
— keine Softwareumstellung/Migration im Berichtsjahr

— keine bis wenige Schnittstellen (d.h. zu externen Systemen, die rechnungslegungsrelevante Daten in das
Buchhaltungssystem Ubertragen)

— keine Spareinrichtung
— keine oder unwesentliche Beanstandungen aus der Vorjahrespriufung (IT/Buchfiihrung)

Die Kriterien gelten nicht kumulativ. Soweit einzelne Kriterien nicht erftllt werden, ist abzuwéagen,
ob dieses Dokument noch angewendet werden kann. Eine solche Entscheidung ist zu begrinden.
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Risikobeurteilung

Generelle IT- IT-bezogene Report- IT-bezogene

Kontrollen Kontrollen Anwendungs-
(Unternehmens- (generell und ggf. kontrollen

ebene) auf Prozessebene), (Prozessebene)

Dokumentation:

Bestimmung der Komplexitat 566.Komplexitat

Priifungshandlungen
zur Risikobeurteilung

Die Anwendungskriterien
sind im Vorspas
566_0RPATIN enthalten.

Nicht bis maBig Komplexe Systeme
Pagplexe Systeme

566
Ausgestaltung und
Einrichtung von
Generellen IT-
Kontrollen (Walk

through)

566.0RD.MIN
Ausgestaltung und
Einrichtung von
Generellen IT-
Kontrollen (Walk
through) und
OrdnungsmabBigkeit
der Buchfuhrung

\/

ORD.PP
OrdnungsmaBigkeit

der Buchfthrung
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Was ist 566.0RD.MIN eigentlich?

= 566.0RD.MIN ist eine Zusammenstellung der wichtigsten Fragen aus
566 und ORD.PP.

= Die Bearbeitung von 566 und ORD.PP entfallt damit ersatzlos.

= Ist nur ein Teil des RET-Ansatzes.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

275



XIV. Minimalprogramm IT (566.0RD.MIN)

Die Wohnungswirtschaft

Deutschland

Uberblick Uiber das IT-System Lrow
1. BESCHREIBUNG Fertiggestellt ohne Beanstandungen = EGR @
Haben Sie die allgemeinen Informationen tber die IT-Umgebung der Einheit, ein- 03.12.2023 65.
schliefllich Hardware und Software, zusammengefasst? 1k

Die Gesellschaft betreibt ein eigenes IT-System [Windows Server 2012 R2;
Clients Win 8 + Win 10] mittlerer GroBe (ca. 50 IT-Arbeitsplatze)

Als ERP-System wird Wodis Sigma (Version 12.0.23) der Fa. Aareon als Saa$
eingesetzt und im Rechenzentrum der Fa. Aareon in Mainz gehostet.

die IT-Betreuung erfolgt intern durch einen Mitarbeiter, Desweiteren
werden ext. Dienstleister herangezogen; Aareon - Software; Fa. Schnell
(Hardware/Software) => entsprechende Vertrage liegen vor.

Die Lohnbuchhaltung wird inhouse vorbereitet und durch VRG
durchgefiihrt (Datenaustausch per PDF). Entsprechende Vertrage liegen vor.

Verlinkung mit den zu Grunde liegenden Unterlagen und Dokumenten!

Entspricht 566/1
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2.  ANWENDBARKEIT Fertiggestellt ohne Beanstandungen | - EGR 566.KPL

Liegen die in der Einfihrung beschriebenen Voraussetzungen fiir die Anwednung des 03.12.2023
Minimalprufprogramms vor?

Die Voraussetzungen fiir die Anwendung des Minimalprifungs-
programms liegen vor, die Software wird liber ein Rechenzentrum
betrieben. Im Berichtsjahr gab es keine Softwareumstellung, es gibt
keine Schnittstellen zu externen Systemen die rechnungslegungs-
relevanten Daten verarbeiten (Gehaltsdaten werden manuell
bearbeitet). Im Vorjahr gab es keine Beanstandungen.

Vgl. auch Ref. auf Matrix 566.KPL
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Organisation und Management auf Unternehmens- und IT-Ebene

3. IT-ROLLEN UND VERANTWORTLICHKEIT
Hat die Einheit Rollen und Verantwortlichkeiten far die IT definiert??

Die Gesellschaft hat Benutzerrichtlinien erlassen und eine
Funktionstrennung eingerichtet. Die Verantwortlichkeit fiir den IT-
Bereich im Unternehmen vgl. Ref. (Organigramm)

Neue Frage ab AT 24. Entspricht in 566/10
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Datenverwaltung

4. SICHERUNG

Die Gesellschaft nutzt ein mehrstufiges Sicherungskonzept. 2x taglichen
werden die Daten via Snapshot im laufenden Betrieb gesichert und auf einem
Storage abgelegt. Dariiberhinaus erfolgt eine inkrementelle Datensicherung
auf einem NAS-System, welches auf einem weiteren NAS-System gespiegelt
wird. => vgl. auch Datensicherungskonzept (Ref.)

a. Existieren geeignete Richtlinien und Verfahren zur Sicherung von Systemen,
Anwendungen, Daten und Dokumentationen?

Ja, vgl. Datensicherungskonzept (Ref.)

b. Werden die Richtlinien regelmafig Gberarbeitet und ordnungsgemal dokumen-
tiert?
Das Datensicherungskonzept wird bei Bedarf iiberarbeitet.

Entspricht 566/19
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Notfallplane

5.  NOTFALLPLANE
Bei Storungen (kompletter Ausfall der Systeme) erfolgt durch den IT-Dienstleister
eine Bearbeitung innerhalb von 2 Stunden. Vgl. Vertrage und IT-Sicherheitskonzept
in eDA. Die Kontaktdaten zu den Dienstleistern sind zentral hinterlegt.

a. Existieren Plane, um zu gewahrieisten, dass kritische Geschaftsprozesse bei
Unterbrechungen des normalen Geschaéftsbetriebs fortgefiihrt bzw. unverziglich
wiederaufgenommen werden kénnen?

Durch die vertraglichen Vereinbarungen mit den Dienstleistern geht die
Geschaftsfiihrung davon aus, das innerhalb der maximal tolerierbaren
Ausfallzeit von 1-2 Werktagen die Systeme auch bei gréBeren Storungen
wieder Lauffahig zur Verfligung stehen.

b. Werden die Richtlinien regelmafig Gberarbeitet und ordnungsgeman dokumen-
tiert?
Die Richtlinien werden bei Bedarf liberarbeitet.

Entspricht 566/20
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Informationssicherheit

6. PHYSISCHER ZUGANG
Ist der physische Zugang zu IT Systemen auf autorisiertes Personal beschrankt?
Der Zutritt zum Serveraum ist auf den Administrator, der kfm. Leitung

(Vertretung) und der Geschaftsfiihrung (Brandfall) beschriankt. Bzgl. der
Zutrittsregelungen im Rechenzentrum vgl. Testat.

Neue Frage ab AT24; Entspricht 566/22
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7. LOGISCHER ZUGANG
Ist der Zugang zu Anwendungen und Daten auf autorisiertes Personal beschrankt?

Sowohl Netzwerk (Windows), als auch das ERP-System sind uber ein
entsprechendes Berechtigungskonzept abgesichert. Dabei ist eine funktionale
Berechtigungsvergabe nach Gruppen nach dem Minimalprinzip implementiert.

Neue Frage ab AT24; Entspricht 566/24
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8. PASSWORTVERWALTUNG
Werden Passworter unter Berlicksichtigung folgender Punkte verwaltet?
 Einsatz personenbezogener Passworter
» Generierung qualifizierter Kenntworter (Lange, Ziffern, Zeichen, Sonderzeichen)
» RegelméaBige erzwungene Passwortanderung

» RegelméaRige Passwortanderung aufgrund eines tatsachlichen oder vermuteten Si-
cherheitsverstolRes

-Deaktivierung bzw. Léschung von Benutzerkonten ausgeschiedener Mitarbeiter

Bei der Gesellschaft ist fiir jeden User im Netzwerk und ERP-System ein eigenes Konto
mit Passwort angelegt. Die Kennwortlange betragt mind. 8 Zeichen, GroB-/Kleinschrei-
bung, Zahlen, Sonderzeichen etc. Pflicht, die letzten 5 Kennwéoérter diirfen nicht wieder
benutzt werden. Benutzerkonten ausgeschiedener Personen werden unverzuglich durch
den Admin deaktiviert, alle Rechte werden dem Benutzerkonto entzogen. Die
Verfahrensweise entspricht den Regelungen der Passwortrichtlinie (vgl. Ref).

Entspricht 566/25
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ﬁnderungsmanagement

9. ANDERUNGSPROZESS

Existiert ein formell genehmigtes und Gberwachtes Verfahren fiir das Management
von Anderungen an Hardware, Programmen, Datenbanken und Betriebssystemen?

Die Gesellschaft hat kein Verfahren fiir das Management von Anderungen an
Hardware, Software, Datenbanken oder Betriebssystemen eingerichtet. Alle
Fragestellungen miissen mit der Geschaftsfiihrung besprochen werden (Bestandteil
des Wirtschaftsplanes).

Neue Frage ab AT24; Entspricht 566/32

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.

284



XIV. Minimalprogramm IT (566.0RD.MIN)

Die Wohnungswirtschaft

Deutschland

Genauigkeit, Volistandigkeit und Echtheit

10. AUTORISIERUNG
Ist die Integritat der Belege, Daten und Transaktionen sichergestelit?

Stammdatenanderungen sind nur fiir berechtigte Personen zulassig. Es werden
Stammdatenanderungsprotokolle automatisiert im ERP-System erzeugt. Eine
Kontrolle erfolgt anlassbezogen.

Entspricht 566/36
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11. EINGABEVALIDIERUNGENGEN

Existieren Eingabekontrollen, um die vollstandige und richtige Erfassung von Daten
zu gewabhrleisten?

Durch programminterne Kontrollen werden Fehleingaben weitestgehend
vermieden. Die notwendigen Eingaben werden in der Softwaredokumentation
beschrieben und die Mitarbeiter wurden/werden entsprechend geschult.

Entspricht 566/39
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Trennung von Funktionen

12. ELEKTRONISCHE FUNKTIONSTRENNUNG

Ist eine elektronische Funktionstrennung implementiert, die gewahrleisten soll, dass

die Initiierung und Autorisierung eines Geschaftsvorfalls sowie dessen Ausfiihrung

und Uberprifung getrennt voneinander erfolgen? Liegen die technischen und organi-

satorischen Voraussetzungen (keine Mehrfachuser, restriktive Zuweisung von Admin-

Rechten) vor?
Die Funktionstrennung wird durch das in Wodis Sigma eingerichtete Berechtigungs-
konzept sicher gestellt. Weiterhin gibt es elektr. Funktionstrennungen im Bereich
des Zahlungsverkehrs (elektr. Unterschrift). Hier erfolgt eine Hinterlegung bei den

Banken (vgl. Bankbestatigung).

Entspricht 566/40

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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OrdnungsmabBigkeit der Buchfuhrung

13. SOFTWAREBESCHEINIGUNG

Holen Sie fir eingesetzte rechnungslegungsrelevante Programme eine Softwarebe-
scheinigung ein (falls verfugbar). Prifen Sie die Versionsnummer der Software und
auf der Softwarebescheinigung! Beurteilen Sie, ob die in der Softwarebescheinigung
genannten Bedingungen zu Installation und Einsatz der Software von der Einheit er-
fullt werden.

Zu dem im Einsatz befindlichen ERP-Sysem gibt es kein aktuelles Testat (letztes von
2018). Die geringfiigigen Anderungen zwischen den Versionen betreffen keine
rechnungslegungsrelevanten Daten. Die Folgeversion soll It. Aussage des Herstells
wieder testiert werden.

Entspricht ORD.PP/1

GdW Bundesverband deutscher Wohnungs-
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Die Wohnungswirtschaft

Deutschland

14. AUFBEWAHRUNGSFRISTEN UND AUFBEWAHRUNG
Priafen Sie, ob sichergestellt ist, dass:
« die gesetzlichen Aufbewahrungsfristen eingehalten werden
« die Buchfuhrungsunterlagen ordnungsgeman aufbewahrt werden
- die Daten vor unberechtigtem Zugriff geschutzt sind

- die Daten in angemessener Zeit verfugbar sind (Verfugbarkeit IT)

Bei der Priifung ergaben sich keine Hinweise, dass die gesetzlichen
Aufbewahrungsfristen nicht eingehalten werden. Auskunftsgemaf (Leiter ReWe)
wird aus dem ERP-System und dem elektr. Archiv nichts geloscht (nur entsprechend
dem Datenloschkonzept anonymisiert). Papierunterlagen werden im Archiv
entsprechend den Aufbewahrungsfristen gelagert.

Entspricht ORD.PP/11

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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15. STAMMDATENPLEGE

Prufen Sie, ob die Verfahren zur Anlage, Anderung und Léschung von Stammdaten
den Grundsétzen ordnungsgemafler Buchflihrung entsprechen (z.B. Vier-Augen-
Prinzip, Genehmigung, Dokumentation).

Besprechung mit IT-Verantwortlichen gefiihrt. Anderungsprotokollierung im ERP-
System ist aktiv. Vor Ort am 1.12.2023 eingesehen.

Entspricht ORD.PP/6

GdW Bundesverband deutscher Wohnungs-
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16. BELEGFUNKTION

Priufen Sie, ob sichergestellt ist, dass keine Buchung ohne einen entsprechenden
Nachweis vorgenommen wird und dieser alle notwendigen Angaben enthalt (u.a. Er-
lauterung/Begrindung Geschéaftsvorfall, Werte, Zeitpunkt des Geschaftsvorfalls, Kon-
tierung, Belegnummer, Buchungsdatum).

Der Grundsatz der Belegunktion wird eingehalten (vgl. auch Softwaretestat). Zu

jedem Geschaftsvorfall gibt es entweder einen physischen oder technischen Beleg.

Entspricht ORD.PP/7

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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17. JOURNALFUNKTION

Prufen Sie, ob die vollstandige, zeitgerechte, chronologische und formal richtige Er-
fassung und Verarbeitung der Geschaftsvorfélle gewahrleistet ist (z.B. durch system-
seitige Protokollierung, lickenlose Belegnummernvergabe, keine doppelte Beleg-
nummernvergabe). Prifen Sie, dass Buchungen nur von autorisierten Personen aus-
geldst werden kdnnen (z. B. Berechtigungen).

Ja, dass Buchungsjournal enthalt alle notwendigen Informationen (vgl. auch
Softwaretestat). Das Berechtigungskonzept gibt keinen Hinweis darauf, dass nicht
autorisierte Personen Buchungen durchfiihren.

Entspricht ORD.PP/8

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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18. KONTENFUNKTION

Prifen Sie, ob die einzelnen Konten in sachlich richtiger, tbersichtlicher und ver-
standlicher Form dargestelit werden (u. a., Angabe der Kontenbezeichnung, Kenn-
zeichnung der Buchungen, Summen nach Soll und Haben, Gegenkonto, Buchungs-
datum, Belegverweis, Buchungstext).

Die Kontenfunktion wird eingehalten (vgl. auch Softwaretestat).

Entspricht ORD.PP/9

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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19. UNVERANDERBARKEIT DER DATEN

Prufen Sie, ob Anderungen der urspriinglichen Daten feststellbar sind, indem sie be-
urteilen, ob sowohl der urspriingliche Inhalt als auch Veranderungen erkennbar blei-
ben (z.B. durch systemseitige Protokollierungen von Anderungen).

Die eingesetzte Standardsoftware enthilt eine Protokollierung von Anderungen in
den Stammdaten. Eine Auswertung erfolgt anlassbezogen.

Entspricht ORD.PP/10

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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20. KONTENZUORDNUNG

Prifen Sie, ob die Konten den Posten der Bilanz sowie der Gewinn und Verlustrech-
nung richtig zugeordnet worden sind.

Ja, alle Konten sind vollstéandig zugeordnet, vgl. Ref. 5.3

Uberprifung erfolgt schon beim Einlesen der SuSaLi in Audicon.

Hier ist die [Uckenlose Kontenzuordnung zu bestatigen.

Entspricht ORD.PP/14

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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21. ABSTIMMUNG HAUPT- UND NEBENBUCH

Prufen Sie, ob die Daten von Haupt- und Nebenbuch (Personalbuchhaltung,
Anlagen-, Debitoren-, Kreditorenbuch, etc.) regelmafig abgestimmt werden und die
Abstimmungen dokumentiert und nachvollziehbar sind.

Ja, die Haupt- und Nebenbiicher werden uiberwacht. Vgl. Investitionen,
Mietenbuchhaltung, Debitoren/Kreditoren, Darlehensbuchhaltung etc. Eine
Dokumentation erfolgt nicht.

Entspricht ORD.PP/15

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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22. ORDNUNGSMASSIGKEIT DER BUCHFUHRUNG BEI AUSLAGERUNG DERIT
Stellen Sie aufgrund der durchgefihrten IT Systempriifung, fest, ob im Fall der Ausla-

Die Wohnungswirtschaft

Deutschland

Hier Angabe der bestehenden
Auslagerung.

gerung der IT die Sicherheit und OrdnungsmaRigkeit der Buchfiihrung in Frage steht
(Hinweis auf IDW RS FAIT 5 Tz. 19 21). In diesem Fall priifen Sie, ob /
Datenauslagerung erfolgt in ein Rechenzentrum

a. die gesetzlichen Vertreter des auslagernden Unternehmens ein internes Kon-
trollsystem im Hinblick auf die ausgelagerten Funktionen angemessen ausge-
staltet haben, um Unrichtigkeiten sowie VerstoRe gegen rechtliche Normen und
dariber hinausgehende OrdnungsmaRigkeitskriterien zu verhindern bzw. aufzu-

decken und festgestellte Schwachen abzustellen (Hinweis auf IDW RS FAIT Tz.

45 61).

Ja, ein IKS ist eingerichtet. Die Kontrollmallnahmen sind
angemessen ausgestaltet (vgl. IKS-Priafungen)

Frage neu ab AT24; ORD.PP/13

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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b. die vorgesehenen MaRnahmen (einschlieRlich solcher zur Uberwachung) vom
Unternehmen eingerichtet wurden, um die Risiken flr die Ordnungsmanigkeit
der Buchflhrung zu minimieren bzw. zu beseitigen. Berlicksichtigen Sie dabei
die Wirksamkeit der MalRnahmen im Hinblick auf

- Kontrollumfeld/Organisation

- IT Infrastruktur

- IT Anwendungen

- IT gestiutzte Geschéftsprozesse.
Hinweis auf IDW RS FAIT Tz. 62ff.

Die Wohnungswirtschaft

Deutschland

Hier Wirksamkeitsprtfung der
eingerichteten Kontrollen.

Ja, fur die Rechenzentrumsnutzung gibt es einen umfassenden Vertrag, die Einhaltung der
Vorgaben erfolgt durch Performancemessungen (mtl. Reporting durch Dienstleister) und
ein internes Uberwachungssystem (vgl. Testat nach IDW PS 951 Typ 2). Die
Personalbuchhaltung wird mtl. durch Leitung Personal und ReWe gepriift.

Hier als Beispiel Rechenzentrum und Personal.
Ist das eingerichtete IKS wirksam?
Ggf. Bezug auf eine IKS-Prifung nehmen z. B. im Bereich Personal.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

Am Ende der Priafungshandlungen wird noch eine abschliel3ende
Beurteilung abgegeben.

Schlussfolgerung \

Fihren Sie zum Bearbeiten einer Schlussfolgerung einen Rechtsklick aus. Bis auf wenige Dokumentationsschwachen ist die OrdnungsmaRigkeit der Buchfihrung gegeben.
Vorbereitet: I¥ EGR 03.12.2023
Geprift: ¥ EGR 03.12.2023

Um diese einzufiigen muss dort mit der rechten Maustaste hingeklickt werden.
Es erscheint "Schlussfolgerung bearbeiten”.

Danach wird das Dokument abgezeichnet.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft

Deutschland

Wozu braucht man das Dokument?

» Alle wichtigen Prifungsfeststellungen fur den Prufungsleiter oder verantwortlichen Wirtschaftsprufer
auf einen Blick

» Erfassung samtlicher wichtiger Prifungsfeststellungen
» Feststellungen in Bezug auf Priffelder oder Prozesse
» IT-Feststellungen
» Feststellungen zur Ordnungsmaliigkeit der Geschaftsfliihrung
> Alle weiteren Feststellungen

» Enthalt die Verknlpfung zum zugrundeliegenden Dokument

GdW Bundesverband deutscher Wohnungs-
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Deutschland

~ 1. Abschluss der Prufung
1  Analysen

ldentifizierte falsche Darstellungen
~ . Abschliefiende Beurteilung

€] DOC ISA Dokumentatonscheckliste
] 301. Auftragsbegleitende Cualitatssicherung
<] 310 Abschluss der Prifung (CORE)
¥ . Prufungsergebnisse
8 320. Wichtige Priifungsfeststellungen (CORE)
8 330, / Prifungsergebnisse und Diskussionspunkte

/

Zu finden unter Abschluss
der Prifung

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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XV. Wichtige Prufungsfeststellungen (320)

Erstellen einer wichtigen Prifungsfeststellung

Die Wohnungswirtschaft
Deutschland

Thema [~ |Erledigt von Typ Dokument Prioritat Status Erstellt am Fallig am Erle
CB-1 - Kompetenzen klaren Wichtige Profungsfeststellungen  ORD. PP Normal Micht gestartet 04 122023 18122023 C
-~
Fertiggestelt mit unten aufgefihren FeststellungenUngendgende Umsetzung von Vertretungsrageln. Unklare Aufgabenabgrenzungen zwischen den
Abteilungen. CB, Montag, 4. Dezember 2023
Regelung der Kompelenzan vornshimen, kliare Abgranzungen einfihven Empfehiung. Ercteliihg von Stelfenbeschraibunesn und Crganigramm dberarbaifen,
it Berechtiounosn abolaichar
‘ 7u Grunde Falls erledigt,
Auflistung der liegendes hier markieren
Prafungsfeststellungen Dokument danach kann auch
sortiert werden
GdW Bundesverband deutscher Wohnungs- 303
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Die Wohnungswirtschaft

Deutschland

Erstellen einer wichtigen Prifungsfeststellung

4. ALFGABEMNYERTEILUMG UMD KOMPETERZERN Fertigyestelt mit unten aufgefikrten (-] O
Priifen Sie, ob hinzichtlich der Buchfihrung die Aufgaben und Kompetenzen Festatelluingen = 0412 2023 =
eindeutia geregelt wurden und angemessene Stelvertreterregelungen varlie- Ungendgende Pmsetzung von
gen. Yertretungsrefiein. Unklare

Autgabenabogrenzungen Zwischen den

Abteilungen
Ungenigends Umsetzung Von Yertretungsregeln. Unklare Aufgabenabgrenzun-
gen Zwischen den Abteilurigen.

Prifungsfeststellung Aufgabe ist noch
Nicht angelegt.

Prifungshandlung

Feriggestelt mit unten aufgefihrten Ce AN

Feststellungen v ngdzzozze “\ Au fg abe ist

Ungenigende Umsetzung von

Werretungsregelin. Unklare an g el eg t .

Anfgabenabgrenzungen zwischen den
Abteilungen.

GdW Bundesverband deutscher Wohnungs-
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Erstellen einer wichtigen Prifungsfeststellung

‘;‘ﬂ .~:_:e~..;:s~::s~:“:e:e=::—-::_:.'f":.-:;=-.—--":_=.'-:E bearbeiten - - - = X KuereSChrelbUng der

o < — L — Prufungsfeststellung
| Aufgabe: | Ungeniigende Kompetenzabgrenzung - | '

Top: Wichtige Priffungsfeststellungen - ~ [ABeibehalten [ Jahreswechsel . .

Beauftragt: | Team - - | Pricritat: | ¢ Hoch = Ty p . Wichti g €

| Dokument: ﬁ.ﬂ ORD. PP Ordnungsmaligkeit der Buchfa - Prafpregramm

, Prufungsfeststellung!!

Beschreibung

| Fertiggestellt mit unten aufgefiihrten Feststellungen
Ungentigende Umsetzung von Vertretungsregeln, Unklare At
| |CB, Montag, 4. Dezember 2023

enabgrenzungen zwischen den Abteilung

Festlegung der Prioritat

Adressat der
Prufungsfeststellung

Bezugsdokument

Bearbeitung

| |Hier miissen Klare Strukturen geschaffen werden. Empfehlung: Erstellung von Stellenbeschreibungen und Ubrarbeitunt
Abstimmung mit Berechtigungskonzept vornehmen,

Organigramims,

Genauere Beschreibung
der Feststellung

QK Abbrechen Hilfe
GdW Bundesverband tcowerer vwwormrango

und Immobilienunternehmen e.V. 305
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Erstellen einer wichtigen Prifungsfeststellung

Dokumente Aufgaben Hauptabschlusslbersicht Abschlussbuchungen Buchhaltung — @ G ﬁ‘|ug cwem anager e Jah|
¥ Filter: Ohne - . . . ) - -
| CaseView Dokument Eigenschaften - ORD. PP Ordnungsm aRigkeit der Buchfiihrung - Priifprogra.. > |
g1 Mame
[El6140 PP Sonstige GuY Allgemein Anwender Kopfzeilen Aufgaben Historie Synchronisierung
~ L Prifungshandlungen - Sonstige ' Nummer Aufgabe Typ Beauftragt
‘Haftungsverhéltnisse CB-4 Funktionstrennenung im .. Wichtige P.. Claudia Buchta
‘Anhang ! cp-s Ungentigende Kom peten.. Wichtige P... Clauclia Buchta
/ Lagebericht

¥ L OrdnungsmaBigkeit der Buchfithrung
a“? “ |[c]ORD. PP Ordnungsm aBigkeit cder Buchfiihrung - Priifprogramm
! Rechtliche Vehaltnisse
1 OrdnungsmaBigkeit der Geschaftsfilhrung (Genossenschaften)
bschluss der Priifung

Dokum entationscheckliste

lclzm Auftragsbegleitende Qualitatssicherung
[€]310 schluss der Priifung (CORE)
v L Prifungsergebnisse
a3 320. Wichtigarifungsfeststellungen (CORE)
<3 330. Priifungserdbnisse und Diskussionspunkte

1 Abschluss und Priifungsberich

estatigungsvermerk IMeine ausstehenden Aufgaben ~ Meu Bearbeiten

OK Abbrechen Hilfe

/ Berichte an Aufsichtsorgane
/| Erklarungen des Managements

! Prifungsauftrag abschlieBen

. Kopiervorlagen

\
Hier wird angezeigt, wie viele \

Aufgaben angelegt sind Mit Doppelklick werden die
Aufgaben angezeigt
GdW Bundesverband deutscher Wohnungs-
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Die Wohnungswirtschaft

Erstellen einer wichtigen Prifungsfeststellung

Beispiele fiir bedeutsame Sachwrerhalte:

- Vom Management geschatzte Werte in der Rechnungslegund.

- Punkte zu Angaben und Darstellung im fbhschluss.

- Invendung von bedeut=zamen Bilanzierungs- und Bewertungsmethoden.

- Beurteilungen des Managements in Bezuwy auf Vermigenswertanderungen.

- Festgestellte falsche Darstellungen im Abschluss.

- Zweifel an der Fahigkeit der Einheit, die Unternehmenstatigkeit fortzufiihren.

Die fiir dieses Dokument relevanten ISAs lauten: ISh 200, ISR 230, ISR 240, ISA 260, ISA 450, ISR 540, Ish 5350 und ISR 570.

Stellen Sie sicher, dass Folgendes dokumentiert wird:

1} Die Beschreibung des wichtigen Punkts.

2} Die worgeschlagene Losung.

3) Die gezogenen Schlussfolgerungen.

4) 0b der Punkt den fiir die Uberwachung Verantwortlichen gemeldet werden soll.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V. 307
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Erstellen einer wichtigen Prifungsfeststellung

#] Thema hier eingeben - Aufgabe bearbeiten - [m] ® f

Mummer CB-2 [ Erledigt WMH A4 b M I
. ]

Aufgabe: | Thema hier eingebzn

Typ: Wichtige Profungsfeststellungen vl E] Beibehalten EA Jahreswechsel

- - - - ) [ Mandant )
WI C h t I g I St d I e Beauftragt: D Uberlegungen fiir das nachste Jahe Prioritit: Harmal -
Dakument: L] Engagement -

FeS tl eg u n g d eS S E::::-:::l.:lnhespr:chmlgcn

Beschreibun
J [ Minschriften
Fertiggestelit m

Berichtstypen! \ o st

[] Bericht

[[] Besprechungen im Priifungsteam - Handlungsschritte
Er steuert in welchen | ity
Bericht die Au fg abe é ETE?&E:EEEEEZ:T :ﬂ:-:;:ﬁ::‘:"::; andiven
dargestellt wird.
Es ist moglich Bearbeung
mehrere Berichtsarten

auszuwahlen!

Abbrechen Hilffe

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Erstellen einer wichtigen Prufungsfeststellung

Wichtige Prifungsfeststellungen v

] Mandant .
|:| Uberlegungen fiir das nichste Jahr o B eric ht 395

[] Engagement .
[ Durchsicht < Bericht 392

[} Mandantenbesprechungen e

[ Mitschriften Bericht 391

[] Planungsmeetingsmitschriften .
[ Wichtige Punkte <= Bericht 393
[] Bericht _
[[] Besprechungen im Prafungsteam - Handlungsschritte — Bericht 396
[+1 Wichtige Priffungsfeststellungen — :

D Prufunﬂ}trgqhnuﬂ.q i [||1.|-.L|1.1.|:|;|r|5|:|l||1|.|:¢ B eric ht 394
[[] Sachwverhalte fir Folgeprifung

[] ¥om Management angeforderte Informationen Auswertungen
[[] Matizen zu Besprechungen mit dem Management und anderen
[] Weitere Prifungsschwerpunkte

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft
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Erstellen einer wichtigen Prifungsfeststellung

Wichtige Prufungsfeststellungen \

[J Mandant
[(]) Uberlegungen fur das nichste Jahe

[[] Engagement
[C] Durchsicht

[[) Mandantenbesprechungen

[ Mitschriften __— Bericht 436-1

[[] Planungsmeetingsmitschriften

[[] Wichtige Punkte

[[) Beriche .

[(] Besprechungen im Prufungsteam - Handlungsschritte / Bericht 440

A Wichtige Priffungsfeststellungen

[[] Prifungsergebmisse und Diskussionspunkte i
[[] Sachverhalte fur Folgeprufung / Bericht 509
[[] Vom Management angeforderte Informationen/Auswertungen /

Bericht 436.RET

[[) Notizen zu Besprechungen mit dem Management und anderen
|[] Weitere Prufungsschwerpunkte  <—

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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Die Wohnungswirtschaft
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Erstellen einer wichtigen Prifungsfeststellung

Wichtige Prufungsfeststellungen \

[J Mandant

[(]) Uberlegungen fur das nichste Jahe
[[] Engagement

[C] Durchsicht

[[) Mandantenbesprechungen

[ Mitschriften

[[] Planungsmeetingsmitschriften

[[] Wichtige Punkte

[[) Beriche

[[] Besprechungen im Prufungsteam - Handlungsschritte Bericht 320
(4 Wichtige Prifungsfeststellungen <—

[[] Prifungsergebmisse und Diskussionspunkte < Bericht 330

[[] Sachverhalte fur Folgeprifung <e—

[[] Vom Management angeforderte Informationen/Auswertungem— )
[7] Notizen zu Besprechungen mit dem Management und anderen — Bericht 370
] Weitere Prufungsschwerpunkte

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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XVI. Arbeitspapiere und Berichterstattung

Die Wohnungswirtschaft

Deutschland

» Die Dokumente 566, ORD.PP und 566.0RD.MIN sind nachvollzienbar zu bearbeiten und ggf. mit
Verkntpfungen zu den entsprechenden Dokumenten zu versehen.

» Ein alleiniges "Fertiggestellt ohne Beanstandungen" reicht nicht aus!!!!

» Die Prifungshandlungen zu Aufbau- und Funktionsprifungen sind angemessen zu dokumentieren.
Dies betrifft auch die Walk-Throughs!

» Es gelten die allgemeinen Grundsatze fur die Anlage von Arbeitspapieren (Beschriftung,
Referenzierung etc.).

» Artund Umfang ist abhangig von der Komplexitat des IT-Systems.

» Die Ablage der Arbeitspapiere wird empfohlen durch Einbinden in Audicon vorzunehmen. Dauerhafte
Unterlagen kénnen in einer elektronischen Dauerakte gefiihrt werden (z.B. Vertrage).

GdW Bundesverband deutscher Wohnungs-
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Die Wohnungswirtschaft

Deutschland

* . Einrichtung von Kontrollen/Verfahrenspriifung

] 565. Ausgestaltung und Einrichtung von Kontrollen (Kopiercorlage)
¥ @SE-E-.URD.MIN Finirmalprogramim [T
¥ @ 510-3 IT Anzufordernde Unterlagen
¥ W) 5Ea RET Hinweisliste zu Funktionsprifungen
] 566. Ausgestaltung und Einrichtung von Allgemeinen IT- Kontrallen
 Unterlagen IT
¥ = sa0E. 8 Geschiftsbesorgungsvertrag Datenschutz externer Datenschutzbeaftragter
¥ = S20E 9 Hardwareliste
¥ &) 520, 10 ledler Berechtigungen_BWW_tmetge 20190408105554
¥ = 5208 11 Lizenupriifung Micrasoft 20019 dacx

¥ = 520812 Lagischer Zugang

¥ =520 13 Physischer Zugang

¥ ™=U520E 14 Richtlinien und Yerfahren zum [T-Betrieh
¥ ™ 520E. 15 Softwareliste

¥ ™ S20E. 16 Supportvertrag Taradaor

¥ ™0 1T Wer hat wo Zugriff_BWV_trnetge_207190408105245 \

¥ ™ ca0E 18 Aareon_Wodis_Sigma 8.0_Bescheinigung_2017

¥ = 520E 19 Einhaltung von Gesetzen uned Vorschriften

¥ = S20F 20 07 Yersicherungsunterlagen AKT und Tresor Enterla%endzur IT am beSten

nlage 19,3, Datenschutzhericht ler einpinAaen.

Auch Unterlagen zu den | Lugnapechte Betrifft idR die generellen IT-
Funktionsprifungen (z. B.  iozZugitfsrechte 9
Screenshots) Sollten fowarepflegevertrag S-Firm Spk Kontrollen
eingebunden werden.
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XVI. Arbeitspapiere und Berichterstattung

W

(540, Q
| RET
v || Prozesse
& 540,
&) 541,
&) 542,
&) 543,
&) 544,
&) 545,
&) 548,
&) 547,
&) 548,
&) 540,
& 550,
& 551,
) 552,

] 540,

|c] 541.RET
|c] 542.RET
|c] 543.RET
¢ 544.RET
] 545.RET
] 546.RET
|€] 547.RET
|c] 548.RET
|€] 543.RET
|c] 550.RET
|c]551.RET
|c] 552.RET

=R = N = B = N = B = B = B = e o e o e = e = B = |

* | Konzeption der Kontrolle(n)
offene Punkte

Ubersicht Prozessaufnahme (RET)

Kernprozess RL Rechnungslegung (RET)

Kernprozess JA Jahresabschluss (RET)

Kernprozess MI Vermietung (RET)

Kernprozess BK Betriebskosten (RET)

Kernprozess IN Investiticnen (RET)

Kernprozess DA Darlehen (RET)

Kernprozess GG Geschaftsguthaben (RET)

Kernprozess PE Personal (RET)

Kernprozess BT Bautrager (RET)

Kernprozess BB Baubetreuung (RET)

Kernprozess VB Verwaltungsbetreuung (RET)

Kernprozess WS Sparbrief (RET)
IKS-Risike-Matrix - Kentrollen auf Einheitenebene und allgerneine IT-Kontrellen (CORE)
IKS-Risike-Matrix - Kernprozess RL Rechnungslegung (RET)
IKS-Risika-Matrix - Kernprozess JA Jahresabschluss (RET) /
IKS-Risika-Matrix - Kernprozess M| Vermietung (RET)
IKS-Risika-Matrix - Kernprozess BK Betriebskosten (RET)
IKS-Risiko-Matrix - Kernprozess IN Investitionen (RET)
IKS-Risiko-Matrix - Kernprozess DA Darlehen (RET)
IKS-Risike-Matrix - Kernprozess GG Geschaftsguthaben (RET)
IKS-Risike-Matrix - Kernprozess PE Personal (RET)
IKS-Risike-Matrix - Kernprozess BT Bautrdger (RET)
IKS-Risike-Matrix - Kernprozess BB Baubetreuung (RET)
IKS-Risike-Matrix - Kernprozess VB Verwaltungsbetreuung (RET)
IKS-Risika-Matrix - Kernprozess W5 Sparbetrieb (RET)

Fir die Prafung der IT-gestltzten
Kontrollen bzw. Report-Kontrollen

Unterlagen wie

- Walk Through oder

- Funktionsprifungen

kdnnten hier abgelegt werden.

In Bezug zu den einzelnen Prozessen.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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XVI. Arbeitspapiere und Berichterstattung
Formen der Berichterstattung

Die Wohnungswirtschaft

Deutschland

Prufungsbericht Management Letter
MalRnahmenkatalog

GdW Bundesverband deutscher Wohnungs-
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XI. Arbeitspapiere und Berichterstattung
Prufungsbericht

Die Wohnungswirtschaft

Deutschland

>> Buchflihrung und weitere gepriufte
Unterlagen

"Auf bestehende bedeutsame Mangel in der
Buchflihrung und den weiteren gepruften
Unterlagen und auf ihre Auswirkungen auf die
Rechnungslegung sowie ihren Einfluss auf das
Prifungsergebnis ist hinzuweisen (vgl. Tz. 61 f.).
Falls der Abschlussprifer bedeutsame Mangel
hinsichtlich der Sicherheit der fur die Zwecke
der Rechnungslegung verarbeiteten Daten
festgestellt hat, sind diese im Prufungsbericht
darzustellen."”

(IDW PS 450 n.F. (10.2021) Tz 65)

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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XVI. Arbeitspapiere und Berichterstattung
Prufungsbericht

Die Wohnungswirtschaft

Deutschland

Fragen

1. Frage:
"Im Rahmen unserer Prufung haben wir keine Sachverhalte festgestellt, dass die Sicherheit der IT-
Systeme und die Sicherheit der rechnungslegungsrelevanten Daten nicht gegeben ist."

Muss ein solcher Satz in den Prufungsbericht aufgenommen werden?

2. Frage:
Muss im Abschnitt "Buchfihrung und weitere geprifte Unterlagen"” eine ausfuhrliche Beschreibung des
IT-Systems erfolgen?

3. Frage:
Gibt es Ausnahmen, bei denen eine ausfthrlichere Darstellung der IT notwendig ist?

GdW Bundesverband deutscher Wohnungs-
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XVI. Arbeitspapiere und Berichterstattung

Die Wohnungswirtschaft

Deutschland

>> Bestatigungsvermerk

Wenn die festgestellten Schwachen des IT-Systems zu bedeutsamen Mangeln in der Rechnungslegung
fihren, ist eine Modifizierung des Bestatigungsvermerks zu prifen.

Es gelten die allgemeinen Anforderungen.
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XVI. Arbeitspapiere und Berichterstattung

Die Wohnungswirtschaft

Deutschland

>> Zusammengefasstes Prifungsergebnis

Hier sollten die gleichen Kriterien angesetzt werden, wie bei der Berichterstattung im
Bestatigungsvermerk:

Soweit festgestellte Schwachen des IT-Systems zu bedeutsamen Méangeln in der Rechnungslegung
fuhren, sollte im zusammengefassten Prifungsergebnis im Abschnitt "Feststellung der wirtschaftlichen
Verhaltnisse unter Einbeziehung von Buchfihrung, Jahresabschluss und Lagebericht der
Genossenschaft " eine Berichterstattung erfolgen.

GdW Bundesverband deutscher Wohnungs-
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XVI. Arbeitspapiere und Berichterstattung
Management Letter

Die Wohnungswirtschaft

Deutschland

Aufgaben des Management Letters:

= Berichterstattung tUber festgestellte Verbesserungspotentiale aus der Prifung aus den Risiken und
Kotrollen aus dem Einsatz der IT

= Adressaten: gesetzliche Vertreter

Uber anlasslich der IT-Systemprifung festgestellte Verbesserungspotenziale des gepriften IT-Systems
empfiehlt es sich, den Auftraggeber und/oder die gesetzlichen Vertreter —unbeschadet der Darstellung
Im Prafungsbericht —in geeigneter Form (z. B. Management Letter) zu informieren.

GdW Bundesverband deutscher Wohnungs-
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XVI. Arbeitspapiere und Berichterstattung
Management Letter

Die Wohnungswirtschaft

Deutschland

Beispielhafter Aufbau eines Management Letter:
Aussagekraftige Uberschrift
Ziel der Prufung
Vorgehensweise
Beschreibung der Feststellung
Darstellung des darin liegenden Risikos
Empfehlung

Ggf. Erweiterung des Management Letter (ML) um einen Mal3Bhahmenkatalog

GdW Bundesverband deutscher Wohnungs-
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XVI. Arbeitspapiere und Berichterstattung
Management Letter

Die Wohnungswirtschaft

Deutschland

2  IT-Umfeld und IT-Organisation

21 [T-Umfeld und IT-Organisation
211 Ziel

Ziel der Profung des IT-Umfeldes war es, die Angemessenheit der [T-Strategie sowie des Sicher-
heitskonzeptes und der daraus abgeleiteten MaBnahmen zu beurteilen.

: Ziel der Prifung der IT-Organisation war es, festzustellen, inwieweit die vorhandene Aufbau- und Ab-
AU SZUu g aus emnem lauforganisation einschlieBlich der Zusammenarbeit mit den Fachbersichen den geregelten IT-Betrieb
\ sicherstellen kann.
Management-Letter

21.2 Vorgehensweise

Sichtung relevanter Dokumentation, Interviews, persénliche Beobachtung.

21.3 Feststellungen

Im Unternehmen wurde durch den Vorstand keine Sicherheitsrichtlinie aufgestellt. Zum Zeitpunkt der

d k . Profung wurden Angebote fir die Erstellung eines Sicherheitskonzeptes erstellt.
O er Kurz. Der EOV-Administrator hat im Geschéftsjahr 2013 gleichzeitig auch die Funktion des Datenschutzbe-
auftragten wahrgenommen.
Feststellung R
R| Si kO 21.4 Darstellung der Risiken
Durch ein fehlendes Sicherheitsbewusstsein seitens des Vorstandes kdnnten notwendige MaBnah-
E m pfe h l un g men zur Absicherung des IT-Systems unterbleiben.

Durch die fehlende Funktionstrennung zwischen EDV-Administration und Datenschutz kann der Da-
tenschutzbeaufiragte seine Aufgaben nicht richtig wahmehmen

21.5 Empfehlungen

Wir empfehlen die Aufstellung einer Sicherheitsrichtlinie durch den Vorstand. Die Sicherheitsrichtlinie
sollte die Basis fiir das zu erstellende Sicherheitskonzept bilden. Die IT sollte in einem Risikoma-
nagementhandbuch mit der entsprechendan Risikobewertung aufgenommen werden. Der Administra-
tor darf nicht gleichzeitig Datenschutzbeauftragter sein, deshalb empfehlen wir die Bestellung eines
betrieblichen Datenschuzbeauftragten.
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XVI. Arbeitspapiere und Berichterstattung
MalRnahmenkatalog

Die Wohnungswirtschaft

Deutschland

Empfohlene MaBnahmen
IT-Systempriifung

Priorisierung
1= Umsezung dringend empfohlen
Risiko- 2<Umserzung zeimah empiohien
. . . 3=Umse zung bei Gelagenheit empiohlen .
Risikobereich | MaBnahme Nr. Feststellungen bewertun Vorgeschlagene MafBBnahme 0= Hinwsis Verantwortlich
[T-Infrastruktur 1 Kein Bewegungsmelder im Serverraum Installation eines Bewegungsmelders
prifen 2 Vorstand
2 Keine feuerfeste Tar zum Serverraum Einbau einer feuarfesten Tar prafen 2 Vorstand
3 CO; Feuerldscher im Serverraum installiert CO, Feuerléscher vor dem Serverraum
installieren 3 Vorstand
4 Keine Benutzerrichtlinie Benutzerrichtlinie schriftlich fixieren 5 Vorstand
5 Keine Passwortrichtlinie Passwortrichtlinie schriftlich fixieren 2 Vorstand
6 Datensicherungskonzept nicht schriftlich Datensicherungskonzept schriftlich fixieren
vorhanden 2 Vorstand
7 Datensicherungen (NAS) befinden sich im Datensicherungen nicht im Serverraum,
Serverraum sondern in einem anderen Brandabschnit 2 Vorstand
lagern.
8 Kennwortparameter ftir Windows Sperrung nach 3-5 Anmeldeversuchen
Sperrung erst nach 15 Anmeldeversuchen 2 Vorstand
9 Kein Notfallkonzept Notfallkonzept schriftlich fixieren 1 Vorstand
10 Keine Richtlinien fur Internet-, E-Mail- und Richtlinien fir die Internet-, E-Mail- und PC-
PC-Nutzung Nutzung schriftlich fixieren 2 Vorstand
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XVI. Arbeitspapiere und Berichterstattung
Gruppentbung

Die Wohnungswirtschaft

Deutschland

Fragestellung:

Bei der IT-Systemprifung wurden verschiedene Feststellungen getroffen. Wahlen Sie verschiedene
Feststellungen aus und formulieren Sie jeweils die Berichterstattung im Prifungsbericht und im
MalRnahmenkatalog. Schlagen Sie Verbesserungspotentiale vor.

Zeitumfang: 20 Minuten
Wer:

Aufteilung in 4 Gruppen

GdW Bundesverband deutscher Wohnungs-
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XVI. Arbeitspapiere und Berichterstattung
Gruppenubung

Die Wohnungswirtschaft

Deutschland

Fallbeispiele:

a. Es ist kein Notfallkonzept vorhanden.

b. Eine PC-Richtlinie existiert nicht.

c. Das Datensicherungskonzept ist nicht dokumentiert.

d. Die Anwendungssoftware erfullt nicht die gesetzlichen Ordnungsmafigkeitskriterien.
e. Leere Passworter sind mdglich.

f. Es gibt keinen Datenschutzbeauftragten.

g. Das Berechtigungskonzept weist wesentliche Schwachen auf.
h. Die Anlagenbuchhaltung wird in Excel geflhrt.

i. Der Virenschutz ist nicht aktuell.

j. Der Zugriff der Fernwartung wird nicht protokolliert.

k. Stammdatenanderungen werden nicht protokolliert.

GdW Bundesverband deutscher Wohnungs-
und Immobilienunternehmen e.V.
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XVII. Wichtige Internetadressen

Die Wohnungswirtschaft

Deutschland
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XVII. Wichtige Internetadressen

Die Wohnungswirtschaft

Deutschland

Bundesamt fur Sicherheit in der Informationstechnik

www.bsi.de

Softwarebescheinigungen (Nur noch vollstandige Berichte!)

Intranet des GdW / Die Beratungsprifer-Webseite

Datenschutzbeauftragte der jeweiligen Bundeslander, z. B.:

www.datenschutz.de

GdW Bundesverband deutscher Wohnungs-
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