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Oneconsult AGMathematische Basis

Der mathematische Nachweis, wann ein Angriff auf eine Anwendung durchgeführt wird 

(Clark + Davis 1995):
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Mb Finanzieller Gewinn

Pb Psychologischer Gewinn

Ccp Kosten für den Angriff

Ccm Kosten für das Erwischen

Pa Wahrscheinlichkeit für das Erwischen

Pc Wahrscheinlichkeit einer Verurteilung



Oneconsult AGKnow Your Enemy

Um eine wirkungsvolle Verteidigung aufzubauen, ist es notwendig zu wissen, wer der 

Angreifer ist.

Denn jeder Angreifer betreibt 

unterschiedlichen Aufwand 

und verfolgt andere Ziele.
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Oneconsult AGCIA-Prinzip

Alle Arten von Angriffen haben immer Auswirkung auf mindestens einen der drei 

Grundwerte der IT-Sicherheit.

► Vertraulichkeit (CONFIDENTIALITY)

► Integrität (INTEGRITY)

► Verfügbarkeit (AVAILABILITY)

Weitere Schutzziele

► Authentizität (AUTHENTICITY) 

► Verbindlichkeit/Nichtabstreitbarkeit (NON REPUDIATION)

► Zurechenbarkeit (ACCOUNTABILITY)
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Oneconsult AGAktuelle Beispiele (National)
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Oneconsult AG
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Oneconsult AGAPT-Lifecycle
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Oneconsult AGRansomware heute

1. Kompromittierung

2. Diebstahl sensibler Daten

3. Daten verschlüsseln (1. Erpressung)

4. Mit Veröffentlichung der Daten drohen (2. Erpressung)

5. Öffentlich an den Pranger stellen

6. Optional: Androhung von Distributed-Denial-of-Service-Angriffen (3. Erpressung)

7. Optional: Kunden/Nutzer/Mitarbeiter drohen (4. Erpressung)

8. Optional: Business Email Compromise (BEC), Phishing etc.

9. Optional: Veröffentlichung gestohlener Daten
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Oneconsult AGLive Hacking Demo – BadUSB
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Oneconsult AGAktuelle Beispiele aus dem Darknet
CH Media (NZZ), Waadt, Kanton Basel, etc. 07.06.23
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Oneconsult AGAktuelle Beispiele aus dem Darknet
Supply Chain Angriff auf Fedpol 07.06.23
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Oneconsult AGBackup, Backup, Backup!

► Prozess für die regelmässige Datensicherung (Backup) definieren

► Einhaltung konsequent durchsetzen

► Datensicherung und weitere technische Massnahmen können 

auch an eine spezialisierte IT-Dienstleistungsfirma ausgelagert 

werden

► Datensicherung regelmässig auf ihre Funktionsfähigkeit 

überprüfen!

► Von Zeit zu Zeit das Einspielen von Backups üben

► Sicherungskopie sollte offline gespeichert werden

► Ältere Backups immer über einen bestimmten Zeitraum 

aufbewahren

07.06.23

AXA | KMU Day Langnau 2023

Seite 13



Oneconsult AGWirkung im APT-Lifecycle
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Netzwerksegmentierung

Web Application Firewalls

Penetration Testing

Data Leak Prevention (DLP)

Security Incident Event-

Monitoring (SIEM)

Awareness-Schulung

Proaktives Patchen
Rechte einschränken

Network Access Control 

(NAC)

Zugriff auf Cloud-

basiertes File-

Sharing 

einschränken

HIDS/NIDS –

HIPS/NIPS

Hardening

Multifaktor-Authentisierung End-Point Control

Security Partnerschaften



Oneconsult International AG
Giesshübelstrasse 45
8045 Zürich
Schweiz

+41 43 377 22 22
info@oneconsult.com

Holding

Oneconsult AG
Giesshübelstrasse 45
8045 Zürich 
Schweiz

+41 43 377 22 22
info@oneconsult.com

Schweiz

Oneconsult AG
Aarbergergasse 56
3011 Bern
Schweiz

+41 31 327 15 15
info@oneconsult.com

Oneconsult Deutschland AG
Agnes-Pockels-Bogen 1
80992 München
Deutschland

+49 89 248820 600
info@oneconsult.com

Deutschland

Oneconsult New Zealand Limited 
Level 3, 33-45 Hurstmere Road
Takapuna, Auckland 0622
New Zealand

+64 27 325 4299
info@oneconsult.com

Neuseeland

Oneconsult AGKontakt
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