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.com 회사의 network data 

v  사용자 중 NE 가 아닌 사람들이 더 많음 
•  네트워크 장비 특정포트의 Traffic Statistics 류의 정보는 효용이 적다. 
•  네트워크 정보중 각 조직, 특정 정보를 원하는대로 조직화/식별 가능해야 
•  조직/서비스형태 등은 각각 다름 

v  대부분의 상용 NMS는 개별 조직의 요구에 일치되지 않음 
v  Flexible UI를 넘어,  API 제공을 요구 (automation / self-service 추세) 

à 전용의 NMS 를 개발하되, 오픈소스를 최대한 활용하기로.. (custom code 최소화) 
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.com 회사의 network data 

v  SNMP.. 
•  개발자도 다루기 쉽지않음  
•  아직은 REST API 를 지원하지 않는 장비가 많이 남아 있음 
•  오래되어 다른 tool 등과 api 를 통한 연동성이 없음 

v  네트워크(팀) 정보는 가시성이 충분하지 않으며 개방되어 있지 않다 
•  NE 아닌 사람이 traceroute 등의 결과를 온전히 해독하기 어려움 
•  손실/병목등의 의심사항을 직접 조사할 수 없고, 단순 문의/응답에 의존 

v  네트워크 운영자 조차도 트래픽에 대한 가시성이 충분하지 않다 
•  서버군 (group) 에 대한 인터넷 트래픽 정보 
•  여러 관점에서의 인터넷/내부 트래픽 통계 
•  각각의 host 에 대한 traffic profile 등 
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ELK 
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v  Question: 

•  특정 서버그룹의 내부(east-west)트래픽을 제외한 인터넷 트래픽의 양 
•  전체트래픽 중 (dest|source) port 80 / 443 Traffic 의 비율 
•  특정 transit 회선으로 (들어오는 | 나가는) 트래픽의 Top ASN 과 그 비율 
•  각각의 회선별 TCP Flag (SYN | SYN-ACK | FIN | RST..) 비율 및 시간대별 추이 
•  (인터넷) x.x.x.x/yy 대역에서의 24시간 접근기록, 사용량 및 송수신 경로 
•  Server port-range 30000-40000 을 사용하는 서버의 목록 

à NMS 보다 검색엔진이 더 적합할 수 있음 



ELK 
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KAKAO 네트워크 모니터링 
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KAKAO 네트워크 모니터링 
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•  네트워크 장비 로그 
•  AWS flow-log 
•  Netflow, sFlow 
•  Ping, latency checker 

 
--> 다양한 비정형 데이터들을 가공후 저장 

•  Redis 는 NMS 연동을 위해 사용 
•  Data aggregation 
•  검색엔진 부하감소 

•  Kibana : Networ 운영자용 
•  Grafana : 다른 인프라팀 및 개발부서 제공용 
•  NMS : 기타 모든 사내 사용자 



KAKAO 네트워크 모니터링 
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•  Internet / East-West Traffic 
•  Network Syslog 
•  Global Latency 



ELK 세부설정 살펴보기 
(configuration & sample output) 



Nprobe – OSS netflow / sflow decoder 
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Nprobe – OSS netflow / sflow decoder 
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Logstash – data parse & transform 
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Logstash – default 
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Logstash – filter & custom fields 
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Logstash – output 

https://www.elastic.co/guide/en/logstash/current/output-plugins.html 
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Elastic search 
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Kibana – flow 

1 packet à 1 line (document) 
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Kibana - flow 

•  Custom fields 
•  ingress, egress,  
•  Nexthop_asn, Input_asn 

•   Geoip fields 

•  Netflow fields 
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Kibana – flow (bandwidth) 

•  Query: * 
•  Filter: source:x.x.x.x OR source:y.y.y.y 
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Kibana – flow (packet flag) 

•  Packet 분석이 필요한 업무 90% 이상 감소 
•  QoS 변화를 추정가능 
•  효과적인 DDoS 등의 모니터링 
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Kibana – flow (top talker) 

•  Query: * 
•  Filter: (x.x.x.xOR y.y.y.y) AND (tags:ingress) 
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Kibana – flow (top port) 

•  Query: * 
•  Filter: x.x.x.x OR y.y.y.y 
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Kibana – network log analysis 

자주뜨는 로그가 아닌 다른 특이한 로그만 
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Kibana – global latency analysis 

개별 Pop / Transit line 품질차이를 분석 



Summary 

ü  ELK 는? 
•  Netflow, sFlow 분석에 좋은 대안이 될 수 있음 
•  Log, Latency, LLDP 등 각종 비정형 데이터에 적용가능  
•  상용 NMS 보다 더 자유로운 질의가 가능 
•  저장된 모든 data 는 REST API 를 통해 다른 프로그램과 연동 
•  수많은 관련 개발작업 감소 

ü  각종 비정형네트워크 데이터들을 손쉽게 통합 
ü  네트워크 운용에 폭넓은 시너지를 제공 
ü  최근에는 다양한 네트워크 OSS, 벤더들이 관련한 언급을 시작 
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THANK YOU 


