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Categoria ALTA

Ne Certificado: ES021610141578765
Certificate number RD 311/2022

LEET Security certifica que los sistemas de informacién evaluados, todos ellos de categoria ALTA, y los
servicios que se relacionan, de:
LEET Security certifies the information systems reviewed, all of them in HIGH category, and the services of:

Kyndryl Espana S.A.
Calle Albacete, 5. Madrid, 28027

han sido auditados y encontrados conforme con las exigencias del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, segln se detalla en el correspondiente Informe de Auditoria

de 24 dejulio de 2024, referente a:
have been audited and found in accordance with requirements of Royal Decree 311/2022, of May 3rd, which

regulates the National Security Scheme, as indicated in the audit report of July 24th, 2024, referring to:

Los sistemas de informacién sobre los que se soportan los servicios de planificacién, disero,
implementacién, entrega y gestién de sus servicios de externalizacién de infraestructuras. Estos servicios
incluyen: (Ver anexo)

Information systems that support the planning, design, implementation, delivery and management of its
infrastructure outsourcing services. These services include: (see annex)

de acuerdo a la declaracién de aplicabilidad vigente y a la categorizacién resultante de los niveles siguientes
para cada dimensién:
according to the categorization resulting from the levels determined for each dimension:

Categoria Total de

Alta medidas 0
Category Total

High measures

Ubicaciones de los CPDs: Parcela Pc10601 Parc De L'alba Cerdanyola Del Valles, 08290 Barcelona
Locations of Data Centers - C/ Mar Adriatico 2, 28830 San Fernando De Henares, Madrid
- (C/Yécora,4. 28022 Madrid

Emitido en Madrid, a 26 de octubre de 2024
Issued in Madrid, October 26th, 2024

Fecha de concesién: 26 de Octubre de 2024 ' ﬂ "Of\oo
Granting date: October 26th, 2024 <

Fecha de expiraciéon: 26 de octubre de 2026
Expiration date: October 26th, 2026

CERTIFICACION . .
e R eaan Fecha inicial de certificacién: 26 de octubre de 2024 Antonio Ramos Garcia

Categoria de seguridad ALTA Director Técnico
Initial certification date: October 26th, 2024. Security category HIGH  certiicoteprecisone integridad deeste documento
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La informacién de criterios de controly el informe de resultado de la evaluacion estén disponibles en www.leetsecurity.com / The monitoring criteria information and the evaluation result report are available at wwwv.leetsecurity.com
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ANEXO
ANNEX

Los servicios referenciados incluyen operaciones de sistemas de servidores, servicios de usuario final,
gestion de servicios, servicios de red, seguridad y gestidén de riesgos, gestién de activos, gestion de
contratos, servicios de seguridad gestionados por el SOCy la cuenta interna de Kyndryl, considerando:

- Seguridad fisica

- Gestion de inventario de seguridad

- Operaciones con medios de almacenamiento removibles
- Gestion de Recuperaciéon de Desastres

- Gestién de la seguridad (seguridad légica)

- Copia de seguridad y restauracién

- Parches - Gestidn de riesgos de Tl

- Gestién Integrada de Servicios (IPC)

- Identidad y Gestién de Acceso

- SDDC

- Software Defined DataCenter de Vmware (incluyendo Vsphere, NSXP) sobre infraestructura de SX de
Kyndryl para la prestacién Servicios de Cloud CMOS (On-premises, Off-Premises o Hibryd).

The referenced services include server system operations, end-user services, service management, network
services, security and risk management, asset management, contract management, security services
managed by the SOC and Kyndryl's internal account, considering:

- Physical security

- Security inventory management

- Removable storage media operations

- Disaster Recovery Management

- Security management (logical security)

- Backup and Restore

- Patching

- IT risk management

- Integrated Service Management (IPC)

- Identity and Access Management

- SDDC - Vmware Software Defined DataCenter (including Vsphere, NSXP) on top of Kyndryl's SX infrastructure
for the delivery of CMOS Cloud Services (On-Premises, Off-Premises or Hibryd).
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