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Proveedor de servicio calificado 
 
Aiuken Solutions 

Identificación del servicio calificado 
 
Web Appplication Firewal (WAF) en cloud 
 

Descripción del 
servicio calificado 

Aiuken protege las aplicaciones web y sitios web con un cortafuegos para 
aplicaciones web (WAF) de clase empresarial mejorado gracias a la protección 
contra bots avanzada y los servicios de detección de shell de puerta trasera. 
 
El WAF es la principal línea de defensa frente a los ataques a aplicaciones web, 
incluidas las 10 principales amenazas de OWASP, como cross-site scripting 
(XSS), inyección SQL (SQLI), falsificación de solicitud entre sitios (CSRF) e 
inclusión de archivos remota (RFI). 
 

Alcance El servicio WAF Aiuken, se presta con equipamiento cloud y es gestionado por el 
personal de los SOC con los portátiles propios de la compañía. 
 

 
Proceso de calificación 
 
El proceso de calificación consta de cuatro etapas: 

• Elaboración de la memoria justificativa por parte del proveedor del servicio o realización de 
auditoría de tercero independiente conforme a la norma internacional ISAE 3402 

• Pre-evaluación documental de la memoria justificativa (o del informe de auditoría) y solicitud, en 
caso de que sea necesario, de subsanación de errores y/o aclaraciones 

• Evaluación in situ de una muestra de controles incluidos en la memoria justificativa (solo en caso 
de que no se haya realizado auditoría previa) 

• Elaboración de informe final y emisión del sello con la calificación obtenida 
 
Una vez obtenido el sello, se ponen en funcionamiento los mecanismos de supervisión del esquema: 

• Canal de incidencias 

• Monitorización en fuentes abiertas 

• Auditorías aleatorias 
 
Este nivel de calificación se obtiene sobre la base de las respuestas indicadas por el proveedor de 
servicios en cuanto a la aplicabilidad y, en su caso, existencia de los controles incluidos en la metodología 
de calificación en su versión 2.3 y las evidencias aportadas por el mismo u obtenidas por el equipo de la 
agencia durante la revisión in situ en las instalaciones del proveedor del servicio. 
 
Calificación 
 
El nivel de calificación obtenido por el servicio una vez realizado el proceso de calificación mencionado y 
el resumen de evaluación de los capítulos según el nivel de calificación son los siguientes: 
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Los criterios para asignar la calificación global, según se establece en la versión 2 de la metodología son, 
implantar: 

• El 100% de las medidas generales y para la dimensión correspondiente de prioridad ‘1’. 

• Al menos, el 85% de las medidas generales y para la dimensión correspondiente de prioridad ‘2’. 

• Al menos, el 50% de las medidas generales y para la dimensión correspondiente de prioridad ‘3’. 
 
La evaluación de las secciones individuales considera el 100% de los controles (con independencia de su 
prioridad). 
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