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Proveedor de servicio calificado Identificacién del servicio calificado

Indra Soluciones Tecnoldgicas de la Informacion, Soporte y mantenimiento de sistemas y
S.L. aplicaciones con acceso mediante sistemas de
virtualizacién

Descripcion del Servicios de soporte y mantenimiento de sistemas y aplicaciones, con acceso a

servicio calificado los sistemas del cliente a través de sistemas de virtualizacién proporcionados y
gestionados por el propio cliente (también puede contar con personal en las
propias instalaciones del cliente, con equipamiento de este)

Alcance El servicio se presta mediante escritorio virtual (citrix) gestionado por el cliente
sobre la infraestructura de INDRA y equipos portétiles corporativos. El control de
acceso sobre el software de escritorio virtual implementado (citrix) corre a cargo
del cliente.

El desarrollo de software se realiza sobre entornos del cliente.

Proceso de calificacion

El proceso de calificacion consta de cuatro etapas:

e Elaboracion de la memoria justificativa por parte del proveedor del servicio o realizacion de
auditoria de tercero independiente conforme a la norma internacional ISAE 3402

e Pre-evaluacion documental de la memoria justificativa (o del informe de auditoria) y solicitud, en
caso de que sea necesario, de subsanacion de errores y/o aclaraciones

e Evaluacion in situ de una muestra de controles incluidos en la memoria justificativa (solo en caso
de que no se haya realizado auditoria previa)

e Elaboracion de informe final y emision del sello con la calificaciéon obtenida

Una vez obtenido el sello, se ponen en funcionamiento los mecanismos de supervision del esquema:
e Canal de incidencias
e Monitorizacion en fuentes abiertas
e Auditorias aleatorias

Este nivel de calificacion se obtiene sobre la base de las respuestas indicadas por el proveedor de servicios
en cuanto a la aplicabilidad y, en su caso, existencia de los controles incluidos en la metodologia de
calificacion en su version 2.3 y las evidencias aportadas por el mismo u obtenidas por el equipo de la
agencia durante la revision in situ en las instalaciones del proveedor del servicio.

Calificacion

El nivel de calificacion obtenido por el servicio una vez realizado el proceso de calificacién mencionado y el
resumen de evaluacion de los capitulos segun el nivel de calificacion son los siguientes:

25
A+ A+ A+ 2 B

C C C 10

D D D

5

Confidencialidad Integridad Disponibilidad o |
F [ D c [ B A [ ar [ wa]
(m#] 0o | & 8 | 15 20 | s | 2 |

Los criterios para asignar la calificacion global, segun se establece en la version 2 de la metodologia son,
implantar:
e EI100% de las medidas generales y para la dimension correspondiente de prioridad ‘1.
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e Al menos, el 85% de las medidas generales y para la dimensién correspondiente de prioridad 2’.
e Al menos, el 50% de las medidas generales y para la dimensién correspondiente de prioridad ‘3’

La evaluacion de las secciones individuales considera el 100% de los controles (con independencia de su
prioridad).

Madrid, 18 de septiembre de 2020

D. Patricia L6pez Casado
Rating Evaluation Team — Operations Direction
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