BASIN BÜLTENİ
Fortinet, modelleri, verileri ve altyapıyı koruyan Güvenli AI Veri Merkezi çözümünü tanıttı

Yeni ASIC destekli FortiGate 3800G ve LLM'ler için gelişmiş veri ve tehdit koruması sunan Fortinet, AI veri merkezleri için sektörün ilk uçtan uca güvenlik çerçevesini sunuyor.

Ağ ve güvenlik alanlarında birleşmeyi sağlayan küresel siber güvenlik lideri Fortinet®, AI altyapılarını korumak için özel olarak tasarlanmış sektörün ilk uçtan uca çerçevesi olan Secure AI Data Center çözümünü duyurdu. Veri merkezi altyapısından uygulamalara ve büyük dil modellerine (LLM) kadar tüm AI yığınını korumak için tasarlanan çözüm, ultra düşük gecikme süresiyle gelişmiş AI tehdit savunması sağlar ve geleneksel yaklaşımlara kıyasla ortalama %69 oranında güç tüketimini azaltıyor.

Bu duyurunun bir parçası olarak Fortinet, AI iş yükleri için gereken güç verimliliği, verim ve ölçeklenebilirliği sağlayan yüksek performanslı bir veri merkezi güvenlik duvarı olan FortiGate 3800G'yi tanıttı. NP7 ve SP5 ASIC’ler ve 400 GbE bağlantısıyla desteklenen 3800G, Güvenli Yapay Zeka Veri Merkezi çerçevesinin bir parçası olarak hiper ölçekli verim hızı, enerji verimliliği ve gerçek zamanlı GPU kümesi koruması sunan Fortinet veri merkezi güvenlik duvarı portföyünün en yeni üyesi oluyor.

Fortinet Ürünler ve Çözümler Kıdemli Başkan Yardımcısı Nirav Shah, “Yapay zeka veri merkezleri hem devasa performansa hem de derin korumaya ihtiyaç duyuyor,” dedikten sonra şöyle ekledi: “Bizim Güvenli Yapay Zeka Veri Merkezi çözümümüz, bu yetenekleri birleştiriyor; FortiGate 3800G gibi ASIC destekli güvenlik duvarlarını, veri, uygulamalar ve LLM'ler için gelişmiş korumayla harmanlıyor. Böylece kurumlar, güvenlikten, performanstan 
veya verimlilikten ödün vermeden yapay zekayı ölçeklendiriyor.”

Fortinet'ten modern yapay zeka ortamları için birleşik güvenlik ve performans
Fortinet'in Güvenli Yapay Zeka Veri Merkezi çözümü, ağ segmentasyonundan şifreli trafik denetimine, uygulama ve model düzeyinde savunmaya kadar tüm yapay zeka iş akışı boyunca kapsamlı koruma sağlıyor. Güvenliği her katmana yerleştiren bu çerçeve sayesinde kurumlar, yüksek yoğunluklu GPU ortamları için gereken performansı korurken, veri sızıntısını önlüyor, kötü amaçlı girdileri engelliyor ve gelişen yapay zeka uyumluluk standartlarını karşılıyor.
· ASIC Hızlandırmalı Segmentasyon ve Performans: Gbps başına enerji maliyetlerini düşürüp veri merkezi sürdürülebilirliğini artırırken hiper ölçekli verim hızı sağlıyor, böylece CIO'ların performanstan ödün vermeden yapay zeka altyapı harcamalarını kontrol altında tutmasına yardımcı oluyor.
· Fortinet Veri Merkezi Güvenlik Duvarları ile Ölçeklenebilir Yapay Zeka Altyapısı Koruması: ASIC destekli performansı ve 400 GbE bağlantısıyla büyük ölçekli GPU kümelerinin ve yapay zeka iş yüklerinin gerçek zamanlı korunmasını mümkün kılıyor, böylece Fortinet’in üst düzey veri merkezi güvenlik duvarı portföyünde hem güvenliği hem de maliyet verimliliğini optimize ediyor.
· LLM Güvenliği ve Veri Koruması: Yerel, hibrit ve genel bulut dağıtımlarında girdi ve çıktılara koruma engelleri uygulayarak ve tüm model trafiğini yöneterek, LLM’leri (Büyük Dil Modelleri) komut enjeksiyonu, veri sızıntısı ve kötüye kullanıma karşı koruyor.
· Fortinet Güvenlik Ağı (Security Fabric) ile Operasyonel Verimlilik: Güvenlik duvarı, uygulama güvenliği ve yapay zeka çalışma zamanı korumalarını tek bir yönetim düzleminde birleştiriyor, böylece uyumluluğu basitleştiriyor, denetim süresini azaltıyor ve operasyonel karmaşıklığı düşürüyor.
· Yapay Zeka Modelleri ve API'ler İçin Hassas Uygulama Güvenliği: Katmanlı savunmalar aracılığıyla tüm trafiği yapay zeka modellerine ulaşmadan önce denetliyor ve temizliyor, böylece kod enjeksiyonu, kurcalama ve veri hırsızlığı girişimlerini ortadan kaldırıyor.
· Kuantum Korumalı Güvenlik: Yapay zeka verilerinin kuantum tehditlerine karşı gizliliğini ve uyumluluğunu geleceğe hazırlamak için Kuantum Sonrası Kriptografi (PQC) ve Kuantum Anahtar Dağıtımı (QKD) özelliklerini yerleştiriyor.

Güvenli, ölçeklenebilir yapay zeka merkezleri için standardı yükseltiyor
Bu yetenekleri birleştirerek, Güvenli Yapay Zeka Veri Merkezi çözümü; GPU kümelerini, yapay zeka iş yüklerini ve veri hatlarını güvence altına almak için birleşik bir yaklaşım sunarken sıfır güven segmentasyonunu uyguluyor, küresel standartlara uyumu sürdürüyor ve görev açısından kritik operasyonlar için kesintisiz çalışma süresi sağlıyor.

Bu yeni hizmet, Fortinet’in performans, konsolidasyon ve yapay zeka odaklı güvenlik alanındaki liderlik mirasını zenginleştiriyor. Fortinet, Güvenli Yapay Zeka Veri Merkezi çözümüyle, yapay zeka ortamlarını ölçekte koruma konusunda yeni bir ölçüt belirlerken işletmelerin yapay zeka iş yüklerini güvenle üretime geçirmesi için gereken dayanıklılığı, güveni ve operasyonel basitliği sunuyor.
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Fortinet hakkında
Fortinet (Nasdaq: FTNT), siber güvenliğin evriminde ve ağ ile güvenliğin yakınlaşmasında itici bir güçtür. Misyonu, insanları, cihazları ve verileri her yerde güvence altına almaktır; bugün ise 50'den fazla kurumsal düzeyde üründen oluşan en büyük entegre portföyü ile müşterilerinin ihtiyaç duyduğu her yerde siber güvenliği sunmaktadır. Yarım milyondan fazla müşteri, sektördeki en yaygın şekilde kullanılan, en çok patentli ve en çok onaylanmış çözümlerimizden biri olan Fortinet’in çözümlerine güvenmektedir. Sektördeki en büyük ve en kapsamlı eğitim programlarından biri olan Fortinet Eğitim Enstitüsü, siber güvenlik eğitimini ve yeni kariyer fırsatlarını herkes için erişilebilir kılmaya adanmıştır. Bilgisayar Acil Durum Müdahale Ekipleri ("CERT'ler"), devlet kurumları ve akademi dahil olmak üzere hem kamu hem de özel sektörden saygın kuruluşlarla iş birliği yapmak, Fortinet'in siber dayanıklılığı küresel olarak artırma taahhüdünün temel bir yönünü oluşturmaktadır. Fortinet'in seçkin tehdit istihbaratı ve araştırma kuruluşu olan FortiGuard Labs, müşterilere zamanında ve sürekli olarak en yüksek dereceli koruma ve eyleme dönüştürülebilir tehdit istihbaratı sağlamak için son teknoloji makine öğrenimi ve yapay zeka teknolojilerini geliştirmekte ve kullanmaktadır. Daha fazla bilgi için https://www.fortinet.com, Fortinet Blog ve FortiGuard Labs ziyaret edilebilir.
 

